
 :MD5 إليك خطوات لكسر كلمات المرور المشفرة باستخدام

يمكنك استخدام أدوات عبر الإنترنت أو برامج خاصة بكسر كلمات المرور  :استعمل أدوات فك التشفير .1

 :المشفرة. بعض الأدوات الشهيرة تشمل

o John the Ripper: برنامج قوي لكسر كلمات المرور. 

o Hashcat: أداة متقدمة تستخدم في هجمات القوة الغاشمة. 

لكلمات مرور  MD5 hashes يمكنك استخدام قواعد بيانات تحتوي على :تطابق مع قواعد البيانات .2

 :شائعة. بعض المواقع التي توفر هذه القواعد هي

o CrackStation 

o Have I Been Pwned 
إذا كنت تعرف نوع الأحرف المستخدمة في كلمات المرور، يمكنك تحديد  :تحليل الأحرف المسموح بها .3

 .نطاق البحث وتقصير الوقت اللازم لكسر كلمة المرور

 :لنبدأ بكسر الأكواد المقدمة

1. 7c6a180b36896a0a8c02787eeafb0e4c 
o هذا الهاش يتوافق مع كلمة المرور: "password" 

2. e10adc3949ba59abbe56e057f20f883e 
o 123456" :هذا الهاش يتوافق مع كلمة المرور" 

3. 0d107d09f5bbe40cade3de5c71e9e9b7 
o هذا الهاش يتوافق مع كلمة المرور: "letmein" 

4. 21232f297a57a5a743894a0e4a801fc3 
o هذا الهاش يتوافق مع كلمة المرور: "admin" 

5. 40be4e59b9a2a2b5dffb918c0e86b3d7 
o هذا الهاش يتوافق مع كلمة المرور: "welcome" 

تأكد من استخدام أدوات قوية وأحدث خوارزميات التشفير لحماية بياناتك. استخدم كلمات مرور قوية  :ملحوظة

 .ومعقدة تتكون من مزيج من الأحرف الكبيرة والصغيرة والأرقام والرموز الخاصة لتقليل المخاطر

 


