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ن ا ات م ل الكيان د ك ذلك تعتم ية، ول الم الرئيس ذا الع ة ه دول أصبحت المعلومات في القرن الحادي والعشرين هي عمل ل

وب والاتص  ات الحاس ك تقني ن ذل ات، وم ا المعلوم ات وتكنولوجي ى المعلوم د عل . الاتالقومية إلى الأفراد على نحو متزاي

ا  راء عملياته ي إج ات ف ا المعلوم بة، وتس (وتعتمد مؤسسات الأعمال علىتكنولوجي ب، والمحاس وف الروات ل كش جيل مث

ا المعل). المخزونات والمبيعات، والبحث والتطوير ى تكنولوجي ة عل ي وتعتمد شبكات توزيع الغذاء والمياه والطاق ات ف وم

ة ل والرعاي ة كل مرحلة من مراحل عملها، وكذلك خدمات النق دمات المالي حية والخ تحكم . الص انع آلات ي تخدم المص وتس

.فيها الحاسوب في تصنيع منتجاتها على نحو أسرع وأكثر كفاءة من أي وقت مضى

على  -ةفتكنولوجيا المعلومات تستخدم في إدارة القوات العسكري. والقوات العسكرية ليست استثناء من هذا الوضع

وجيه كيف أن  علاوةً على ذلك، تُظهِر الذخائر الحديثة دقيقة الت. سبيل المثال في القيادة والتحكم وفي الأمور اللوجستية

ي تصاحب  استخدام تكنولوجيا المعلومات التي تشكل جزءًا من أنظمة الأسلحة يزيد من قوة فتكها ويقلل من الأضرار الت

تيح تبادل ويمكن تنسيق تحركات وأفعال القوات العسكرية من خلال شبكات الاتصال التي ت. استخدام مثل هذه الأسلحة

.المعلومات والصور المشتركة لميدان المعارك على نطاق واسع
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لحة  وعلى الرغم من أن الأس. ويستخدم الإرهابيون والمجموعات المسلحة من غير الدول أيضًا تكنولوجيا المعلومات

لتجنيد والتدريب  الحركية للإرهابيين ذات تقنية بسيطة بوجه عام، فإن استخدام الإرهابيين لتكنولوجيا المعلومات في ا

ر والتعقيد .والاتصالات غالبًا ما يتسم بدرجة عالية من التطوُّ

و  يبرا»والمصطلح الشائع في التعبير عن تكنولوجيا المعلومات من خلال شبكات الاتصال ه اء الس رِّف . «ني الفض وتُع

اتأي تكنولوجيا الم[باستخدام الإلكترونيات »وزارة الدفاع الأمريكية الفضاء السيبراني بأنه مجال يتسم  ف ] علوم والطي

ة التح ال والبني بكات الاتص ة ش ق أنظم ن طري ا ع ديلها وتبادله ة الكهرومغناطيسي في تخزين البيانات وتع ة المادي تي

يبر« .المرتبطة بها اء الس ي الفض ة ف كرية والإرهابي ة والعس ات المدني ل الكيان ذ وبناء على هذا التعريف، تعم اني لتنفي

.أنشطتها وعملياتها

انون ات والق ا والسياس ة بالتكنولوجي ب دراي يبراني يتطل اء الس ل للفض م الكام م إدراك أن الفه ن المه ذه وت. م دأ ه ب

ه، وا نزاع وتقنيات ذا ال ف أدوات ه يبراني، فيص اء الس ي الفض نزاع ف ة ال ن طبيع د مختصر ع اضرة بتمهي ات المح لعملي

ة  ة(العدائي ذ) الهجومي اعلين ال ات، والف ذه الأدوات والتقني ذها ه ل تنفي هِّ ي تُس يبراني الت اء الس ي الفض د ف ين ق

ا مهمة تتعلق ويتناول القسم الثاني ثلاث قضاي. يستخدمون هذه الأدوات والتقنيات، والأسباب التي تدفعهم إلى ذلك

تخ: بالنزاع في الفضاء السيبراني ادي باس اء الم ي الفض النزاع ف يبراني ب ة مقارنة النزاع في الفضاء الس لحة حركي دام أس

قسم الثالث ويناقش ال. تقليدية، ونسبة العمليات العدائية إلى طرف مسؤول، والحماية من العمليات العدائية وردعها

ض عددًا من القضايا القانونية الدولية المهمة التي تتعلق بميثاق الأمم المتحدة واتفاقيات جنيف، ويتن  ا بع اول أيضً

. الآثار المحتملة للعمليات الهجومية في الفضاء السيبراني على حقوق الإنسان 
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ماهية القانون الدولي العام: أولا 

تعريف القانون 
الدولي العام 

نطاق القانون 
الدولي العام

مصدر قواعد  
ي  القانون الدول

العام
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ام • دولي الع انون ال ة le droit international publicالق و مجموع د  ه القواع

ت ي وق ك ف ان ذل واء أك دول، س ين ال ات ب نظم العلاق ي ت ة الت لم أو  القانوني الس

رب  اء الح ي. أثن ادل الدبلوماس دات، والتب رام المعاه ل اب ك مث لي،  وذل والقنص

. والحربونظام الحياد وطرق فض المنازعات، ومعاملة الأسرى، 

ا• ا وعلاقاته ا بينه ات فيم ة والعلاق ات الدولي ز المنظم ذلك مرك مل ك و يش  ه

ة  دة أو الاقليمي الأمم المتح ة ك ات العالمي ك المنظم ي ذل واء ف دول، س بال

.الدول العربية  كجامعة

تعريف القانون الدولي العام-1
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:يتضمن القانون الدولي العام عدة موضوعات •

ية الدولي  -1• ب الشخص ى تكتس ة حت ة للدول اصر المكون دد العن ي تح د الت تم القواع ة وي

ة، يطة والمركب دول البس واع ال ين أن ة، وتب ة الدولي ي الجماع ة الاعتراف بها كعضو ف كامل

.السيادة أو ناقصة السيادة كالدول تحت الوصاية

ل القواعد التي تنظم علاقات الدول في وقت السلم، وتبين حقوق الدول وواجبات-2• ا قب ه

ادل  ترام المتب اواة والاح ق المس يادة وح ق الس اول علاق . بعضها البعض، مثل ح ات وتتن

ات وا يم الاتفاق ية، وتنظ انة الدبلوماس لى والحص ي والقنص ل السياس دات التمثي لمعاه

ات ب  ض المنازع رق ف ة وط ئولية الدولي ام المس ان أحك ى بي افة إل ذا بالاض ة، ه ين الدولي

.الدول سواء عن طريق الوساطة أو عن طريق التحكيم الدولي

ت ال-3• ي وق رب، يشمل القانون الدولي العام كذلك القواعد التي تنظم علاقات الدول ف ح

رب، انون الح منوتسمى هذه القواعد بق ة، ومت ويتض دول المتحارب ات ال وق وواجب ى حق

تتنتهىتبدأ الحرب ومتى  ور اس لحة المحظ خدامها، ، والأسلحة التي يجوز استخدامها والأس

دول  وق ال لح، وحق ة والص ات الهدن رب، واتفاقي ى الح ة الأسرى وجرح ة معامل وكيفي

.المحايدة وواجباتها ازاء الدول المتحاربة

نطاق القانون الدولي العام -2



ة، و-4. ات الدولي ة بالمنظم مى ويتضمن القانون الدولي العام كذلك القواعد المتعلق تس

ا قانون التنظيم الدولي الذي يتناول كيفية انشاء المنظمات الدولية والاقليم ة وعلاقاته ي

ات  ذه المنظم . ببعضها وعلاقاتها بالدول، هذا بالاضافة إلى اختصاصات ووظائف ه

ة و من ن والجمعي س الأم ا كمجل دة بفروعه م المتح ة الأم ة، هيئ أهم المنظمات الدولي

ة  ل الدولي ة العم ة ومنظم دل الدولي ة الع ة ومحكم ات . العام ة المنظم ن أمثل وم

د دول المص ة ال ة، ومنظم دة الافريقي ة الوح ة، ومنظم دول العربي رة الاقليمية جامعة ال

.  للبترول 
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دولي،  رف ال ا الع ادر أهمه دة مص ن ع ده م ام قواع دولي الع انون ال تمد الق ويس

ديها ا د ل ا ويتول ي علاقاته دول ف ه ال اد ويتمثل في السلوك الذي اعتادت علي لاعتق

لك  بأن هذا السلوك أصبح ملزما لها، مثال ذلك قواعد الحصانة الدولية الخاصة بالس

اً للكث . الدبلوماسي والقنصلي  دراً عام ذلك مص ة ك دات الدولي ن وتعتبر المعاه ير م

دول ا ة لل ة وملزم ة القواعد الدولية التي تعد بمثابة قواعد تشريعية مكتوب لموقع

ا  ة ل. عليه نظم القانوني ي ال تقرة ف ة المس ة العام ادئ القانوني ب المب بلاد وتلع ل

.المتمدينة دورا هاما في خلق قواعد القانون الدولي 

08 مصادر القانون الدولي العام-3



:القانون الدولي النساني و القانون الدولي لحقوق الإنسان-1

فروع فرعاا منيعد كل من القانون الدولي الانساني و القانون الدولي لحقوق الإنسان 

.القانون الدولي العام 

ا  ان فأم وق الإنس دولي لحق انون ال ة الق د الدولي ن القواع ة م و منظوم فه

دي. المصممة لحماية وتعزيز حقوق الإنسان للجميع ة ل وق، الطبيعي ذه الحق ي وه بن

ف لهم  البشر كافة، بصر هم، أو أص وع جنس امتهم، أو ن ان إق يتهم أو مك ن جنس ر ع النظ

وق مترابط  رى، حق ة أخ ة القومي أو العرقي،أو لونهم، أو ديانتهم، أو لغتهم، أو أي مكان

ة ذي ي. ومتداخلة وغيرقابلة للتجزئ انون، ال ا الق ا ويكفله نص عليه ا ي اً م ي وغالب ون ف ك

دات كل معاه زم ش ير المل انون غ ة والق ادئ العام ي، والمب دولي العرف انون ال . ،والق

وق الإن. وتنطوي حقوق الإنسان على حقوق والتزامات دولي لحق ان ويحدد القانون ال س

ك ة، وذل ن التزامات الدول بالتصرف بطرق معينة أو بالإحجام عن اتخاذ إجراءات معين م

.أجل تعزيز وحماية حقوق الإنسان والحريات الأساسية للأفراد أو الجماعات

08 القوانين الحاكمة  : ثانياا 
للنزاعات الدولية



ه  د الفقي ن تب Max Huberيع بق أول م ر الأس ليب الأحم ة للص ة الدولي يس اللجن ى رئ ن

مية  International Humanitarian lawمصطلح القانون الدولي الإنساني  ورة رس بص

د.  وام و ق لال أع ف خ د بجني ي المنعق ؤتمر الدبلوماس اء الم ك أثن ان ذل 1977–1974ك

.لحة القانون الدولي الانساني المطبق في النزاعات المسو تطويرالمتعلق بتأكيد 

اني  دولي الإنس انون ال انية، إل والق باب إنس دف، لأس د ته ن القواع ة م و مجموع ى ه

لح نزاع المس ار ال ن آث د م ي . الح اركون ف ودوا يش م يع ذين ل خاص ال ي الأش و يحم فه

ن ن. الأعمال القتالية، كما يحدد وسائل الحرب وطرائقها ة لذلك فإن مجاله مقصور م احي

لح نزاع المس الات ال و ج . الاختصاص الموضوعي على ح دولي ه اني ال انون الإنس زء والق

ب ، ا(القانون المتعلق بالكيفية التي يمكن لها استخدام القوة)من قانون الحرب  ذي يج ل

.  التمييز بينه وبين القانون بشأن مشروعية استخدام القوة

د مجموعة» نليك بأنه . الأستاذ ستانيسلاف أ » وقد عرفه جانب من الفقه الغربي  قواع

ذين يع  خاص ال ة الأش لح حماي نزاع المس الات ال تهدف ح ي تس دولي الت انون ال انون الق

نزاع ،  ذا ال لات ه يوي اشرة و ف ة مب ا علاق ت له ي ليس ان الت ة الأعي ع حماي ار أوس إط

.»بالعمليات العدائية 
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ة لفئ » بأنه -في جانب الفقه العربي –وقد عرفه الدكتور محمود شريف بسيوني • وفر الحماي ة مجموعة الأعراف التي ت ات معين

فة اعات ذات ص ذه الصر ت ه واء كان لحة ، س اعات المس اء الصر ا أثن ون له د يتعرض ات ق من الأفراد و الممتلكات تحرم أي هجم

.» دولية أو صفة غير دولية ، و هذه الأعراف مستمدة من القانون الدولي الاتفاقي أو القانون الدولي العرفي 

لح. واستخدام القوة محظور بموجب ميثاق الأمم المتحدة• ات المس ع النزاع ي جمي ة أن ومع ذلك، يتعين على جميع الأطراف ف

ا برر موقفه ا ي ديها م ان ل ا إذا ك ر عم ف النظ دولي بصر اني ال انون الإنس اوي الق ق بالتس اواة. تطب ذه المس اً ه يز أيض ين وتم ب

ي لا ينط ة الت دولي، والجريم اني ال انون الإنس ه الق ق علي وى المتحاربين بشكل حاسم بين النزاع المسلح، الذي ينطب ا س ق عليه ب

.القانون الجنائي وقواعد قانون حقوق الإنسان بشأن إنفاذ القانون

اني ا• و وقد كان الرأي السائد على مدى فترة من السنوات أن الفرق بين القانون الدولي لحقوق الإنسان والقانون الإنس دولي ه ل

أن. أن الأول ينطبق في أوقات السلم والثاني ينطبق في حالات التراع المسلح ر ب ديث يق دولي الح انون ال د أن الق يز بي ذا التمي ه

عيد. ليس دقيقاً  عوبالفعل، فمن المسلم به على نطاق واسع اليوم على ص ات حالمجتم راً لأن التزام ه نظ و أن دولي ه وق ال ق

لك في أوقات الإنسان تستمد من الاعتراف بالحقوق الأصلية للبشر كافة وبأن هذه الحقوق يمكن أن تتأثر في أوقات السلم وكذ

. الحرب،فإن تطبيق القانون الدولي لحقوق الإنسان يستمر في حالات النزاع المسلح
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لح- تزاع المس الات ال ي ح ق ف ة. وعلاوة على ذلك، ليس هناك في معاهدات حقوق الإنسان ما يشير إلى أنها لا تطب ذلك، ونتيج ل

دولي –تعتبر مجموعتا القوانين  اني ال انون الإنس ان والق املين للالتزام –القانون الدولي لحقوق الإنس درين متك الات مص ي ح ات ف

ى أن ( ٢٠٠٤)31ورقم( ۲۰۰۱)۲۹وعلى سبيل المثال، أشارت اللجنة المعنية بحقوق الإنسان، في تعليقيها العامين رقم . النزاع المسلح إل

القانون الإنساني العهد الدولي الخاص بالحقوق المدنية والسياسية ينطبق أيضاً في حالات التراع المسلح التي تنطبق فيها قواعد

(. الدولي 

راره • ي ق ان ف وق الإنس س حق ذلك مجل لم ك دولي ٩/٩وس اني ال انون الإنس ان والق وق الإنس انون حق أن ق زز ب املان ويع متك

انون حق . أحدهما الآخر ب ق وق واعتبر المجلس أن جميع حقوق الإنسان تتطلب حماية متساوية ، وأن الحماية المقدمة بموج

ه قانوناً خاصاً ، الإنسان تستمر أثناء حالات الصراع المسلح ، مع مراعاة الأوقات التي ينطبق فيها القانون الإنساني الدولي بوصف

اع وكرر التأكيد أنها تخاذ تدابير فعالة لضمان ورصد تنفيذ معايير حقوق الإنسان في ما يتعلق بالسكان المدنيين  في حالات الصر

ؤلاء المسلح، بمن فيهم السكان الواقعون تحت الاحتلال الأجنبي، وأنه ينبغي توفير حماية فعالة ضد انتهاك حقوق الإ نسان له

.السكان ، وفقاً للقانون الدولي لحقوق الإنسان والقانون الإنساني الدولي المنطبق

نزاع وخلال السنوات القليلة الماضية، أثار تطبيق قواعد القانون الدولي لحقوق الإنسان والقانون الإنساني الدولي عل• ى حالات ال

وانين وعتي الق ا مجم ا كلت ددة تكفله ة مح ذ تدابيرحمائي ق بتنفي ئلة تتعل ن الأس لة م لح سلس د أدى ت. المس ا فق طبيقهم

ورة ةبص ىمتزامن ين تطبيإل ي يتع ايير الت ات ، و المع ك الالتزام اق تل نزاع ، و نط ي ال راف ف ات الأط أن التزام بس بش ا  و ل قه

.المستفيدين من تلك التدابير الحمائية 
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دولي لحق • انون ال ن الق ل م ة لك ة و الفقهي ذور التاريخي اين الج ن تب رغم م ى ال وق عل

شخاص الإنسان و القانون الإنساني الدولي ، فإنهما يشتركان في هدف حماية جميع الأ

رامتهم  اههم و ك خاص و رف اة الأش ترام حي ر . و يستندان إلى مبادئ اح ة نظ ن وجه وم

دولي الإن انون ال ان و الق وق الإنس دولي لحق انون ال ن الق ل م اني قانونية ، يستمد ك س

دولي  انون ال ا الق ا و كمله ي عززه ة الت دات الدولي ن المعاه لة م ن سلس درهما م مص

.العرفي 

ات خاص • راف واتفاقي د أع ث يوج ل لكل قانون من القانونين المصادر الخاصة به حي ة بك

تقرة رب المس راف الح وانين وأع ه ق اني تحكم دولي الإنس انون ال بر قانون منها ، فالق ع

اي لع  ات لاه ل اتفاقي ، 1899ـامالقـرون وما تم تقنينه وابتداعه في اتفاقيات دولية مث

امي 1907 ف لع ات جني وق 1949، 1929واتفاقي ـدولي لحق ـون ال تطاع القـان ا اس ، بينم

ق  و الاتفاق ود و المواثي دار العه ـات الإنسان العثور على مصادر خاصة به حيث تم إص ي

ان ، وق الإنس المي لحق لان الع ل الإع ان ، مث ية للإنس وق الأساس ي الحق ي تحم الت

ادية والا وق الاقتص ية ، والحق ة والسياس وق المدني دوليين للحق ة والعهدين ال جتماعي

.1966والثقافية لعام 

مصادر القانون الدولي لحقوق الإنسان         -2
:و القانون الإنساني الدولي 
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ة،القـانـون الـدولي الجنائي • رائم الدولي ـررهو أحد فروع القانون الدولي العام الذي يطبق على الج ا ماهيته فيق ـا وأركانه

.ن الدوليوالعقوبات المقرر لها والتي تقضي بها محكمة جنائية دولية باسـم المجتمـع الـدولي لإضرارها بالسلم و الأم

ق نفرق بين القانون الدولي الجنائي و القانون الجنائي الدولي ويجب علينا أن• ث يطب ى طالأولحي رائم عل ف الج وائ

ل ف  ي تتمث ة، والت ة الدولي ة الجنائي ـي للمحكم ـام الأساس ـن النظ ة م ادة الخامس ي الم ا ف م إدراجه ع الدولية التي ت ي أرب

دوان ،  ة الع انية وجريم د الإنس رائم ض ـادة ،والج رائم الإب رب ، وج ا طوائف هي جرائم الح دوليأم ائي ال انون الجن لا ف الق

رائم ، وه الجرائم المنظمة عبر الحدود الوطنيـةينطبـق علـى هـذه الطوائف من الجرائم الدولية، وإنما ينطبق على  ـي ج

رائ دة دول كج ون لع خاص ينتم ن أش دة دول أو م ي ع ب ف ا ترتك دول، ولكنه داخلي لل انون ال ب الق م معاقب عليها بموج

و ف . غسيل الأموال والاتجار بالأشخاص والاتجار بالمخدرات أو جرائم الإرهاب  دولي ه ن وعلى ذلك فالقانون الجنائي ال رع م

ون خاص ينتم طة أش دة دول أو بواس ي ع دة فروع القانون الداخلي يعاقـب علـى جرائم ذات طبيعة عالمية لارتكابها ف لع

لطات ال  ين س ائي ب اون القض ق التع ة تحقي ق وكيفي ب التطبي ائي الواج دول دول مما يثيرمشكلة القانون الجن دولتين أوال

ا. الخ ... المعنية بالجريمة وتبادل تسليم المجرمين أو المحكوم عليهم  انونأم ق بالق ائي فيطب ـدولي الجن رائم ال أن الج ش

.لك الجرائم الدولية و المبينة أركانها و العقاب عليها في نظام روما الأساسي وغيره من الاتفاقيات الدولية المتعلقة بت

: القانون الدولي الجنائي -3
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انونين  ين الق ة ب أن العلاق ول ب د الق ى ح بعض إل ب ال د ذه ام –فق دولي الع انون ال رعين للق ا ف ارب و ت–باعتبارهم ل تتق تفاع

د يش  داً ، وتتداخل إلى حد كبير لدرجة إمكانية استيعاب القانون الدولي الجنائي في القانون الدولي الإنساني بما ق اً واح كل قانون

اني  ذ للث ق و تنفي ون الأول أداة تطبي ث يك ريتهم القائل و . حي د نظ ج لتأيي دة حج ى ع ب إل ذا الجان تدل ه د اس دة ق ة بوح

:القانونين تتمثل فيما يلي 

.الإنساني على المستوى العالمي تحقيق الأمن و السلام للفرد أن كلا القانونين يعمل في إطار واحد وهو -أ

.الدولية أن كلا القانونين ينتميان إلى رافد واحد وهو القانون الدولي العام و يستقيان مصادرهما من الاتفاقيات و الأعراف-ب

انون ال  اني و الق دولي الإنس انون ال ين الق دولي وعلى الرغم من أوجه التقارب ، تظل هناك بعض الفروق الجوهرية ب

:الجنائي 

انون ، بينما لا يرتبطل يطبق إل في الحرب و النزاعات المسلحة الدولية و الداخلية القانون الدولي الإنساني -أ تطبيق الق

ث و ال–الدولي الجنائي بحالة الحرب أو وجود نزاع مسلح بل هو يطبق  تم البح ا و ي رب أوزاره ع الح د أن تض ق في الغالب بع تحقي

.عمن يكون قد ارتكب جرائم دولية خلالها 

التمييز بين القانون الدولي-4
:الإنساني و القانون الدولي الجنائي 



ل -ب ة مث ة القانون الدولي الجنائي له مبادئه الخاص عية الجنائي دأ الشر تم حي مب ث لا ي

ا ال ل ، بينم ن قب ه م انون المحاكمة  و العقاب على جريمة ما لم يكن منصوصا عليها في ق

.الدولي الإنساني لاتهيمن عليه تلك المبادئ 

ـ دولي الإ-ج انون ال ة الق ة لمخالف ر أو نتيج ة أث د بمثاب ائي يع دولي الجن انون ال اني الق نس

.ئي ،وبالتالي فإن تطبيقه يأتي لاحقا على ارتكاب مخالفات للقانون الدولي الإنسا

ة -د ادره الخاص انونين مص ن الق انون م ل ق اني مص لك دولي الإنس انون ال ادره ، فالق

ام تتمثل فـي الأعراف والاتفاقيات المتعلقة بالحرب ومن أمثلتها اتفاقيات جنيف 1949لع

امي 1977وبروتوكولاتهـا  لعام  اي لع ات لاه دولي 1907، 1899، واتفاقي انون ال ا الق ، بينم

ة كالنظ  رائم الدولي من الج ي تتض د الت ات والقواع ي الاتفاقي ي الجنائي ينحـصر ف ام الأساس

.الدوليةللمحكمة الجنائية

08
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ق ا، لتحقي زاع م راف ن ذها أط ي يتخ ال الت ى الأفع يبراني إل اء الس ي الفض نزاع ف ى يشير تعبير ال يزة عل م

ى ال د عل ات تعتم ة وتقني ة مختلف تخدام أدوات تقني يبراني باس اء الس ي الفض ومهم ف ن . بشر خص وم

و دى الناحية النظرية، يمكن تحقيق المزايا عن طريق إتلاف أو تدمير أو إعطاب أو نهب أنظمة الحاس ب ل

يبراني«(الخصم  ة )»الهجوم الس ى سري م أن تبق ل الخص ات يُفض ى معلوم ول عل س الت«(، أو بالحص جس

ى). »الاستغلال السيبراني«أو » السيبراني ول عل اعلين الحص ذه الأدوات ويُتاح لطائفة متنوعة من الف ه

ة، ات الإرهابي ة، والمجموع ة المنظم ات الجريم راد، ومجموع ة، والأف دول القومي نهم ال ات، وم والتقني

يبرانية ً و ات الس تخدام الهجم ى اس دوافع إل دة ال اين بش يبراني، ويش / وتتب س الس ك أو التجس مل ذل

ية يبر. التجسس أغراضا مالية وعسكرية وسياسية وشخص اء الس ي الفض نزاع ف ف ال نزاع ويختل ن ال اني ع

يبرانية المعادي  ات الس رف في الفضاء المادي في كثير من النواحي، وقد تصعب نسبة العملي ى ط ة إل

ؤول ة. مس ن الناحي ل م لا ح ا ب ة وردعه يبرانية المعادي ات الس ن العملي ة م اكل الحماي ت مش ا زال وم

يبرانية ل. الفكرية ات الس ة بالعملي لة وثيق ذه ولميثاق الأمم المتحدة واتفاقيات جنيف ص مات ه ن س ك

.  الصلة غير واضحة اليوم لأن الفضاء السيبراني شيء جديد بالمقارنة بهذه الصكوك

08 ماهية النزاع السيبراني-1



لى التكنولوجيا قد يكون من المفيد تقسيم أدوات وتقنيات النزاع في الفضاء السيبراني إلى أدوات ترتكز ع

ى البشر  ز عل ات تُركِّ لًا ض . وتقني ب فع ادٍ أن يرتك رف مع ة لط ات الهجومي يح الأدوات والتقني ا . اراً وتُت أمَّ

.الأدوات والتقنيات الدفاعية فتسعى إلى منع طرف معادٍ من أن يفعل هذا
:أدوات تقوم على التكنولوجيا -

:تتطلَّب الأدوات الهجومية ثلاثة عناصر

ا المعلو. 1 ى تكنولوجي ادي إل رف المع ا الط ل به ي يص ة الت ى الكيفي ول إل ة الوص ير إمكاني ات ذات تش م

ادي(وقد يكون هذا الوصول عن بعد . الاهتمام اتفي ع ط ه ت، أو خ لال الإنترن ن خ ال م بيل المث على س

ول القُ . مرتبط به، أو اختراق الشبكة اللاسلكية المتصل بها  ديد وعوضًا عن ذلك، قد يتطلَّب الوص رْب الش

لين أو فنيي خدمات، أو مُورِّدين( ( .على سبيل المثال جواسيس يعملون أو يخدمون كمُشغِّ

د  لة التوري ي سلس ع ف ي أي موض اء ت(وقد يكون الوصول عن قُرْب أيضًا ف ال أثن بيل المث ى س نيع عل ص

( .أو تجميعها، أو تحميل برمجيات الحاسوب، أو إرسالها إلى المتلقي أو تشغيلهاالحاسوبرقائق 

.  وجياموطن الضعف هو جانب من تكنولوجيا المعلومات يمكن استغلاله في النيل من هذه التكنول. 2

.عمداً وقد يتم إيجاد مواطن الضعف بلا قصد من خلال عيب في التصميم أو التنفيذ، أو يتم إدخاله

08 اني  النزاع السيبرو تقنياتأدوات -2
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ى ت. 3 أثير عل تعمل للت ي تُس ة الت ى الآلي ارة إل تخدم للإش ير المس ي التعب ة ه ا الحمول كنولوجي

عف وطن الض تغلال م ي اس ول ف ة الوص بيل المث . المعلومات بعد استخدام إمكاني ى س ال، عل

ات  ي البرمجي أثير ف ل ت ال عام يروس(حالما يتم إدخ ل ف ة حمو) مث ن برمج وب، يمك ى حاس ه إل لت

اإعادة إنتاج أو إرسال نفسه، أو تدمير الملفات على الجهاز أو تغيير-لتفعل أشياء كثيرة ن . ه ويمك

ة ات مختلف ي أوق ف ف د أو لتتصر يء واح ن ش ثر م ل أك ة لتفع ت ق. تصميم الحمول اة وإذا كان ن

.الاتصال متاحة، فإنه يمكن تحديث الحمولة عن بعد

ة مثل جدران الحم)فبعض الأدوات . واحدًا أو أكثر من هذه العناصرالأدوات الدفاعية وتتناول  اي

ة ة(  الإلكتروني هو مفتوح ق الس تَرك بطري د تُ ي ق ول الت رق الوص ق ط د أدوات أخ . تُغلِ دِّ رى وتُح

تغلا(  مواطن الضعف)أخطاء البرمجة  ادٍ اس رف مع . لهاالتي يمكن إصلاحها قبل أن يستطيع ط

ى (لكن أدوات أخرى تعمل على منع طرف معادٍ من إحداث ضرر باستخدام أي حمولة معينة  عل

ن نظ  ه م خة من ت نس ى إذا سُرِق ه حت ث إن فيره بحي ري تش د يج ف سري ق ال مل بيل المث ام س

.الحاسوب، يصبح عديم الجدوى للطرف المعادي 
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تقنيات تعتمد على البشر-

خص مط تزاز ش وة أو اب داع أو رش ون خ ب يك ي الغال ات، وف ع يتفاعل الناس مع تكنولوجيا المعلوم ل

ائل تق لال وس ن خ ول م ق الوص ن تحقي هل م ادٍ أس رف مع ر ط ة على الأسرار الداخلية لتنفيذ أوام ني

ال. محضة ارس لإدخ وة ح لال رش ن خ ق م د يتحق ام ق ى نظ رب إل على سبيل المثال، الوصول عن ق

برمِ . وحدة تخزين محمولة إلى جهاز حاسوب تزاز مُ ج ويُمكن إحداث نقطة ضعف واختراق عن طريق اب

ين الأدوات ال. لتسجيل شفرة معيبة ع ب ن الجم الات، يمك ذه الح ة يُرجى ملاحظة أنه في مثل ه تقني

.والتقنيات التي تستند إلى البشر

ى أن لا يتصر  اس عل ث الن ن التقنيات الدفاعية المستندة إلى البشر في معظمها ح ى وتتضمَّ فوا عل

ر ات ا. نحو يُعرِّض الأمن للخط دعوا بعملي اس أن لا ينخ ض الن ة بع ي توعي يم ف د التعل ال ويفي لاحتي

اط وتقنع عمليات مراجعة. التي يُقصد منها الحصول على أسماء تسجيل الدخول وكلمات السر النش

بهات ير للش ب مث آت وتقن . بعض الناس أن لا يستخدموا تكنولوجيا المعلومات على نحو مري ع مكاف

.يهالإبلاغ بعض الناس بالمبادرة إلى إبلاغ السلطات المختصة عن أي نشاط مريب أو مشكوك ف
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ت يبراني أو اس وم س ه هج يبراني بأن اء الس ي الفض ومي ف اط الهج ف النش غلال يوص
.سيبراني

داع أولتغييراستخدام أنشطة متعمدة بالهجوم السيبراني يقصد ● عاف أو إفساد أو خ إض

ات و م أو المعلوم وب للخص بكات الحاس وب أو ش برامج المدرج / أو تدمير أنظمة الحاس ة أو ال

ي الك. في هذه الأنظمة أو الشبكات أو تُرسل من خلالها ا ف ات وقد تُؤثِّر هذه الأنشطة أيضً يان

ع المس . المرتبطة بهذه الأنظمة والشبكات ي من يبراني ف وم الس تخدمين وقد يستخدم الهج

ات  ة معلوم وب أو خدم ة)المرخص لهم من الولوج إلى حاس ن الخدم ان م وم الحرم ، أو (هج

وب  ا الحاس تحكم فيه ي ي دمير الآلات الت الف(لت يبراني ب وم الس وم للهج رض المزع يروس الغ

نت» ة )« ستوكس ات حيوي ير بيان دمير أو تغي تخدام(، أو لت ة لاس داول الزمني ل الج ات مث عملي

يبراني ( . لوجستية عسكرية وم س اشرة لهج ار المب ة أن الآث ى ملاحظ ي)ويُرج يب الأضرار الت تص

ذي يرتبط الأضرار التي تصيب النظام ال(قد تكون أقل أهمية من الآثار غير المباشرة ( الحاسوب

.به الحاسوب 

العمليات الهجومية المحتملة-3
في الفضاء السيبراني
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مة لاختراق أنظمالستغلال السيبراني يشير تعبير ● بكات إلى الأنشطة المتعمدة المُصمَّ ة أو ش

ذه  ى ه وعة عل ات موض ى معلوم ول عل د الحص ك بقص م، وذل تخدمها الخص ي يس وب الت الحاس

ا ن خلاله داولها م ري ت بكات أو يج ة والش ى تعط. الأنظم يبراني إل تغلال الس عى الاس ل ولا يس ي

تغلال ل اس ا أفض تخدم، وإنم ر المس ة نظ ن وجه وب م بكة حاس ام أو ش اد لنظ غيل المعت التش

دًا تخدم أب ه المس ذي لا يلاحظ تغلال ال ه ع . سيبراني هو الاس ي بوج ة ه ات المطلوب ام والمعلوم

تغلا. يتم الكشف عنهاأن لاالمعلومات التي يريد الخصم  يبراني وقد تقوم الدولة بعمليات اس ل س

ة ذه المهم ن البشر لأداء ه يس م د وق . لجمع معلومات استخبارات قيمة، مثلما قد تنشر جواس

لح اج أس ل إنت ن أج وير م ث والتط م للبح امج الخص ن برن ات ع ى معلوم ول عل ى الحص عى إل ة تس

ك ى ذل ا إل كرية، وم ع. نووية، أو عن نظام المعركة لدى الخصم، وخطط عملياته العس د تس ى أو ق

ة من ا شرك تفيد منه ر لتس د آخ ي بل ة ف ة إلى الحصول على معلومات من شبكة حاسوب شرك افس

يح للب. محلية في ذلك البلد ي تت ك الت د ومن بين المعلومات التي لها أهمية كبيرة تل راء مزي د إج ل

.من الاختراقات لأنظمة أو شبكات حاسوب أخرى بغية جمع معلومات إضافية

يبرانية »ويُرجى ملاحظة أن البيانات الصحفية تشير في الغالب إلى وقوع  ات س اط لك « هجم ن النش

.  الذي يجري في الواقع هو استغلال سيبراني
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من هم الفاعلون الذين قد يقومون بمثل هذه العمليات؟  

ا ون بعملي د يقوم ذين ق اعلين ال اق الف إن نط ات ف ا المعلوم ة تكنولوجي ت ذات نظرًا لطبيع

يًرا ون كب د يك وطني ق دول م. أهمية على المستوى ال ض ال ع بع اق واس ى نط بر عل ل وتُعتَ ث

ة ق يبرانية هجومي درات س ك ق ا تمتل ن الولايات المتحدة والصين وروسيا وإسرائيل أنه ة، لك وي

.دولً أقل تقدمًا يمكنها أيضًا القيام بعمليات هجومية في الفضاء السيبراني

ات  يبراني وهجم تغلال س ال اس ذوا أعم ذين نفَّ ون ال اعلون المعروف ان الف ى الآن، ك وحت

.بحوفي الغالب بقصد الر. سيبرانية هم أطراف دون المستوى الوطني، أفراد في معظمهم

ي  تونيا ف ى إس يبرانية عل ات الس ا 2007وكثيًرا ما يقال إن روسيا مسؤولة عن الهجم ، وجورجي

ي   هيرة ف 2008ف يبراني الش تغلال الس ات الاس ن عملي دد م ن ع ؤولة ع ين مس ي ، وأن الص

دة و يبرا/ الكثير من البلدان ، وأن الولايات المتح وم الس ن الهج ؤولة ع ل مس ى أو إسرائي ني عل

ذه البل (. «ستوكسنت »الفيروس )المنشآت النووية الإيرانية  ن ه ا ولكن لم يقر أحد م ميًّ دان رس

اطع ل ق ن دلي لان ع رَ الإع م يُج طة، ول ذه الأنش د-بالقيام بأي من ه ادة-إن وُجِ ى أن القي عل

.السياسية لأي بلد أمرت أو أشرفت على أي من هذه الأنشطة

الفاعلون و المشاركون  -4
في العمليات السيبرانية  
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ة - -منهم أفراد ومجموعات الجريمة المنظمة ومجموعات إرهابية-مجموعة متنوعة من الفاعلين دون المستوى الوطنيوثمَّ

ات باستخدام  وفي الواقع، يمكن إجراء بعض من هذه العملي. أو عمليات استغلال للفضاء السيبراني/ قد تقوم بتنفيذ هجمات سيبرانية و

.معلومات وبرمجيات موجودة على شبكة الإنترنت ومكونات مادية متاحة في نظام تخزين أي حاسوب محلي

ي أيضًا الدوافع إلى إجراء مثل هذه العمليات- عة-أي للانغماس في النزاع السيبراني-وتُغطِّ يوعً . طائفة واس دوافع ش ثر ال د أك وم وأح ا الي

ض الأطراف ولأن قدرًا كبيًرا من التجارة يجري إنجازه من خلال شبكة الإنترنت أو باستخدام تكنولوجيا المعلومات، فإن بع. الماليالدافعهو 

يبراني اء الس ي الفض ة ف اتهم الهجومي ن خلالعملي وع م ير مشر الي غ ب م ق مكس ى تحقي عون إل ون يس م مجرم ب عملي . ه د تجل ات وق

فية، أو الأسرارالتجا ابات المصر ى الحس وج إل ات الول ان أو بيان ات الائتم ام بطاق ط الاستغلال السيبرانية معلومات قيمة مثل أرق ة، أو خط ري

ين، أو. تطوير الأعمال، أو استراتيجيات التفاوض على العقود اج المنافس ي الهجمات السيبرانية إلى تعطيل جداول إنت ات وقد تُؤدِّ دمير بيان ت

أج. قيمة تخص أحد المنافسين، أو تُستخدَم كأداة لابتزاز المال من الضحية زاق م ة ارت ا كعملي يبرانيًّ ا س ذ الجناة هجومً د (ورة وقد يُنفِّ ويعتق

.على نطاق واسع أن الهجوم السيبراني على إستونيا جرى تنفيذه باستخدام سلاح سيبراني مستأجر

. ياسي مُعينَّ لمثل هذه العمليات، فقد يستخدم الجاني العملية السيبرانية في خدمة غرض سسياسيطابعذووثمة سبب محتمل آخر -

ت ات اس ع معلوم ة، أو تجمي ى أم راض فالهجوم السيبراني أو استغلال الفضاء السيبراني قد يُستخدم في إرسال رسالة سياسية إل خبارات لأغ

، أو لإثناء طرف آخر عن القيام بأفعال مُعيَّنة .سياسية، أو لإقناع طرف آخر أو التأثير عليه ليتصرف على نحو مُعينَّ

ة سبب آخر - ة شخصيطابعذو وثمَّ اني العملي ذ الج د ينفِّ ات، فق وز للقيام بمثل هذه العملي اهي »للف وق التب ه أو لإظ« بحق ار إتقان ه

ية ول شخص ب فض اء جوان ة أو إرض ة مُعيَّن ارات فني ة ال. مه نفس الطريق كرية ب راض عس ات لأغ ذه العملي ل ه تخدَم مث د تُس يًرا، ق ي وأخ ت

.تستخدم بها العمليات العسكرية التقليدية التي تعتمد على الأسلحة الحركية التقليدية
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نزاع ه ال ف عن ا على عقب فهمنا لما قد يتكشَّ رغم و. يقلب الكثير من النزاع السيبراني رأسا ى ال عل

يبران ادي من أن الكثير من المراقبين يقرون بوجود اختلافات واضحة بين الفضاءين الس ي والم

بيل ال. التقليدي، فإنه من السهل التهوين من مدى أهمية هذه الختلافات ى س ال انظر عل مث

:تأثير ما يلي

يط. إسناد المسؤولية ت س ا تح كرية يُفترض أنه ات النزاع الحركي التقليدي تخوضه قوات عس رة حكوم

يبراني، ونس . وطنية نزاع الس ال ولا تصدق مثل هذه الافتراضات على الفاعلين المشاركين في ال بة الأفع

ت ة أو مس ر (حيل التي تجري في الفضاء السيبراني بشكل قاطع إلى حكومات وطنية أمر صعب للغاي انظ

.المناقشة الواردة أدناه في هذا الشأن 

دول- ير ال ن غ اعلين م درات الف ق بوج . ق ي تتحقَّ ار الت ون الآث دي، تك ي التقلي نزاع الحرك ي ال ام ف ه ع

ي مرهونة بعدد القوات العسكرية التي يمكن أن تشارك في القتال، وحيث إن مثل هذه الأعداد تكو ن ف

اعلين م  ن للف ي يمك ار الت ير العادة أصغر لدى الفاعلين من غير الدول عما هو متاح للدول، فإن الآث ن غ

ز دول مجه ابعون لل ا بالمقارنة بما يمكن أن يُحدثه فاعلون ت يًزا الدول إحداثها تكون صغيرة نسبيًّ ون تجه

دًا درات تكنولوج. جي تخدام ق نهم اس دول يمك ير ال ن غ اعلين م إن الف يبراني، ف نزاع الس ي ال ا ف ا أمَّ ي

.المعلومات لإحداث بعض الآثار واسعة النطاق التي يستطيع تحقيقها فاعلون كبار

المقارنة بين النزاع السيبراني            -4
التقليدي و النزاع
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ة- دود الوطني افات والح دي، ت. أهمية بُعد المس ي التقلي نزاع الحرك ي ال دو ف ب

ة ة مهم يبران. المسافات كبيرة وانتهاكات الحدود الوطني نزاع الس ي ال ا ف إن أمَّ ي، ف

رض  وم أو بغ ة للهج دود الوطني ات الح ة، واختراق ت ذات أهمي افات ليس المس

.الاستغلال تحدث بشكل روتين دون أن يلحظها أحد
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. ومةيتعلق بالأفراد الذين يخضعون للولاية القضائية للحكفي ماتُقيِّد حقوق الإنسان تصرفات الحكومة 

ا  ات الم(وقد يكون منشأ مثل هذه الحقوق وطنيًّ دةمثل الحقوق الممنوحة للأمريكيين بموجب دستور الولاي ، أو )تح

.ي، أو في القانون الدولي العرف(مثل اتفاقية القضاء على كل أشكال التمييز ضد المرأة)في معاهدات دولية 

ة والسييتعلق بالفضاء السيبراني اثنان من الحقوق وقد  وق المدني ية التي أوردها العهد الدولي للحق ذي )اس ال

ذات ( حماية الخصوصية والسمعة)17قد تكون المادة (. 1992سبتمبر / صدَّقت عليه الولايات المتحدة في أيلول

ا رد م معة ف تن-صلة بالعمليات السيبرانية التي يقصد بها الإضرار بس ر مس ال بتزوي بيل المث ى س ى عل تند عل دات تس

زاع(أو الكشف عن معلومات خاصة عن فرد -الحاسوب عن معاملات انخرط فيها وب ن إذا قد تشكل استفزازًا قبل نش

ي وذ سياس ارزًا أو ذا نف ا ب ان شخصً ادة ). ك ون الم د تك ات)19وق ب المعلوم ي طل ق ف ة الح لة ( حماي ذات ص

ت أو وس  بكة الإنترن ق ش ن طري دمات ع ى خ ول عل ن الحص راد م ع الأف ى من دف إل ي ته يبرانية الت ات الس ائل بالهجم

ك وقد يتعلق الأمر أيضًا بعدد من الحقوق الأخرى مثل الحق في الحياة والرعاية الصحية والغذاء. تواصل أخرى ، وذل

ى أن ه. تبعًا لطبيعة الهجوم السيبراني وأهدافه ال إل بيل المث ى س رى عل وق الأخ ذه الحق ترام ه ير اح ا وقد يش جومً

ى ول عل لة بالحص املات متص إجراء مع مح ب ك أن يس ع ذل ب م ادية يج ات اقتص ا بقصد فرض عقوب ذاء سيبرانيًّ الغ

.والدواء

انالآثار المحتملة على حقوق الإنس-5



وق  ن حق ي م ق أساس ت ح بكة الإنترن ى ش ول إل دول أن الوص ن ال دد م ن ع د أعل وق

باني2011أغسطس / حتى آب(مجتمعاتهم  ا وإس تونيا وفرنس دول إس ا ، كان من بين هذه ال

ا من حقوق الإنسان، فإن). وفنلندا  الأعمال وعليه، إذا كان الوصول إلى شبكة الإنترنت حقًّ

.التي تقلص الوصول إلى الإنترنت أو تمنعه تُعد انتهاكًا لذلك الحق

دى  ي م ان ه وق الإنس انون حق ي ق دل ف ار ج ة مث ة مهم ة نقط ك، ثمَّ ى ذل لاوةً عل وع

ة ات عدائي لح أو عملي زاع مس ى. انطباقه أثناء ن ة إل ة الأمريكي ف الحكوم ذهب موق أن وي

اء تم الوف ا ي ي له ن ضرورات التقليل قدر الإمكان من المعاناة الإنسانية التي لا داع ا م به

ب  وق الإنأن لاخلال متطلبات قانون النزاعات المسلحة، ومن ثم يج انون حق ع ق ان يض س

ن اله. قيودًا إضافية على تصرفات قواتها المسلحة دد م ك، ع ن ذل ات وعلى النقيض م يئ

و انون حق رى أن ق ان، ت وق الإنس ة حق ة، ولجن ة الدولي ة الجنائي ل المحكم ة مث ق الدولي

.ئيةبل ويجب أن ينطبق مثل قانون النزاعات المسلحة على الأعمال العدايجوزالإنسان 
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اني ينطب  دولي الإنس انون ال ي أن الق ك ف ر أي ش ليب الأحم ة للص ة الدولي دى اللجن يس ل ى ل ق عل

ا ي  ا مثلم تخدامها، تمامً ن اس د م الي يح لحة، وبالت ات المس لال النزاع يبرانية خ ات الس نظم العملي

ت أو قد دة كان لح، جدي زاع مس ي أي ن ال ف رى للقت اليب الآخ ائل والأس لحة والوس تخدام الأس ةاس . يم

اء الج  به الفض رب يش دًا للح الا جدي بر مج بري وهذا صحيح سواء إذا كان الفضاء السيبراني يعت وي وال

والبحري والفضا ء الخارجي،

ين أن  ي ح ان ف نع الإنس ن ص ال م ه مج ا، لأن الا مختلفً ان مج اأو إذا ك الات المج ابقة مج لات الس

.طبيعة، أم أنه ليس مجالا في حد ذاته

تقب ة والمس ات الحالي يم النزاع دف تنظ اني به دولي الإنس انون ال دات الق إذ . ليةوتعتمد الدول معاه

اليب ج-في معاهدات القانون الدولي الإنساني -أدرجت الدول  دة قواعد تتوقع تطوير وسائل وأس دي

ا ينطبق عليه اني س ال، إذا. للقتال، على افتراض أن القانون الدولي الإنس بيل المث ى س ق عل م ينطب ل

ن الض  ون م ن يك تقبل، فل ي المس ال ف اليب القت ائل وأس ى وس اني عل دولي الإنس انون ال وري الق

ال بما استعراض شرعية استخدام هذه الوسائل والأساليب بموجب القانون الدولي الإنساني الح ي، حس

.. 1977يونيو/حزيران 8من البروتوكول الإضافي الأول المؤرخ 36تقتضيه المادة 
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اا  دولي : رابع انون ال اق الق انطب

يبرا ات الس ى العملي اني عل نية الإنس
خلال النزاعات المسلحة



وان  ة بعن دل الدولي ة الع وى محكم ي فت وي ف دعم ق تنتاج ب لحة النو" ويحظى هذا الاس د بالأس وعية التهدي ة أو مشر وي

تخدامها ي النز"اس ارية ف اني الس دولي الإنس انون ال ة للق د الثابت ادئ والقواع ى أن المب ة إل ارت المحكم ث أش ات ، حي اع

لحة"المسلحة تنطبق  واع الأس ة أن ى كاف ك"على كافة أشكال الحرب وعل ي ذل ا ف تقبل" ، بم ي المس يكون ف ا س رى ". م وت

.اللجنة الدولية أن هذا الاستنتاج ينطبق على استخدام العمليات السيبرانية خلال النزاعات المسلحة

اني ينط دولي الإنس انون ال ى أن الق ة عل ات الدولي دول والمنظم ن ال د م دد متزاي د ع ى وترحب اللجنة الدولية بتأكي ق عل ب

ي العمليات السيبرانية خلال النزاعات المسلحة، وتتطلع إلى إجراء مناقشات حول كيفية انطباق القانون الدول ي الإنساني ف

.هذا المجال

ا انون الح ع وقد تقرر الدول أيضًا فرض قيود على العمليات السيبرانية بالإضافة إلى القيود الموجودة في الق د تض لي، وق

يبرانية ات الس ة . قواعد تكميلية، لا سيما لتعزيز حماية المدنيين والبنية التحتية المدنية من آثار العملي ة الدولي رى اللجن وت

ك ال دولي أن أي قواعد جديدة يجري التفكير بشأنها ينبغي أن تستند إلى الإطار القانوني الحالي وتعززه، بما في ذل انون ال ق

.الإنساني

ين اتلون محمي دنيون والمق ل الم اني، يظ دولي الإنس انون ال مى وفي الحالات التي لا تشملها القواعد الحالية للق ا يس  بم

رف، و"شرط مارتنز" ا الع تقر به ادئ ، مما يعني أنهم يظلون تحت حماية وسلطان مبادئ القانون القانون الدولي كما اس مب

.  الإنسانية، وما يمليه الضمير العام
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ى ا اني عل دولي الإنس انون ال ات ويجدر التوضيح أن التأكيد على انطباق الق لعملي

ي رب الس ى الح عية عل في الشر لحة لا يض ات المس لال النزاع يبرانية خ برانية أو الس

يبراني اء الس كرة الفض ى عس جع عل دول. يش انون ال رض الق ع، يف ي الواق ي ف

ر تط  لال حظ ن خ يبراني م اء الس كرة الفض ى عس ود عل ض القي اني بع وير الإنس

اني  ى .القدرات السيبرانية العسكرية التي تنتهك القانون الدولي الإنس لاوة عل وع

وة  ى الق دول إل ن ال وء م ل أي لج ك، يظ ي –ذل يبراني أو الحرك ابع الس -ذات الط

لة ي ذات الص دولي العرف انون ال د الق دة وقواع ، لا محكومًا بميثاق الأمم المتح

ائل الس . سيما حظر اللجوء للقوة ة بالوس ات الدولي ي ويجب تسوية النزاع لمية، ف

.الفضاء السيبراني كما في جميع المجالات الأخرى 
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ي ي تت دمات تعتمد بشكل متزايد البنية التحتية المدنية الأساسية الت وفير الخ ح ت

ة ة الرقمي ى الأنظم ية عل ة والخ . الأساس ة التحتي ذه البني ة ه زم حماي دمات ويل

.يينضد الهجمات السيبرانية أو الأضرار العرضية من أجل حماية السكان المدن

دمات ويوفر القانون الدولي الإنساني حماية خاصة لبنية تحتية معينة، مث  ل الخ

ض النظ  وع الطبية والأعيان التي لا غنى عنها لبقاء السكان المدنيين، بغ ن ن ر ع

ر  ا الض ق به ي تلح ة الت ن. العملي ئة ع د الناش م القواع إن معظ ك، ف ع ذل وم

دنيين-مبادئ التمييز والتناسب والاحتياط  ة للم ة عام وفر حماي ان التي ت  والأعي

ة  كل -المدني ي تش كرية الت ات العس ى العملي ط عل ق فق ات"تنطب ى ع" هجم ل

اني ادة . النحو المحدد في القانون الدولي الإنس رّف الم ول 49وتع ن  البروتوك م

". مأعمال العنف الهجومية والدفاعية ضد الخص "الإضافي الأول الهجمات بأنها 

وم  ير مفه وم"وبالتالي ، فإن مدى تفس يق ف" الهج ع أو ض اق واس ى نط ا عل يم

د والحماي  ذه القواع اق ه ر ضروري لانطب يبرانية أم ات الس ي يتعلق بالعملي ة الت

.توفرها للمدنيين والبنية التحتية المدنية

08 بموجب القانون  " الهجوم"مفهوم 
انيةالدولي الإنساني والعمليات السيبر



ا أ ع منه ي يُتوق يبرانية الت ات الس بب ومن المتفق عليه على نطاق واسع أن العملي ن تس

اني دولي الإنس انون ال ب الق ات بموج كل هجم ا تش ابة أو ضررًا ماديً اة أو إص مل ويش . وف

ق ضررًا نتيج  ي تلح يبرانية الت ات الس ة، العملي ة الدولي ر اللجن ة نظ ن وجه ك، م ار ذل ة الآث

اشرة  ير المب اشرة أو غ ة(المب ال وف ) أو الارتدادي بيل المث ى س وم، عل ة للهج اة المتوقع

بكة الكهر د ش يبرانية ض ة س ة لعملي زة نتيج ة المرك دات العناي ي وح ا المرض ى ف اء مم ب

.تسبب بقطع إمداد المستشفى بالتيار الكهربائي

ير دون كل كب ية بش دمات الأساس ل الخ ي تعط ات الت كل الهجم ك، تش ى ذل لاوة عل أن وع

ك،. تتسبب بالضورة في إلحاق أضرار مادية أحد أهم المخاطرعلى المدنيين ع ذل اك وم هن

ل الخ  ى تعط ؤدي إل ي ت يبرانية الت ة الس ت العملي ا إذا كان ول م دمات اختلاف في الرأي ح

انون ال  ي الق دولي دون التسبب في ضرر مادي تصنف على أنها هجوم على النحو الوارد ف

بكة وتعتبر اللجنة الدولية أيضًا أن العملية التي تهدف إلى تعطيل حاس. الإنساني وب أو ش

اني، س  دولي الإنس انون ال ب الق ن حاسوبية خلال النزاع المسلح تشكل هجومًا بموج واء ع

.  طريق وسائل حركية أو سيبرانية
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ات الت  ى العملي ط إل ير فق ه يش ى أن وم عل وم الهج ي وإذا فسر مفه

يبر ة س إن أي عملي ادي، ف ر الم ابة أو الض اة أو الإص بب الوف انية تس

ة  بكة مدني ل ش ى تعطي دف إل دمات (ته اء أو الخ ل الكهرب مث

دوث)المصرفية أو الاتصالات ي ح بب ف ذا ، أو من المتوقع أن تتس ه

انون ا د الق مولة بقواع ون مش د لا تك دولي التأثير بصورة عرضية، ق ل

ان ا دنيين والأعي كان الم ي الس ي تحم ةالإنساني الأساسية الت . لمدني

م التقيي  ذا الفه ل ه ين مث ا ب ق م عب التوفي ن الص يكون م دي وس

ا دولي الإنس انون ال د الق دف قواع ين ه وم وب ني المفرط لفكرة الهج

ا رض منه ة والغ ات العدائي ير العملي أن س وري أن . بش ن الض وم

مان الحماي  وم لض وم الهج ترك لمفه م مش ى فه دول إل ة تتوصل ال

.الكافية للسكان المدنيين من آثار العمليات السيبرانية
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Thank You
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