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 البحث:ومشكلة مقدمة 

من المواضیع المشتركة بین الحكومات والشركات التجاریة في دول العالم نتیجة ثورة  أصبح"التحول الرقمي 

والاتصالات التي أحدثت تغییر في المفاھیم والمصطلحات وطریقة تقدیم الخدمة بشكل جذري سواء المعلومات 

او العملاء، الا ان التحول الرقمي یقابلھ مخاطر عدیدة لذا یجب مواجھة بتطویر المنظومة لمواكبة الثورة للمواطنین 

 م)2019سلایمي، 13:التكنولوجیة"(

بالرغم من العدید المزایا التي یحققھا استخدام تقنیات التحول الرقمي الا ان ھناك مخاطر جمة للتحول الرقمي قد "

في بیئة الاعمال مما یستدعي الاھتمام بھذه المخاطر والعمل تعیق تحقیق الأھداف المتمثلة في البقاء والنمو والتطور 

 )2022النحاس، 17:رق وسیاسات للحد من الخسارة"(على ادارتھا والتحكم فیھا حال حدوثھا ووضع ط

خمس مخاطر عالمیة من  أكبر"تتزاید الھجمات الالكترونیة من حین ازمة كورونا وتعتبر المخاطر الالكترونیة من 

 )2021المنتدى الاقتصادي العالمي، :18حیث الاحتمالیة والتأثیر"(

 من المعتمد ریفالتع.  القضائیة الولایات أو الثقافات أو البلدان مختلف في كبیرًا اختلافاً الخصوصیة مفھوم یختلف"

 التعرف یمكن فرد أو بمعرف تتعلق معلومات أي" ھو] 11[ (OECD) والتنمیة الاقتصادي التعاون منظمة قبل

) AICPA( العامین المحاسبین للشھادة الأمریكي المعھد من مقدم شائع آخر تعریف). "البیانات موضوع( علیھ

 الخصوصیة مبادئ معیار عمومًا المقبول المستوى في) CICA( القانونیون المحاسبون ل الكندي والمعھد

)GAPP (واستخدامھا الشخصیة المعلومات جمع بـ یتعلق فیما والمنظمات الأفراد والتزامات حقوق" ھو 

 )ZHAO:2 ،2008"( عنھا والكشف بھا والاحتفاظ

وتعتبر خصوصیة المعلومات والتحدیات التي تتعرض لھا في نطاق عملیات الانترنت من ابرز مخاطر الحواسیب "

على شؤون الافراد و حمایة الامن وبنوك المعلومات لتوفیر حمایة حیاة الافراد الخاصة وموجبات الاطلاع 

 )2013موسوي، 3:ت"(المعلوماتي والترتیبات الأمنیة لسلامة الجھاز والمعلومات والتساؤلا

مثل ملیون دولار یجب على المؤسسات الاستثمار في أدوات الأمان  3.86"متوسط تكلفة اختراق البیانات ھو 

حمایة نقطة النھایة ومعلومات الامن وحلول إدارة الاحداث بحكم ارتفاع متوسط تكلفة لخرق التشفیر و

 )IBM:19 ،2021البیانات"(

 صروع التكنولوجي التقدم ظل في الافراد بیانات وقانون لحمایة دستور من الداخلیة التشریعات اسبغت وقد"

 وھو ،الخاصة الحیاة في الحق وھو الأساسیة الدستوریة الحقوق أحد من منبثقة الخصوصیة تلك كون المعلوماتیة،

 حق بین الموازنة رطش وضع مع لحمایتھ، الدولیة التشریعات وإصدار الحق، بذلك الاھتمام إلى الدول دعا ما

 الضرورة بمبدأي الأخذ ومراعاة وسلامة، أمنھ في المجتمع حق حفظ وضمان خصوصیتھم، حمایة في الأفراد

 )2020ریان، :24"(الفرد خصوصیة على التعدي حال في والتناسب

 تحدیاتال تثیر كما. المناسب الوقت في القیمة عالیة رقمیة خدمات تقدیم علي الدولة قدرة مدي على ذلك ویتوقف"

 تطویرب المتعلقة والتجریبیة النظریة الدراسات من كل أھمیة الرقمي التحول وإمكانیة الرقمنة عملیات امام القائمة
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 التحویلیة، اتوالإمكان للإقلیم والاقتصادیة الاجتماعیة التنمیة لرقمنة الحالي المستوى بتحلیل تسمح التي المؤشرات

 والتحول .الرقمنة سیاسة لتطبیق المطلوبة التوجھات تحدید وكذلك لتقییمھا، طرق وإیجاد الرقمیة، الحیاة ونوعیة

 الھواتف لىع الرقمیة التطبیقات بوفرة مدفوع فھو المجتمع قطاعات جمیع علي كبیر بشكل تؤثر عملیة ھو الرقمي

 یستخدمون شخص ملیار 3.5 بـ الاتصال على الفرد قدرة الي بالإضافة وذلك المحمولة الكمبیوتر واجھزة الذكیة

 )2022محمود، :15"(.حالیاً الإنترنت

 

 أھمیة البحث:

تأتي أھمیة البحث بضخ دراسة علمیة جدیدة في مكتبة الامة العربیة بدعامة علمیة رصینة لتكوین 

ثروة معرفیة تفید الأجیال القادمة والوزارات الأخرى داخل المملكة العربیة السعودیة وخارجھا 

لطلاب الدراسات العلیا والباحثین في ذات التخصص للاستفادة منھ حول آلیة إدارة وفرصة 

المخاطر لخصوصیة المعلومات للأفراد مستخدمي الخدمات الالكترونیة من وزارة المالیة في 

المملكة العربیة السعودیة لتتمكن الوزارة والحكومة من جني ثمار النفع والفائدة من العصر الرقمي 

كما تنبع الأھمیة أیضا من نتائج للدراسة التي ستشكل إضافة للقطاعات العامة في الدولة  الحدیث،

والوزارات الزمیلة والحكومات المجاورة التي تتبنى التحول الرقمي آخذین من تجربة وزارة المالیة 

 .بالمملكة العربیة السعودیة

)  الرقمي النقل(  شیوع و الخاصة الحیاة في الحق على المعلومات وبنوك الحواسیب مخاطر"

 نقل المج ففي.  الإلكتروني والتجسس السمع استراق سھل إذ ، وطنیة أمنیة مشكلة خلق للبیانات

 لأمانا توفیر على الاتصال شبكات قدرة عدم في للخصوصیة المھددة المخاطر تتبدى البیانات

 صورةب الحصول في الشبكات استخدام وامكانیة بیانات من عبرھا ینقل ما لسریة الكامل أو المطلق

 )2009عرب، 1:"(مشروعة غیر

 تحقیق ىإل المختلفة العملاء اتصال نقاط عبر التجزئة تجار یجمعھا التي المستھلك بیانات كمیة"

 بالتجزئة عالبی سیاقات في البیانات خصوصیة تتطلب. رئیسیة أولویة البیانات خصوصیة حمایة

 منھا لكل - والتنظیمیة ، التجزئة تاجر ، المستھلك - رئیسیین مصلحة أصحاب ثلاثة بین التقارب

 نالمستھلكی بین المعقدة المتداخلة العلاقات على الموضوعات ھذه تؤكد. فریدة نظر ووجھات أدوار

 )٢٠٢٠كیلي،7:"(.التنظیمیة والقوى التجزئة وتجار

 الرقمیة المخاطر لتفادي الجُھود بذل المصارف على فرُضت جدیدة مسؤولیات وجود إلى أدي"

 ئةالبی مع التعامل مراحل خلال تحدث محتملة أخطاء عن تنشأ قد والتي استخدامھا، عن تنجم التي
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 مستخدمي بمصالح أضرار إلى الأمر یؤدي مما المعلومات، أمن على تؤثر والتي الرقمیة،

 )2022خنفر، 14:"(المعلومات

 

 الأھمیة العلمیة:

الدراسة من الدراسات الحدیثة في  مجال قطاع الافراد والتي تھدف إلى التعرف على تعتبر ھذه 

لیة في ادارة مخاطر خصوصیة المعلومات المھمة وذات خصوصیة عالیة للأفراد في وزارة الما

تأتي أھمیة البحث بضخ دراسة علمیة جدیدة في مكتبة الامة العربیة المملكة العربیة السعودیة و 

میة رصینة لتكوین ثروة معرفیة تفید الأجیال القادمة والوزارات الأخرى داخل المملكة بدعامة عل

العربیة السعودیة وخارجھا وفرصة لطلاب الدراسات العلیا والباحثین في ذات التخصص للاستفادة 

 .منھ

 

 الأھمیة التطبیقیة: 
مایة یال وعدم خصوصیة لحتتمثل الأھمیة التطبیقیة لدراسة قیاس مدى تعرض الافراد لسرقة واحت

 بیاناتھم وتعرضھم للخطر.  
 دارة مخاطر خصوصیة المعلومات لقطاع الافراد .لإإلى إجراء ھذه الدراسة  مما دفع الباحثین

 

 اھداف البحث:

 تھدف الدراسة الى تحقیق الأھداف التالیة:

 د الفردالمستفی تحدید التھدیدات والمخاطر المتوقع التي تسبب بالضرر للوزارة المالیة او .1

التعرف على مخاطر خصوصیة المعلومات للفرد عند استخدامھ للخدمات الالكترونیة في  .2

 موقع المالیة الالكتروني 

 التعرف على ممارسات إدارة مخاطر خصوصیة المعلومات الحالیة في وزارة المالیة .3
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 فرضیات البحث:

عند أستخدامھ للبوابة الالكترونیة لوزارة تفترض الدراسة ان المستخدم الفرد یواجھ مخاطر  -١

 المالیة بالمملكة العربیة السعودیة.

تفترض الدراسة ان المستخدم الفرد یواجھ خطر انتھاك خصوصیة المعلومات بشكل أكبر جراء -٢

 استخدامھ للخدمة الالكترونیة من الوزارة المالیة بالسعودیة.

المخاطر التي تتبعھا وزارة المالیة قادرة على  تفترض الدراسة ان ممارسات وضوابط ادارة -٣

 تذلیل خطر خصوصیة المعلومات.

 

 منھج البحث:
المنھج العلمي المستخدم في ھذه الدراسة ھو المنھج الوصفي التحلیلي لدراسة وتحلیل إدارة مخاطر 

 خصوصیة المعلومات تحدیدًا لوزارة المالیة ومستخدم الفرد وتغطیة السیاسات والإجراءات

والضوابط المقدمة من الدلائل الارشادیة واستخلاص النتائج والمعطیات من الاستبیانات المطروحة 

لعینة البحث وھم الافراد المستخدمین للبوابة الالكترونیة، علاوةً على الدراسات والتقاریر السابقة 

 .التي تناولت متغیرات البحث

 

 مجتمع او عینة الدراسة:
او المقیم من مستخدمي الخدمات الالكترونیة لوزارة المالیة في المملكة الافراد سواء المواطن 

 .العربیة السعودیة

 حدود البحث :

 حدود مكانیة •

 .لمستخدمي الخدمات الالكترونیة لقطاع الافرادالمملكة العربیة السعودیة أجریت الدراسة في 

 حدود زمانیة  •

 ٢٠٢٢حتى سنة  ٢٠١٨تناقش الدراسة الفترة مابین سنة -١

 ١٠/٥/٢٠٢٣حتى  1/٢/٢٠٢٣ أجریت الدراسة الأساسیة في الفترة من -٢
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 المعالجات الإحصائیة:

 المتوسط الحسابي -1

 الانحراف المعیاري -2

 التباین -3

 أداة الصدق والثبات -4

 

 :المراجع

مخاطر التي تھدد الخصوصیة وخصوصیة المعلومات في العصر الرقمي، للباحث یونس  .1

 ).١٩٧٢الفقیھ الفرنسي میلر في عام كتب ( ٢٠٠٩في عام عرب 

لباحث الحدیث، ل الرقمي العصرفي  الخصوصیة وحمایة البیانات أمنبآھمیة  المتعلقة القضایا .2

 ٢٠٠٨د. تشاور في عام 

الخصوصیة المعلوماتیة واھمیتھا ومخاطر التقنیات الحدیثة علیھا، للباحثة أ.د. منى تركي  .3

 ٢٠١٣الموسوي في عام 

منظور تكنولوجي ومراجعة للباحث بریانك جاین * وماناسي : البیانات الضخمةخصوصیة  .4

 جیانشانداني ونیلاي خیر

 حمایة خصوصیة البیانات الضخمة للباحث یوشیانغ .5

 أمن البیانات وحمایة الخصوصیة للتخزین السحابي للباحث جینجلي رن .6

رت دبلیو مارتینجیسو جیھ كیم روبخصوصیة البیانات في البیع بالتجزئة للباحثین كیلي دي  .7

 بالماتیرلینا ستینھوفدیفید دبلیو ستیوارتبیث إیھ والكر یونجوي وانجسكوت كیھ ویفین

البیانات الضخمة: تحدیات كبیرة للخصوصیة وحمایة البیانات للباحثین أبو بكر منیر ، سیتي  .8

 حجر محمد یاسین ، فردوس محمد السقي

دم الخدمات المالیة نحو استراتیجیة التحول الرقمي للباحثین إتقان التحول الرقمي: مسار مق .9

 شانیاس ، سیمون

حمایة البیانات الشخصیة في تركیا: إطار تكنولوجیا المعلومات المصمم لإدارة مخاطر   .10

 الخصوصیة للباحث عثمان اوكیار تحولو

دمات على الخ دور التحول الرقمي في تفعیل آلیات ضبط مخاطر التکنولوجیا المالیة وأثرھا  .11

  (دراسة میدانیة على البنوک الکویتیة) 19المصرفیة الإلکترونیة في ظل أزمة کوفید 
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 عبد الحمید أحمد شاھین, عبد الحمید أحمد, العنزي, سالم محمد معطش جمعان

عبد النعیم, عمرو عبد ،  أثر التحول الرقمى على إدارة المخاطر المصرفیة دراسة حالة  .12

 2023الحمید حامد ، المجلة العلمیة للبحوث التجاریة (جامعة المنوفیة), 

التحول الرقمي بین الضرورة والمخاطر ، سلایمي, جمیلة, بوشي, یوسف ، جامعة الوادي   .13

University of Eloued, 2019 

أثر إدارة مخاطر التحول الرقمي في تحسین كفاءة أمن المعلومات" دراسة على المصارف   .14

 تجاریة اللیبیة"ال

المجلة الإفریقیة للدراسات المتقدمة في العلوم ،  الصدیق محمد خنفر, د. حمزة محمد اكریم 

 AJASHSS), 502-522, 2022الإنسانیة والاجتماعیة (

 العلاقة بین التحول الرقمي والخدمات المالیة  .15

 2022محمود ، المجلة العلمیة للبحوث التجاریة (جامعة المنوفیة), 

 دور التحول الرقمي في تحسین الأداء المالي للمنظمة  .16

 13 د/حسام أحمد حماده, د/حسام أحمد ، المجلة العلمیة للدراسات والبحوث المالیة والإداریة

)3 ,(52-77 ,2022 

 إدارة مخاطر التحول الرقمي  .17

 أحمد حمدي عبد المنعم النحاس, أحمد حمدي عبد المنعم, دبا, ندا طارق

 2022, -1513-1501), 3( 13 لمیة للدراسات والبحوث المالیة والإداریةالمجلة الع

  2021تقریر المخاطر العالمیة   .18

 و SK Group و Marsh McLennan مع بالشراكة المنتدى الاقتصادي العالمي

Zurich Insurance Group 

  2021تكلفة تقریر خرق البیانات   .19

IBM Security and Ponemon Institute 

  2020 (IOCTA)تقییم تھدید الجریمة المنظمة عبر الإنترنت   .20

Europol  
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  2020تقریر حالة البرامج الضارة لعام   .21

Malwarebytes  

 2021تقریر التحقیقات في خرق البیانات لعام   .22

Verizon DBIR team: Gabriel Bassett, C. David Hylender, Philippe 

Langlois, Alexandre Pinto, Suzanne Widup 

 2022تقریر تكلفة التھدیدات الداخلیة لعام   .23

Ponemon Institute 

 الحمایة التشریعیة للحق في خصوصیة البیانات في العصر الرقمي  .24
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