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يةالمالقدرتهحيثمنذاتهبالشخصالمتعلقةالبياناتبعض
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المحور الأول
ةما هية البيانات الشخصي



البياناتبحمايةالخاص٢٠٠٤لسنة٨٠١رقمالقانونضوءيفالشخصيةالبياناتالفرنسيالمشرععرفحيث

ابيانًايعتبر"إنهعلىالثانيةالمادةنصتحيثالشخصية؛ معروفطبيعيبشخصتتعلقمعلوماتأىشخصيًّ

ورقمسمالإلىبالرجوعهويتهتحديديمكنأومباشر،غيرأومباشربشكلسواءهويتهىعلالتعرفيمكنأوهويته

الشخصيةةبالهويالخاصةالمحددةالعناصرمنأكثرأولواحدالإنترنتعبروالمعرّفالموقعوبياناتالشخصيتعريفه

."الجتماعيةأوالثقافيةأوالقتصاديةأوالنفسيةأوالجينيةأوالفسيولوجيةأو

غيرأومباشركلبشهويتهمتحديدتمالذينالطبيعيينبالأشخاصتتعلقأنهاطالما"شخصية"تعتبرفالبيانات

الأخيرذافهملف؛فيالمثالسبيلعلىاسمهيظهرعندماهويتهوتحديدشخصعلىالتعرفيمكنأنهكمامباشر؛

رقمأوالتسجيلرقمأوالسمأو"IP"عنوانمثلهويتهبتحديدمباشرغيربشكلتسمحمعلوماتعلىيحتوىقد

يعجموكذلكالنوويالحمضأوالأصابعبصمةمثلالبيومتريةالبياناتأوالفوتوغرافيةالصورةأوالهاتف

.والسنوالنوع،والمهنة،الإقامةمكانمثلغيرهمعنالأشخاصتمييزشأنهامنيكونالتيالمعلومات

:الشخصيةللبياناتالقانونيالمفهوم:أولً 



أوصفةحويلتخلالمنالشخصهويةوفنيةتكنولوجيةبطريقةتحددأنالبيومتريةالبياناتتستطيعحيث
ثابتةظاهربمالشخصانفرادإثباتإلىالبياناتهذهتهدفحيثرقمية؛بصمةإلىمعينلشخصسلوكيةسمة
.جسدهعلىللتغييرقابلةوغير

فيبالتعريفاتالخاصالأولالفصلفي2020لسنة151رقمالمصريالشخصيةالبياناتحمايةقانونونص    
بشكلديده،تحيمكنأومحدد،طبيعيبشخصمتعلقةبياناتأي:الشخصيةالبياناتتعريفعليالأوليالمادة
محددأوي،تعريفرقمأوالصورة،أوالصوتاوكالسمىأخربياناتوبينبينهاالربططريقعنمباشرغيرأومباشر

.جتماعيةالأوالثقافية،أوالقتصادية،وأالصحية،أوالنفسية،الهويةتحددبياناتأيأوالنترنتعبرللهوية

لقتتعخاصةفنيةأوتقنيةمعالجةعنناشئةشخصيةبيانات"أنهاىعل679/2016اللائحةعرفتهاكما
خلالمنيتههوتحديدمنتمكنناوالتيالطبيعيللشخصالسلوكيةأوالفسيولوجيةأوالجسديةبالخصائص

."صبعالإببصماتالخاصةالبياناتأوالوجهةصور

ذههتكونأنفيجب:واستخدامهاالبياناتبهذهالستعانةيمكنحتىالشروطمنمجموعةتوافرويلزم        
منشخصالهويةتحديدالحديثةالتقنيةالأجهزةخلالمنيمكنحيث؛للقياسةوقابلودائمةفريدةالبيانات

لشبكية،اوتحليلاليد،لكفالعريضةالخطوطأوالأصابعةبصممثلالجسمصفاتأوخصائصإلىالرجوعخلال
ناتالبياهذهفكلالنووي؛الحمضوكذلكالوجهشكلأوواليدصبعللإالوريديةوالشبكةالعين،وقزحية

.شخصيةبياناتهيالتسجيلأثناءالخصائصهذهمنالمستخرجةالبيومترية



:موقف التوجيهات الأوروبية من البيانات الشخصية: ثانيًا

حيثمنبتطبيقهالأوروبيالتحادفيالأعضاءالدوليلزموالذي؛الأوروبيالتحادفيالقوانيننظاموفقتشريعهو:التوجيه
يدخلأنبيجالأخيرأنحيث،التنظيمعنالأوروبيالتحادقوانينفيالتوجيهيختلف،بالكيفيةالإلزامغيرمنولكنالمضمون

.الأعضاءالدولفيالتنفيذحيزفيقانونًا

منكونيبياناتأومعلوماتيأ"بأنهاالثانيةالمادةنصمنالأولىالفقرةفيالشخصيةالبياناتالأوروبيالتوجيهعرف        
."لتحديدهقابلهتكونأومحددطبيعيشخصهويهتحديدشأنها

الشخصيةتههويتحديديمكنالشخصبأن"الثانيةالمادةنصمنالأولىالفقرةفىعليهالمنصوصللتعريفالتوجيهأضافكما
المتعلقةالرموزأوالمعطياتمنمجموعةخلالمنأوالهويةرقمإلىالرجوعخلالمنسيماولمباشرغيرأومباشربشكل

.الثقافيةأوالقتصاديةأوالجتماعيةأوالنفسيةأوالجينيةأوالفيزيولوجيةأوالجسميةبخصائصه

هذهمنالأساسيالهدفأنإلىتشيرEC/58/2002وEC/46/48توجيهمنالأولىالمادةنصأنالعتبار،فىالوضعمع
علقةالمتوالشخصيةالبياناتمعالجةعندالطبيعيينللأشخاصالأساسيةوالحرياتالحقوقحمايةهووالنصوصالقواعد
.الخاصةبحياتهم

بشكلتههويتحديديمكنالشخصأننصفيالشخصيةالبياناتتعريفبهاجاءيالتالدقةأنيف،شكأدنىهناكوليس
لوبالتالي،،المجتمعداخلالشخصيةللبياناتالحمايةمنمستوىأعلىتحقيقضرورةمنالتوجيهعلىيؤكدمباشرغيرأومباشر

معلوماتالعلىأيضًاولكنفحسب،موطنهأوالسممثلمباشربشكلالشخصهويةتحددالتيالمعلوماتعلىالحمايةتنطبق
البريدنوانعأوالجوالرقم:الحديثةبالتقنياتالغالبفيترتبطوالتيمباشرغيربشكلشخصًاتحددالتيالعناصرتحددالتي

بياناتالمنغيرهاحتىأوالنوويالحمضأو،الأصابعبصماتأوصوتهمثلشخصيةبياناتأوائتمانبطاقةرقمأوالإلكتروني
.البيومترية

:الأوروبيالتوجيهفيالشخصيةبالبياناتالخاصالتعريفتضمنهاالتيالعناصرإلىنتعرضوسوف

https://ar.wikipedia.org/wiki/%D8%AA%D8%B4%D8%B1%D9%8A%D8%B9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A7%D8%AA%D8%AD%D8%A7%D8%AF_%D8%A7%D9%84%D8%A3%D9%88%D8%B1%D9%88%D8%A8%D9%8A
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AF%D9%88%D9%84_%D8%A7%D9%84%D8%A3%D8%B9%D8%B6%D8%A7%D8%A1_%D9%81%D9%8A_%D8%A7%D9%84%D8%A7%D8%AA%D8%AD%D8%A7%D8%AF_%D8%A7%D9%84%D8%A3%D9%88%D8%B1%D9%88%D8%A8%D9%8A
https://ar.wikipedia.org/wiki/%D8%AA%D9%86%D8%B8%D9%8A%D9%85_(%D8%A7%D9%84%D8%A7%D8%AA%D8%AD%D8%A7%D8%AF_%D8%A7%D9%84%D8%A3%D9%88%D8%B1%D9%88%D8%A8%D9%8A)


:الشخصيةالبياناتمنالأوروبيةالتوجيهاتموقف:ثانيًا

.الشخصهويةتحددالتيالمعلوماتأوالبيانات-1

.بالأمريالمعنالشخص-2

.للتحديدالقابلأوالهويةالمحددالطبيعيالشخص-3

.الشخصيةالبياناتمعالجةمفهوم-4

.يةالشخصالبياناتملفأوبطاقةمفهوم-5



:موقف التوجيهات الأوروبية من البيانات الشخصية: ثانيًا
:البيانات أو المعلومات التي تحدد هوية الشخص-1

عواسبمفهومالأخذفيالمشرعرغبةعلىيدلالأوروبيالتوجيهنصوصفيالوارد"معلوماتأوبياناتةأي"التعبيرأن
فصيلةثلم،بالشخصالمرتبطةالمعلوماتأنواعجميعالشخصيةالبياناتمفهوميتضمنحيث.الشخصيالطابعذاتللبيانات

إلىبالنظرالتوجيهمن٨المادةلنصوفقًاالشخصيةالبياناتضمنخصوصيةالأكثرالبياناتوتندرج.معينبشخصالخاصةالدم
.عليهاالعتداءعنالناشئةالمحتملةالمخاطر

إتمامأجلمنمعينموقعدخولهعندالإنترنتشبكةمستخدمبهاييدلالتيالبياناتهيخصوصيةالأكثربالبياناتويقصد
لالميمثلالحساسيةشديدةالمعلوماتبعضيسجلأنالشبكةمستخدمعلىيلزمحيثالموقع؛هذاعلىالدخولإجراءات
.وديانتهالسياسيةوالآراءالجنسي

يحظرتيالالشخصيةالبياناتحمايةقانونضمنتندرجخصوصيةأكثربياناتهيالمعلوماتهذهمثلأنفيه،لشكومما
.القيودمنالعديدإلىتخضعأنهاكمامعينه؛حالتفىمعالجتها

للشخصةوالعائليالخاصةبالحياةالمرتبطةالمعلومات"الشخصيةالبيانات"مصطلحيشملالضيق،للتفسيرووفقًا
رتبطةالموكذلكالعملبعلاقاتالمتعلقةالمعلوماتمثلكانتاًأيأنشطتهأوبأعمالهالمرتبطةالمعلوماتوكذلكالطبيعي

صفاتهمأووظيفتهمإلىالنظردونالطبيعيينبالأشخاصاًأيضالواسعللمفهوماًوفقيتعلقفالأمرالجتماعية،بسلوكياته
.ذلكإلىوماوالعملاء،والموظفين،والمرضىالمستهلكين،مثل

أجلمنلطبيبايكتبهايالتالعلاجبوصفاتالمرتبطةالمعلوماتجميعالشخصيةالبياناتضمنيندرج:المثالسبيلفعلى        
ماوالهاتف؛ورقمالطبيب،سماالستخدام؛وأسبابالدواء؛وسعرالدواء؛سماوالدواء؛وجرعةالدواء؛تعريفرقممثلالدواءشراء

النسبةبشخصيةبياناتاعتبارهايمكنالطبية،الوصفاتمنمجموعةشكليفأوفرديةطبيةوصفاتشكلفيإماذلك،إلى
.ةمجهولتبقىبالمريضالمتعلقةالشخصيةالبياناتكانتولوحتىالطبيةالوصفةلمريضهيقدميالذللطبيب

قابليةوأإمكانيةهناكأونيمحددأطباءقبلمنالمكتوبةالطبيةبالوصفاتالمتعلقةالمعلوماتتقديمفإنوبالتالي،
.التوجيهنصفىالواردالشخصيةالبياناتمصطلحعليهينطبقالصيدلياتإلىلتحديدهم



:موقف التوجيهات الأوروبية من البيانات الشخصية: ثانيًا
:البيانات أو المعلومات التي تحدد هوية الشخص-1

احيةنفمننفسه؛التوجيهةصياغمعيتفقالتفسيرهذا

حقوقلالأوروبيةالمحكمةبهقضتماعلىالتأكيديجب:أولى

أخرى،ناحيةومن.الخصوصيةمفهوماتساعمنالإنسان

لعاماالمفهومحمايةالشخصيةالبياناتحمايةقواعدتتجاوز

.والعائليةالخاصةالحياةاحترامفيبالحقالمتعلق



:صيةالشخالبياناتمنالأوروبيةالتوجيهاتموقف:ثانيًا

:بالأمرالمعنيالشخص.2

اموضوعً الشخصيةمعطياتهتكونطبيعيشخصكلهو

ةالمدرجالمعلوماتأوالبياناتالمثال،سبيلفعلى؛للمعالجة

ذهفهالموظفين؛شئونبقسمللموظفالشخصيالملفيف

هحالتحيثمنبالأمريالمعنعنواضحةبصورةتعبرالبيانات

ائجالنتعلىأيضًاذلكينطبقكماموظفًا،بصفتهالشخصية

الموجودالطبيملفهفيللمريضالطبيبالفحصالخاصة

.عهممقابلةإجراءأثناءلشخصفيديوأوةصورأوبالمستشفى



:يةموقف التوجيهات الأوروبية من البيانات الشخص: ثانيًا
:الشخص الطبيعي المحدد الهوية أو القابل للتحديد. 3

ت لعملياافي داء لأـلالتحسين المستمر ف تهدـلتي تساوالمهارات اليب ـلأسواالمبادئ ن ـة مـمجموع( "1
ط اـلانضبام وازـلالتل الاـن خـم، ةـلبشريواالموارد المالية ام تخدـباساد، لأفرت والخدماواوالمنتجات ف ـلوظائوا

مـضاهرق ـتحقيووالمستقبلية ة ـلحاليء الاـلعمت ااـتوقعت واـحتياجالمواجهة ية ارتمرـلاسوا ن ـه مـنأكما  ».
ت ـهي ليسوالمنظمة،فة ـفلسن ـيا مـساسءًا أزـجن وـتكأن د ـاملة لابـلشدة اوـلجإدراك أن إدارة االمهم 

.المنظمةك ـه تلـعليم وـتقيلذس ااـلأسالكنها وبالمنظمة،ة ـملحق

يشترط التوجيه أن تكون المعلومات متعلقة بشخص طبيعي محدد أو قابل للتحديد؛ حيث يرتكز هذا
:العنصر على العتبارات الآتية

صالأشخاجميعبينمن"اًمتميز"يكونعندمامحددالطبيعيالشخصاعتباريمكن،ةعامبصفة       

فييكنلموالذي"للتحديدالقابل"الطبيعيالشخصبينماالأشخاص؛منمجموعةداخلالآخرين

.للتحديدقابلولكنبعدتحديدهالإمكان

علاقةلهامحددةخاصةمعلوماتطريقعنعادةالهويةتحديديمكنأنهعليه؛المتفقومن        

مثلللشخصالخارجيةالمظاهرأوالعلاماتبعضالمثال؛سبيلعلىمنهانذكربالأمر؛يالمعنبالشخص

المهنةمثلواضحةتكونلالتيالشخصصفاتمنةصفأو.إلخ....وملابسهوشعره،ولونه،طوله،

.والوظيفة



:ةموقف التوجيهات الأوروبية من البيانات الشخصي: ثانيًا
:مفهوم معالجة البيانات الشخصية. 4

لجماعةافيوالشاملةالكافيةالحمايةتحقيقبهدف؛بالتساعالشخصيةالبياناتمعالجةمفهوميتميز

خلالهامنيمكنبطريقةالتوجيهمن(ب)٢المادةبموجبالشخصيةالبياناتمعالجةتعريفوردوقد،الأوروبية

تخدمتسوالتيالمبرمةالعملياتمنمجموعةأوعمليةيأ":الشخصيةبالبياناتتتعلقعمليةيأإلىالإشارة

أوتعديلالأوالحفظأوالتنظيمأوالتسجيلأوالجمعمثلالشخصيةالبياناتعلىتطبقهالكيالآليةالوسائل

كالالأشمنآخرشكلأيأوالنشرأوالإرسالطريقعنالإحالةأوالستخدامأوالسترجاعأوالستخراجأوالتصميم

."التدميرأوالمسحأوالقفلأوالبيني،الربطأوالتقريبمثلالمتاحة

أولمسؤويمسكهاسجلاتأوسجلفيمدرجةبياناتأومعطياتمعترابطإقامةهو:البينيبالربطيقصدو

.آخرونمسؤولون

وبأيشكالالأمنشكلبأيإبلاغهاأوتسليمهاأوالشخصيةالمعطياتإعطاءبهايقصد:البياناتبإحالةويقصد

.بالأمرالمعنيباستثناءأشخاصعدةأوشخصإلىالوسائلمنوسيلة



الأوروبيالتوجيهلعبهالذيبالدورالبعضأشادحيث

46/95/CEبينهالخلطيتملحتىالبطاقاتلمفهومتعريفهفي

:لتالياالنحوعلىالبطاقةعرففالتوجيهالبيانات؛معالجةوبين

الوصوليمكنالشخصيةالبياناتمنمنظمةمجموعةأي"

غيرأومركزيةالبياناتهذهكانتسواءمعينة،لمعاييراًوفقإليها

."ايجغرافأووظيفيًاموزعةكانتسواءأومركزية

:خصيةالشالبياناتمنالأوروبيةالتوجيهاتموقف:ثانيًا

:الشخصيةالبياناتملفأوبطاقةمفهوم.5



:تمهيد وتقسيم

اناتالبيومعالجةجمعمیدانفي-والإنترنتالكمبيوتر-العاليةالتقنيةوسائلاستخدامإنالحقيقة

فيفرادالأحقبينالقدممنذبرزتالتيالحادةالتناقضاتعمققدالخاص،القطاعأوالدولةقبلمنالشخصية

.الأفرادشئونعلىالإطلاعوموجباتالخصوصية،

:رئيسيةأربعةبمعالمالأفراد،شئونعلىالإطلاعوموجباتالخصوصية،فيالفردحقبينالتناقضاتوتتمثل

فيالدولةتدخلتزايدعمقهوالذي،الأفرادشئونعلىالطلاعفيالدولةوحق الخصوصيةحقبينالتناقض(1)

الحياةلتنظيمولكنالأفراد،عنمعينةمعلوماتعلىالطلاعالتدخلبهذاالمرادوليسالأفراد،شئون

خدامتستوقدوغيرها،والإحصاءاتوالوفياتوالزواج،الولداتبسجلاتكالحتفاظأفضلنحوعلىالجتماعية

.واحترامهاصونهامعتتناقضلأغراضبالفردالخاصةالشخصيةللمعلوماتالدولةللأسف

المحور الثاني

أثر التكنولوجيا على الخصوصية



هذاأنمورغالكشفهذابثمارليتمتعالخاصةحياتهكشففيومصلحتهبسريتهالحتفاظفيالفردحقبينالتناقض(2)
احتمالأنإلأيضا،حقالسريةهذهعنالطوعيوالكشفحق،بالسريةالحتفاظأنباعتبارمتحققغيرولىالأللوهلةالتناقض
.وسريتهالفردلحرمةاًانتهاكيمثللأجلهاأعطيتالتيغيرلأغراضاًطوعالمعطاةالمعلوماتاستغلال

.العلميالبحثحريةأوالعلمي،البحثلغاياتالمعلوماتجمعفيوالحقالخصوصيةبينالتناقض(3)

.(علاميةالإالحرية)المعلوماتوتبادلالصحافةحريةوبينالخصوصيةبينالتناقض(4)

موجباتوبينالخاصةوبياناتهحياتهحمايةفيالفردحقبينالقدممنذبرزت-أسلفناكما-التناقضاتوهذه
والإدارية،التنظيميةالجهودكانتوإذا.خصوصيتهنطاقضمنتقعالتيتلكفيهابماالفرد،شئونعلىالطلاع

جمعانميدفيالتكنولوجيااستخدامنإفالمتعارضة،الحقوقهذهبينالتوازنإقامةإلىتشسعوالتشريعية
هاإليالمشارالتناقضاتةحدوعمقجهةمنالتوازنهذاهددصعباواقعاخلققدالشخصية،البياناتومعالجة

.أخرىجهةمن

اتجهتالمعلوماتواسترجاعتحليلمجالفيالمحدودةغيروالإمكاناتالتقنيةلوسائلالعاليةالكفاءةوبفعل
كبيرونحعلىواتسععملهالتنظيمالبياناتقواعدإنشاءىإلومؤسساتهاهيئاتهابمختلفالعالمدولجميع

ومراكزببنوكيعرففيمامتعددةلأغراضالشخصيةالبياناتومعالجةوتخزين،لجمعالحاسوباستخدام
ىعلالمعلوماتوبنوكالإنترنتوالكمبيوتر،خطورةمدىبيانخلالمنذلكنوضحوسوفالوطنية،المعلومات
:التاليالنحوىعلوذلكالخصوصية،



:الخصوصيةعلىالكمبيوترخطورةمدى:لأو

الحاسوب ل يمثل( أ)
خطورة متميزة على  

.الخصوصية

الحاسوب يمثل  ( ب)
ىا داهما علًخطر

.الخصوصية



:صوصيةالخىعلمتميزةخطورةيمثللالحاسوب.أ

اهذساقهاالتيوالحججخاصة،قانونيةقواعدوجودتستأهلخطورةأييشكللالحاسوببأنالفقهمنالجانبهذايري

:هيذلكلتؤكدالفقهمنالجانب

ات،الملفوهناكالمجتمعفيالإنسانوجدأنفمنذ،الخصوصيةمجالفيجديدهومالنايضيفأنيستطيعلالحاسوب-1

بلقذلكتموقدمتعددةمجالتفيالمعلوماتهذهوتجميعخاصة،معلوماتىعلتحتوي(الأرشيف)والمحفوظاتوالبطاقات

حياتهمىعلخطورةأيتشكللالأشخاصهؤلءعنالمأخوذةوالبياناتالمعلوماتفهذهإذنطويلة،بفترةالحاسوبظهور

علوماتالملتسجيلالمثقوبةالبطاقاتالمختلفةالإحصاءجهاتاستخدمتوقدالخطورة،هذهبمثلقبلمننسمعولمالخاصة

ذاهفيالذاكرةمحلحلتالحديثةالآلتهذهأنهوهناكمافكلالممغنطة،والأقراصالإلكترونيالتسجيلشرائطظهورقبل

إدخالأنبقيللذلكالحتميالدائمالتطورذلكالجتماعية،الحياةتطورمراحلمنجديدةتكنولوجيةمرحلةإلهيوماالخصوص،

طورتمراحلمنجديدةتكنولوجيةمرحلةإلهوماالشخصيةوالبياناتالمعلوماتجمعمجالفيواستخدامهالكمبيوترنظام

.الحتميوالدائمالجتماعيةالحياة

بصفةاءالقضعليهاستقروماقبلمنوضعتالتيالقانونيةالقواعدإعمالالحاسوبمواجهةفيالخصوصيةلحمايةيكفي-2

أعدتالتياتالملفتخضعأنفلا.المهنةوسرالمدنية،والمسئوليةوالنشربالقذفتتعلقالتيالنصوصمنالكثيرفهناك.عامة

لوبالتاليين،الحالتفيواحدةالفكرةأوفالعملية.إلكترونياأعدتالتيتلكىعلالقواعدتلكتطبيقيجوزوتختلفلقواعديدويا

.الحاسوباستعماللتنظيمجديدةقانونيةقواعدلإنشاءمعني



قواعدوالالنصوصيطوعأنىعلقادرالقضاءإنإذ،ضررمنيخلولالمعلوماتنظممجالفيتشريعيتنظيمصدورإن-3

.الحاسوبآلةاستخداميثيرهاأنيمكنالتيالمخاطركافةلمواجهةصالحةيجعلهاحتىالأفرادبحمايةالمتعلقة

وبالحاسإلىأماننظامإدخاليسهلإذ؛الخصوصيةحمايةمجالفياليدويةالمعلوماتنظميفضلالكمبيوترإن-4

ىإلللدخولاللازمةالشفرةأيالكوديالرقميعرفلمنإلالحاسوباستخداممنعيمكنوبالتاليآلةمجردباعتباره

لفاتالمفيالحالبعكسالمعلوماتهذهىعلالإطلاعيمكنهلالحاسوبىإليصلمنفإنوبذلكبهالمخزنةالمعلومات

.صيةالخصولحمايةاللازمةالضماناتتوفيريمكنوبالتاليظاهرمكانفيتوضعوملحقاتهالحاسوبأنكمااليدوية،

حرمةلانتهاكمنالكمبيوتراستعمالعليهينطويبماوإعترافهاقتناعهعدممنبالرغمأنهالتجاههذاىعلويلاحظ

.والحذرالحيطةمنبقدريحيطهحيثالوسيلةهذهفيوثقتهباقتناعهيسلملمأنهإلالخصوصية،



:صوصيةالخىعلداهمًارًاخطيمثلالحاسوب.ب

ىعلداهمااًخطريمثلالحاسوبأنوهو-نظرناوجهةمن–الحاليالوقتفياصحيحوأصبحالسائدالرأيأما

:الآتيفيتتمثلالرأيهذاوحججالخطر،هذامواجهةفيلحمايتهاخاصةقواعدوضعيجبثمومن،الخصوصية

أيضا،لهاتالتهديدابعضتمثلكماالإنسان،لخصوصياتبالنسبةمعينةمشكلاتتثيرالمعلوماتجمععمليةأننجد-1

.ىأخرمشكلاتظهورالمشكلات،هذهبعضتضخيمىإلىأدقدالكمبيوترأجهزةظهورفإن

دة،عأماكنفيوموزعةالعددمحدودةبالطبيعةوكانتبطاقات،فيتوضعالمعلوماتكانتالكمبيوترظهورفقبل        

فيالهاباستعمتسمحكماا،ًجدبسيطمكانيحيزفيالمعلوماتمنهائلقدرتجميعأمكنفقدالكمبيوترظهوربعدأما

.وقتأقل

للكمبيوترلفنيةاالأساليبمنهاتتكونالتيالعناصراقح،الكيففيالتغييرىإلبنايصلالكمفيالهائلالتغييرفهذا        

فذلك،الستعمالوالتجميعفيالهائلالتوسععاملإهماليمكنفلاأبعادها،فيجديدةولكنهاذاتها،فيجديدةليست

:والترتيبالتجميعمجاليفيالهائلالتغييروهذاذاتهافيجديدةمواجهةىإليحتاججديدوضعخلقىإليؤدي



أضيقوفيممكنةفترةأقلفيالمعلوماتمنممكنقدرأكبرفيهيختزنالكمبيوترأننجدالتجميعحيثفمن-أ

يطفيإدخالهامنالزمنعاملتمنعبحيثدائمة،بصفةالحاسوبذاكرةفيالمعلوماتهذهوتحفظممكن،حيز

.الخصوصيةلحمايةكستارالنسيانىعلالعتمادالممكنمنيعدلمثمومنالنسيان،

وتحليلهاصبالشخالمتعلقةالمختلفةالمعلوماتمزجمنتمكنهللكمبيوترالهائلةالقدرةفإنالترتيبناحيةومن-ب

.المختلفةوجوانبهاشخصيتهعنكاملةصورةالنهايةفيتعطيبحيث

المتعلقةالمعلوماتكافةتجميعفيمكنللإنسان،الخصوصيةتهددأنيمكنالمعلوماتهذهوجميع       

.عليهااطلاعهمالشخصيريدلمنتصرفتحتتصبحبحيث-والماليةوالعائلية،الصحية،حياته-بالخصوصية



والسيطرةئحواللواوالحتكاروالتركيز،المركزية،:منهاللدولةالعامةالسياسةفيتؤثرمعينةمؤثراتهناكأننجد:ثانيا

واستعادتهاالمعلوماتاختزانىعلالقدرةذاتالكمبيوترأجهزةتشغيلعنالناجمةللنتائجطبيعيةنتيجةذلكوأنالفردية،

أجهزةفإنوعليهللسلطةاحتكارهوالمعلوماتاحتكاروأنالسلطة،فيالمشاركةمعناهالمعلوماتفيفالمشاركة

الكمبيوترأجهزةبأنالتنبؤحدىإلالأمروصلبلللمعلومات،احتكارهابحكمالسلطةتركيزأدواتمنأداةأصبحتالكمبيوتر

.القرارصانعةهيتكونسوف

سياسةاتباعفإنالمقابلوفيالكمبيوتر،فيالمعلوماتلتخزينالفائقةالقدرةمعالخصوصية،ىعلالخطورةوتتناسب

جيهتوتحتتكونأنيجبالأساسيةفالمعلوماتالديمقراطيةمعيتعارضربماالمعلومات،جمعفيبالحسمتتسم

.المسئولينمنمستبدةأوقليلةفئةىعلبقصرهايسمحولالجميع،

ماوسرعان،وسياسيةاجتماعيةأهدافىعلالتأكيدأجلمنالفردىعلوالسيطرةالإشرافيزدادالوقتنفسوفي

ةاللحظحتىعنهمستوفاةكاملةملفاتىعلوالحصولمواطنكلىعلالمستمرةالرقابةفرضالإمكانفييصبح

.معتادةالالمعلوماتىإلبالإضافةللمواطن،الشخصيالسلوكأوالصحة،عنالشخصيةالمعلوماتأغلبتشملالأخيرة،

.المختصةالسلطةتحتاجهاماوبمجردالطلب،عنداًفوربياناتهاتستعادلأنعرضةالمعلوماتهذهوتصبح

:صوصيةالخىعلرًا داهمًاالحاسوب يمثل خط. ب



.العاديةطرقبالالسجلاتحفظىعلمفروضةكانتالتيللقيوداًحدوضعقدالسجلاتحفظفيالكمبيوترأجهزةاستخدامإن:ثالثا

لأفضعنهالمعروفةبالمعلوماتيتعلقفيما-الخصوصيةفيالفردحقأهمهاومن-الفردحقوقكانتآخرلرأيوطبقًا:رابعا

:حيثالكمبيوترعصرقبلبكثير

ها كانت  أنىأساس من اللامركزية، بمعنىإن المعلومات التي كان يمكن الحصول عليها كان يحتفظ بها بصفة عامة عل-أ
ية كي  السرىمما يؤدي إليه من ازدياد الحاجة إل. متناثرة ومبعثرة بين عدة جهات، فلم يكن من الميسور إتاحتها للآخرين

.يتسنى حماية الحياة الخاصة من خطر العلانية

لة إن المعلومات المتاحة كانت سطحية نسبيا وذلك من حيث مضمونها، كما كانت هزي-ب

.درجة تفقدها جدواها، وغير مضمونةىإل

خلاص  قدر من الكفاية لتأويل البيانات المتاحة واستىإن غالبية الناس لم يكونوا عل-ت

.منهاالنتائج 

.منهانه لم يكن من السهل تعقب الناس في مجتمع متحرك باستمرارإ. ث

:صوصيةالخىعلرًا داهمًاالحاسوب يمثل خط. ب



عندوذلكأصحابها،موافقةبدونالشخصيةالمعلوماتأفشيتإذايثور،قدالخصوصيةحرمةتهديدإن:خامسا

.ةالخصوصيىعليؤثربالطبعالإفشاءهذافإنالغيرقبلمنعليهاالطلاعثمالكمبيوترذاكرةفيإدراجها

نعالمعلوماتتدفقفيالتحكمىعلالفردقدرةتهددالكمبيوترطريقعنالمعلوماتتدفقزيادةلأنوذلك

فيرجلحمةرتحتبالخصوصيةالمتعلقةالحقائقتكونحيثخطر،فيالخصوصيةفيحقهيكونوبالتالينفسه

.المعلوماتتستعيدالآلةفيجعلالأزرارعلييضغطأنلهيسمحمركز

صطدمتالتيالأصواتعنالناتجةوالرتجاجاتالنبضاتبترجمةيختصبرنامجطريقعنللحاسوبيمكن:سادسا

.يةالخصوصفيالحقانتهاكىإلذلكيؤديوقدوعبارات،كلماتىإلومعالجتهاللحجراتالأسمنتيةبالجدران

:صوصيةالخىعلرًا داهمًاالحاسوب يمثل خط. ب



يته،بها،تغذعندسواء،بالفردالخاصةبالمعلوماتتغييرأوأخطاءحدوثعندالكمبيوترخطورةتظهركذلك:سابعا          

صفاتومنكهربائية،أوميكانيكيةعيوبعنناتجةالأخطاءهذهتكونأنويمكنتقويمها،أوتنظيمها،إعادةأو

فيغييرتأيحدوثعنديحدثلماوهوذلك،يكتشفأندونتغذيتهعندالبياناتتغييرالبساطةمنأنهالكمبيوتر

.العاديةالسجلات

توصدحيثللشخص؛الماليالمستقبلىعلالقضاءىإلديؤتقدللشخصالماليةالظروفعنمثلًا خطأفوجود

منوترالكمبياكتسبهاالتيفالسمعةسببمنلذلكغالبايدريأندونالئتمانوهيئاتالمصارف،أبوابوجههفي

.المطلقةالحقيقةصفةفيهسجلتماإذاالإشاعاتلأضعفيجعلأحديعرفهمالمعرفةىعلقدرتهحيث



١٤٣مرقالمصريالقانونمنالثانيةتنصحيثيقومرقممواطنلكلكانإذاالخصوصيةىعلالكمبيوترمخاطرومن:انثام
:أنىعلالمدنيةالأحوالشأنفيم،١٩٩٤لسنة

نذمقوميرقميميزهمواطنلكلخاصسجلىعلتشتملالمواطنينلبياناتقوميةقاعدةالمدنيةالأحوالمصلحةتنشئ)
.(الرقمهذاخلالمنالمواطنمعبالتعاملالجهاتجميعوتلتزموفاته،بعدحتىيتكررولحياتهوطوالميلاده

هذاتيتيمسمماوغيرهاالحكومية،الجهاتجميعمعمعاملاتهفيرقممجردىإليحولالمواطنأنالقوميالرقمىعلويؤخذ
لجهاتافيالكمبيوترىعلالمخزنةالمعلوماتكافةىعلالطلاعتيسيرفيالقوميالرقمخطورةوتتمثلالإنسانية،وهويته

.المختلفة

رالكمبيوتىعلالمخزنةالمعلوماتخلالمنالشخصيةبالأحوالالمتعلقةالمعلوماتىعلالطلاعتسهلالرقمفمعرفة
خزنةالمالمعلوماتطريقعنالصحيةبالحالةالمتعلقةالمعلوماتىعلالطلاعكذلكويمكنالمدنية،الأحوالبمصلحةالخاص

لكمبيوترايتضمنهاالتيالمعلوماتبواسطةالعملأسرارىعلالطلاعاًأيضويمكنالصحي،التأمينبجهةالخاصالكمبيوترفي
يمكنلقومياالرقمخلالفمنالعقارية،الملكيةأوالضرائبجهةىلدالماليةللمسائلبالنسبةكذلكالجتماعي،بالتأمينالخاص

.المعلوماتمنضخمكمىعلالطلاعلحظاتفي

وانعكاس.ةوالخصوصيالعامةبالحرياتمساسايعتبرمماوالفردالسلطةوبينوالحريةالنظامبينالقائمالتوازنيختلوهكذا
اتالمعتقدأوالفلسفيةأوالسياسية،الآراءهوالمعلومات،هذهمحلكانإذاوخاصةالديمقراطيةالمؤسساتنشاطىعلذلك

.الجماعاتأوللأفرادالنقابيةالنتماءاتأوالدينية،

فيالمالعأماموصورتهالمعالجةأوالتجميعمنسواءالمعلوماتمعالتعاملفيالهائلةبقدرتهالكمبيوترإن:القولوخلاصة
شخصية،البالحياةالمتعلقةالأسرارأدقفيهتظهرشفافااًعالمللفردالخصوصيةذلكجعلقدالنسيان،أوالخطأىعلقدرتهعدم

.الفلسفيةوالسياسيةوالمعتقداتوالآراءوالمالية،والعائلية،



:الخصوصيةعلىالإنترنتأثر:ثانيا

إنوالعالمي،النطاقعليالأهدافمنللعديدالوصوللهمويسرللمجرمين،أخرىأداةالإنترنتقدم          

لهاتتعرضالتيالخاصةالتهديداتطبيعةيراعيأنعليهالإنترنتبيئةفيالخصوصيةلحمايةنظاماوضع

ططخمواجهةفيالجديدةالتحدياتمنسلسلةفيهجعلفالإنترنتاستخدامه،نطاقفيالخصوصية

:يليفيماالتحدياتهذهوتتمثلالخصوصيةحماية

:التاليالنحوعلىوذلكبالخصوصيةوعلاقتهاالدفعوسائل.5

.الرقميةللهويةالجنائيةالحماية.4

.ماتدوات الرتباط بالشبكة ووسائل الأتصال اللاسلكي وخصوصية المعلوأ. 3

.المعلوماتخصوصيةعليالإلكترونيالبريدأثر .المعلوماتخصوصيةىعلالإلكترونيالبريدأثر.2

.والمنشاةوالمعالجةالمجمعةالبياناتكميةتزيدالإنترنت.1



:والمنشاةوالمعالجةالمجمعةالبياناتكميةتزيدالإنترنت-1

بيئةيفسهولةأكثرتصبحباعتبارهاالحقيقي،العالمفيالمتوفرةالبياناتجمعنحوالتوجهنماءشهدتالإنترنتإن
وسائلضوءفيللتبادلأسهلوتصبحالحوسبة،تقنياتبسببللتبويبملاءمةوأكثرإليها،الوصولقدرةحيثمنالإنترنت

البياناترحلةهاعبرتمرالتيفالبيئةوالنقلوالتبادلالتصفحوبرمجياتالإنترنتاتاحتهاالتيأشكالهابكلالمعلوماتتبادل
فأكثرأكثرادهماعتموأصبحللمعلومات،الوصولفيالتقليديةالوسائلخلفهمالأفرادوتركالإنترنت،بسببتغيرتالمتبادلة

عناتالمعلومفانتحديداالخصوصيةمسائلنطاقوفيشيء،كلحولبالمعلوماتغنيمصدرالإنترنتلأنالإنترنت؛على
.الإنترنتظلفيمتوفرةأمستالتسوقفيواتجاهاتهموآرائهم،ومسلكياتهموهواياتهموعاداتهم،الأفراد،

منماوسالدورعنكنايةالمتدفقالمعلوماتكنهرعديدةتعبيراتعليهايطلقوالتيوالمتبادلةالمنقولةالبياناتوإن
الفراد،لحواسيبالإنترنتبروتوكولعنوانتشملقدالمعلومات،منكبيرقدرتنزيلعملياتفيالكمبيوترجهازأدواتبين

الأخرىاقعالمووربماالموقع،لزيارةالسابقةالأخيرةزيارتهفيالمستخدمبهقامماوآخرالحاسوب،ونوعالمستخدم،والمتصفح
ستخدمهاالذيالبحثمحركمعلوماتاًأيضتتضمنوقدواستقبلت،أرسلتالتيالمعلوماتوبيانوتاريخها،ووقتها،زارهاالتي

.للمستخدمالإلكترونيالبريدعنوانيظهرقدالمتصفحلنوعوتبعاالصفحه،اليللوصولالمستخدم

فيوجمعها،الكوكيزتقنياتطريقعناصطيادهايتمقدوأيضابالشخص،للتعريفكافيةتكونقدالتيالمعلوماتفهذه
عضوبمعنية،قطاعاتبينتناقلهاأوافشائها،أواستخدامها،لإعادةتتوفرأنيمكنالشبكات،عبرالرحلةفيعديدةنقاط

خاص،الالإنترنتبروتوكولوعنوانالتليفونكرقمالإنترنتلمواقعوالوصولالشبكةلعملياتوضروريةمهمةالمعلومات
يكونوقدالعملياتلهذهضروريةتكونلقدالمعلوماتمنأجزاءهناكولكنالعمل،علىقادرةغيرفالشبكةوبدونهما

الشتراكأوالتسجيللمجردأوالمنتجاتشراءمراحلفيتجمعالتيالمعلوماتومعالشبكة،عملياتغيرلأغراضجمعها
ندعالبياناتهذهتصبحالمراحلمنمرحلةوفيالفرد،بأنشطةبيانايشكلقدالمعلوماتهذهجمعفإنالموقع،بخدمات

نفسوفيهاكشفالشخصيرغبلقدكثيرةتفاصيلتكشفمادةبذلك،ذكيةبرمجياتقياممعخاصةوتحليلهاشتاتهاجمع
.والأنشطةالأعماللغاياتلأخرىجهةمنللبيعومحلاغنيةمادةالبياناتهذهتصبحالوقت

:الخصوصيةعلىالإنترنتأثر:ثانيًا



الموقعنوتمكالمستخدم،لجهازالصلبالقرصعلىالموقعزيارةبمجردتخزينهايجري(الكوكيز)مثلتقنياتإن

ومقدارهيفضلومازارها،التيوالمواقعالخط،علىباشتراكهتتعلقوالتيالمستخدم،عنباستمرارالمعلوماتجمعمن

الشخصيةالمعلوماتلتتبعالتقنيةالوسائلمنالعديدتستخدمالإنترنتبيئةففي.ذلكوغيرالمواقعفيمكوثه

للموقع،دخولهبمجردالمستخدمنظامإلىتنتقلالتي(cookie)-كوكيز)برسائليعرفماأشهرهاومنللمشتركين،

الكترونيدبريإرسالوهوجرميغيرلغرضابتداءاتبعتكوسيلةأنهاومعالمستخدم،تخصبياناتتسجيلمنوتتمكن

فيشخصاليرغبلقدبياناتعنكشفاتمثلأنهايمنعلذلكأنإلالدعائيةأنشطتهاإطارفيالتجاريةالشركاتمن

فيتوقعهموإهداربلحياتهم،وكشفالأشخاص،لتتبعوسيلةخيرمثلتاللاحقةتطوراتهافيوهيعنها،الكشف

ممامضايقةالحالتمنأحدثتدرجةالىالزبائنوملاحقةالتسويقدراساتلبناءوسيلةخيرلتمثلواستخدمتالتخفي،

.الأفرادبحريةمساسهاومدىمشروعيتهامدىحولالتساؤلأثار



:الخصوصيةعلىالإلكترونيالبريدأثر.2

يمكنإنهحتىالمعلوماتشبكاتتقدمهاالتيالمهمةالخدماتمنيعدحيثالإلكتروني،البريدحولأيضاالتساؤلويثور

.شيوعاالتصالوسائلأكثرمناًواحدأصبحإنه:القول

إيجادتعرضالتيالكبيرةللصعوبةاًنظرأنهإلالمعلوماتشبكاتخلالمنفوريبشكلالرسائلبتبادلللأفراديسمحوهو

وعةالمشرغيرالستخداماتبعضظهورعنأسفرمماالبريد،هذاتحكمضوابطيوجدلفإنهالشبكات،هذهعملتحكمرقابة

.الأخيرةالآونةفيالنتشارفيبدأتوالتيالإلكترونيللبريد

البياناتاستغلاليتمقدالحصر،وليسالمثالسبيلىوعلالجرائم،منالعديدالإلكترونيالبريدىعلالعتداءويشكل

التيالرسائلالإرسفيالأفرادوالتجاريةالشركاتقبلمنالإلكترونيالبريدخدمةفيالشتراكعندكتابتهايتمالتيالشخصية

دقمماالضارةالموادمنوغيرهاالعنيفة،والألعابالقمارونواديالكحوليات،مثلمنتجاتهم،عنوالإعلانالدعايةتتضمن

.للمستهدفينالضيقمننوعايسبب

البريدىعلالجرائمتقعوقد،(E-mail talking)الغيرتهديدجريمةصورةالإلكترونيالبريدىعلالعتداءجرائمتتخذوقد

تضخيموجريمةالإلكتروني،البريدرسائلسريةانتهاكوجريمة،(E-mail Spoofing)الإلكترونيالبريدتزويرجريمةمثلالإلكتروني

:التاليالنحوىعلوذلكالجرائمهذهلأهمنعرضوسوف.(Spam)الإلكترونيالبريد

:الخصوصيةعلىالإنترنتأثر:ثانيًا



:الإلكترونيالبريدطريقعنالغيرتهديدجريمة-أ

وفاختسببعباراتىعلتنطويأشخاصعدةأوشخصإلىالشبكةعبررسائلإرسالطريقعنوذلك

سبيلىعلالجرائمهذهمثللرتكاباستهدافهايتمالتيالفئاتأكثروالأطفالالشبابولعل.لهوترويعا

عدموالشبكة،تعطيلىإلذلكيؤديحيثالسرقة؛جرائمارتكابفيلستغلالهمكمحاولةأوالمداعبة،

غيرعنويةموماديةخسائرتكبدوبالتاليالخدمة،انقطاعإمكانيةعنفضلارسائل،أيةاستقبالإمكانية

.محدودة



كفولةالمالمراسلاتسريةانتهاكجريمةيعدصاحبه،منأذندونبداخلهالموجودةالرسائلىعلوالإطلاعالإلكترونيالبريدموقعإلىالدخولمجرد
الموظفقبلمنوأيضاالعادي،الفردقبلمنالبريديةالمراسلاتحرمةانتهاكفعلالفرنسيالمشرعويجرم.بيناوأنسبقكماالدستوربنصوص

.العام

سبتمبر٢٢فيالصادر۲۰۰۰-۹۱٦رقمالأمربموجببمقتضيوالمعدلةعقوبات،(١٥-٢٦٦)المادةبمقتضيفذلكالعاديللموظفبالنسبةأما            
وبشكلنيةبسوءيقوممنلكليورو٤٥,۰۰۰وغرامةحبسبسنةيعاقب)أنىعلالمادةهذهوتنصم،۲۰۰۲يناير١فيالتنفيذحيزدخلتوالتيم،۲۰۰۰

عاقبويمحتواها،ىعلالطلاعأوالغير،إلىوتحويلهامعينة،جهةىإلالمسلمةوغيرالمسلمةالمراسلاتتحويلأوتأخيرأوحذفأوبفتحاحتيالي
القيامأوكتروني،اللبالبريدالمستلمةأوالمحولةأوالمرسلة:المراسلاتإفشاءأواستخدام،أوتحويل،أوباعتراضنيةبسوءيقوممنكلذاتهابالعقوبة

.(العتراضاتبتلكللقياممعدةأجهزةبتركيب

بعدعنالتصالبطريقالمراسلاتأوالبعديةوالمراسلاتالمكتوبةالمراسلات:وهماالمراسلاتحمايةمننوعينىعلالمادةهذهوتنص
.(الإلكترونيةالمراسلات)

والمعدلةعقوبات،(٩-٤٣٢)المادةبمقتضيالعامالموظفمناللكترونيةالبريديةالمراسلاتحرمةانتهاكفعلالفرنسيالمشرعويجرم
أنىعلالمادةهذهوتنصوالبصري،السمعيالتصالوخدماتالإلكترونيةبالتصالتالمتعلقم،٢٠٠٤يوليو9فيالصادر،(م٢٠٠٤-٦٦٩)رقمبالقانون

لها،تنفيذهبمناسبةأولوظائفه،تنفيذهأثناءعامةبمهمهمكلفأوعامةسلطةلهمنكليورو45000وغرامةسنواتثلاثمدةبالحبسيعاقب)
.القانونفيعليهاالمنصوصالحالتخارجمحتواهاإفشاءأوالمراسلاتفتحأوإلغاء،أوتحويل،يسهلأويرتكب،أويأمر،

 
خدماتزودمأوللجمهور،المتاحةالإلكترونيةالتصالتبشبكاتالعاملالوكيلأوالسابقة،الفقرةفيالمذكورالشخصذاتهابالعقوبةويعاقب        

محتواهااءإفشأواستخدامها،أوبعد،عنالتصالتعبرالمستلمةأوالمحولةأوالمرسلةالمراسلاتاعتراضيسهلأويرتكبأويأمر،بعدعنالتصالت
.(القانونفيعليهاالمنصوصالحالتوخارجبوظائفهالقيامأثناء

أوالمواقعأوالليكترونىالبريدعلىالعتداءجريمة:18المادةفي2018لسنة175رقمالمصريالمعلوماتتقنيةجرائممكافحةقانونوينص
أوأتلفمنكلالعقوبتينبإحدىأوجنيهألف100تجاوزولجنيهألف50عنتقللوبغرامةشهر،عنتقللمدةبالحبسيعاقب:الخاصةالحسابات

لأشخاصابأحدخاصحسابأوموقعأوإلكترونىبريدعلىالجريمةوقعتفإذا،الناسبأحدخاصاحساباأوموقعاأوإلكترونيااًبريداخترقأوأبطأأوعطل
.العقوبتينهاتينبإحدىأوجنيهألف200تجاوزولجنيهألف100عنتقللوبغرامةأشهر6عنتقللمدةالحبسالعقوبةتكونالخاصة،العتبارية

:الإلكترونيالبريدرسائلسريةانتهاكجريمة-ب



تقدمتم٢٠٠٦عامففيالمثالسبيلىوعلالحكومة،أوالشركات،أوالأفراد،قبلمنالجريمةهذهترتكبوقد

لاتالمراسعنالكشفالأمرتطلبوإنحتىلديهاالعملاءببياناتبتزويدهاغوغلشركةىإلبطلبالأمريكيةالحكومة

.إرهابيمخططعنالكشفتريدبأنهالزعمهاوذلكالبريدية،

شركةمثلالشأنهذافيالشركاتأغلبفيالمعلوماتيةللخصوصيةالمبرمةللإتفاقيةالقانونيةللطبيعةوبالنظر       

بالرغمو،قبلهامنلهمالمقدمةالخدمةلهذهالمستخدمينالعملاءمعاتفاقياتهافيالخصوصيةبندتضعنجدها-غوغل

الكشفأوللاطلاعالقانون؛بهيسمححدأقصىالىالمستخدمقبلمنالستخدامتراقبأنبموجبهلنفسهاتجيزذلكمن

للاعتقاداجانبهمنوبحسنسببلذلكوجودعندواتصالتهومحتوياتهوبياناتهوحسابهالخاصة،المستخدممعلوماتعن

أينموتتحققلتتأكدوكذلكضدها،متخذقانونيإجراءلأيأوللقانون،امتثالأونيةبذلك،القيامالضروريمنبأنه

!؟إذاالخصوصيةهيفأينخصائصها،ومنمحتواهامنالخصوصيةتفرغوبذلكالعقد،لهذامحتملةانتهاكات



لكترونيالإالبريدحسابىإلالمصدرمجهولةرسائلمنضخمعددوصولطريقعنالإلكترونيالبريدتضخيمجريمةوتتم

بتضخيمالبياناتقواعدتهددلكونهامحظورةبرامجوهيلذلك،اًخصيصمعدةبرامجإرسالهافيويستخدمالنهائي،للمستلم

قدالتيأوة،الفائدعديمةالرسائلمنمنهمرسيلأمامنفسهالإلكترونيالبريدصاحبيجدحيثالإلكتروني؛البريدعملقاعدة

إلغاءأو،الهامةالرسائلوالملفاتمنالعديدوإهدارضياععليهيترتبمماالحجم،كبيرةملفاتأوصورأوفيروسات،يصاحبها

خسائرببيسوقدللخصوصية،اًانتهاكذلكيسببمماله،المقررةالستخدامطاقةفوقوحملهتضخمهأثرعليالبريدصندوق

رسائلالمئاتتتنظروالتيالإلكترونيةالتجارةمجالفيالعامةوالمؤسساتللشركاتبالنسبةخاصةضخمة،اقتصادية

.التجاريةالصفقاتإبرامبغرضيومياالإلكترونية

بالعتداءالمتعلقةالجرائمىعل2018لسنة175رقم(25)المادةالمصريالمعلوماتتقنيةجرائممكافحةقانونونص       

:المشروعغيرالمعلوماتىوالمحتوىالخاصةالحياةحرمهعلى

هاتينحدىإبأوجنيه،ألفمائةتجاوزولجنيهألفخمسينعنلتقلوبغرامةأشهر،ستةعنلتقلمدةبالحبسيعاقب        

رسلأأوالخاصةالحياهحرمةانتهكأوالمصرى،المجتمعيفالسريةالقيمأوالمبادئمنيأعلىاعتدىمنكلالعقوبتين،

أوالسلعترويجلاليكترونىموقعأونظامإلىبياناتمنحأوموافقته،دونمعينلشخصالليكترونيةالرسائلمنالعديدبكثافة

خبارأأواتلمعلومالمعلومات،تقنيةوسائلحدىإبأوالمعلوماتيةالشبكةطريقعنبالنشربالقيامأوموافقتهدونالخدمات

.صحيحةغيرمأصحيحةالمنشورةالمعلوماتكانتسواءرضاه،دونشخصيأخصوصيةتنتهكحكمها،يفوماصورأو

:الإلكترونيالبريدتضخيمجريمة-ج



(24)المادةفي2018لسنة175رقمالمصريالمعلوماتتقنيةجرائممكافحةقانونونص

.الإلكترونىوالبريدالخاصةوالحساباتالمواقعباصطناعالمتعلقةالجرائم

أوجنيهألف30تجاوزولجنيهآلف10عنتقللوغرامةأشهر3عنتقللمدةبالحبسيعاقب

أوٍّبيعىطٍلشخصاًزورونسبهخاصاحاسباأوموقعاأوإلكترونيااًبريداصطنعمنكلالعقوبتينبإحدى

.اعتبارى

إليه،نسبمنإلىيسئأمرفىالمصطنعالخاصالحسابأوالموقعأوالبريدالجانىاستخدمفإذا      

ألف200تجاوزولجنيهألف50عنتقللوغرامةسنةعنمدتهتقللالذىالحبسالعقوبةتكون

.العقوبتينبإحدىأوجنيه

لىالتوالغرامةالسجنالعقوبةفتكونالعامةالعتباريةالأشخاصأحدعلىالجريمةوقعتوإذا       

.جنيهألف300علىتزيدولجنيهألف100عنتقل

:الإلكترونيالبريداصطناعجرائم-د



اتوهجمالشائعة،الإلكترونيالبريداصطناعهجماتمنهاأشكال،عدةالصطناعهجماتتتخذأنيمكن

لبًاغاوالذيالكترونيخاصحساباصطناعخلالمنالمتصلهويةانتحالوهجماتالإنترنت،مواقعاصطناع

.احتيالعملياتلرتكابيُستخدمما

كانثحيالجريمة،هذهعلىالنصفيوتزايدفسرأقدالمصريالمشرعبأنالقائلالفقهرأيإلىنضما           

البريدعلىبالعتداءوالمتعلقةالقانونمن١٨المادةنصفيالواردةالجريمةضمنإدراجهاالمتعينمن

الحاجةدونالصطناع،فعلالمجرمالعتداءفعلىإليضافبحيثالخاصة،الحساباتأوالمواقعأواللكتروني

.المبررغيروالسترسالالتزيدهذافيوالوقوعاستقلالً عليهاللنص



الآنتالنترنأنغيرالنترنت،نطاقعنيخرجممااًتحديداللاسلكيةالتصالوسائلأنالبعضيرىقد

طاقهمانفيأوالتصالأوالحوسبةحقلفيسواءالعاليةالتقنيةوسائطمختلفمعتكامليةبيئةأصبحت

ومات،المعلواستعراضتبادلوتقنياتالخلويالهاتفأجهزةبينالتكاملحالةمنذلكعلىأدلولمعاالمدمج

التصالنياتتقعبربالشبكةالمرتبطةالجيبكمبيوتراتوأجهزةالرقميةوالمكاملاتالرقميةالمساعداتتمثلبل

-الإنترنتئةبيبينوالترابطالتكامللمدىحيامثالالخلويةالهواتفداراتإووشبكات-الصناعيةالأقمار-بعدعن

.المعلوماتإلىالوصولووسائط-الضخمالمعلوماتمخزن

وسائليفتوظاللاسلكيةالمعلوماتوتبادلالتصالتتقنياتشهدتمسبوق،غيراًخطريعكستتطوروفي       

أنظمةمناًكثيرفإنالتصالت،معالجةسياقففيلها،سابقلوتنصتمعلوماتوجمعمراقبةوأدوات

،المكالمةتلقيأووإصدارمستخدمهوموقعالخلوي،الجهازموقعحولالمعلوماتتجمعاللاسلكيالتصال

كونيأنفمجردالستخدام،قيدالجهازيكنلملوحتىالتقاطهاويمكنوالستخدام،الموقعمعلوماتوالتقاط

وجودعدمرغمالحديثنقلعلىالقدرةوالأخطرالمعلوماتهذهالتقاطيمكنأستقبالأوإرسالدونعاملا

.التصال

:المعلوماتوخصوصيةاللاسلكيتصالالووسائلبالشبكةالرتباطأدوات-3



عومنفسها،المتحدةالولياتمقدمتهافيالدولمنالعديدفيشرسةمعركةالموضوعهذاأثاروقد

عاتوقطاالرقابة،لتحكمأرادتهافالحكوماتالتقنيات،هذهلمثلتوجهتمعاوالشركاتالحكوماتفإنذلك

نياتالتقبهذهاهتمت-لأعمالهاالتطوراتبهذهمنهاالمهتمةونقصد-الخاصالقطاعفيوالشركاتالأعمال

بخدماتبطترتالتيالإنترنتمواقعاستثمارعبر-أيضالهاولتتيحالتسويق،فرصمنالمعلوماتتتيحهلما

الهواتفاًديدوتحاللاسلكية،الوسائلمستخدميمعالتفاعليوالربطالتسويقيةالرسائلإرسالمنلسلكية

.الخلوية



شخصيةشخصبانتحالالجناةبهايقومجريمةوهيا،ًانتشارأكثرهاوالجرائمأحدثمنالرقميةالهويةانتحالأوسرقةتعد

ترنتللإنمستخدمفلكلمعين،غرضتحقيقأجلمنعلمهغيرمنالشخصيةمعلوماتهىعلالحصولطريقعنوذلكمعين،

.وواجباتحقوقالهويةولهذهالفتراضي،العالمفيهوية

بناءالمشرعأضافو،۲۰۱۱مارس١٤فيالصادرم٢٠١١لسنة٢٦٧رقمالقانونسبقماىعلبناءالفرنسيالمشرعأصدرولقد          

الخصوصيةىعلبالعتداءاتالخاصالجزءضمنالمادةوردتوقدالفرنسي،العقوباتقانونفي۱-٤-٢٢٦المادةذلكىعل

الغيرهويةبانتحاليقوممنكليوروألف١٥وغرامةسنةبالحبسيعاقب):أنعلىالمادةهذهوتنصالفرنسي،القانونفي

دفبهأوالآخرين،هدوءأوهدوئهإقلاقبهدفوذلكهويته،بتحديدتسمحطبيعةذاتبياناتمنأكثرأوواحدةباستخدامأو

للعمومةالمخصصالتصالتشبكةخلالمنارتكابهاعندالعقوبةبذاتالجريمةهذهعليويعاقب.اعتبارهأوبشرفهالمساس

.(الإنترنتخططريقعن

البياناتنمالكثيرىعلتحتويالرقميةالهويةأنىإلالسابقةالمادةوإضافةالفرنسيالمشرعتدخلفيالسببويرجع         

تموالتي-يالإلكترونالبريدوعنوانالهاتف،ورقمالمسكن،وعنوانالسممثل-المستخدمأوالهويةلصاحبوالسريةالشخصية

.Facebookبوككالفيسجتماعيالالتواصلمواقعىعلوخصوصاالإنترنتىعلانتهاكها

:الرقميةللهويةالجنائيةالحماية-4



ىعلفهاتعرييمكنولكن،ادقيقاًتحديدالحقيقيةالهويةعناصرتحديدالصعوبةمنأنهالواقع،وفي

فيغيرهىعليدلولفقط،هوعليهيدلبشكلالفتراضيالعالمفيالفردعنيعبرماكلهي":التاليالنحو

."الفتراضيالعالمفيبعينهفردشخصيةىعلالدللةقطعيهوماكلهيأوالوقت،ذات

مالعالفيللفردالشخصيةالبياناتمجموعةوهيالهوية،أشكالمنمعينشكلالرقميةفالهوية

اتالشبكطريقعنارتكابهاتمىمتالجريمةهذهىعليعاقبالفرنسيالمشرعأنملاحظةمعالفتراضي

بكاتشطريقعنارتكابهاتمىمتالجريمةىعليعاقبلالمشرعأنأي،(الإنترنت)للجمهورالمفتوحةالعامة

.معينةلجهاتالمخصصةوالخاصةالإنترنت



:ةوسائل الدفع وعلاقتها بالخصوصي-5

وعملياتشراء،العملياتفتتطلبالمالية،بالبطاقاتتتمثلالسائدةالدفعوسائلفإنالإنترنت،بيئةفي

كترونيالإلوبريدهوعنوانه،هاتفه،ورقمالشخص،اسمتقديمالإنترنتعالمفيوالمزاداتالخدمات،وطلبالإعلان،

.الواقعيللعالماًخلافالتخفيعلىالقدرةفيهاتغيبتفصيليةمعلوماتتتطلبفإنهاوببساطة

جاريالتالنشاطوجودضماناتأهمأحدالإنترنتبيئةفيالماليةالتعاملاتخصوصيةحمايةفإنولهذا

النقديفعالدعالممنسينقلناللخصوصيةحمايةنظامبدونالإنترنتعلىالماليالدفعنظامفإنوتطوره،فيها

.ومشترياتهمالأشخاصتتبعقدرةفيهتتزايدوالتعريفالكشفبوسائلمليءعالمإلىالمستتر

عليهاسطوبالسواء-الإنترنتبشبكةالمتصلةوالمؤسساتالأفرادبياناتحرمةانتهاكأصبح:القولوخلاصة

.العملائهأوالمؤسساتلهذهجسيمةخسائرإلييؤديمماالشائعة،الأمورمن-تحريفهاأوفيهاالتلاعبأو



يمكنماتحكمأساسيةمبادئخمسةوثمة✓

نزيهةالأو،والمقبولةالعادلةبالممارساتتسميته

حمايةأو،المعلوماتخصوصيةنطاقفي

وهذهالإنترنت،بشبكةالشخصيةالمعلومات

-:هيالمبادئ



لمبادئامعالمتوافقةغيرالجهاتعلىالجزاءاتلفرضاعتمادهاالمتعينالمناسبةبالآلياتالمبدأهذاويتعلق
.يةالرقمالبيئةفيالشخصيةالمعلوماتجمعبشأنالنزيهةغيرالممارساتمنبهايتصلوماالمتقدمة،

تطبيق القانون  .   5
(Enforcement:)

ياتمقتضأوالموقعكاناذاماالموقعأوالخدمةمزودقبلمنإبلاغهميتعينالمواقعمستخدميأنالمبدأبهذاويراد
.تستخدمأوالمعلوماتهذهتجمعمدىأيوالىالشخصية،معلوماتجمععلىينطويانالخدمة

/ الإبلاغ .  1
:الإخطار

ستخدامابشانللمستخدمخياربتوفيرالخدمةمزوديأوالمواقعصاحبةالشركاتالتزامالمبدأهذاويوجب
.البتدائيجمعهاغرضيتجاوزفيمابياناته

الختيار-2
(Choice):

.وتحديثهاصحتهامنوالتثبتبياناتهمإلىللوصولالمستخدمينقدرةالمبدأهذاويوجب للبياناتالوصول-3
(Access):

نالأم-4
(Security:)

يةسرلضمانتطبيقهاالمتعينالأمنمعاييربشأنالخدمةومزوديالمواقعالبياناتجمعجهاتبمسئولياتالمبدأهذاويتعلق
.غيرهاووالتشفيرالسركلماتوسائلمنتتضمنوماالمعلومات،لهذهبهالمصرحغيرالوصولوحظرالستخداموسلامةالمعلومات،

نمتنتقصلأنيتعينالشخصية،المعلوماتمعالمواقعجهاتلتعاملالمقيدةالخمسةالمبادئهذهفإنالمقابلوفي
غولالتعدمالإنترنتديمقراطيةموجباتلأنالسمات؛هذهمعتتعارضلحقيقتهافيوهيالديمقراطي،الإنترنتمجتمعسمات

رضاأمبدالمبادئ،هذهمعبالتوازييعملالتشددمنمنآىفيالستخدامعملياتتكونوحتىولكنالمستخدمين،حقوقعلى
ياناتالبجمعلجهاتالحريةمنقدراتتيحالتيالخدمةتزويدمعاييربموجبالمقررةالستثناءاتجانبإلىالمستخدموموافقة

الرضاةوسلامصحةلضمانمحددةضوابطومع.تحكمهاالتيالسلوكمدوناتاوالقانونيةمسئولياتهانظمفيمقررهومابموجب
.المواقعوادارةالخدمةتزويدلجهاتبهاالمسموحالممارساتتسميتهيمكنماأوالستثناءات،وضبط



الخاتمة

50



:المراجع•

الحياةحرمةفيالحقرويعي،أسماء.د

الجرائممواجهةفيالخاصة

جامعةدكتوراة،رسالة،معلوماتيةال

.2013سنةالقاهرة،



:المراجع•

عبرالمعلوماتيةالخصوصيةحمايةالمعداوي،أحمدمحمد.د.2
عةالشريمجلةمقارنة،دراسةالإجتماعي،التواصلمواقعشبكات

برديسمالثالث،الجزءوالثلاثون،الثالثالعددبطنطا،والقانون
:التاليالموقععليمنشوروالبحث،2018

https://mksq.journals.ekb.eg/article_30623.html

https://mksq.journals.ekb.eg/article_30623.html
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