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03تمهيد

ى• ا إل م تطرقن ت ، ث وب و الانترن يل للحاس ح و التفص ا بالشر ديث في إطار ما سلف من موضوعات تعرضنا فيه الح

ان. عن الفضاء السيبراني و حدود سيادة الدول  س الق رر أس اور مق د مح ل عق ة فنكم اضرة الراهن ون أما في المح

اضرة» الأمن السيبراني » الرقمي  فنتناول موضوع  ك المح ي تل وض ف ه نخ اور ؛ وعلي ك المح م تل د أه ي ؛ كأح ف

يبرانية البحث عن ماهية الأمن السيبراني ؛ من خلال تحديد تعريفه ، و علاقته بالفضاء السيبراني ، و الجريم  . ة الس

تر ع اس يبراني ، ووض ن الس داف الأم د أه لال تحدي ن خ يبرانية ؛ م رائم الس ة الج بل مجابه رض لس ذا نتع اتيجية وك

ال م ي مج دول ف اون ال عت للتع ي وض ة الت ة و العربي ات الدولي ن الاتفاقي ديث ع يبراني ، و الح ة للأمن الس كافح

.الجرائم السيبرانية 

ة الداخ• القوانين الجنائي ة ب ام المتعلق انون الع ط الق يم رواب رتبط بتنظ اضرة ي ا ولعل موضوع هذه المح ة ؛ فيم لي

.  يتعلق بتنظيم الجريمة السيبرانية كإحدى مسائل التجريم و العقاب  

دول لف• اديات ال ة ومن الأهمية أن نذكر بخطورة الجرائم السيبرانية ؛ لما تشكله من أثار بالغة على اقتص دان الثق ق

ي ت ية الت نفس البشر ى ال ة عل ار بالغ ن أث كله م ا تش رى م رض في قدرتها على حماية مقدراتها ، ومن ناحية أخ تع

يبراني وا» . لتداعيات تلك الجريمة القاسية على نحو ما سيتبين عند الخوض في غمار الجرائم السيبرانية  ن الس لأم

.واستراتيجيته السليمة هو السبيل الأوحد للخروج من مخاطر الجرائم السيبرانية » 



أهداف المحاضرة 
03

ن مالسيبرانيتهدف هذه المحاضرة إلى الوقوف على ماهية الأمن 

و الأهداف؛ السيبرانيةالناحية القانونية ، وعلاقته بالجريمة 

ابهة  فضلًا عن تحديد سبل مج. السيبرانيالاستراتيجية للأمن 

.السيبرانيةالجريمة 



ى نظ  دول إل ة ال ت غالبي الات ، اتجه ع المج ي جمي ة ف ورة معلوماتي ن ث ه م دث في ا ح ديث وم ام لمواكبة العصر الح

كرية و كذلكو الاستراتيجيةعلى مرافقها العامة و تطبيقهالتحول الرقمي    ب. العس د يتس ذي ق ر ال ي أضرار الأم ب ف

ا الالكترو تحولجسيمة للدول حال عدم اتخاذها الإجراءات التي تؤمن فضاءها الالكتروني  تراق أنظمته ة دون اخ و وني

.السيبرانيإحكام السيطرة على أمنها تضمن

كرية لقابلي السيبرانيأدت علاقة الفضاء  ة أو عس ت مدني واء أكان دول س ل ال ة داخ آت الحيوي ل المنش ها بعم ة تعرض

أنه  لهجوم سواء عن طريق استهدافها كوسيط وحامل ن ش للخدمات أو بشلل عمل أنظمتها المعلوماتية ، ويكون م

ترا وذ اس يطرة ونف د أداة س وم يع ذا الهج ذ ه ي تنفي تحكم ف إن ال ة التأثير على القيام بوظيفتها ومن ثم ف تيجية بالغ

بح يعتم . الأهمية سواء في زمن السلم أو الحرب الم أص ون الع ي ك بكات ف ثر وتكمن خطورة حروب الإنترنت والش د أك

فية والحك كرية والمصر ة العس ة المعلوماتي ى التحتي ى فأكثر على الفضاء الإلكتروني لا سيما في البن افة إل ة إض ومي

يطاً منه . المؤسسات والشركات العامة والخاصة زءا بس هد ج ي نش ة والت وم ولا شك أن ازدياد الهجمات الالكتروني ا الي

ة الأسالكمبيوتريرتبط أيضا بازدياد هذا الاعتماد على شبكات  ي والإنترنت في البنية التحتية الوطني ا يعن و م ية، وه اس

تقبل ع ي المس اد إمكانية تطور الهجمات الالكترونية اليوم لتصبح سلاحا حاسما في النزاعات بين الدول ف ان أبع ا ب لم

.  مفهوم الحرب الالكترونية لا تزال غير مفهومة لدى شريحة واسعة من المراقبين حتى العامة 

03المقدمة : أولاً 



دة ائص العدي را للخص ات نظ ن الجه د م ه العدي عى إلي ا تس ة نموذج رب الإلكتروني بح الح ع أن تص ن المتوق وم

ويالتي اتنط و. عليه ي التكنول دم العلم ة التق ة، نتيج ورة المعلوماتي رزت الث ين ب رن العشر ة الق ع بداي ي م جي التقن

ذ نش  ة من زة استخدام الحاسب الآلي والأنظمة والشبكات العاملة عليه، وبالتالي ظهرت معهالجرائم الإلكتروني أة الأجه

تندا ة الإلكترونية الحديثة وحتى وقتنا هذا، وصاحبت هذه الجرائم أيضـاً ظهـور البيانات والمعلومات والمس ت الإلكتروني

.  بأشكالها وأنواعهـا المختلفة مثل العقود والشيكات والتوقيعات والسجلات الإلكترونية

ى ه  اد عل د الاعتم ى تزاي ة إل ة الإلكتروني ع الأنظم وم م ه الي ذي نعيش وجي ال اح التكنول ور والانفت ذه وأدى التط

طة ا ديات والأنش ة للتع ا عرض اح جعله ا الانفت ن التكنولوجيات في التنمية الاقتصادية والاجتماعية، إلا أن ة م لإجرامي

اطر ا ة المخ ة لمواجه يبرانية قبل مخترقي الشبكات، لذلك من الضروري وضع الأطر القانونية والتنظيمية والإجرائي لس

.  وتوعية المؤسسات والأفراد حول المخاطر وآثارها على أعمالهم وحياتهم الشخصية 
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السيبرانيأهمية دراسة الأمن : ثانياً 
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بكة الإنتر• ق ش ن طري واء ع ي س اء الإلكترون تخدام الفض اظم اس بب تع اضرة بس ذه المح وع ه ت أو تأتى أهمية موض ن

ل ومن هنا فإن جميع الإجراءات الحكومية سواء في ال. الشبكات الأخرى واتجاه أغلبية الدول إلى التحول الرقمي  تعام

ا أوالشركاتمع الأفراد أو الهيئات  ا أو إدارته اظ بملفاته الأذرعالخاصة أو أسلوب التحكم في مرافقها أو الاحتف أتى ته ت

ة ة ومؤمن ا الدول تحكم فيه ة ت بكات مغلق ت أو ش بكة الإنترن لال ش ن خ أ. م ه ي ا أن ي كم ول الرقم ذا التح تي إلا إن ه

اذ ق  ذا إتخ ت وك ياع الوق دم ض ي ع ا ف ؤثر إيجابي ا ي املات مم ي التع ة ف هولة ويسر وعدال ن س دة م رارات بإيجابيات ع

.سليمة بناء على معلومات لولا وجود هذه الشبكات ما كنا تحصلنا عليها بهذه الغزارة والجودة

بكيأتىإلا انه يمكن أن • ذا بأمور سلبية عن طريق المفسدين الذين يتخذون من مواطن الضعف في هذه الش ات منف

ول ع ان والحص ض الأحي ي بع ل ف د القت ل لح د تص رائم ق اب ج ا وارتك ث به بكات والعب ذه الش ى ه دخول ال ى لهم لل ل

ب ذه الش ع ه ل م ي التعام كات معلومات أو أموال مما يضر بالفرد والدولة وتهتز ثقة الأفراد في أسلوب حكوماتهم ف

ا ة فض راءات لحماي ءها مما قد يزعزع استقرار الدول وحكوماتها ؛ ومن هنا وجب على جميع الدول اتخاذ الكثير من الإج

.الإلكتروني ومن ثم حماية مصالحها ومصالح مواطنيها
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دهم ي الأمن في الفضاء السيبراني أمر اهتمت به الدول في كل مكان في العالم، بغض النظر عن مدى تواج ف

ك أ الم، ذل م دول الع ي معظ ومي ف الأمن الق وياً ب ن هذا الفضاء، مما يعنى ارتباط أمن المعلومات ارتباطاً عض

د ل ال ى ك ؤثر عل ن أن ي ة يمك ة الإلكتروني الات الأنظم ا الاتص ة منه ة المهم ى التحتي ى البن داء عل ي الاعت ول ف

يبراني ، وال اء الس ة بالفض ة المعني الح الدول ى مص اشر عل دوره المب ؤثر ب كل منطقة جغرافية معينة، الم ى تش ت

.بنيتها التحتية للاتصالات والمعلومات جزءاً من تركيبة البنية التحتية للفضاء السيبراني 

دول ب ال ي أغل ة ف ات العام عي السياس ات واض ، لذا احتل الاهتمام بأمن المعلومات المراكز الأولى في اهتمام

ا ات والمعلوم بر للبيان تج الأك ا المن ة لأنه ة، فالدول ة أو المحلي واء الإقليمي تويات س ل المس ى ك ة وعل ت العام

دد الض  ى تح د الت نظم والقواع ع ال ي وض ة ف ا المتحكم ا أنه يبراني ، كم الأمن الس وابط والخاصة، هي المعنية ب

.والحدود
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السيبراني و الأمنالتطور التاريخي للإنترنت : ثالثاً 

ومي أمريك • وع حك ا لمشر ي نتاجً مي ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماض ي س

ت ال  ARPA NETبالآربان ي ح دميرها ف ا أو ت ن إتلافه ة لا يمك ال خاص بكة اتص أمين ش دف ت ك به ان ذل ؛ وك

اريع الأبح  ة مش اث حدوث عمليات تخريب أو نشوب حرب مفاجئة، وعهدت وزارة الدفاع بهذه المهمة إلى وكال

بكة ذه الش ت ه وم، وكان دوث هج المُتقدمة القادرة على مقاومة الكوارث والاستمرار في العمل في حالة ح

.حاسبات آلية ضخمة فيما بينها لغرض التجربة أربعةتربط 

ق  م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات المؤتمر الأول لحقو١٩٦٨ديسمبر عام ١٩و في•

:والخاص بالآتي١٩٦٨الإنسان المنعقد في طهران عام 

.  دراسة أثر التقدم التكنولوجي على حقوق الإنسان )1

. ضرورة احترام الحياة الخاصة في مواجهة التقدم التكنولوجي )2

.حماية حقوق الأفراد وحرياتهم من خطر التعدي عليها )3

ة التابعة  أما فيما يتعلق بتبادل المعلومات بين الحاسبات بعضها البعض فقد طالبت وكالة الأبحاث المتقدم•

ببرتوكول للاتصالات مستقل عن أنظمة الاتصالات الأخرى لمشيدي هذه  ١٩٦٩لوزارة الدفاع الأمريكية عام 

. تم ربط أربع جامعات أمريكية بشبكة واحدة ١٩٧٠الأنظمة عن طريق حزم المعلومات ، وفي عام 



ام  ة ع و١٩٧٠وفي نهاي ول وه تخدام أول برتوك م اس ها  x25م ت ة ببعض ات مختلف ل بلغ ي تعم ة الت بات الآلي ربط الحاس ل

رة تراق للم طلح الاخ تخدم مص ام اس ذات الع بعض ، وب ي يمتلكه  ال تثنائية الت ة الاس ى البرمجي يز عل ان الترك ى وك ا الأول

لل ام. المتس ة ع ي نهاي ان ١٩٧٢وف ر الباحث ول BOB KAHN &VINTON CERF  م ابتك اده   ) IP / TCP)برتوك م اعتم ذي ت ال

ابق ول الس ل البرتوك ل مح ميًا ؛ ليِح ام  رس ي ع ة١٩٧٧، وف دت منظم اون  م أب اديالتع ا الإقتص ة اهتمامه والتنمي

اة ي الحي ات ف م المعلوم ا نظ ي أثارته كلات الت د  بالمش ن التهدي ية م ة الخصوص ا بحماي ام أيضً دأ الاهتم ادية، وب الاقتص

 .المعلوماتي، وأنتج هذا الاهتمام عدة قواعد لحماية البيانات الشخصية 

وم )  )milnet، رأت وزارة الدفاع الأمريكية فصل الشق العسكري١٩٨٣وفي عام  عن الشبكة ، وقامت الهيئة القومية للعل

ة مر NSFNETبإنشاء شبكة ك لخدم ابقة ؛ وذل ة الس ل الأنظم ل مح ة لتح عة فائق ز لتوصيل خمسة حاسبات تعمل بسر ك

.البحوث الأمريكية 

ي  اوفي أواخر الثمانينات من القرن العشرين تم اختراع شبكة الويب العالمية ف براتجنيفبسويسر ي مخت ي CERNف ، وتعن

ن مركز الدراسات والبحوث النووية، وهي منشأة  عالمية للفيزياء التجريبية والنظرية ، ويرجع الفضل في ذلك ل غ م شاب يبل

ة، وذلك بسبب صعوبة عثورهِ على المواد  TIM BERNERSLEEالعمر أربعة وثلاثين عامًا يُدعى مالبحثيةالخاص ه، فص م ب

ع غيرHTMLلغة جديدة تسمى دث م ى التّح وتر عل زة الكمبي ا ؛ وهي لغة ترميز النص التشعبي مصممة ، لمساعدة أجه ه

.  ومشاركة البيانات بشكل أفضل
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ل Hyper Text Markup Languageهي اختصار لجملة )  )HTMLويمكننا القول أن لغة) ي التنق ؛ وتستخدم هذه اللغة ف

فحات ال ل المُتص التجوال داخ مح ب ي تس ت ، فه بكة الإنترن يلها بش ط توص ة بشر ب العالمي فحات الوي ين ص ولة ب موص

امج" ي  برن فحات ه رامج المتص هر ب ن أش امجINTERNET EX PLORERبالشبكة ، وم امج  OPERA، وبرن ،   Chrome، و برن

 Mozilla Firefox .  وبرنامج

اص بج ١٩٩٤وفي عام  ل والخ ي البرازي ات ف انون العقوب ة لق ة الدولي امس عشر للجمعي دولي الخ ؤتمر ال رائم م أوصى الم

.  الحاسب الآلي والإنترنت بضرورة إدخال الدول بعض التعديلات على قوانينها الجنائية الداخلية 

تخدام ا اطر اس ي وإدراكًا بعمق التغيرات التي أحدثتها تكنولوجيا المعلومات والعولمة الخاصة بالكمبيوتر وبمخ بكات ف لش

ة ٢٠٠١ارتكاب جرائم سيبرانية ، وأهمية التعاون الدولي بين الدول والقطاع الخاص ،  اعتمد الاتحاد الأوربي عام  ،اتفاقية دولي

. » اتفاقية بودابست الأوروبية » خاصة بمكافحة الجرائم الالكترونية 

ا ، قام الاتحاد الأوروبي بالتوسع في خطة العمل بشأن شبكة إنترنت٢٠٠٥وفي شهر مايو من عام   safer internetأكثر أمانً

plus (  ( تخدام  ٢٠٠٨-٢٠٠٥عن الفترة من عام ز الاس ك لتعزي ا م ؛ وذل ن تكنولوجي ا م ترن به ا يق ت وم بكة الإنترن ن لش الآم

 .حديثة لاسيما المواد غير القانونية 
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الات دولي للاتص اد ال ن الاتح ادر ع ر ص ي تقري ام ) )ITU) وف الم 2018ع كان الع ف س ن نص ثر م اك أك ى أن هن ار إل أش

.  موصولون بالإنترنت ، ففي البلدان المتقدمة هناك أربعة أفراد من بين كل خمسة أفراد موصولون بالإنترنت

ة  زة المتنقل ة –إن التطور التكنولوجي الخاص بتوفر الإنترنت وانتشاره عبر الأجه ع-أو النقال ا م ك توازي ة ، وذل وافر حزم ت

اد ا زي ت، وأيض تخدمين للإنترن دد المس د ع ى الإنترنت العريضة قليلة التكلفة عبر تلك الأجهزة؛ أدى إلى تزاي اد عل ة الاعتم

اء ت والفض بكة الإنترن يز ش ا يم ير أن م ادية، غ ة والاقتص ة الاجتماعي ي التنمي ا ف ن التكنولوجي وع م يبرانيهذا الن –الس

تخدم الف–بشكل عام  ل مس ذي جع ر ال ه، الأم ي وتعديات اط الإجرام ة للنش ا عرض اء هو الانفتاح، وهذه الميزة جعلته ض

ة لمواج. يتعرضون للانتهاكات من قبل مخترقي الشبكات السيبراني ر إجرائي ع أط ى ضرورة وض ى إل ك وهذا ما دع ة تل ه

ى المخاطر السيبرانية، ونشر الوعي الخاص بخطورة هذه  التعديات على مستوى الأفراد والمؤسسات، وآثارها الس لبية عل

. أعمالهم

ابع ل الات الت دولي للاتص اد ال تحداث الاتح و اس يبراني ه ن الس أن الأم ي ش ذت ف ي اتخ دة الت وات الجي ن الخط م وم لأم

يبراني ن الس المي للأم ؤشر ع ار ل)GCI) المتحدة م و اختص د   GLOBAL CYBER SECURITY INDEXوه ك لتحدي ، و ذل

.مدي تطور الدول في مجال الأمن السيبراني 
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: و تقسيمتمهيد 

م متو ضعفمع تراجع مبادئ الأخلاق  ن أه ن م ايير الأم بحت مع ي أص ال الافتراض ات البيئة القانونية الحاكمة للمج طلب

اً ف ال ، خصوص ة الأعم ق المعاملات الالكترونية ؛ حيث ظهرت العديد من الأثار السلبية للاقتصاد الرقمي على بيئ ا يتعل يم

.المعلومات و سريةالخصوصية و انتهاكالتجاري و الغشبالأمن ، حيث ظهرت الجرائم الالكترونية 

رائم و القوانينفضلًا عن ذلك فإن المستثمرين في أي دولة في العالم إذا لم يجدوا من الأنظمة  يبرانيةالما يواجه الج س

ة و حضوراً لم يجدوا دعماً من الدولة ، و إذاالتي تقوض الصناعات المعلوماتية ،  ك الأنظم وانينو الأجهزتها لتنفيذ تل ؛ لق

.في مكان آخر ، وهو ما يؤثر بالسلب على الاقتصاد و التطويرفإنهم يبدلون واجهتهم للاستثمار 

03 يالسيبرانماهية الأمن : رابعاً 



03

تعريف الأمن السيبراني  

السيبرانيخصائص الأمن 

المصطلحات المرتبطة بالأمن  
السيبراني

و الجريمةالأمن السيبراني 
السيبرانية



03السيبرانيالأمن تعريف 

نظم  ير ي عوتوجد صعوبة لإيجاد تعريف شامل للأمن السيبراني ؛ باعتباره مصطلح متغ وارد و يجم ة الم اتوكاف العملي

ي و الهياكل ةالمستخدمة لحماية الفضاء الالكترون داث الت و الأنظم ن الأح ي م اء الالكترون دعم الفض ي ت ى الت ي تتماش

.بحكم القانون مع حقوق الملكية الفعلية 

ن. ”السيبرانيالأمن “هنالك عدد من التعاريف الوطنية والدولية لمصطلح  طلح  يُقصد م ن “مص يبرانيالأم ف ” الس وص

ات  مجموعة الأدوات والسياسات والمبادئ التوجيهية ونهُج إدارة المخاطر ات وآلي ل الممارس دريب وأفض والإجراءات والت

ولة التاب الضمان والتقنيات التي يمكن استخدامها في حماية توفر ة الموص ى التحتي ة وسلامة وسرية الأصول في البن ع

مل واطنين، وتش ة والم ات الخاص ة والمنظم ة  للحكوم وظفين والبني ولة والم بة الموص زة الحوس ول أجه ذه الأص ه

.السيبرانيةوالبيانات في البيئة  التحتية والتطبيقات والخدمات وأنظمة الاتصالات

ورج فيالسيبراني، حيث عرفه فريق العمل المشترك المعني بتعليم الأمن السيبرانيوتعددت تعريفات الأمن  جامعة ج

اء واشنطن أنه نظام قائم على الحوسبة يشمل التكنولوجيا والأشخاص والمعلومات والعمليات المؤكدة ، ويش  مل إنش

ة إنها دورة دراسة متعددة التخصصات ، بما في ذلك الجوان. الآمنة الكمبيوتروتشغيل وتحليل واختبار أنظمة  ب القانوني

.والسياسية والعوامل البشرية والأخلاق وإدارة  المخاطر 



ام )  ITU) وقد عرف الاتحاد الدولي للاتصالات- ادر ع ر ص ي تقري يبراني ف ات ، 2010الأمن الس ن المهم ة م ه مجموع أن

اتمثل تجميع وسائل  راءاتو سياس اطر ، و إج اليب إدارة المخ ة وأس ادئ توجيهي ة ومب دريباتأمني و اتو ممارس و ت

.  تستخدم لحماية البيئة السيبرانية والمؤسسات والمستخدمين تقنيات

ام - ي ع ير 2014بينما عرفته جامعة أوكسفورد في ورقة بحثية لها ف ي أو غ تخدام الإجرام ن الاس ة م ة الحماي ه حال بأن

.  المصرح به للبيانات الالكترونية ، أو الإجراءات المتخذة لتحقيق ذلك 

ير ال- تخدام غ ع الاس ا لمن ام به تم القي ي ي ة الت ة والإداري ائل التقني وع الوس وع ، وعرفه البعض أنه عبارة عن مجم مشر

تمرارية بهدف ضمان توافر. وسوء الاستغلال للمعلومات الالكترونية ونظم الاتصالات والمعلومات التي تحتويها  واس

اطر ن المخ واطنين م ة الم ية ولحماي ات الشخص ية البيان ة وخصوص ة وسري أمين حماي ي عمل نظم المعلومات وت ف

. " السيبرانيالفضاء  

ة المعلوم - مان وحماي ا ، وض ة م ات وقيل أيضاً في تعريفه أنه فن ضمان وجود واستمرارية مجتمع المعلومات لدول

. السيبرانيوالمجموعات والبنية التحتية الحيوية في الفضاء

03



:السيبرانيالأمن و سماتخصائص 

:بعدة سمات ومن أهمها السيبرانييتميز الأمن 

ليس مسار عمل لمرة واحدة ؛ إنما هو عملية مستمرة ويحتوي على آليات دفاع مبتكرة لكونه يواجه  السيبرانيالأمن : ١

.التهديدات التي تقع على الأنظمة والشبكات وغيرها 

.آمن وإنشاء نظام موثوق به سيبرانييعمل على خلق نظام بيئي : ٢

.يقوم بعملية وقائية رقابية مسبقة بهدف البحث عن المخاطر والعمل على حلها وسد الثغرات : ٣

.يعمل على الدفاع اللاحق والذي يتمثل في قاعدة إرجاع الوضع إلى ما كان عليه : ٤

يوفر خاصية التنبيه إلى وجود خطأ أو إساءة استخدام الشبكات التي تعرض البيانات والمعلومات إلى الخطر من داخل  : ٥

.المؤسسات وأيضاً تغطية المخاطر الخارجية ومراقبة التهديدات 

03
السيبرانيخصائص الأمن 



03 المرتبطة بالأمن السيبراني المصطلحات

ات التي ينوي  أو الشبكات أو البرامج أو البيانالحاسبنهجاً محدداً يتكون من عدة طبقات للحماية تثبت في أجهزة السيبرانييتبع الأمن 

:نذكر منها السيبرانيوتوجد مجموعة من المصطلحات ترتبط بالأمن . المستخدم حمايتها 

(:Cyber Space)السيبرانيالفضاء 

،   مجياتو البرالشبكات و أنظمةمادية مكونة من مجموعة من الأجهزة الرقمية و غيرعبارة عن بيئة تفاعلية رقمية تشم عناصر مادية 

.سواء مشتغلين أو مستعملين و المستخدمين

( :Cyber Deterrence)السيبرانيالردع 

.التي تدعم العمليات الفضائيةو الأصوليعرف على أنه منع الأعمال الضارة ضد الأصول الوطنية في الفضاء الرقمي 

( : Cyber Attacks)السيبرانيةالهجمات 

من قدرات ووظائف شبكة الحاسوب لغرض شخصي أو سياسي من خلال استغلال نقطة ضعف معينة تمكن   وهو أي فعل يقوض

ع إلى  أيضاً أنه أي نوع من أنواع الأنشطة الخبيثة التي تسعى إلى الوصول بشكل غير مشروو قيل. المهاجم من التلاعب بالنظام 

.أو منعها أو تحطيمها أو تدميرها   تعطيلهاالمعلومات أو جمع موارد النظم المعلوماتية ، أو 

( : Cyber Crime)السيبرانيةالجريمة 

اً بتقنيات حكماً خاصو تتطلبغير القانونية التي تتم عبر معدات أو أجهزة الكترونية عبر شبكة الانترنت ، و الأعمالمجموعة من الأفعال 

.المعلومات لارتكابها أو التحقيق فيها أو مقاضاة فاعليها و نظمالحاسبوب 



03 يالسيبرانكتهديد للأمن السيبرانيةالجريمة 

ها، وهي عبارة يرتبط الأمن السيبراني بالجريمة السيبرانية التي هي أساس الأمن المعلوماتي الذي يعمل على مكافحت

الية من الذكاء  عن جرائم ذكية تنشأ في البيئة الإلكترونية أو الافتراضية، حيث يقوم بها أفراد أو منظمات لديهم درجة ع

.ويمتلكون المعرفة والتقنية، مما يتسبب في خسائر فادحة للمجتمع

لالسيبرانيةكما أدى ظهور الجرائم  ن أج اون م دولي للتع ع ال ه المجتم ى توجي ة إل د كنمط جديد من أنماط الجريم تص

الات والم ات الاتص ع دامغ لتلك الجرائم التي لها بالغ الأثر السلبي، حيث تعتمد أغلب المجتمعات على تقني ات، وم علوم

احبه  تمر تص اد المس ك الاعتم اطرذل ة المخ ى البني لب عل ؤثر بالس بكات، وت ك الش دد تل ة ته ئة ومحتمل ة ناش تحتي

.للمعلومات الوطنية الحساسة، وخاصة المعلومات الشخصية والأمن الفكري

الدول  أدى التقدم العلمي والتقني في مجال الاتصالات وظهور شبكة الإنترنت وتضخمها وامتدادها إلى كل أقاليم

.تقريباً إلى تنوع وتعدد الأنشطة الإجرامية التي ترتكب من خلالها وعبر عدة دول

على ؛ حتى نتمكن من الوقوفو خصائصهاالسيبرانيةومن ثم يستلزم الأمر الوقوف على ماهية الجريمة 

.المثلى السيبرانيالأمن و استراتيجيةالسيبرانيأهداف الأمن 



03

تعريف الجريمة

السيبرانية

خصائص  

الجريمة  

السيبرانية



03 السيبرانيةالجريمة تعريف 

جود تعريف ، وفي هذا الصدد، لم يبد التشريع الوطني اهتماما إزاء و"السيبرانيةالجريمة "لقد حاولت عدة أعمال أكاديمية تعريف 

ن ، وجد أن2014في عام و الجريمةبمعرفة مكتب الأمم المتحدة المعني بالمخدرات مجراةوفي دراسة . دقيق للكلمة عدداً م

ن 211الدول أشارت إلى ما يقرب من  ل م وطني، فأق ي 2مادة من مواد التشريع ال ةف ة المائ تعملت كلم ة "اس يبرانيةجريم " س

وبجرائم" ومن المسميات الأكثر شيوعاً، إلى حد ما، في التشريعات؛ . في عنوان التشريع أو في نطاق الأحكام التشريعية ،  "الحاس

". جرائم التكنولوجيا المتقدمة" ، أو "تكنولوجيا المعلومات" ، "الاتصالات الإلكترونية" 

ة الس  وم الجريم ي مفه منيها ف ل فمن الناحية العملية، قننت العديد من هذه التشريعات جرائم جنائية والتي تم تض يبرانية، مث

وبية ات الحاس وبية أو البيان نظم الحاس ي ال تخدم التشر . النفاذ غير المشروع إلى نظام حاسوبي، أو التدخل ف إذا اس طلح ف يع مص

يبرانية: "بشكل محدد في عنوان أحد القوانين أو الفصول مثل" جريمة سيبرانية" ة الس ا يش ") قانون الجريم ادراً م ل فن تمل الفص

ف قانوني، فالنهج كتعري" سيبرانيةجريمة "وعندما تم إدراج مصطلح ". جريمة سيبرانية"التعريفي في التشريع على تعريف لكلمة 

".الجرائم المشار إليها في هذا القانون" الشائع قد دأب على تعريفها ب 

ة جرائم ا أن مكافح ي ش وذجي ف وب         ومن ضمن الجهود نحو وضع تعريف للجريمة السيبرانية ، ما ورد بالقانون العربي النم لحاس

ايو 22وزراء العدل العرب في و مجلسالذي صيغ في جامعة الدول العربية بين مجلس وزراء الداخلية العرب و الانترنت 2003م

.، حيث عرف الجريمة الاكترونية في المادة الأولى منه أنه كل فعل مؤثم يتم ارتكابه عبر أي وسيط الكتروني 



03

ن تحدي • دلا م يبرانية، ب ة الس لوب الجريم مات أو أس داف أو س دها ثمة سؤال يطرح حول إن كان من الممكن تحديد أه

استنادا إلى قائمة من أفعال فردية من الجريمة السيبرانية؟  

ي • ده ف ن أن نج نهج يمك ذ ال ى ه الا عل إن مث لاه، ف ذكور أع تقوعلى النحو الم ث المس ة دول الكومنول ، لةاتفاقي

."  فعل إجرامي هدفه المعلومات الحاسوبية"بأنها " الجريمة المتعلقة بالمعلومات الحاسوبية"حيث تصف 

ف • ا تص اون بينم نغهاي للتع ة ش ة منظم ع اتفاقي اق أوس ى نط ات"عل رائم المعلوم ا " ج وارد"بأنه تخدام م اس

."  التأثير عليها في الفضاء المعلوماتي لأهداف غير مشروعة) أو)المعلومات و 

ا • يبرانية أم ة الس أن الجريم ا بش س أوروب ة مجل طلحات –اتفاقي ا للمص دم تعريفه ن ع رغم م ى ال ا فإن–وعل ه

ى  تمل عل عة، تش ريم واس اوين تج تخدم عن و"تس ة الحاس ات والأنظم وافر البيان لامة، وت ة، وس د سري رائم ض ، و "بيةج

".   جرائم ذات صلة بالمحتوى"، و "جرائم ذات صلة بالحاسوب"

ة ب"، فيستخدم على نحو مشابه عناوين تجريم تميز بين مشروع قانون الاتحاد الأفريقيأما • رائم خاص ات ج تكنولوجي

".  جرائم ذات تكييف قانوني محلها تكنولوجيات المعلومات والاتصال"و » المعلومات والاتصال

يبر• ة الس د الجريم ة تحدي ن إمكاني حت ع د أفص ة ق ن وابتناء على ما تقدم ، فإن تلك المواثيق الدولي انية م

.  خلال وضع قائمة بالأفعال التي تشكل جرائم سيبرانية 
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وتوافر  و نزاهةأفعال ضد سرية 

البيانات أو النظم الحاسوبية  

أفعال متعلقة بالحاسوب تهدف إلى
كسب شخصي أو مالي أو إضرار  

متعلقة بمحتوى الحاسب  أفعال

نيةالأفعال التي تشكل الجريمة السيبرا



03 ات  وتوافر البيانو نزاهةأفعال ضد سرية -1

أو النظم الحاسوبية 

النفاذ غير المشروع إلى

.نظام حاسوبي 

و  النفاذ إلى أو الاعتراض أ

الحصول غير المشروع  

.على بيانات حاسوبية 

التدخل غير المشروع مع

.ة نظام أو بيانات حاسوبي

انتاج أو توزيع أو حيازة 

أدوات لإساءة استعمال  

.الحاسب 

انتهاك تدابير حماية  

.الخصوصية أو البيانات



03 ب أفعال متعلقة بالحاسوب تهدف إلى كس-2

شخصي أو مالي أو إضرار  

.الاحتيال أو التزوير المتعلق بالحاسب 

.  جرائم الهوية المتعلقة بالحاسوب

.وب التجارية المتعلقة بالحاسو العلامةجرائم حقوق الطباعة 

.إرسال أو التحكم في إرسال البريد الالكتروني الطفيلي 

.بالحاسوب و المتعلقةالأفعال المسببة لأذى شخصي 

.إغواء أو استمالة الأطفال لأغراض جنسية من خلال الحاسوب



03 أفعال متعلقة بمحتوى الحاسوب-3

.على خطاب كراهية و المنطويةالأفعال المرتكبة بواسطة الحاسوب 

. وب انتاج أو توزيع أو حيازة مواد إباحية متعلقة بالأطفال بواسطة الحاس

.أعمال دعم جرائم الإرهاب بواسطة الحاسوب 



زة  و أجه ي لنم داد طبيع ي امت يبرانية ه ة الس وترالجريم ل عل الكمبي كل هائ يبرانية بش ة الس ت الجريم د نم دى ، وق ى م

ن بوقة م ير مس راد العقدين الماضيين، وتطورت الجريمة من قضية ثانوية إلى ظاهرة عالمية، مما يؤثر على أعداد غ الأف

ة بالم ارة وتسبب الملايين من حالات الإيذاء في كل عام، ومن آثار هذه الجرائم السيبرانية تتراوح الخسارة المالي ارات وخس لي

ار الكثير من الوقت في سرقة الهوية والاحتيال، وتتسبب في الاضطراب العاطفي المرتبط بالقلق، والاكتئاب ى الأفك ، أو حت

.الانتحارية 

ر رائم الأخ اقي الج ن ب ورتها ع ى وتمتاز الجريمة السيبرانية بطائفة من الخصائص التى جعلتها متفردة فهي ص النظر إل ى، ب

ة إثبا ى كيفي ا، أو حت ا أو مرتكبيه ة أداء ارتكابه ن ناحي واء مع ى، س ة الأول ا بالدرج عة به ات الخاص ة المعطي ا مجموع ته

:وتتمثل تلك المعطيات فيما يلي. ومعاينتها

ا الجر-1 ب فيه ى ترتك ة الت ى البيئ ع إل ة يرج رائم التقليدي ن الج ا ع ي الأداة أو إن طبيعة الجرائم السيبرانية وتمييزه ة وه يم

دى الوسيلة التى استخدمها الجاني في ارتكاب فعله غير  المشروع، وتتطلب توفر معرفة أو حد أدنى من الثقافة ا ة ل لتقني

رم  انوني يج ص ق ود ن م وج ه، رغ اني إلي ه إرادة الج انون، وتتج ه الق ي جرم لوك إجرام ا س ن كونه رج ع ي لا تخ اني، وه الج

.   السلوك

03 خصائص الجريمة السيبرانية



ب-2 بر الش ذها ع بب تنفي ة بس دود الجغرافي اوز الح ي تتج دود، فه ابرة للح ي، ع د دول ة ذات بع ة الإلكتروني كة الجريم

يم ا، لاس أن مواجهته ية بش ل سياس ة، ب ة فني ديات قانوني ان تح ن الأحي ق المعلوماتية، وهوما يثير في كثير م ا يتعل ا فيم

.  بإجراءات الملاحقة الجنائية

.صعوبة الكشف عن مرتكب الجريمة السيبرانية إلا بأساليب أمنية وتقنية عالية-3

03 خصائص الجريمة السيبرانية



03
الأمن السيبراني :خامساً 

الجريمة السيبرانية  و مواجهة

التحديات  

ي السيبرانية الت

تشكل عائق أمام

الأمن السيبراني

وضع استراتيجية

للأمن السيبراني

ة    الاتفاقيات الدولي

التي نادتو العربية

بالتعاون لمواجهة  

ة  الجرائم السيبراني



.سهولة محو الدليل أو تدميره -1

19انتشار كوفيد -2

الأخطاء البشرية للموظفين بالشركات -3

التطبيقات الضارة -4

الأمنية  و الثغراتكثرة برامج التجسس -5

 WIFIاستخدام المخترقين شبكات -6

البريد الالكتروني العشوائي  -7

و الابتزازالتهديد -8

الإيهام بالجوائز  -9

جرائم الملكية الفكرية  -10

03 التحديات السيبرانية التي تشكل عائق

أمام الأمن السيبراني  



تراتيجي  دف الاس ام إل اله كل ع يبراني بش ن الس دف الأم يبراني ؛ يه اء الس ة الفض و حماي يبراني ه ن الس ة للأم ى مواجه

ي الجرائم السيبرانية ومخاطرها، ويهدف إلى تعزيز الثقة في البنى التحتية للاتصالات والمعلومات وتطبيق دماتها ف اتها وخ

.  جميع المجالات والقطاعات، والعمل على تأمينها من خطر الاختراق، وذلك تحقيقًا لبيئة رقمية تتصف بالأمان

ة يعد إنشاء قدرة وطنية لإدارة الحوادث مهمة طويلة الأجل تبدأ بإنشاء مجموعة فرق وطنية للاستجابة لحوادث الأ نظم

ة  ة لفرق درات وطني اء ق د أو إنش ا تحدي ة Cyber Incident Response Teamالإلكترونية منه ل الحكوم ات داخ ع آلي ووض

.  الوطنية للتنسيق بين القطاعين المدني والحكومي

ة ة العربي ل المملك دول مث ض ال تثناء بع يبراني باس ن الس ة للأم ة وطني ة هيئ دول العربي ب ال عودية ،        ولم تنشئ أغل الس

ة الجمهو ة لرئاس ة تابع ات إداري كل هيئ رى ش ان أخ ي أحي ة أو و في بعض الدول العربية الأخرى، تتخذ شكل مجالس، وف ري

ى للأ س الأعل ي المجل ل ف ي مصر متمث أن ف و الش ا ه دل، مثلم وطني أو بالع دفاع ال الأمن أو بال ة ب وزارة المكلف ن لل م

ق السيبراني التابع لمجلس الوزراء ، أما في الكويت فتباشر الهيئة العامة للاتصالات وتقنية المعلومات الاخ تصاص المتعل

.  بمهام ومسئوليات الأمن السيبراني وغيرها في مجال حماية البيانات الشخصية

03 خطوات تحديد أهداف الأمن السيبراني 



يبر اء الس ة الفض مان حماي ك لض ال وذل ة اتص ل كجه ة تعم ة وطني د منظم اء أو تحدي ة إنش اتق الحكوم ى ع ع عل اني يق

ة والإن  ة المراقب ذه المنظم ام ه من مه ات، تتض ات والمعلوم ة للبيان ة الحيوي ة التحتي ة البني ى حماي ل عل ذار والعم

دوائ ى ال افة إل ه بالإض اع الخاص ة والقط ات الحكومي ين الكيان اون ب ير التع ايش وتيس ود التع تجابة وجه ة والاس ر الأكاديمي

.والمجتمع الدولي

رائم  وركزت العديد من الدراسات على المسئولية الجنائية عن إساءة استخدام وسائل التواصل الاجتماعي وتحديد ج

ة جرائم تقنية  الاعتداء على الحياة الخاصة، والسب والقذف، والمسام بالقيم الدينية، و الاعتماد على تحليل قوانين مكافح

أظهرت النتائج أن المشرع حرص في كل من عمان والكويت وقطر والإمارات العر ية المتحدة على تجريم. المعلومات 

ا جرم الاعتداء  الآراء التى تؤدى إلى الفتنة بين أفراد المجتمع، أو التى تمس القيم الدينية أو النظام العام في الدولة، كم

رائم  على الحياة الخاصة والسب والقذف باستخدام وسائل التواصل الاجتماعي، ويتم ذلك من خلال قانون مكافحة ج

.  تقنية المعلومات في كل بلد
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:تمهيد 

ة  ة الالكتروني كلات الجريم ع مش اف جمي كل ك الج بش دها أن تع ة وح داتليس بإمكان الحلول التقني ي الأو التهدي رى الت خ

اً و الإجراءاتو التحقيقاتتحيق بالفضاء الالكتروني ، فالأنظمة  ة أيض ة ضروري راً . القانوني درة المو نظ ى ق ي إل اجمين ف ه

.دولياً و المقاضاةبلد ما على استهداف الأنظمة في بلد أخر ، فلابد من وضع آليات تتيح إمكانية التحقيق 

رائو مكافحةتتمثل الخطوة الأولى في هذا الإطار بوضع استراتيجية متكاملة للأمن السيبراني  يبرانية، الج م الس

.  والتنفيذي والتنظيمي والتثقيفيالتشريعيوتتضمن هذه الاستراتيجية نواحي مختلفة، منها 

يبراني ة الس ة الجريم يبراني ومكافح ان الس تراتيجية الأم من اس ان تتض ي ب ة، يوص ارب الدولي ى التج اء عل ة بن ل دول ي ك ة ف

:البنود التالية كحد أدني

.وضع التشريعات السيبرانية الضرورية وتحديثها-۱

وارئ الحاس -٢ يعة لط تجابة السر ز للاس اء مراك اص إنش ه خ ع وضع منهجية للاستجابة للحوادث السيبرانية، وبوج وب، ووض

.أسس التواصل والتعاون بين هذه المراكز في المنطقة العربية 

.دعم صناعة البرمجيات والتجهيزات والحلول التقنية الخاصة بالحماية من المخاطرالسيبرانية-۳.

03 وضع استراتيجية وطنية للأمن السيبراني  

ومكافحة الجرائم السيبرانية 



ة،-4 ول التقني ة،وتطوير الحل لات التوعي ق بحم ا يتعل ة فيم اص، وبخاص ام والخ اع الع ين القط اكة ب ز الشر ظ تعزي وحف

.معلومات حركة البيانات وبيانات التعريف عن المستخدمين، والتمويل

ة ذات ا-5 ى الأنظم دخول إل د ال اص عن ه خ بكة، وبوج ى الش تخدمين عل ة للمس ة تشجيع اعتماد الهوية الإلكتروني لطبيع

.  الحساسة، كالأنظمة المالية

.فلتطوير نظام التبليغ السريع عن الجرائم السييرانية بحيث يعتمد على السرية ويضمن حقوق المرأة والط-6

.  ريااعتماد المؤشرات التي تراعي النوع الاجتماعي وتسمح بتقصي مستوى الجريمة السيبرانية، وتحديثها دو-7

.التوعية الحثيثة والمستمرة حول الأمان السيبراني والجرائم السيبرانية للمؤسسات والأفراد-8

.تعزيز التدريب والتأهيل في مجال الأمن السيبراني، بغية زيادة عدد المتخصصينفي هذا المجال-9

ات ب –10 ادل المعلوم ادة تب ة زي دة، بغي م المتح ار الام من إط يبرانية ض رائم الس ة الج ي محارب اون ف دأ التع رار مب ين إق

.الرسميةالأجهزة

03



ريم وانين لتج ن ق يعاتها، وس ديث تشر ى تح ل عل ة العم ل دول ات  بداية، ينبغي على ك وانين العقوب يبرانية؛ فق رائم الس الج

ي ت ال الت ة الأفع ي حال ل ف ى الأق ا التقليدية ليست صالحة على الدوام الحكم هذه الأفعال الجرمية الجديدة، عل ون فيه ك

داء لًا لاعت ة مح ور التقنيو. المعلوماتي ة التط يعات لمواكب ديث التشر ى تح تمرار عل ل باس ي العم ذلك ينبغ اليب وك الأس

ات  ن ممارس ر م ا يظه ق م دیدها وف روف تش ي ظ ات وف ي العقوب ر ف ادة النظ ون وإع دها المجرم ي يعتم رة الت المبتك

.إجرامية

:اجراء مسح وطني شامل للتشريعات ذات الصلة-(أ)

ة ش  ام بدراس ة القي ي للدول ة، ينبغ ة ودقيق ات علمي ى معطي تندة إل ة ومس يعية فعال ة تشر ع سياس ة وض املة بغي

.قوانين جديدة وضعإلىوتفصيلية للقوانين الموجودة فيها قبل المسارعة
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:تحديث تشريعات الجرائم السيبرانية وايجاد حلول البعض إشكالياتها-(ب)

كاليات ة الإش ي مكافح ة ف ا خاص ديث دوري ى التح ة إل يعات الوطني اج التشر اء  تحت ة الفض ن طبيع ة ع ة الناتج القانوني

ير السيبراني، ومن تلك الإشكاليات، علم وضع تعريف دو غ ث يب ة، حي واضح وموحد للجرائم السيبرانية عامة في دولة معين

يبرانيةتبين أركانه  ذي أولوية، ة س ل جريم داخلي لك يع ال ا، باعتبار أنه من الأهم وضع تعريفات محددة في التشر ا وعناصره

ي ال  ومن". لا جريمة ولا عقوبة دون نص قانوني"تطبيقا لمبدأ  دول المسلم به أن القواعد القانونية الإجرائية التقليدية ف

را للطبي العربية المتعلقة بتنظيم آليات ة نظ رائم المعلوماتي ايا ج م قض ن حك اجزة ع ة ع رائم الجزائي ي الج ق ف ةالتحقي  ع

ى درة عل ص وبالق ي المتخص ادي والتقن ابع اللام از بالط ة تمت ا، فالمعلوماتي ة له دود  الخاص اختراق الح عة وب زوال بسر ال

ذه  وبوجود هوية إلكترونية مختلفة عن الهوية الحقيقية ديث ه وبالقدرة على إحداث أضرار جسيمة عن بعد، فلا بد من تح

.القواعد
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:ةتنسيق التشريعات بين الدول العربية والاسترشاد بإرشادات الإسكوا للتشريعات السيبراني(: ت)

يقها ل تنس ى الأق دول ، أو عل ين ال يعية ب ة التشر د المقارب ي توحي دة أو م. ينبغ اريف موح ع تع ي وض ا ينبغ قة، كم تناس

ة تجرم للجرائم السيبرانية وكذلك ينبغي وضع سلم متناسق للعقوبات؛ إذ يمكن التفلت من الملاحقة إذا كانت د ولة معين

رى ده،. فعلا معينا في حينلا تجرمه دولة أخ دول لا يكفيلوح ين ال ا ب مية فيم زة الرس ين الأجه اون ب ا أن التع بر كم ل يعت ب

ي كات الت ة الشر ة، خاص اص ذا أهمي اع الخ وفرإشراك القط ات الاتص ت ذلك شرك ة وك برامج المعلوماتي يزات وال الاتإن التجه

داخلي  ا ال ي قانونه رم ف ير مج رى غ ة أخ ي دول ب ف ي المرتك ل الجرم ان الفع اون إذاك رفض التع دول ت م ال ريم)معظ التج

دول)المزدوج ذه ال ع ه ي جمي تخ. ، فالتعاون بين الدول يقتصر على الجرائم المجرمة ف ات المس اأن التقني ي فطالم دمة ف

ذه مجال تكنولوجيا المعلومات هي نفسها على مستوى العالم،فمن الأولى أن تكون تعاريف الانتهاكات المستند ة إلى ه

".التقنيات ذاتها

ب ا ن الجان م م وعي وبقس ب الموض ة بالجان يعاتها المتعلق ن تشر ي س اد ف ي كما يمكن للدول الأسترش لإجرائ

ام  درت ع ي ص يبرانية الت ام ٢٠١٢بإرشادات الإسكوا للتشريعات الس دول ذات النظ ي ال ق ف ة للتطبي ي ملائم ،وه

اد ادات الاتح ي القانوني المبني على القانون اللاتيني، وذلك باعتبار أن هذه الإرشادات مستوحاة من إرش الأوروب

.  والقوانين الفرنسية والأوروبية
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ام  يبرانية لع يعات الس كوا للتشر ادات الإس منت إرش د تض ا ٢٠١٢وق رائم، ومنه ذه الج ة به وعية المتعلق د الموض القواع

برامج  زة أو ال تعمال الأجه اءة اس ة وإس ة المعلوماتي ى الأنظم دي عل ة، والتع ات المعلوماتي ى البيان دي عل التع

اصرين بو ي للق تغلال الجنس رائم الاس ة، وج ائل إلكتروني املات بوس وال والمع ى الأم دي عل ة، والتع اتل المعلوماتي س

فية والنقودالإلكتروني  ات المصر رائم البطاق ة، وج ال الرقمي ة للأعم ة الفكري ى الملكي دي عل ة، والتع رائم معلوماتي ة، وج

وا رويج الم امرة وت ة، والمق ائل معلوماتي انية بوس د الإنس رائم ض درة المعلومات الشخصية، وجرائم العنصرية والج د المخ

م. وجرائم المعلوماتية ضد الدولة والسلامة العامة، وتشفير المعلومات.بوسائل معلوماتية  د تض م فق اد ومن ث ن الإرش

ة  ى الأنظم داء عل ي، كالاعت ل الجرم وع الفع ة موض ون المعلوماتي ث تك ة، حي رائم المعلوماتي ن ج وع الأول م الن

ل ج اب فع يلة ارتك ي وس ة ه ون المعلوماتي ث تك ة، حي رائم المعلوماتي ن الج اني م وع الث ذلك الن ة، وك ي المعلوماتي رم

ادة ولم ينظم الإرشاد القضايا الإجرائية في التحقيقات القضائية، بل أ.تقليدي كالاحتيال أوالسرقة أو السب ي م شار فقط ف

ادة  نص الم ث ت ال، حي ذا المج ي ه دولي ف اون ال ى التع دة إل ى56وحي هعل ىأن دات عل تزم المعاه اء أن تل دول الأعض ال

رائ ة الج اة طبيع ع مراع ا، م رائم عموم ة الج ة بمكافح ائي المتعلق اعي أو الثن ابع الجم ة ذات الط ات الدولي م والاتفاقي

ول  ات ح ادل المعلوم بطها وتب ة وض ع الأدل ة بجم راءات الخاص يع الإج هيل وتسر ث تس ن حي ك م يبرانية، وذل الس

ات ا ال التحقيق ي مج ا ف ا بينه اون فيم ى التع ائية الجرائمالمذكورة وملاحقة مرتكبيها، كما تحرص الدول الأعضاء عل لقض

.في جرائم المعلوماتية، وأعمال رصدها ومكافحتها
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:الاسترشاد باتفاقية بودابست–( ث

ة يمكن الاسترشاد بالقواعد الإجرائية الأساسية في مجال تحقيقات جرائم المعلوماتية التي يمكن العودة إليها أي ي اتفاقي ا ف ض

ة ا القانوني من أنظمته ا ض ال مبادئه ة بإدخ دول العربي اء. بودابست، حيث تقوم ال ول إعط ة ح د الإجرائي ور القواع زة وتتمح أجه

:التحقيق الصلاحيات التالية

Traffic data.)إلزام أي شخص يحفظ بيانات معلوماتية، ومنها معلومات حركة البيانات• 

ول أص •  ية ح ف الشخص ات التعري ات وببيان ة البيان ات حرك ق بمعلوم زة التحقي د أجه ال بتزوي دمات الاتص زودي خ زام م حاب إل

ة  ع الإلكتروني ددة  subscriber informationالمواق ة مح ات معلوماتي دها ببيان خص بتزوي زام أي ش يفونها، وإل ي يستض الت

.موجودة بحوزته

.الوصول إلى أنظمة الحاسوب والمعلومات وضبطها• 

.الوصول إلى معلومات حركة البيانات في زمن الإرسال الحقيقي، إما مباشرة أوعن طريق مزودي خدمات الاتصال• 

ذاتها •  ات ب ال أو المعلوم وى الاتص ى محت ول إل ق  content dataالوص ن طري اشرة أو ع ا مب ي، إم ال الحقيق ن الإرس ي زم ف

.مزودي خدمات الاتصال

بط الب•  ى ض اعدة عل ه بالمس ة لحمايت ات أو إلزام أي شخص لديه معلومات حول طرق عمل نظام معلوماتي والتدابير التقني يان

)النظام

دم إج•  د، وع ذا البل ي ه ى أراض تهم عل ود الم ال وج ي ح ه الجرم أو ف ع في ة إعطاء الصلاحية القضائية لمحاكم البلد الذي وق اب

 .الأولالبلدطلب الاسترداد المقدم من بلد أخر بسبب جنسية المتهم التابع

03



:انشاء وحدات متخصصة لتطبيق القانون( ج

ارت  يبرانية أش يعات الس كوا للتشر ادات الإس ل اإرش ي الهياك ة ف ويرات البنيوي ى التط دة إل ادة وحي ة بم لتنظيمي

ولى ي تت طة الت زة الشر ي أجه ة ف دات متخصص اء وح ق إنش ن طري ة، ع رائم المعلوماتي ة ج دف محارب لطات به للس

ادة نص الم ث ت ة، حي ات الجزائي ه 55التحقيق ى أن رائم "عل ي ج ة ف دة متخصص اء وح ى إنش اء عل دول الأعض رص ال تح

ابطة العدلي  اء، كالض ت إشراف القض ائية تح ات القض ذه المعلوماتية في الأجهزة الأمنية المولجة بالتحقيق ولى ه ة تت

ن عن . الوحدة أعمال التحقيق في هذه الجرائم ورصدها تحت إشراف القضاء دة م ذه الوح ي له از البشر ألف الجه اصر ويت

.»فنية متخصصة ذات كفاءة في مجال المعلوماتية والاتصالات

ة ال ل مكافح دمن أج د الواح ي البل ة ف ات المتخصص وزارات والهيئ ين ال ا ب يق فيم ان التنس ة بمك ن الأهمي رائم وم ج

ي ارب ف ع التض دف من ك به ة وذل الات ووزارة الداخلي اد ووزارة الاتص دل ووزارة الاقتص ة وزارة الع يبرانية وخاص الس

يعات ى التشر ا عل ين فيه املين المعني دريب الع ا وت ا بينه اون فيم ز التع ات وتعزي لاحيات والاختصاص يبرانية الص الس

يبرانية رائم الس ة الج اون لمكافح وفر ل . وصولا إلى التع ي أن تت رأة، ينبغ يات الم ع خصوص ل م دف التعام رق وبه دى ف

يبرانية رائم الس ع الج ل م ي التعام برات ف ق خ يالتحقي وع الاجالت ى الن ائم عل ف الق ى العن ز عل ن أن ترك اعي أو يمك تم

دي ق ل رق التحقي برات العنف ضد المرأة، خاصة عندما تكون الضحية امرأة، إضافة إلى إدخال عناصر نسائية ضمن ف ها خ

.كافية بالجرائم السيبرانية
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ذنب- اب وينبغي أيضا أن يكون لدى أعضاء النيابة العامة خبرة في هذا الموضوع حتى يتمكنوا من ملاحقة الم ين بارتك

ي جم حايا وف ة للض ة والعقلي حة البدني ى الص ن جرائم سيبرانية ترتبط بالنوع الاجتماعي، دون التأثير عل وال، تكم ع الأح ي

ا لإ وب جمعه ة المطل ة المعلوماتي د الأدل ات وتحدي لال التحقيق ين خ ه المحقق ي توجي ة ف ات مهمة النيابات العام ثب

ن ال ور م ة الجمه ى توعي ل عل ف والعم يش والتوقي ذكرات التفت اذج لم ات والنم وير الآلي ة وتط ائع الجرمي ة الوق جريم

يبرا يعات الس ى التشر ا عل ات مطلع ى المعلوماتية وينبغي أن يكون المدعي العام المشرف على هذه التحقيق نية وعل

.دراية بالتقنيات المعلوماتية 
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03
للتعاون و العربيةالاتفاقيات الدولية 

في مجال الجرائم السيبرانية 

الاتفاقية  

العربية  

لمكافحة  

ة  جرائم تقني

المعلومات  

اتفاقية  

بودابست  

لمكافحة  

الجرائم  

السيبرانية

ة فة عام اون بص ور التع م ص ن أه ة م ات الاقليمي ة والاتفاقي دات الدولي د المعاه ، تع

ن ب  ة ، وم فة خاص يبرانية بص ات الس ن الهجم ة ع رائم الناتج ة الج ال مكافح ي مج ين وف

را ة الج ال مكافح ي مج دولي ف اون ال م التع ى دع ل عل ي تعم ة الت ات الدولي ئم الاتفاقي

ن الاتفاقي  يبرانية ، وم رائم الس ة الج ة ، السيبرانية ، اتفاقية بودابست لمكافح ات الإقليمي

.الاتفاقية العربية لمكافحة جرائم تقنية المعلومات



التغيرات ٢٠٠١أبرم مجلس أوروبا اتفاقية مكافحة الجرائم السيبرانية في مدينة بودابست عام  إيماناً من دول المجلس ب

الاتفاقية من العميقة التي أحدثتها التطورات الرقمية والتقارب والعولمة المستمرة للشبكات المعلوماتية ، وتتكون

.لدول ثماني وأربعون مادة تتعلق بتجريم بعض أشكال الجريمة السيبرانية ووضع قواعد التعاون الدولي بين ا

ف الم بص ين دول الع دولي ب اون ال ي الأول للتع ي والإجرائ انوني التقن اس الق ت الأس ة بودابس د اتفاقي ة وتع ة عام

.لمواجهة الجرائم السيبرانية وتحقيق الأمن السيبراني 

ا ص  دولي ، منه ول ونظراً للطابع غير المستقر لأدلة الإثبات الإلكترونية والتي فرضت تحديات أمام التعاون ال عوبة وص

ات ع  ق بالتحري ا يتعل اعة فيم دار الس ى م ة عل ال المتاح اط الاتص ل نق رائم أجهزة إنفاذ القانون إلى البيانات ، مث ن الج

.بادلة السيبرانية ، والوصول غير المحدود إلى البيانات الحاسوبية المخزنة ، والطلبات العاجلة للمساعدة المت

ي تعزي  ا ف دول عليه ن ال ير م د الكث ي تعتم ة الت كوك الدولي ن الص د م اون وبالرغم من أن اتفاقية بودابست تع ز التع

ق س  ي تحق انون ، الدولي إلا أننا بحاجة إلى اتفاقية دولية إضافية تبرز حماية البيانات وغيرها من الضمانات الت يادة الق

ن الو تعزيز وعي ع ن آلية الكشف السريع عن البيانات في حالة الطوارئ ، وتطوير النظام الحالي للإفصاح الط ات م بيان

.قبل مقدمي الخدمة ، وتدعيم الفعالية المحدودة للأدلة الإلكترونية المتطايرة 
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رائم ت ة ج تركة لمكافح ة مش ة جنائي ي سياس ا وتبن ا بينه ات في سبيل تعزيز التعاون بين الدول العربية فيم ة المعلوم قني

انوني ل اس الق د الأس ي تع ةالمعلومات الت رائم تقني ة ج ة لمكافح ة العربي رام الاتفاقي م إب ين التي تهدد أمنها ، ت اون ب لتع

.الدول العربية في مجال مكافحة الجرائم السيبرانية 

انوني أ توى الق ى المس واء عل اء س دول الأعض ين ال دولي ب اون ال ى التع ة عل ة العربي ت الاتفاقي ى وقد حث و عل

:المستوى القضائي ونبين ذلك من عدة أوجه 

:من حيث الاختصاص : أولًا 

ن الا ة إذا ألزمت الاتفاقية الدول الأعضاء بمد اختصاصها على أي من الجرائم المنصوص عليها في الفصل الثاني م تفاقي

د ارتكبت في إقليم الدولة الطرف أوعلى متن سفينة أو متن طائرة مسجلة تحت قوانين الدولة الطرف أو إذا ارتك ن أح بت م

.  انية بأمنهامواطني الدولة ، وإذا ادعت أكثر من دولة بالاختصاص القضائي فيقدم طلب الدولة التي أخلت الجريمة السيبر

:  من حيث تسليم المجرمين : ثانياً 

ي ا ف وص عليه يبرانية المنص رائم الس ليم المجرمين  المرتكبين للج ن نصت الاتفاقية على عدة شروط لتس اني م اب الث الب

د إلا إ ة أش نة أو بعقوب ن س ل ع ة لا تق رف بعقوب د أهمها أن تكون الجريمة السيبرانية معاقب عليها في الدولة الط ذا وج

.اتفاق بين دولتين أو معاهدة أخرى تنظم المسألة فيطبق الاتفاق أو المعاهدة الأخرى 

ة  راءات ا: حثت الاتفاقية الدول الأعضاء على المساعدة المتبادل ات أو الإج أن التحقيق ا بش ا بينه ة فيم لمتعلق

.بجرائم تقنية المعلومات وجمع الأدلة الإلكترونية عن الجرائم 

03 الاتفاقية العربية لمكافحة 
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:بالنسبة للمساعدة المتبادلة : ثالثاً 

ة  اعدة المتبادل ى المس راءات المتعل: حثت الاتفاقية الدول الأعضاء عل ات أو الإج أن التحقيق ا بش ا بينه رائم فيم ة بج ق

.تقنية المعلومات وجمع الأدلة الإلكترونية عن الجرائم 

ه بواس  تم تقديم تعجال ي ة الاس ي حال ة وف د وأن يتم تقديم طلب المساعدة من الدولة الطرف بواسطة الكتاب طة البري

.  الإلكتروني المشفر أو الفاكس مع الحفاظ على عنصر السرية

ل ال  يبراني ؛ جع الأمن الس يراً ب اً كب ة اهتمام دول العربي ض ال ت بع بعض وفي مجال التشريعات الداخلية أول

ات  2014مثل مصر ينص دستورياً بموجب نص صريح في دستور عام  ى المعلوم اظ عل وب الحف ى وج يشير إل

ة الاقتو البيانات ن منظوم ي م زء أساس اتي ج اد    الالكترونية ؛ إذ جرى نصها على أن أمن الفضاء المعلوم ص

.انون الدولة باتخاذ التدابير اللازمة للحفاظ عليه ، على النحو الذي ينظمه القو تلتزمالقومي ، و الأمن

ث حق يبراني ؛ حي ن الس ال الأم ي مج دوياً ف ت ومن الجدير بالذكر أن بعض الدول العربية قد حققت نجاحاً م ق

ي  دولي  GCIالمملكة العربية السعودية المركز الثاني عالمياً وفقاً لمؤشر الأمن الرقم اد ال ن الاتح ادر ع الص

. 2023و ، 2021للاتصالات التابع للأم المتحدة لمرتين متتاليتين في عامي 
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