اختبار
SQL Injection
1. الوصف: لديك صفحة تسجيل دخول تحتوي على الحقلين التاليين: اسم المستخدم وكلمة المرور. في الشيفرة الخلفية، يتم تنفيذ الاستعلام التالي للتحقق من صحة المستخدم:
[image: ]
المهمة:
· اشرح لماذا هذه الشيفرة عرضة لـ SQL Injection.
· اقترح طريقة لإصلاحها.

XSS
1. الوصف: لديك صفحة تعرض تعليقات المستخدمين دون تنقية المدخلات. يمكن لأي مستخدم إدخال تعليق يحتوي على شيفرة JavaScript:
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المهمة:
· اشرح لماذا هذه الشيفرة عرضة لـ XSS.
· اقترح طريقة لإصلاحها.

CSRF
1. الوصف: لديك نموذج لتغيير كلمة المرور يتم إرساله عبر طلب  POST
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المهمة:
· اشرح لماذا هذا النموذج عرضة لـ CSRF.
· اقترح طريقة لإصلاحها.
SQL Injection
الوصف
لديك صفحة تسجيل دخول تحتوي على الحقلين التاليين: اسم المستخدم وكلمة المرور. في الشيفرة الخلفية، يتم تنفيذ الاستعلام التالي للتحقق من صحة المستخدم:
SELECT * FROM users WHERE username = 'user_input' AND password = 'user_input';
المهمة
· شرح لماذا هذه الشيفرة عرضة لـ SQL Injection: هذه الشيفرة عرضة لهجمات SQL Injection لأنها تسمح للمستخدم بإدخال شيفرة SQL الخاصة به في حقول الإدخال، والتي يتم تضمينها مباشرة في استعلام SQL بدون أي تنقية أو تعقيم. إذا قام المهاجم بإدخال شيفرة خبيثة، مثل user' OR '1'='1 في حقل اسم المستخدم وكلمة المرور، سيتم تنفيذ الاستعلام كالتالي:
SELECT * FROM users WHERE username = 'user' OR '1'='1' AND password = 'user' OR '1'='1';
هذا الاستعلام دائماً يكون صحيحاً لأن الشرط OR '1'='1' دائماً يكون صحيحاً، مما يمنح المهاجم الوصول غير المصرح به للنظام.
· اقتراح طريقة لإصلاحها: يجب استخدام الاستعلامات المعدة (prepared statements) مع المعلمات الملزمة (bound parameters). هذا يضمن أن إدخال المستخدم يتم التعامل معه كبيانات وليس كشيفرة SQL. مثال في لغة برمجة PHP:
$stmt = $pdo->prepare('SELECT * FROM users WHERE username = :username AND password = :password');
$stmt->execute(['username' => $username, 'password' => $password]);
$user = $stmt->fetch();
XSS
الوصف
لديك صفحة تعرض تعليقات المستخدمين دون تنقية المدخلات. يمكن لأي مستخدم إدخال تعليق يحتوي على شيفرة 
<div>
  <p>Comment: user_comment</p>
</div>
المهمة
· شرح لماذا هذه الشيفرة عرضة لـ XSS: هذه الشيفرة عرضة لهجمات XSS لأنها تعرض مدخلات المستخدم مباشرة على الصفحة دون أي تنقية أو تعقيم. يمكن للمهاجم إدخال شيفرة JavaScript خبيثة مثل <script>alert('XSS');</script> في حقل التعليقات، والذي سيتم تنفيذه عند عرض الصفحة.
· اقتراح طريقة لإصلاحها: يجب تنقية وتعقيم جميع مدخلات المستخدم قبل عرضها على الصفحة. يمكن استخدام مكتبات مثل DOMPurify لتعقيم HTML المدخل:
const cleanComment = DOMPurify.sanitize(userComment);
document.getElementById('comment').innerHTML = cleanComment;
CSRF
الوصف
لديك نموذج لتغيير كلمة المرور يتم إرساله عبر طلب POST.
المهمة
· شرح لماذا هذا النموذج عرضة لـ CSRF: هذه الشيفرة عرضة لهجمات CSRF لأن المهاجم يمكنه إنشاء نموذج خبيث على موقع آخر يقوم بإرسال طلب تغيير كلمة المرور نيابة عن المستخدم بدون علمه. إذا كان المستخدم مسجلاً دخوله في الموقع الأصلي، سيتم تنفيذ الطلب باستخدام صلاحياته.
· اقتراح طريقة لإصلاحها: يجب استخدام رمز CSRF (Cross-Site Request Forgery token) مع كل نموذج POST للتحقق من أن الطلب قادم من المستخدم الشرعي. يمكن تضمين رمز CSRF في النموذج والتحقق منه في الشيفرة الخلفية:
<form method="POST" action="/change-password">
  <input type="hidden" name="csrf_token" value="CSRF_TOKEN">
  <!-- other form fields -->
  <button type="submit">Change Password</button>
</form>
وفي الشيفرة الخلفية:
if ($_POST['csrf_token'] !== $_SESSION['csrf_token']) {
  // CSRF token is invalid
  die("Invalid CSRF token");
}
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SELECT * FROM users WHERE username = ‘$username’ AND password = ‘$password’;
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<div><?php echo $comment; ?></div>
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<form method="POST" action="change_password.php">

<input type="password" name="new_password">
<input type="submit" value="Change Password">
</form>




