اختبار
SQL Injection
1. الوصف: لديك صفحة تسجيل دخول تحتوي على الحقلين التاليين: اسم المستخدم وكلمة المرور. في الشيفرة الخلفية، يتم تنفيذ الاستعلام التالي للتحقق من صحة المستخدم:
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المهمة:
· اشرح لماذا هذه الشيفرة عرضة لـ SQL Injection.
· اقترح طريقة لإصلاحها.
افتراض شكل الاستعلام:
"SELECT * FROM users WHERE username = '" + username + "' AND password = '" + password + "';"
إذا قام المستخدم بإدخال التالي في حقل اسم المستخدم:
' OR '1'='1
فسيصبح الاستعلام بعد إدخال البيانات:

SELECT * FROM users WHERE username = '' OR '1'='1' AND password = '';
هذا يجعل الشرط دائمًا صحيحًا ('1'='1') ويؤدي إلى تسجيل الدخول دون التحقق من بيانات الاعتماد الصحيحة، أي أنه يسمح بالوصول غير المصرح به.

ثانيًا: طريقة إصلاح الشيفرة
لحماية الشيفرة من SQL Injection، يجب استخدام الاستعلامات المحضّرة (Prepared Statements) أو الـ parameterized queries.
مثال بلغة Java (مع JDBC):

String query = "SELECT * FROM users WHERE username = ? AND password = ?";
PreparedStatement stmt = connection.prepareStatement(query);
stmt.setString(1, username);
stmt.setString(2, password);
ResultSet rs = stmt.executeQuery();
مثال بلغة PHP (مع PDO):
$stmt = $pdo->prepare("SELECT * FROM users WHERE username = :username AND password = :password");
$stmt->execute(['username' => $username, 'password' => $password]);
ميزة هذه الطريقة: تمنع دمج مدخلات المستخدم مباشرة في الاستعلام، وبالتالي تمنع تنفيذ تعليمات خبيثة داخل قاعدة البيانات


XSS
1. الوصف: لديك صفحة تعرض تعليقات المستخدمين دون تنقية المدخلات. يمكن لأي مستخدم إدخال تعليق يحتوي على شيفرة JavaScript:
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المهمة:
· اشرح لماذا هذه الشيفرة عرضة لـ XSS.
· اقترح طريقة لإصلاحها.
لماذا هذه الشيفرة عرضة لـ XSS (Cross-Site Scripting)؟
إذا كانت صفحة عرض التعليقات تُظهر مدخلات المستخدم كما هي بدون تنقيتها أو ترميزها، فإن أي مستخدم يمكنه إدخال شيفرة JavaScript ضارة، مثل:
<script>alert('XSS attack');</script>
عند عرض هذه الشيفرة في صفحة التعليقات، يتم تنفيذها في متصفح أي مستخدم آخر يزور الصفحة، بدلًا من عرضها كنص عادي.
🎯 المخاطر:
· سرقة ملفات تعريف الارتباط (Cookies).
· تنفيذ أوامر باسم المستخدم الحالي.
· إعادة توجيه المستخدم إلى مواقع خبيثة.
· التلاعب بمحتوى الصفحة.

✅ ثانيًا: كيف نُصلح هذه المشكلة؟
الحل الأساسي: ترميز مخرجات HTML (Output Encoding)
يجب التأكد من أن أي مدخلات يتم عرضها في الصفحة يتم ترميزها بشكل يمنع المتصفح من تفسيرها كشيفرة HTML أو JavaScript.

مثال بلغة PHP:
echo htmlspecialchars($userComment, ENT_QUOTES, 'UTF-8');
· htmlspecialchars() تقوم بتحويل الأحرف الخاصة مثل <, >, ", ' إلى كيانات HTML (&lt;, &gt;, ...).
· هذا يمنع تنفيذ الشيفرة ويجعلها تُعرض كنص عادي.

مثال بلغة JavaScript (داخل HTML):
إذا كنت تستخدم JavaScript لعرض التعليقات، لا تقم بإدخالها عبر innerHTML، بل استخدم:
const commentDiv = document.createElement("div");
commentDiv.textContent = userComment; // آمن ضد XSS
commentsContainer.appendChild(commentDiv);

CSRF
1. الوصف: لديك نموذج لتغيير كلمة المرور يتم إرساله عبر طلب  POST
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المهمة:
· اشرح لماذا هذا النموذج عرضة لـ CSRF.
CSRF هو هجوم يجبر المستخدم المصادق عليه (logged in) على تنفيذ إجراء غير مرغوب فيه على موقع ويب يستخدم فيه جلسة مصادقة نشطة.
· اقترح طريقة لإصلاحها.
· طريقة إصلاح المشكلة
· الحل الأساسي: استخدام CSRF Token
· يجب تضمين رمز فريد (token) في كل نموذج يتم التحقق منه على الخادم عند الاستلام.
· 
· مثال بلغة PHP:
· 1. عند إنشاء النموذج:
· php
· CopyEdit
· session_start();
· $_SESSION['csrf_token'] = bin2hex(random_bytes(32));
· html
· CopyEdit
· <form method="POST" action="/change-password">
·   <input type="hidden" name="csrf_token" value="<?php echo $_SESSION['csrf_token']; ?>">
·   <input type="password" name="new_password">
·   <input type="password" name="confirm_password">
·   <button type="submit">Change Password</button>
· </form>
· 2. عند معالجة الطلب:
· if ($_POST['csrf_token'] !== $_SESSION['csrf_token']) {
·     die("CSRF attack detected!");
· }
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SELECT * FROM users WHERE username = ‘$username’ AND password = ‘$password’;
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<div><?php echo $comment; ?></div>
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<form method="POST" action="change_password.php">

<input type="password" name="new_password">
<input type="submit" value="Change Password">
</form>




