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م2024:الدراسيالعام

:الأولالفصل
:المقدمة
والمهمةالبارزةالقضاياأحدالسيبرانيالأمنأصبحالرقمية،التكنولوجياعصرفي

السيبرانيةالتهديداتفيالمستمرالتزايدمعالعالم.أنحاءجميعفيالمؤسساتتواجهالتي
الهجماتمنالرقميةالتحتيةوالبنيةالبياناتحمايةأصبحتللتكنولوجيا،المتسارعوالتطور

السياق،هذافيللمخاطر.فعالةوإدارةدقيقةاستراتيجياتيتطلبكبيرًاتحديًاالإلكترونية
مماوالمحلي،العالميالاقتصادفيحيويًادورًاالبنوك،سيماولاالمالية،المؤسساتتلعب
السيبرانية.للهجماترئيسيًاهدفًايجعلها

معتتعامللأنهانظرًاالسيبرانيةللهجماتعرضةالأكثرالمؤسساتمنالبنوكتُعد
التكنولوجياعلىالكبيراعتمادهاإلىبالإضافةالحساسة،الماليةالبياناتمنضخمةكميات
البورصةفيالمدرجةالبنوكتتصدرالسعودية،العربيةالمملكةفياليومية.عملياتهافي

وتحسينالرقميةالتحتيةبنيتهالتعزيزجاهدةوتسعىالمالي،القطاعمشهدالسعودية
المتزايدة.التحدياتلمواجهةالسيبرانيالأمنإجراءات

فالهجماتوشموليته.الماليالنظاماستقرارعلىمباشربشكلالسيبرانيالأمنيؤثر
البنوك،بسمعةوتضرالعمليات،وتعطلكبيرة،ماليةخسائرإلىتؤديأنيمكنالسيبرانية

إدارةإلىالملحةالحاجةتظهرهنا،ومنوالمستثمرين.العملاءثقةعلىبدورهيؤثرمما
الشمولوتعزيزالماليالاستقرارلدعمأساسيكعاملالسيبرانيالأمنلمخاطرفعالة

المالي.
العملاء،بياناتحمايةللبنوكيمكنبفعالية،السيبرانيالأمنمخاطرإدارةخلالمن
الشمولتحقيقفييساهمهذاالمالي.النظامفيالثقةوتعزيزالعمليات،استمراريةوضمان
والشركاتالأفرادمنالمزيدوتشجيعالماليةالخدماتإلىالوصولزيادةخلالمنالمالي
الرسمي.الماليالنظامفيالانخراطعلى

البنوكفيالسيبرانيالأمنمخاطرإدارةأهميةبالتفصيلسنستعرضالبحث،هذافي
المالي.والشمولالماليالاستقراردعمعلىوتأثيرهاالسعودية،البورصةفيالمدرجة
الممارساتوأفضلالسيبراني،الأمنمجالفيالبنوكهذهتواجههاالتيالتحدياتسنناقش
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تعزيزوبالتاليالسيبراني،الأمانمنعالٍمستوىلتحقيقتبنيهايمكنالتيوالسياسات
السعودية.العربيةالمملكةفيالماليوالشمولالماليالاستقرار

البحثمشكلة
العملياتفيالرقميةالأنظمةعلىالمتزايدوالاعتمادللتكنولوجياالسريعالتطورمع
فيالمدرجةالبنوكتتعرضالسيبرانية.للهجماترئيسيًاهدفًاالبنوكأصبحتالمالية،

الهجماتهذهمنوأنظمتهابياناتهابحمايةيتعلقفيماكبيرةلتحدياتالسعوديةالبورصة
العملاءثقةوتقويضالعمليات،وتعطيلضخمة،ماليةخسائرإلىتؤديأنيمكنالتي

والمستثمرين.
الأمنمخاطرإدارةتأثيركيفيةفهمإلىالماسةالحاجةفيالبحثمشكلةتتجلى
فيالمدرجةالبنوكفيالماليالشمولوتعزيزالماليالاستقراردعمعلىالسيبراني
للتحقيق:رئيسيةكمحاورالتاليةالأسئلةتبرزالسعودية.البورصة

البورصةفيالمدرجةالبنوكتتبناهاالتيالحاليةالإجراءاتفعاليةمدىما.1
السيبراني؟الأمنمخاطرلإدارةالسعودية

والمستثمرين؟العملاءوثقةالماليالنظاماستقرارعلىالإجراءاتهذهتؤثركيف.2
الماليالشمولتعزيزفيالسيبرانيالأمنمخاطرإدارةتلعبهالذيالدورهوما.3

المالية؟الخدماتإلىالوصولوزيادة
الأمنمخاطرإدارةتحسينفيالبنوكتواجهالتيالرئيسيةالتحدياتهيما.4

السيبراني؟
السيبرانيالأمنمخاطرإدارةلتعزيزتبنيهايمكنالتيالممارساتأفضلهيما.5

المالي؟والشمولالماليالاستقراروتحقيق
الأمنمخاطرإدارةلمشكلةشاملتحليلتقديمإلىنسعىالبحث،هذاخلالمن
الماليالاستقرارعلىتأثيرهاوفهمالسعودية،البورصةفيالمدرجةالبنوكفيالسيبراني
التيوالسياساتالممارساتأفضلإلىتستندتوصياتتقديمهوالهدفالمالي.والشمول
الماليالنظاماستقراردعموبالتاليالسيبراني،أمنهاتحسينعلىالبنوكتساعدأنيمكن

السعودية.العربيةالمملكةفيالماليالشمولوتعزيز

البحثأهمية
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تعزيزفيالسيبرانيالأمنيلعبهالذيالحيويالدورمنالبحثهذاأهميةتنبع
البورصةفيالمدرجةالبنوكفيخاصةالمالي،الشمولوضمانالماليالنظاماستقرار
جوانب:عدةمنالبحثهذاأهميةتتضحالسعودية.

الأمنلمخاطرأفضلفهمفيالبحثسيساهم:البنوكفيالسيبرانيالأمنتعزيز.1
أنيمكنالفهمهذاالسعودية.البورصةفيالمدرجةالبنوكتواجهالتيالسيبراني

التحتيةوالبنيةالبياناتلحمايةفعاليةأكثروإجراءاتاستراتيجياتتطويرإلىيؤدي
السيبرانية.للهجماتالتصديعلىقدرتهامنيعززمماللبنوك،الرقمية

للبنوكيمكنالسيبراني،الأمنمخاطرإدارةتحسينخلالمن:الماليالاستقراردعم.2
الهجماتعنالناجمةالماليةالخسائروتقليلالعملياتاستمراريةعلىالحفاظ

لثقةضروريأمروهوالمالي،النظاماستقراريدعمبدورههذاالسيبرانية.
البنوك.فيوالعملاءالمستثمرين

الوطنيوللاقتصادللبنوكرئيسيًاهدفًاالماليالشموليعتبر:الماليالشمولتعزيز.3
جذبللبنوكيمكنالرقمية،الماليةللتعاملاتآمنةبيئةتوفيرخلالمنعام.بشكل
فييساهممماالرسمية،الماليةالخدماتلاستخداموالشركاتالأفرادمنالمزيد
المالي.الشمولوتحقيقالعملاءقاعدةتوسيع

للمجالعلميةقيمةإضافةفيالبحثهذاسيساهم:المستقبليةللأبحاثمرجعيةتوفير.4
المدرجةالبنوكفيالسيبرانيالأمنلمخاطرمتعمقتحليلتقديمخلالمنالأكاديمي

المستقبليةللأبحاثهامًامرجعًاالبحثهذايكونأنيمكنالسعودية.البورصةفي
المالي.والاستقرارالسيبرانيالأمنمجالفي

الممارساتأفضلعلىمبنيةتوصياتالبحثسيقدم:عمليةتوصياتتقديم.5
التوصياتلهذهيمكنالسيبراني.الأمنمخاطرإدارةمجالفيالعالميةوالسياسات

علىمبنيةقراراتاتخاذفيالماليالقطاعتنظيمعنوالمسؤولينالبنوكتساعدأن
السيبراني.الأمنلتحسينعلميةأسس

إدارةأهميةعلىالضوءتسليطخلالمن:السيبرانيالأمنبأهميةالوعيرفع.6
سيساهمالمالي،والشمولالماليالاستقرارعلىوتأثيرهاالسيبرانيالأمنمخاطر
بأهميةالقراروصناعالبنوكفيالعلياالإداراتلدىالوعيرفعفيالبحث

استراتيجية.كأولويةالسيبرانيالأمنفيالاستثمار

البحثأسئلة
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فيالمدرجةالبنوكتتبناهاالتيالسيبرانيالأمنمخاطرإدارةإجراءاتهيما(1
السعودية؟البورصة

البنوكفيالماليالنظاماستقرارعلىالسيبرانيالأمنمخاطرإدارةتؤثركيف(2
السعودية؟البورصةفيالمدرجة

بالبنوكوالمستثمرينالعملاءثقةتعزيزفيالسيبرانيالأمنمخاطرإدارةدورهوما(3
السعودية؟البورصةفيالمدرجة

المدرجةالبنوكفيالماليالشمولتحقيقفيالسيبرانيالأمنمخاطرإدارةتساهمكيف(4
السعودية؟البورصةفي

مخاطرإدارةفيالسعوديةالبورصةفيالمدرجةالبنوكتواجهالتيالتحدياتهيما(5
السيبراني؟الأمن

البنوكفيالسيبرانيالأمنمخاطرإدارةلتحسينوالتوصياتالممارساتأفضلهيما(6
السعودية؟البورصةفيالمدرجة

البحثأهداف
البورصةفيالمدرجةالبنوكتتبناهاالتيالسيبرانيالأمنمخاطرإدارةإجراءاتتحديد(1

السعودية.

البنوكفيالماليالنظاماستقرارعلىالسيبرانيالأمنمخاطرإدارةتأثيرتقييم(2
السعودية.البورصةفيالمدرجة

بالبنوكوالمستثمرينالعملاءثقةتعزيزفيالسيبرانيالأمنمخاطرإدارةدورتحليل(3
السعودية.البورصةفيالمدرجة

البنوكفيالماليالشمولتحقيقفيالسيبرانيالأمنمخاطرإدارةمساهمةكيفيةدراسة(4
السعودية.البورصةفيالمدرجة
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مخاطرإدارةفيالسعوديةالبورصةفيالمدرجةالبنوكتواجهالتيالتحدياتتحديد(5
السيبراني.الأمن

البنوكفيالسيبرانيالأمنمخاطرإدارةلتحسينالممارساتلأفضلتوصياتتقديم(6
السعودية.البورصةفيالمدرجة

البحثفرضيات
الأمنمخاطرلإدارةفعالةإجراءاتالسعوديةالبورصةفيالمدرجةالبنوكتتبنى(1

السيبراني.

البنوكفيالماليالنظاماستقرارعلىإيجابيًاالسيبرانيالأمنمخاطرإدارةتؤثر(2
السعودية.البورصةفيالمدرجة

فيالمدرجةالبنوكفيوالمستثمرينالعملاءثقةالسيبرانيالأمنمخاطرإدارةتعزز(3
السعودية.البورصة

فيالمدرجةالبنوكفيالماليالشمولتحقيقفيالسيبرانيالأمنمخاطرإدارةتساهم(4
السعودية.البورصة

الأمنمخاطرإدارةفيكبيرةتحدياتالسعوديةالبورصةفيالمدرجةالبنوكتواجه(5
السيبراني.

يحسنأنالسيبرانيالأمنمخاطرإدارةفيالعالميةالممارساتأفضللتطبيقيمكن(6
السعودية.البورصةفيالمدرجةالبنوكفيالأمانمستوىمن

البحثنموذج
المقدمة.1
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البنوك.فيالسيبرانيالأمنأهميةعنخلفيةتقديم●
السعودية.البورصةفيالمدرجةالبنوكوأهميةالسعوديالسياقشرح●
وأهدافه.وأهميتهالبحثمشكلةتحديد●

النظريالإطار.2
السيبراني.الأمنمخاطربإدارةالمتعلقةالأدبياتمراجعة●
المالي،الاستقرارالمخاطر،إدارةالسيبراني،الأمنالأساسية:المفاهيمتعريف●

المالي.الشمول
إليها.توصلتالتيالنتائجوأبرزالسابقةالدراساتمناقشة●

البحثمنهجية.3
إلخ(.تحليلي،وصفي،البحث:)نوعالبحثفيالمستخدمةالمنهجيةوصف●
إلكترونية(.)استبانةالبياناتلجمعالمستخدمةالأدواتتحديد●
فيها.المطروحةوالأسئلةالاستبانةتصميمكيفيةشرح●
الردود.وجمعالاستبانةتوزيعكيفيةتحديد●
السعودية(.البورصةفيالمدرجة)البنوكالبحثعينةاختياركيفيةشرح●

البياناتتحليل.4
الاستبانة.منالمجمعةللبياناتشاملتحليلتقديم●
النتائج.لتوضيحالبيانيةوالرسومالجداولاستخدام●
البحث.بفرضياتوربطهاالنتائجمناقشة●

النتائج.5
الاستبانة.منالمستخلصةالبياناتتحليلعلىبناءًللبحثالرئيسيةالنتائجتقديم●
البحث.فيالمحددةالفرضياتدحضأوتأكيد●

المناقشة.6
السابقة.الدراساتمعبالمقارنةالبحثنتائجمناقشة●
العملية.الآثارواستكشافللنتائجالمحتملةالأسبابتحليل●

التوصيات.7
السيبراني.الأمنمخاطرإدارةلتعزيزالبحثنتائجإلىمستندةتوصياتتقديم●
البنوك.قبلمنتبنيهايمكنالتيوالإجراءاتللسياساتاقتراحاتتقديم●
المجال.هذافيالمستقبليةللبحوثتوصيات●

الخاتمة.8
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البحث.تناولهاالتيالنقاطأهمتلخيص●
المالي.والشمولالاستقراردعمفيالسيبرانيالأمنمخاطرإدارةأهميةتأكيد●
الموضوع.حولمستقبليةنظرةتقديم●

المراجع.9
البحث.إعدادفيبهاالاستعانةتمالتيوالمراجعبالمصادرقائمة●

الدراسةنطاق
الموضوع.1

السيبرانيالأمنمخاطرإدارةتأثيردراسةعلىالبحثيركز:الموضوعيالنطاق●
البورصةفيالمدرجةالبنوكفيالماليالشمولوتعزيزالماليالاستقراردعمعلى

السعودية.
المكان.2

حيثالسعودية،البورصةفيالمدرجةالبنوكعلىالدراسةتقتصر:المكانيالنطاق●
الجغرافي.النطاقهذاضمنوتحليلهاالبياناتجمعسيتم

الزمان.3
،2024عامنهايةحتى2024عامبدايةمنالفترةالبحثيغطي:الزمنيالنطاق●

الواقععنمحدثةصورةلتقديمالفترةهذهخلالوتحليلهاالبياناتجمعسيتمحيث
السعودية.البنوكفيالسيبرانيالأمنمخاطرلإدارةالحالي

المحتوى.4
لإدارةالحاليةوالاستراتيجياتالسياساتتقييمالتحليليشمل:التحليليالنطاق●

المالي،والشمولالماليالاستقرارعلىالإدارةهذهتأثيرالسيبراني،الأمنمخاطر
إدارةلتحسينتبنيهايمكنالتيالممارساتوأفضلالبنوك،تواجهالتيالتحديات
المخاطر.

المنهجية.5
عينةمنالبياناتلجمعرئيسيةكأداةإلكترونيةاستبانةاستخداميتم:المنهجيالنطاق●

البياناتتحليلالمنهجيالنطاقيشملالسعودية.البورصةفيالمدرجةالبنوكمن
مناسبة.إحصائيةتحليلأساليبباستخدامالاستبانةمنالمستخلصةالكمية

البيئة.6
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البورصةفيالمدرجةللبنوكالمؤسسيةالبيئةعلىالدراسةتركز:المؤسسيالنطاق●
علىوتأثيرهاالتنظيمية،اللوائحمعوتفاعلهاالداخلية،سياساتهايشملبماالسعودية،
والمستثمرين.العملاء

القيود.7
المحددالتوقيتالعينة،حجمالدراسةعلىتؤثرقدالتيالقيودتشمل:البحثيةالقيود●

الاستبانة.فيالمشاركةالماليةالمؤسساتواستجابةالبيانات،لجمع

المشروعمخطط
المقدمة.1

الموضوع.عنخلفيةتقديم●
البحث.مشكلةتحديد●
البحث.أهميةتوضيح●
البحث.أهدافتحديد●
البحث.فرضياتعرض●

النظريالإطار.2
بالموضوع.المتعلقةالأدبياتمراجعة●
الأساسية.المفاهيمتعريف●
النتائج.وأبرزالسابقةالدراساتمناقشة●

البحثمنهجية.3

المقدمة▪

البحثلمتغيراتالإجرائيةالتعريفات▪

البحث()بصلةالبحثتصميم▪

العيناتأخذوتقنياتوطرقالبحثمجتمع▪

البياناتجمعطريقة▪
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البياناتأنواع▪

الاحصائيالتحليلإجراءات▪

الخاتمة▪

النظريالاطار:الثانيالفصل
السيبرانيالأمنمفهوم:الأولالمبحث

:السيبرانيالأمنتعريف
لحمايةالمصممةوالممارساتوالعملياتالتقنياتمنمجموعةهوالسيبرانيالأمن

الوصولإلىعادةًالهجماتهذهتهدفالرقمية.الهجماتمنوالبرامجوالشبكاتالأنظمة
تعطيلأوالمستخدمينمنالمالابتزازأوتدميرهاأوتغييرهاأوالحساسةالمعلوماتإلى

أمنالشبكات،أمنمثلمتعددةمجالاتالسيبرانيالأمنيشملالعادية.التجاريةالعمليات
الحيوية.التحتيةالبنيةوأمنالهوية،إدارةالمعلومات،أمنالتطبيقات،

الماليالقطاعفيالسيبرانيالأمنأهمية
أسباب:لعدةالماليالقطاعفيحاسمًادورًاالسيبرانيالأمنيلعب

التوضيحالسبب

البياناتحماية
الحساسة

الحساسةالبياناتمنضخمةكمياتمعتتعاملالماليةوالمؤسساتالبنوك
والمعاملاتللعملاء،الشخصيةالبياناتالمالية،الحساباتمعلوماتمثل

ثقتهم.ويعززالعملاءيحميالبياناتهذهتأمينالمالية.

استمرارية
الأعمال

ماليةخسائرإلىوتؤديالماليةالعملياتتعطلأنيمكنالسيبرانيةالهجمات
حدوثحالةفيحتىالأعمالاستمراريةيضمنالسيبرانيالأمنكبيرة.

هجمات.
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التوضيحالسبب

الامتثال
التنظيمي

والقوانيناللوائحمنواسعةلمجموعةبالامتثالمطالبةالماليةالمؤسسات
بهذهالالتزامالسيبراني.الأمنوتعزيزالبياناتحمايةإلىتهدفالتي

العقوبات.ويجنبهاالمؤسسةسمعةيعززاللوائح

العامةالثقة
العملاءثقةيعززالسيبرانيالأمنالمالية.التعاملاتأساسهيالثقة

معه.التفاعلعلىويشجعهمالماليالنظامفيوالمستثمرين

السيبرانيالأمنمكونات
:التحتيةالبنية.1

oمنبهاالمتصلةوالأجهزةالاتصالشبكاتحمايةتشمل:والأجهزةالشبكات
والاختراقات.الهجمات

oعلىتحتويالتيالبياناتوقواعدالخوادمتأمين:البياناتوقواعدالخوادم
مالية.ومعاملاتحساسةمعلومات

:السياسات.2
oالبياناتمعالتعاملكيفيةتحددوإجراءاتسياساتوضع:الأمانسياسات

وحمايتها.الحساسة
oالناريةوالجدرانالتشفيرمثلوقائيةإجراءاتتنفيذ:الوقائيةالإجراءات

(Firewalls)التسللعنالكشفوأنظمة(IDS.)
:التقنيات.3

oالتسللعنالكشفأنظمة(IDS)التسللمنعوأنظمة(IPS):تستخدم
ومنعها.المحتملةالهجماتعنوالكشفوالأنظمةالشبكاتلمراقبة

oقابلةغيرصيغةإلىتحويلهاطريقعنالبياناتلحمايةتستخدمتقنية:التشفير
التشفير.فكمفتاحبدونللقراءة

oالعواملمتعددةالمصادقة(MFA):الأمانمنإضافيةطبقاتإضافة
والبيانات.الأنظمةإلىللوصول

:البشر.4
oوكيفيةالسيبرانيالأمانأساليبعلىالموظفينتدريب:والتدريبالتوعية

المحتملة.التهديداتمعالتعامل
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oبالأمنيتعلقفيمابوضوحوالمسؤولياتالأدوارتحديد:والمسؤولياتالأدوار
للتهديدات.الفعالةالاستجابةلضمانالمؤسسةداخلالسيبراني

السيبرانيالأمنمخاطرإدارة:الثانيالمبحث
:المخاطرإدارةتعريف

مؤسسةتواجهالتيالتهديداتعلىوالسيطرةوتقييمتحديدعمليةهيالمخاطرإدارة
خلالمنللمخاطرالمحتملةالسلبيةالآثارتقليلإلىالمخاطرإدارةتهدفمعين.نظامأو

تشملالسيبراني،الأمنسياقفيمنها.الحدأوفيهاللتحكمالمناسبةالإجراءاتاتخاذ
فيالتسببأوالأنظمةتعطيلأوالبياناتفقدانإلىتؤديأنيمكنالتيالتهديداتالمخاطر
ومادية.ماليةأضرار

السيبرانيالأمنمخاطرإدارةعملية
أساسية:خطواتعدةالسيبرانيالأمنمخاطرإدارةعمليةتتضمن
:التحديد.1

oالبياناتمثلحماية،إلىتحتاجالتيالأصولجميعتحديد:الأصولتحديد
الحيوية.والأنظمةالتكنولوجية،التحتيةالبنيةالحساسة،

oعلىتؤثرأنيمكنالتيالمحتملةالتهديداتعلىالتعرف:التهديداتتحديد
والأخطاءالخبيثة،البرمجياتالإلكترونية،الهجماتمثلالأصول،هذه

البشرية.
:التقييم.2

oذلكفيبماالمحددة،الأصولعلىتهديدلكلالمحتملالأثرتحليل:الأثرتقييم
المؤسسة.سمعةعلىوتأثيرهالبيانات،وفقدانالمالية،الأضرار

oالتاريخيةالبياناتباستخدامتهديدكلحدوثاحتماليةتقدير:الاحتماليةتقييم
التنبؤية.والتحليلات

:التحكم.3
oالحدإلىتهدفالتيوالإجراءاتالسياساتتطبيق:الوقائيةالإجراءاتتنفيذ

الكشفوأنظمةالنارية،والجدرانالتشفير،مثلالمحتملة،التهديداتتأثيرمن
التسلل.عن

oهجوموقوعحالةفيالسريعةللاستجابةخططإعداد:الاستجابةخططتطوير
البيانات.واستعادةالطوارئإجراءاتذلكفيبماسيبراني،
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:المراقبة.4
oالعاديةغيرالأنشطةلرصدالمراقبةأدواتاستخدام:الأنظمةمراقبة

مستمر.بشكلالمحتملةوالتهديدات
oفعاليةلضمانبانتظامالمخاطرتقييماتوتحديثمراجعة:التقييماتتحديث

الجديدة.التهديداتومواكبةالمتخذةالإجراءات
السيبرانيةالمخاطرإدارةوأساليبأدوات

التوضيحالأسلوبأوالأداة

التشفير
فكمفتاحبدونللقراءةقابلةغيرصيغةإلىالبياناتتحويل
به.المصرحغيرالوصولمنيحميهامماالتشفير،

الناريةالجدران
(Firewalls)

الموثوقةالشبكاتبينالمرورحركةفيوتتحكمتراقبأنظمة
به.المصرحغيرالوصوللمنعكحاجزوتعملالموثوقة،وغير

عنالكشفأنظمة
(IDS)التسلل

العاديةغيرالأنشطةعنللكشفوالأنظمةالشبكاتتراقبأدوات
هجوم.وجودإلىتشيرقدالتيالمشبوهةأو

التسللمنعأنظمة
(IPS)

التهديداتلمنعإضافيةخطواتتتخذولكنها،IDSلأنظمةمشابهة
أضرار.فيالتسببمنالمكتشفة

متعددةالمصادقة
(MFA)العوامل

طريقةمنأكثرطلبخلالمنالأمانمنإضافيةطبقاتإضافة
والبيانات.الأنظمةإلىللوصولتحقق

الأمانتدقيق
الالتزاممنللتأكدوالسياساتللأنظمةدوريةمراجعاتإجراء
المحتملة.الثغراتوتحديدالأمانبمعايير

والتدريبالتوعية
التهديداتعلىالتعرفكيفيةالموظفينلتعليمتدريبيةبرامج

مواجهتها.عندصحيحبشكلوالتصرفالسيبرانية

الاستجابةخطط
للطوارئ

وقوعحالةفياتخاذهايجبالتيالإجراءاتتحددمفصلةخطط
الأضرار.وتقليلالسريعةالاستجابةلضمانسيبرانيهجوم
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تحقيقالماليةللمؤسساتيمكنالمناسبة،الأدواتواستخدامالعملياتهذهبإتباع
والمستثمرينعملائهاثقةويعززأصولهايحميمماالسيبراني،الأمانمنعالٍمستوى
بها.

الماليالاستقرار:الثالثالمبحث
الماليالاستقرارتعريف

المؤسساتتعملحيثالماليالنظامفيالاتزانمنحالةهوالماليالاستقرار
التسببدونوالماليةالاقتصاديةالصدماتمواجهةوتستطيعفعال،بشكلالماليةوالأسواق

النظامفيالثقةعلىالحفاظعلىالقدرةالماليالاستقراريتضمنكبيرة.اضطراباتفي
والائتمان،المدفوعات،مثلالأساسية،الماليةالخدماتاستمراريةوضمانالمالي،

والتأمين.
للبنوكالماليالاستقرارأهمية

التالية:للأسبابللبنوكحيويًاأمرًايعتبرالماليالاستقرار
المودعينأموالسلامةضمانفيالماليالاستقراريساهم:المودعينمصالححماية.1

المصرفي.النظامفيوثقتهم
العصيبةالأوقاتفيحتىبفعاليةالعملمنالبنوكيمكن:العملياتاستدامةتحقيق.2

الخدمات.فيانقطاعدون
تؤديقدالتيالماليةالأزماتانتشاراحتماليةمنيقلل:النظاميةالمخاطرمنالحد.3

بالكامل.الماليالنظامانهيارإلى
يعززمماوالاستثمار،للتمويلمستقرةبيئةتوفيرفييساهم:الاقتصاديالنموتعزيز.4

الطويل.المدىعلىالاقتصاديالنمو
معها،التعاملتكاليفمنويقللالماليةالأزماتتأثيرمنيحد:الماليةالأزماتتجنب.5

العام.الاقتصاديالاستقرارعلىيحافظمما

الماليوالاستقرارالسيبرانيالأمنبينالعلاقة
منالعلاقةهذهتوضيحويمكنالمالي،والاستقرارالسيبرانيالأمنبينوثيقةعلاقةتوجد
التالية:النقاطخلال
:الحساسةوالمعلوماتالبياناتحماية.1
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oالحساسة،الماليةالبياناتإلىبهالمصرحغيرالوصولالسيبرانيالأمنيمنع
المالية.والسرقةالاحتيالمنالماليةالمؤسساتيحميمما

:الأعمالاستمرارية.2
oوعدمالماليةالعملياتاستمراريةعلىالحفاظفيالسيبرانيالأمنيسهم

وموثوق.متواصلبشكلالماليةالخدماتتقديميضمنمماتعطلها،
:الثقةتعزيز.3

oفييساهممماالبنوك،فيوالمستثمرينالعملاءثقةالسيبرانيالأمنيعزز
عام.بشكلالماليالنظاماستقرار

:التنظيميالامتثال.4
oمماالتنظيمي،الامتثالتحقيقفيالسيبرانيالأمنلمعاييرالامتثاليساعد

والعقوبات.الغراماتالبنوكويجنبالماليالنظاماستقرارعلىيحافظ
:النظاميةالمخاطرمنالتقليل.5

oاضطراباتتسببأنيمكنكبيرةسيبرانيةهجماتوقوعاحتماليةتقليل
النظامية.المخاطرتقليلفييساهممماالمالي،النظامفيالنطاقواسعة

:وكفاءةبسرعةالأزماتمعالتعامل.6
oوالفعالةالسريعةللاستجابةاللازمةوالآلياتالأدواتيوفرالسيبرانيالأمن

المالي.الاستقرارعلىتأثيرهامنيقللمماالسيبرانية،للأزمات
توضيحيمثال
إلى:يؤديأنيمكنمابنكعلىسيبرانيهجومعلىمثالالنأخذ
العملاء،ثقةوفقدانكبيرة،ماليةخسائرإلىذلكيؤديقد:العملاءبياناتسرقة●

قضائية.لدعاوىالبنكوتعرض
الأنظمةأوالمدفوعاتأنظمةتعطلفيالهجوميتسببقد:الماليةالخدماتتعطل●

علىسلبيوتأثيرالماليةالعملياتاضطرابإلىيؤديمماالأخرى،المصرفية
المحلي.الاقتصاد

الماليوالاستقرارالسيبرانيالأمنبينالعلاقةيوضحجدول
التأثيرالعلاقة

المودعين.مصالحويحميالمالية،والسرقةالاحتياليمنعالحساسةالبياناتحماية
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التأثيرالعلاقة

الأعمالاستمرارية
ويمنعوموثوق،متواصلبشكلالماليةالخدماتتقديميضمن

العمليات.تعطل

الثقةتعزيز
استقراريدعممماالبنوك،فيوالمستثمرينالعملاءثقةمنيزيد

المالي.النظام

التنظيميالامتثال
الغراماتالبنوكويجنبالماليالنظاماستقرارعلىيحافظ

والعقوبات.

المخاطرمنالتقليل
النظامية

فياضطراباتتسببكبيرةهجماتوقوعاحتماليةمنيقلل
المالي.النظام

الأزماتمعالتعامل
وكفاءةبسرعة

ويعززالمالي،الاستقرارعلىالسيبرانيةالأزماتتأثيرمنيقلل
للأزمات.الفعالةالاستجابةعلىالقدرة

للبنوك،الماليالاستقرارتعزيزفيحاسمًادورًايلعبالسيبرانيالأمنأننرىبهذا،
استدامةلضمانعنهاغنىلاضرورةالسيبرانيالأمنمخاطرإدارةمنيجعلماوهو
والمستثمرين.العملاءوثقةالماليالنظام

الماليلشمول:الرابعالمبحث
الماليالشمولتعريف

الماليةالخدماتإلىوالشركاتالأفرادوصولضمانعمليةهوالماليالشمول
والتمويل،المصرفية،الحساباتذلكفيبماميسر،وبشكلمعقولةبتكلفةالأساسية
المجتمعية،الفئاتجميعدمجإلىالماليالشموليهدفوالمدفوعات.والتأمين،والادخار،

التنميةلتعزيزالرسميالماليالنظامفيالمحدود،الدخلوذويالفقراءذلكفيبما
والاجتماعية.الاقتصادية

الوطنيللاقتصادالماليالشمولأهمية
خلال:منالوطنيالاقتصادتعزيزفيمهمًادورًايلعبالماليالشمول
:الاقتصاديالنموتحفيز.1
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oلتوسيعاللازمالتمويلعلىالحصولمنوالشركاتالأفرادتمكينفييسهم
الاقتصادي.والنموالإنتاجيةيعززمماالاقتصادية،أنشطتهم

:الفقرتقليل.2
oمماالمالية،الخدماتإلىالوصولمنالفقيرةالفئاتالماليالشموليمكن

الاقتصادية.فرصهموزيادةمعيشتهممستوىتحسينفييساهم
:الماليالاستقرارتعزيز.3

oمماالرسمي،الماليالنظامفيوالشركاتالأفرادمنالمزيددمجفييساعد
المالية.المؤسساتاستقرارمنويزيدالعملاءقاعدةيعزز

:للثروةالعادلالتوزيعتحسين.4
oالتفاوتتقليلفييساعدممامتساوٍ،بشكلالماليةالفرصالماليالشموليوفر

المجتمعية.الفئاتمختلفبينالاقتصادي
:الحكوميةالإيراداتزيادة.5

oيتمالرسمي،الماليالنظامفيوالشركاتالأفرادمنالمزيددمجخلالمن
الحكومية.الإيراداتمنيزيدمماالضرائب،دافعيقاعدةتوسيع

الماليالشمولتعزيزفيالسيبرانيالأمندور
خلال:منالماليالشمولتعزيزفيحاسمًادورًايلعبالسيبرانيالأمن
:العملاءبياناتحماية.1

oيعززمماللعملاء،والماليةالشخصيةالبياناتحمايةالسيبرانيالأمنيضمن
الرقمية.الماليةالخدماتاستخدامفيثقتهم

:الماليةللتعاملاتآمنةبيئةتوفير.2
oالماليةللمعاملاتوموثوقةآمنةبيئةإنشاءفيالسيبرانيالأمنيساهم

المالي.النظامفيالانخراطعلىالأفرادمنالمزيديشجعمماالإلكترونية،
:الإلكترونيالاحتيالمنع.3

oعنوالشركاتالأفرادتثنيقدالتيالإلكترونيالاحتيالمخاطرمنيقلل
الرقمية.الماليةالخدماتاستخدام

:الماليالابتكارتمكين.4
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oالهواتفعبرالمصرفيةالخدماتمثلوآمنة،مبتكرةماليةتقنياتتطويريدعم
للفئاتالماليةالخدماتإلىالوصوليسهلمماالرقمية،والمحافظالمحمولة
المحرومة.

:الماليالنظامفيالثقةتعزيز.5
oاستخدامعلىيشجعمماالمالية،المؤسساتفيوالشركاتالأفرادثقةمنيزيد

والاستثمار.والادخارالماليةالخدمات
:المعاملاتتكاليفتقليل.6

oوفعالةآمنةوسائلتوفيرخلالمنالماليةالمعاملاتتكاليفتقليلفييساعد
ومتاحًاتوفيرًاأكثرالماليةالخدماتيجعلمماالمالية،والتحويلاتللدفع

للجميع.
توضيحيمثال

إلىالوصولتسهلأنيمكنالمحمولالهاتفعبرمصرفيةخدمةعلىمثالالنأخذ
الناحيةمنآمنةالخدمةهذهتكنلمإذاولكن،النائية.المناطقفيللأفرادالماليةالخدمات

فإنلذا،أموالهم.أوبياناتهمسرقةمنخوفًااستخدامهافيالأفراديترددفقدالسيبرانية،
المالي.الشمولتعزيزفييساهموبالتاليلها،استخدامهممنيعززالخدماتهذهتأمين

الماليالشمولتعزيزفيالسيبرانيالأمندوريوضحجدول
التأثيرالدور

الرقمية.الماليةالخدماتاستخدامفيالثقةيعززالعملاءبياناتحماية

آمنةبيئةتوفير
الماليةللتعاملات

المالي.النظامفيالانخراطعلىالأفرادمنالمزيديشجع

الاحتيالمنع
الإلكتروني

الماليةالخدماتاستخدامعلىويشجعالاحتيالمخاطرمنيقلل
الرقمية.

الماليالابتكارتمكين
إلىالوصوليسهلمماوآمنة،مبتكرةماليةتقنياتتطويريدعم

المحرومة.للفئاتالماليةالخدمات

النظامفيالثقةتعزيز
المالي

يشجعمماالمالية،المؤسساتفيوالشركاتالأفرادثقةمنيزيد
والاستثمار.والادخارالماليةالخدماتاستخدامعلى
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التأثيرالدور

تكاليفتقليل
المعاملات

للجميع.ومتاحًاتوفيرًاأكثرالماليةالخدماتيجعل

مماالمالي،الشمولفيكبيرتقدمتحقيقيمكنالسيبراني،الأمنتعزيزخلالمن
عام.بشكلوالاجتماعيةالاقتصاديةالتنميةيدعم

السعوديةالبورصةفيالمدرجةالبنوك:الخامسالمبحث

)تداول(السعوديةالبورصةعننبذة
فيالرئيسيةالماليةالسوقهي"تداول"،باسمأيضًاالمعروفةالسعودية،البورصة

عامفيتأسستالأوسط.الشرقمنطقةفيماليةسوقأكبروهيالسعودية،العربيةالمملكة
وتطويرتنظيمإلىتداولتهدفالسعودية.الماليةالسوقهيئةلإشرافوتخضع،2007
والأجنبي.المحليالاستثماروتعزيزالشفافية،وزيادةالسعودية،الماليةالسوق

السعوديللاقتصادالبورصةفيالمدرجةالبنوكأهمية
لعدةالوطنيالاقتصاددعمفيحيويًادورًاالسعوديةالبورصةفيالمدرجةالبنوكتلعب

أسباب:
:الاقتصاديالنموتحفيز.1

oالأنشطةتعزيزفييساعدمماوالأفراد،للشركاتاللازمالتمويلالبنوكتوفر
الاقتصادي.والنموالإنتاجيةوزيادةالاقتصادية

:الماليالاستقرارتعزيز.2
oالنظاماستقرارفييساهممماالقروض،وتوفيرالودائعجمععلىالبنوكتعمل

الاقتصادية.العملياتاستمراريةوضمانالمالي
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:الاستثمارجذب.3
oالمحليينللمستثمريناستثماريةفرصتوفرالبورصةفيالمدرجةالبنوك

السعودي.الاقتصادإلىالمالرأستدفقمنيزيدمماوالأجانب،
:العملفرصتوفير.4

oفييساعدممامباشرة،وغيرمباشرةعملفرصتوفيرفيالبنوكتساهم
الوطني.الدخلوزيادةالبطالةمعدلاتتقليل

:الماليةالتحتيةالبنيةتحسين.5
oالعملياتيسهلمماالمالية،التحتيةالبنيةوتحسينتطويرفيتسهمالبنوك

المستدامة.الاقتصاديةالتنميةتحقيقفيويساهمالمالية

السيبرانيالأمنمجالفيالبنوكهذهتواجهالتيالتحديات
الأمنمجالفيالتحدياتمنالعديدالسعوديةالبورصةفيالمدرجةالبنوكتواجه

التحديات:هذهأبرزومنالسيبراني،
:المتزايدةالسيبرانيةالتهديدات.1

oالتهديداتتزدادالمصرفية،العملياتفيالتكنولوجيااستخدامتزايدمع
والقرصنةالخبيثةالبرمجياتهجماتمثلالبنوك،تستهدفالتيالسيبرانية
الإلكتروني.والاحتيال

:والتدريبالوعينقص.2
oمعالتعاملكيفيةحولالموظفينبينوالتدريبالوعيفينقصهناكيكونقد

صحيح.بشكلالأمنيةالأدواتواستخدامالسيبرانيةالتهديدات
:التكنولوجيالتعقيد.3

oأحدثمواكبةالبنوكعلىالصعبمنيصبحالسريع،التكنولوجيالتقدممع
للمخاطر.تعرضهامنيزيدمماالأمنية،والحلولالتقنيات

:المرتفعةالتكلفة.4
oبشكلالأنظمةوتحديثالسيبرانيللأمنالتحتيةالبنيةفيالاستثمارتكاليف

منها.الصغيرةخاصةللبنوك،تحديًايشكلممامرتفعة،تكونأنيمكندوري
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:التنظيميالامتثال.5
oالمتعلقةواللوائحالقوانينمنواسعةلمجموعةالامتثالإلىتحتاجالبنوك

هذهمعالمستمرالتوافقلضمانإضافيةجهودًايتطلبمماالسيبراني،بالأمن
المتطلبات.

:والتنسيقالتعاون.6
oوالمنظماتالحكوميةوالجهاتالبنوكبينوالتنسيقالتعاونإلىالحاجة

التهديداتحولالمعلوماتوتبادلالسيبراني،الأمنلتعزيزالأخرى
الأمنية.والسياسات

توضيحيمثال
نوعمنهجماتالبنوكتواجهأنيمكنالسيبرانية:الهجماتتحديعلىمثالالنأخذ

لإعادةفديةوطلبالبياناتبتشفيرالمهاجمونيقومحيث(،Ransomware)"الفدية"
كبيرة،ماليةخسائروتسببالماليةالعملياتتعطلأنيمكنالهجماتهذهإليها.الوصول
البنك.سمعةعلىالسلبيتأثيرهاإلىبالإضافة

السيبرانيالأمنمجالفيالبنوكتواجهالتيالتحدياتيوضحجدول
التوضيحالتحدي

السيبرانيةالتهديدات
المتزايدة

السيبرانيةللهجماتالبنوكتعرضمنيزيدالتكنولوجيااستخدامزيادة
الإلكتروني.والاحتيالالخبيثةالبرمجياتمثل

الوعينقص
والتدريب

معالتعاملكيفيةحولالموظفينبينوالتدريبالوعيفينقص
صحيح.بشكلالأمنيةالأدواتواستخدامالتهديدات

التكنولوجيالتعقيد
التكنولوجيالتقدممعالأمنيةوالحلولالتقنياتأحدثمواكبةصعوبة

السريع.

المرتفعةالتكلفة
الأنظمةوتحديثالسيبرانيللأمنالتحتيةالبنيةفيالاستثمارتكاليف

دوري.بشكل
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التوضيحالتحدي

التنظيميالامتثال
المتعلقةواللوائحالقوانينمنواسعةلمجموعةالامتثالإلىالحاجة

السيبراني.بالأمن

والتنسيقالتعاون
لتعزيزالحكوميةوالجهاتالبنوكبينوالتنسيقالتعاونإلىالحاجة

السيبراني.الأمن

يمكنالسيبراني،الأمنمخاطرلإدارةفعالةاستراتيجياتوتطويرالتحدياتهذهبمواجهة
عملائها،وبياناتأصولهاحمايةعلىقدرتهاتعزيزالسعوديةالبورصةفيالمدرجةللبنوك
المالي.الشمولوتعزيزالماليالاستقرارتحقيقفييساهممما

السيبرانيالأمنمخاطرإدارةفيالممارساتأفضل:السادسالمبحث
المخاطرإدارةلتحسينعالميةوتوصياتاستراتيجيات

منمجموعةالسيبرانيالأمنمخاطرإدارةفيالعالميةالممارساتأفضلتتضمن
ومنالمالية.للمؤسساتالسيبرانيالأمنتعزيزإلىتهدفالتيوالتوصياتالاستراتيجيات

الاستراتيجيات:هذهأبرز
:الطبقاتمتعددنهجتطبيق.1

oعنالكشفأنظمةالنارية،الجدرانمثلالأمنيةالحلولمنمزيجاستخدام
شاملة.حمايةلتوفيروالتشفير(،IPS)التسللمنعأنظمة(،IDS)التسلل

:المستمرةوالتوعيةالتدريب.2
oالتهديداتبأحدثوعيهملزيادةللموظفيندوريةتدريبيةبرامجتقديم

منها.الوقايةوأساليبالسيبرانية
:للمخاطردوريةتقييماتإجراء.3

oوتحديثالأمنيةالثغراتلتحديدللمخاطروشاملةدوريةتقييمعملياتتنفيذ
النتائج.علىبناءًالأماناستراتيجيات

:للطوارئاستجابةخططتطوير.4
oفعالةاستجابةلضمانالسيبرانيةللحوادثالاستجابةخططوتحديثإعداد

هجمات.أواختراقاتحدوثحالةفيوسريعة
:السحابيالأمانممارساتتطبيق.5
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oالمناسبةالأمانبروتوكولاتاستخدامخلالمنالسحابيةالتحتيةالبنيةتأمين
المشبوهة.الأنشطةومراقبة

:الدوليالتعاون.6
oالتهديداتحولالمعلوماتلمشاركةالدوليةوالمنظماتالهيئاتمعالتعاون

العالمية.التجاربمنوالتعلمالسيبرانية

السيبرانيالأمنتعزيزفيعالميةلبنوكناجحةتجاربمنأمثلة
JPMorgan)تشيسمورجانبيجيبنك.1 Chase):

oمركزًاوطورالسيبراني،أمنهتعزيزفيالدولاراتملياراتالبنكاستثمر
البياناتلتحليلالاصطناعيالذكاءيستخدم(SOC)التهديداتلرصدمتقدمًا
المشبوهة.الأنشطةوكشف

:(Barclays)باركليزبنك.2
oفيبماالسيبراني،الأمنحولالموظفينلتوعيةشاملاًبرنامجًاباركليزاعتمد

بالأمن.الوعيوتعزيزاستجابتهملاختبارسيبرانيةهجماتمحاكاةذلك
Bank)أمريكاأوفبنك.3 of America):

oالمتقدمة،التهديداتكشفأنظمةتشملمتكاملةأمنيةاستراتيجيةالبنكتبنى
الحساسة.البياناتلحمايةالقويوالتشفيرالخبيثة،البرمجياتمكافحةوبرامج

Deutsche)دويتشهبنك.4 Bank):
oالتعلمتقنياتاستخداممثلمبتكرةأمانتقنياتتطويرفيبنكدويتشهاستثمر

العادية.غيرالأنشطةورصدالبياناتلتحليلالآلي

السعوديالسياقفيالممارساتهذهتطبيق
التالية:الخطواتاتباعيمكنالسعودي،السياقفيالعالميةالممارساتأفضللتطبيق
:والدوليالمحليالتعاونتعزيز.1

oالسعوديةالماليةالسوقهيئةمثلالمحليةالهيئاتمعالتعاون(CMA)
السيبرانية.التهديداتحولوالخبراتالمعلوماتلتبادلالدوليةوالمؤسسات
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:متقدمةتقنيةتحتيةبنيةتطوير.2
oلرصدمتقدمةمراكزوتطويرالسيبرانيالأمنتقنياتأحدثفيالاستثمار

السيبرانية.التهديدات
:شاملةتدريبيةبرامجتقديم.3

oوتحديثالأمنيوعيهملتعزيزللموظفينمستمرةتدريبيةبرامجتوفير
الحماية.وأساليبالتهديداتبأحدثمعارفهم

:للأماندوريةتقييماتإجراء.4
oوتحديثالثغراتلتحديدالسيبرانيللأمانوشاملةدوريةتقييماتتنفيذ

النتائج.علىبناءًالأماناستراتيجيات
:محليةاستجابةخططتطوير.5

oالبيئةمعيتوافقبماالسيبرانيةللحوادثالاستجابةخططوتحديثإعداد
السعودية.فيالبنوكتواجههاالتيالفريدةوالتحدياتالمحلية

:المجتمعيةالتوعيةبرامجتفعيل.6
oالشخصيةمعلوماتهمحمايةوكيفيةالسيبرانيالأمنأهميةحولالعملاءتوعية

العمل.وورشالتوعويةالحملاتخلالمنوالمالية
خلاصة

البورصةفيالمدرجةللبنوكيمكنالعالمية،والممارساتالاستراتيجياتهذهبتبني
والبياناتالماليةالأصولحمايةفييساهمممافعال،بشكلالسيبرانيأمنهاتعزيزالسعودية
فيالماليوالشمولالماليالاستقرارودعمالمالي،النظامفيالثقةوتعزيزالحساسة،
المملكة.

السابقةالدراسات:السابعالمبحث
فيالسيبرانيالأمن"أثربعنوان.2023عبدالكريم.عبداللهصدامالعبداللات،دراسة.1

أثرعلىالتعرفإلىالدراسةتهدفالأردنية"التجاريةالبنوكفيالإلكترونيالتسويق
تستكملحيثالأردنية،التجاريةالبنوكفيالإلكترونيالتسويقفيالسيبرانيالأمن

المتداولةالمعلوماتوسريةسلامةضمانفيوأهميتهالسيبرانيالأمنمفهومالدراسة
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والاختراقاتالهجماتمنوحماتهاالبنوكفيالإلكترونيالتسويققنواتعبر
البنوكتواجههاالتيالسيبرانيالأمنمخاطرأبرزالدراسةاستعرضتكماالإلكترونية.

الإنترنت.عبروالاحتيالالماليةوالبياناتالهوياتسرقةمثل
الأمنتعزيز"استراتيجيةبعنوان.2021كامل.محمدالدينعمادعبدالحميد،دراسة.2

الحلقة:المركزيةللبنوكالرقميةالعملاتفيدراسةالرقمي:للاقتصادالسيبراني
للاقتصادالسيبرانيالأمنتعزيزاستراتيجيةاستعراضإلىالدراسةهدفالأولى".
إلىالأولالمحورتطرقرئيسية،محاورثلاثةالدراسةهذهتتناولحيثالرقمي.
ماهيةالثانيالمحورعرضيتمبينمافيه.الإلكترونيةوالتجارةالرقميالاقتصادمفهوم

أمالإصدارها.الدولومشروعاتلهاالبيئيةوالنماذجالمركزيةللبنوكالرقميةالعملات
ومزاياهاالمركزيةللبنوكالرقميةالعملاتإصدارضوابطتناولفقدالثالثالمحور

فيأساسيةسماتتوافرضرورةإلىالدراسةخلصتكمامنها.المحتملةوالمخاطر
معالتكيفعلىوالقدرةالمرونةمثلالمركزيةللبنوكالأجنبيالصرفسوق

المتغيرات.

سمعةفيالسيبرانيالأمن"أثربعنوان.2022عبدالله.موسىرانياحسين،دراسة.3
فيالسيبرانيالأمنأثرعلىالتعرفإلىالدراسةتهدفالأردنية".التجاريةالبنوك
الأمنمفهومعلىالتعرفإلىالدراسةتهدفحيثالأردنية.التجاريةالبنوكسمعة

الأمنمخاطرأبرزعلىوالتعرفالأردنية،التجاريةالبنوكفيوأهميتهالسيبراني
التجاريةالبنوكسمعةعلىالسيبرانيالأمنأثروقياستواجهها،التيالسيبراني
هذهفيوالعملالموظفينمنعينةعلىتوزيعهاتماستبانةتحليلخلالمنالأردنية
بموضوعالصلةذاتالدراسةلموضوعاتعرضالدراسةملخصأنكماالبنوك.
وأدواتها،الدراسةمنهجشرحثمالصلة،ذاتالسابقةالدراساتعرضتمحيثالبحث،
المقترحات.منمجموعةإلىخلصتثمالنتائج.ودراسةومناقشةعرضتلاه

فيالسيبرانيالأمنإدارة"دوربعنوان.2020أحمد.صالحالحارثمطالقة،دراسة.4
وتهدفالأردنية".البنوكفيالعامليننظروجهةمنالماليةالجرائممنوالحدالتوعية
الجرائممنوالحدالتوعيةفيالسيبرانيالأمنإدارةدورعلىالتعرفإلىالدراسة
مفهومعلىالتعرفإلىتهدفحيثالأردنية.البنوكفيالعامليننظروجهةمنالمالية
التوعيةفيومهمتهاالسيبراني،الأمنإدارةوأهدافالمالية،والجرائمالسيبرانيالأمن
لدوروالفشلالنجاحمتطلباتعلىالتعرفإلىبالإضافةالمالية،الجرائممنوالحد
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إلىتهدفكماالبنوك،فيالعامليننظروجهةأهدافتحقيقفيالسيبرانيالأمنإدارة
السيبراني.الأمنإدارةتواجهالتيالتحدياتعلىالوقوف

لتغطيتهاالحاليالبحثيسعىالتيالبحثيةالفجوات
يغطيهاأنيمكنبحثيةفجواتعدةتحديدتمالمذكورة،السابقةالدراساتمراجعةبعد
والشمولالاستقراردعمعلىالسيبرانيالأمنمخاطرإدارة"أثرحولالحاليالبحث
السعودية":البورصةفيالمدرجةالبنوكفيالمالي
:المكانيالبعد.1

oالحاليالبحثيركزبينماالأردن،فيالبنوكعلىالسابقةالدراساتتركزت
تأثيراتلدراسةفرصةيتيحهذاالسعودية.البورصةفيالمدرجةالبنوكعلى
فريدة.وفرصتحدياتولهمختلفاقتصاديسياقفيالسيبرانيالأمن

:الماليوالشمولالماليالاستقرار.2
oالأمنمخاطرإدارةبينالعلاقةمحددبشكلالسابقةالدراساتتتناوللم

الحاليالبحثيهدفالبنوك.فيالماليوالشمولالماليوالاستقرارالسيبراني
استقرارعلىالسيبرانيالأمنتأثيركيفيةتحليلخلالمنالفجوةهذهسدإلى

المالي.الشمولوزيادةالماليالنظام
:الماليةالمؤشرات.3

o(2022)حسينودراسة(2023)العبداللاتدراسةمثلالسابقةالدراسات
المؤشراتفيالتعمقدونالبنوك،وسمعةالإلكترونيالتسويقعلىركزت
الأمنتأثيراستكشافعلىسيعملالحاليالبحثللبنوك.الماليوالأداءالمالية

السعودية.البورصةفيالمدرجةللبنوكالماليةالمؤشراتعلىالسيبراني
:المحليةالتحديات.4

oتواجهالتيالخاصةالتحدياتإلىكافٍبشكلالسابقةالدراساتتتطرقلم
سيغطيالحاليالبحثالسيبراني.الأمنمجالفيالسعوديةفيالبنوك

السيبرانيةالتهديداتمثلالسعوديةالبنوكتواجههاقدالتيالفريدةالتحديات
المحلية.للوائحوالامتثالالمحلية،

:الحديثةالتكنولوجيةالتطورات.5
oالسيبرانيالأمنمجالفيالتطوراتأحدثالسابقةالدراساتتغطيلاقد

منسيستفيدالحاليالبحثالمالية.الأنظمةلحمايةالمستخدمةوالتقنيات
البنوك.فيالسيبرانيالأمنلتعزيزالمتاحةوالحلولالتقنياتأحدثاستعراض
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:العمليةوالممارساتالتوصيات.6
oالحاليالبحثفإنوتوصيات،لمقترحاتالدراساتبعضتقديممنالرغمعلى

منمحددةلبياناتشاملتحليلعلىومبنيةعمليةتوصياتلتقديمسيسعى
للمؤسساتأعلىعمليةقيمةيوفرمماالسعودية،البورصةفيالمدرجةالبنوك
المالية.

:السيبرانيةالهجماتتأثير.7
oوالتكاليفالعمليات،وكفاءةالعامة،الثقةعلىالسيبرانيةالهجماتتأثيردراسة

بشكلالجوانبهذهسيغطيالحاليالبحثالهجمات.لهذهبالاستجابةالمرتبطة
.أكثر تفصيلًا

شاملتحليلخلالمنالمذكورةالبحثيةالفجواتسدإلىالحاليالبحثيسعىبهذا،
فيالماليوالشمولالماليالاستقرارعلىوأثرهاالسيبرانيالأمنمخاطرلإدارةومتعمق
للمجال.وعمليةعلميةقيمةيضيفمماالسعودية،البورصةفيالمدرجةالبنوك

البحثمنهجية:الثالثالفصل
المقدمة

مخاطرإدارةأثرلدراسةاعتمادهاتمالتيالبحثمنهجيةشرحإلىالفصلهذايهدف
البورصةفيالمدرجةالبنوكفيالماليوالشمولالاستقراردعمعلىالسيبرانيالأمن

وكذلكوتحليلها،البياناتلجمعالمستخدمةوالأساليبالأدواتالفصلهذايوضحالسعودية.
وضوحلضمانأساسيًاالفصلهذايعدالعينة.واختيارالإلكترونيةالاستبانةتصميمكيفية
البحث.خلالمنإليهاالتوصلسيتمالتيوالتوصياتالنتائجودقة

منبدءًاالبيانات،جمعفيالمتبعةالخطواتبتفصيلسنقومالفصل،هذاخلالمن
إلىوصولًاوتحليلها،الردودجمعبكيفيةمرورًاوتوزيعها،الإلكترونيةالاستبانةتصميم

الأهدافتحقيقلضمانالمتبعةللمنهجيةشاملةصورةتقديمإلىنهدفالنتائج.استخلاص
وموثوق.دقيقبشكلالبحثية

البحثلمتغيراتالإجرائيةالتعريفات
:السيبرانيالأمن.1
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البنوكتستخدمهاالتيوالسياساتوالإجراءاتالتقنياتمنمجموعة:إجرائيتعريف●
يتمالسيبرانية.والهجماتالتهديداتمنالحساسةوبياناتهاالرقميةأنظمتهالحماية
المتبعة،الأمنيةالسياساتحولأسئلةتتضمناستبانةخلالمنالمتغيرهذاقياس
)مجلةالسيبراني.بالأمنالموظفينوعيومدىالمستخدمة،الحمايةتقنيات

(.2018)الدبلوماسي.
السيبرانيالأمنمخاطرإدارة.2

المخاطرفيوالتحكموتقييملتحديدالمتبعةوالإجراءاتالعمليات:إجرائيتعريف●
أسئلةتشملاستبانةخلالمنالمتغيرهذاقياسيتمالبنوك.تواجهالتيالسيبرانية

الطوارئوخططالتحكم،استراتيجياتالمخاطر،وتقييمتحديدعملياتحول
.(2024،)حسينسيبرانية.هجماتوقوعحالفيالمستخدمة

الماليالاستقرار.3
وآمنمستقربشكلالماليةعملياتهاعلىالحفاظعلىالبنوكقدرة:إجرائيتعريف●

هذاقياسيتمالسيبرانية.التهديداتعنناتجةاضطراباتأولمشكلاتتعرضهادون
علىالسيبرانيةالهجماتبتأثيرتتعلقأسئلةعلىتحتوياستبانةخلالمنالمتغير
المالية.العملياتاستقرارعلىالأمنيةالسياساتتأثيرومدىللبنك،الماليالأداء

(2016)صديقي،
الماليالشمول.4

المجتمع،فئاتلكافةالماليةالخدماتتقديمعلىالبنوكقدرةمدى:إجرائيتعريف●
هذهأمانضمانمعالنائية،والمناطقالمحدودالدخلذويالأفرادذلكفيبما

انتشارمدىحولأسئلةتتضمناستبانةخلالمنالمتغيرهذاقياسيتمالخدمات.
استخدامهاأمانومدىإليها،الوصولوسهولةالرقمية،الماليةالخدمات
(2019.)كركار،

السيبرانيةالتحديات.5
الرقميةأنظمتهاتأمينفيالبنوكتواجهالتيوالعقباتالمشكلات:إجرائيتعريف●

حولأسئلةتشملاستبانةخلالمنالمتغيرهذاقياسيتمالسيبرانية.التهديداتضد
معها،التعاملصعوبةومدىالبنوك،تواجههاالتيالسيبرانيةالتهديداتأنواع

(2021،)البابليالتهديدات.لهذهللتصديالمتاحةوالموارد
الأمنيةالتقنيات.6
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منوبياناتهاأنظمتهالحمايةالبنوكفيالمستخدمةوالتقنياتالأدوات:إجرائيتعريف●
حولأسئلةعلىتحتوياستبانةخلالمنالمتغيرهذاقياسيتمالسيبرانية.الهجمات
والمصادقةالتسلل،عنالكشفأنظمةالنارية،الجدرانالتشفير،مثلتقنياتاستخدام
(2017،)دليو،وكلاعالعوامل.متعددة

الموظفينوعي.7
والسياساتالأمنيةللممارساتوفهمهمالموظفينمعرفةمستوى:إجرائيتعريف●

حولأسئلةتشملاستبانةخلالمنالمتغيرهذاقياسيتمالسيبراني.بالأمنالمتعلقة
التهديداتعلىالتعرفعلىقدرتهمومدىالموظفون،يتلقاهاالتيالتدريببرامج

(.2022،)الخمايسةلها.والاستجابةالسيبرانية

البحث()بصلةالبحثتصميم

:مقدمة
الأمنمخاطرإدارةأثرلدراسةالمتبعالبحثتصميمتوضيحإلىالقسمهذايهدف
السعودية.البورصةفيالمدرجةالبنوكفيالماليوالشمولالاستقراردعمعلىالسيبراني

تحقيقيضمنبماالبياناتوتحليللجمعالمنهجيةالإجراءاتتحديدعلىالتصميميركز
البحث.أهداف

البحثنوع.1
الأمنمخاطرإدارةتأثيروتحليلوصفإلىيهدفحيثتحليليًا،وصفيًامنهجًايتبعالبحث

البورصةفيالمدرجةالبنوكفيالماليوالشمولالماليالاستقرارعلىالسيبراني
السعودية.

البحثمجتمع.2
إلىالبحثيهدفالسعودية.البورصةفيالمدرجةالبنوكجميعمنالبحثمجتمعيتكون

النتائج.ودقةشموليةلضمانالبنوكلهذهممثلةعينةمنبياناتعلىالحصول
البحثعينة.3

سيتمحيثالسعودية،البورصةفيالمدرجةالبنوكمنمجموعةمنمكونةالعينةستكون
إقليمية،)محلية،البنوكأنواعكافةتمثيللضمانطبقيةعشوائيةبطريقةالعينةاختيار
دولية(.

البياناتجمعأداة.4
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مجموعةالاستبانةستتضمنالبيانات.لجمعرئيسيةكأداةإلكترونيةاستبانةاستخدامسيتم
المخاطر،وإدارةالسيبراني،بالأمنالمتعلقةالمختلفةالمتغيراتلقياسالمصممةالأسئلةمن

المالي.والشمولالمالي،والاستقرار
الاستبانةتصميم.5

:الديموغرافيةالمعلوماتالأول:الجزء●
oالفروع.وعددالنوع،الحجم،مثلالبنكعنمعلوماتيشمل

:السيبرانيالأمنحولأسئلةالثاني:الجزء●
oووعيالمستخدمة،التقنياتالمتبعة،الأمنيةالسياساتحولأسئلةتتضمن

السيبراني.بالأمنالموظفين
:السيبرانيالأمنمخاطرإدارةحولأسئلةالثالث:الجزء●

oالتحكم،استراتيجياتالمخاطر،وتقييمتحديدعملياتحولأسئلةتتضمن
الطوارئ.وخطط

:الماليالاستقرارحولأسئلةالرابع:الجزء●
oواستمراريةللبنكالماليالأداءعلىالسيبرانيالأمنتأثيرحولأسئلةتتضمن

العمليات.
:الماليالشمولحولأسئلةالخامس:الجزء●

oالوصولوسهولةالرقمية،الماليةالخدماتانتشارمدىحولأسئلةتتضمن
استخدامها.أمانومدىإليها،

البياناتجمع.6
والوسائلالإلكترونيالبريدباستخدامالبحثعينةعلىالإلكترونيةالاستبانةتوزيعسيتم

المشاركين.منممكنعددأكبرإلىالوصوللضمانالأخرىالإلكترونية
البياناتتحليل.7

فيبماالبيانات،لتحليلمتنوعةإحصائيةأساليباستخدامسيتم:الإحصائيةالأساليب●
التباين.وتحليلالانحدار،تحليلالوصفي،التحليلذلك

لإجراءExcelوSPSSمثلالبياناتتحليلبرامجاستخدامسيتم:التحليلأدوات●
النتائج.واستخلاصالإحصائيةالتحليلات

النتائجعرض.8
للأمنالمختلفةالتأثيراتلتوضيحالبيانيةوالرسومالجداولباستخدامالنتائجعرضسيتم

المالي.والشمولالماليالاستقرارعلىالسيبراني
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النتائجتفسير.9
المجال.فيالحاليةوالمعرفةالسابقةالأدبياتعلىبناءًالنتائجتفسيرسيتم●
دحضها.أولتأكيدالبحثيةبالفرضياتالنتائجربطسيتم●
التوصيات.10
البنوكفيالسيبرانيالأمنمخاطرإدارةلتحسينتوصياتتقديمسيتمالنتائج،علىبناءً

المالي.والشمولالماليالاستقرارلتعزيزالسعوديةالبورصةفيالمدرجة

العيناتأخذوتقنياتوطرقالبحثمجتمع
البحثمجتمع

هذايشملالسعودية.البورصةفيالمدرجةالبنوكجميعمنالبحثمجتمعيتكون
فيإدراجهاوتمالسعوديالسوقفيتعملالتيوالدوليةوالإقليميةالمحليةالبنوكالمجتمع
)تداول(.السعوديةالبورصة

العيناتأخذوتقنياتطرق
التالية:العيناتأخذتقنياتاستخدامسيتمالبحث،لمجتمعوشاملدقيقتمثيللضمان
:الطبقيةالعشوائيةالعيناتأخذ.1

oعلىبناءًمتميزةفئاتأوطبقاتإلىالبحثمجتمعتقسيميتم:تعريف
طبقة.كلمنعشوائيةعينةاختياريتمثممعينة،خصائص

oإقليمية،)محلية،البنوكأنواعجميعتمثيلتضمنالطريقةهذه:الاختيارسبب
النتائج.دقةيعززممامتساوٍ،بشكلدولية(

الطبقيةالعشوائيةالعيناتأخذخطوات
:الطبقاتتحديد.1

oدولي(.إقليمي،)محلي،البنكلنوعوفقًاطبقاتإلىالبحثمجتمعتقسيميتم
:طبقةلكلالعينةحجمتحديد.2

oحجمعلىبناءًطبقةكلمناختيارهاسيتمالتيللبنوكالمئويةالنسبةتحديد
الكلي.البحثمجتمعداخلالطبقة

:العشوائيةالعينةاختيار.3
oالعينةأسلوبباستخدامطبقةكلمنعشوائيبشكلالبنوكاختياريتم

البسيطة.العشوائية
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توضيحيمثال
وكانتالسعودية،البورصةفيمدرجبنك100منمكونبحثمجتمعلديناكانإذا

كالتالي:الطبقات
بنكًا.50المحلية:البنوك●
بنكًا.30الإقليمية:البنوك●
بنكًا.20الدولية:البنوك●
بنكًا:30هوالمطلوبالعينةوحجم
بنكًا.15=30*(50/100)العينة:فيالمحليةالبنوكنسبة●
بنوك.9=30*(30/100)العينة:فيالإقليميةالبنوكنسبة●
بنوك.6=30*(20/100)العينة:فيالدوليةالبنوكنسبة●
كلمنعشوائيبشكلدوليةبنوك6وإقليمية،بنوك9ومحليًا،بنكًا15اختياريتمبهذا،
طبقة.
البياناتجمعطرق
تتضمنالمختارة.العينةمنالبياناتلجمعرئيسيةكأداةالإلكترونيةالاستبانةاستخدامسيتم

يلي:ماالبياناتجمعخطوات
:الاستبانةتصميم.1

oالأمنمثلالأساسيةالمتغيراتحولأسئلةتتضمنشاملةاستبانةإعداد
المالي.والشمولالمالي،الاستقرارالمخاطر،إدارةالسيبراني،

:الاستبانةتوزيع.2
oمعالعينة،فيالمختارةالبنوكإلىالإلكترونيالبريدعبرالاستبانةإرسال

وإرسالها.الاستبانةملءكيفيةحولواضحةتعليماتتوفير
:الردودجمع.3

oعلىالحصولوضمانالمكتملة،الاستباناتمنالبياناتوجمعالردودمتابعة
موثوق.بشكلالبياناتلتحليلكافيةاستجابةنسبة

:البياناتتحليل.4
oمثلالإحصائيةالبياناتتحليلبرامجاستخدامSPSSوExcelلتحليل

النتائج.واستخلاصالمستلمةالبيانات

البياناتجمعطريقة
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الإلكترونيةالاستبانةالبيانات:جمعأداة.1
مجموعةالأداةهذهتتضمنالبيانات.لجمعرئيسيةكأداةالإلكترونيةالاستبانةاستخدامسيتم
المخاطر،وإدارةالسيبراني،بالأمنالمتعلقةالمختلفةالمتغيراتلقياسالمصممةالأسئلةمن

إلكترونيةمنصةباستخدامالاستبانةتصميمسيتمالمالي.والشمولالمالي،والاستقرار
الردود.وجمعالتوزيعسهولةتتيحموثوقة

الاستبانةتصميم.2
الديموغرافيةالمعلوماتالأول:الجزء●

oمثل:للبنكالأساسيةالمعلوماتحولأسئلةيتضمن
البنك.اسم▪
صغير(.متوسط،)كبير،البنكحجم▪
دولي(.إقليمي،)محلي،البنكنوع▪
الفروع.عدد▪

السيبرانيالأمنحولأسئلةالثاني:الجزء●
oومدىالمستخدمة،والتقنياتالمتبعة،الأمنيةبالسياساتتتعلقأسئلةتتضمن

السيبراني.بالأمنالموظفينوعي
بياناتلحمايةالبنكيتبعهاالتيالأمنيةالسياساتهي"مامثال:▪

العملاء؟"
السيبرانيالأمنمخاطرإدارةحولأسئلةالثالث:الجزء●

oالتحكم،استراتيجياتالمخاطر،وتقييمتحديدعملياتحولأسئلةتتضمن
الطوارئ.وخطط

البنك؟"تواجهقدالتيالسيبرانيةالمخاطرتحديديتم"كيفمثال:▪
الماليالاستقرارحولأسئلةالرابع:الجزء●

oواستمراريةللبنكالماليالأداءعلىالسيبرانيالأمنتأثيرحولأسئلةتتضمن
العمليات.

للبنك؟"الماليالاستقرارعلىالسيبرانيةالهجماتتأثيرهو"مامثال:▪
الماليالشمولحولأسئلةالخامس:الجزء●

oالوصولوسهولةالرقمية،الماليةالخدماتانتشارمدىحولأسئلةتتضمن
استخدامها.أمانومدىإليها،
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الخدماتتقديمفيالبنكقدرةعلىالسيبرانيالأمنيؤثر"كيفمثال:▪
لعملائه؟"الرقميةالمالية

الاستبانةتوزيع.3
:المستهدفةالعينةتحديد●

oتقنيةباستخدامالسعوديةالبورصةفيالمدرجةالبنوكمنعينةاختيارسيتم
إقليمية،)محلية،البنوكأنواعجميعتمثيللضمانالطبقيةالعشوائيةالعينة
دولية(.

:الاستبانةإرسال●
oالإلكتروني،البريدعبرالمستهدفةالعينةإلىالإلكترونيةالاستبانةإرسالسيتم

تشمل:توضيحيةرسالةمع
البحث.هدف▪
الاستبانة.ملءتعليمات▪
المقدمة.المعلوماتسريةتأكيد▪
الاستبانة.لإعادةنهائيتاريخ▪

الردودجمع.4
:الردودمتابعة●

oمنممكنعددأكبرجمعلضماندوريبشكلالردودمتابعةسيتم
بعد.تستجبلمالتيللبنوكوديةتذكيراتإرسالسيتمالاستجابات.

:البياناتجمع●
oسريةلضمانآمنبشكلوتخزينهاالمكتملةالاستباناتمنالردودتجميعسيتم

المعلومات.
البياناتتحليل.5

:البياناتتنظيف●
oالمفقودةالبياناتمنخلوهامنوالتأكدواكتمالها،دقتهالضمانالردودمراجعة

الصحيحة.غيرأو
:الإحصائيالتحليل●

oمثلالإحصائيةالبياناتتحليلبرامجاستخدامSPSSوExcelلإجراء
التباين.وتحليلالانحدار،تحليلالوصفي،التحليلمثلالمناسبة،التحليلات

:النتائجعرض●
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oالتأثيراتلتوضيحالبيانيةوالرسومالجداولباستخدامالنتائجعرضسيتم
المالي.والشمولالماليالاستقرارعلىالسيبرانيللأمنالمختلفة

خلاصة
علىالحصولالبحثيضمنالبيانات،لجمعكأداةالإلكترونيةالاستبانةباستخدام

فيالمدرجةالبنوكفيالسيبرانيالأمنمخاطرإدارةحولوشاملةدقيقةمعلومات
فييساعدمماللتحليل،وقابلةموثوقةبياناتجمعالطريقةهذهتتيحالسعودية.البورصة
فعال.بشكلالبحثأهدافتحقيق

البياناتأنواع
الديموغرافيةالبيانات.1

البياناتتساعدالدراسة.فيالمشاركةالبنوكعنالأساسيةالمعلوماتالبياناتهذهتتضمن
مختلفة.خصائصعلىبناءًالنتائجوتحليلالبنوكتصنيففيالديموغرافية

:أمثلة●
oالبنك.اسم
oصغير(.متوسط،)كبير،البنكحجم
oدولي(.إقليمي،)محلي،البنكنوع
oالفروع.عدد

النوعيةالبيانات.2
للأمنمعينةخصائصتصفالتيالعدديةغيربالمعلوماتالنوعيةالبياناتتتعلق

تصنيفية.أووصفيةالبياناتهذهتكونأنيمكنالبنوك.فيالمخاطروإدارةالسيبراني
:أمثلة●

oالمطبقة.السيبرانيالأمنسياسات
oالمخاطر.إدارةفيالمتبعةالاستراتيجيات
oالبنوك.تواجهالتيالسيبرانيةللتحدياتوصف
oالموظفين.بينالأمنيالوعيمستوىتقييم

الكميةالبيانات.3
هذهتساعدإحصائيًا.وتحليلهاقياسهايمكنالتيالعدديةالمعلوماتالكميةالبياناتتشمل

الاستقرارمثلالأخرىالمتغيراتعلىالسيبرانيالأمنتأثيرمدىتحديدفيالبيانات
المالي.والشمولالمالي
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:أمثلة●
oمحددة.زمنيةفترةخلالالبنكلهاتعرضالتيالسيبرانيةالهجماتعدد
oالسيبراني.الأمنتقنياتعلىالإنفاقحجم
oالميزانية.إجماليمنالسيبرانيالأمنفيالاستثماراتنسبة
oالرقمية.الماليةالخدماتمعيتعاملونالذينالمستخدمينعدد

التقييميةالبيانات.4
جوانبحولالمشاركينوتقييماتآراءتعكسالتيالمعلوماتالتقييميةالبياناتتشمل
المخاطر.وإدارةالسيبرانيالأمنمنمختلفة

:أمثلة●
oالأمنية.السياساتفعاليةتقييم
oالحالية.الأمنيةالتدابيرعنالرضامستوى
oالمالي.الاستقرارعلىالسيبرانيةالهجماتتأثيرتقييم
oآمنة.ماليةخدماتتقديمعلىالبنكقدرةتقييم

الزمنيةالبيانات.5
هذهتكونأنيمكنمعينة.زمنيةبفتراتتتعلقالتيالمعلوماتالزمنيةالبياناتتشمل

الوقت.بمروروالتغيراتالاتجاهاتلتحليلمفيدةالبيانات
:أمثلة●

oالسيبرانية.الهجماتوقوعتواريخ
oجديدة.أمنيةاستراتيجياتتنفيذفترات
oالسنوات.عبرالسيبرانيالأمنعلىالإنفاقحجمفيالتغيرمدى

وتحليلهاالبياناتجمع
البياناتجمع
المختلفةالأنواعمنبياناتلتجمعالاستبانةتصميمسيتم:الإلكترونيةالاستبانة●

فيالمدرجةالبنوكمنمختارةعينةإلىالاستبانةإرسالسيتمأعلاه.المذكورة
افتراضي.بشكلالسعوديةالبورصة

إرسالسيتمالبنوك،منممكنعددأكبرمنالبياناتجمعلضمان:والتذكيرالمتابعة●
دورية.تذكيرات

البياناتتحليل
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الديموغرافيةالخصائصوتحديدالبنوكلتصنيفتحليلهاسيتم:الديموغرافيةالبيانات●
المشتركة.

الأنماطلاستخلاصالنوعيالتحليلتقنياتباستخدامتحليلهاسيتم:النوعيةالبيانات●
والاتجاهات.

الوصفي،التحليلمثلالإحصائيةالأساليبباستخدامتحليلهاسيتم:الكميةالبيانات●
التباين.وتحليلالانحدار،تحليل

جوانبحولوآرائهمالمشاركينتقييماتلاستخلاصتحليلهاسيتم:التقييميةالبيانات●
السيبراني.الأمن

الوقت.بمروروالتغيراتالاتجاهاتلتحديدتحليلهاسيتم:الزمنيةالبيانات●
خلاصة

شاملتحليلتقديمللبحثيمكنمنهجي،بشكلوجمعهاالمختلفةالبياناتأنواعبفهم
فيالماليوالشمولالاستقراردعمعلىالسيبرانيالأمنمخاطرإدارةلأثرومتكامل
نتائجتحقيقعلىالبياناتفيالتنوعهذايساعدالسعودية.البورصةفيالمدرجةالبنوك
المصرفي.القطاعفيالأمنيةالممارساتتحسينفيتسهموموثوقةدقيقة

الاحصائيالتحليلإجراءات
البياناتتنظيف.1

أوالناقصةالردودمنوالتخلصالردودجميعاكتمالمنالتأكد:البياناتمراجعة●
الصالحة.غير

التواريخكتابةطريقةتوحيدمثلالبياناتصيغةتوحيدمنالتأكد:البياناتتوحيد●
والأرقام.

التحليلنتائجعلىتؤثرقدالتيالمتطرفةالقيمتحديد:المتطرفةالقيممنالتأكد●
منفصل(.بشكلتحليلهاأو)استبعادهاالمناسبةللمنهجيةوفقًامعهاوالتعامل

الوصفيةالبياناتتحليل.2
الوسيط،المتوسط،مثلالأساسيةالإحصائيةالمقاييسحساب:الوصفيةالإحصاءات●

المئوية.والنسبالمعياري،الانحراف
oالمتوسط(Mean):الكمية.المتغيراتلجميعالمتوسطحساب
oالوسيط(Median):البياناتكانتإذاخاصةالكمية،للبياناتالوسيطتحديد

طبيعي.بشكلموزعةغير
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oالمعياريالانحراف(Standard Deviation):الانحرافحساب
البيانات.تشتتلفهمالمعياري

oالمئويةالنسب(Percentages):للمتغيراتالمئويةالنسبحساب
النوع.أوالحجمحسبالبنوكتصنيفمثلالنوعية

الكميةالبياناتتحليل.3
مجموعاتبينالفروقلفحصالتباينتحليلاستخدام:(ANOVA)التباينتحليل●

البيانات.منمختلفة
oوالإقليميةالمحليةالبنوكبينالسيبرانيالأمنمستوىفيالفروقتحليل:مثال

والدولية.
Regression)الانحدارتحليل● Analysis):لفحصالانحدارتحليلاستخدام

الأمنمستوى)مثلمستقلومتغيرالمالي(الاستقرار)مثلتابعمتغيربينالعلاقة
السيبراني(.

oمتغيرين.بينالعلاقةلفحص:البسيطالانحدارتحليل
oمستقلة.متغيراتوعدةتابعمتغيربينالعلاقةلفحص:المتعددالانحدارتحليل

النوعيةالبياناتتحليل.4
Thematic)الموضوعيالتحليل● Analysis):النوعيةالبياناتتحليل

الرئيسية.والموضوعاتالأنماطلاستخلاص
oالبياناتترميز(Coding):ومنحصغيرةأجزاءإلىالنصيةالبياناتتقسيم

معناه.عنيعبررمزًاجزءكل
oالموضوعاتتحديد(Identifying Themes):المتشابهةالأكوادتجميع

البيانات.فيتظهرالتيالرئيسيةالموضوعاتلتحديد
Frequency)التكراراتتحليل● Analysis):أوكلماتظهورتكرارحساب

العامة.الاتجاهاتلفهمالنصيةالبياناتفيمعينةموضوعات
الزمنيةالبياناتتحليل.5

Trend)الاتجاهاتتحليل● Analysis):الاتجاهاتلتحديدالزمنيةالبياناتتحليل
الزمن.مرعلىوالتغيرات

oالسنوات.عبرالسيبرانيالأمنعلىالإنفاقحجمفيالتغيراتتحليل:مثال
Seasonal)الدوريالتحليل● Analysis):لتحديدالزمنيةالبياناتفحص

الموسمية.أوالدوريةالأنماط
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المتقدمالإحصائيالتحليل.6
Cluster)العنقوديالتحليل● Analysis):مجموعاتإلىالبنوكتصنيف

المالي.والاستقرارالسيبرانيالأمنمستوىمثلمعينةخصائصعلىبناءًمتجانسة
Factor)العواملتحليل● Analysis):أقلعددإلىالكثيرةالمتغيراتعددتقليل

المتغيرات.بينالعلاقاتتفسرالتيالأساسيةالعواملمن
النتائجعرض.7

منظمبشكلالإحصائيةالبياناتلعرضالجداولاستخدام:(Tables)الجداول●
وواضح.

الشريطيةالبيانيةالرسوممثلالبيانيةالرسوماستخدام:(Charts)البيانيةالرسوم●
النتائج.لتوضيحالخطيةالبيانيةوالرسومالدائريةالبيانيةوالرسوم

لتقديمالتوضيحيةالمخططاتاستخدام:(Diagrams)التوضيحيةالمخططات●
المتغيرات.بينللعلاقاتبصريتحليل

خلاصة
جمعهاتمالتيالبياناتتحليليمكنالمذكورة،الإحصائيالتحليلإجراءاتباستخدام

دقيقةنتائجتحقيقالنهجهذايضمنوشامل.منهجيبشكلالإلكترونيةالاستبانةمن
والشمولالاستقراردعمعلىالسيبرانيالأمنمخاطرإدارةأثرفهمفيتسهموموثوقة
السعودية.البورصةفيالمدرجةالبنوكفيالمالي

الخاتمة
الماليالاستقراردعمعلىالسيبرانيالأمنمخاطرإدارةتأثيرالدراسةهذهتتناول

البياناتتحليلخلالمنالسعودية.البورصةفيالمدرجةالبنوكفيالماليالشمولوتعزيز
إلىالتوصلتمالصلة،ذاتالأدبياتواستعراضإلكترونيةاستبانةباستخدامجمعهاتمالتي

المصرفي.القطاعفيالسيبرانيالأمنأهميةعلىالضوءتسلطالتيالنتائجمنمجموعة
النتائجملخص

تتبنىالتيالبنوكأنالدراسةأظهرت:السيبرانيالأمنمخاطرإدارةفعالية●
الاستقرارمنعالٍبمستوىتتمتعالسيبرانيالأمنمخاطرلإدارةفعالةاستراتيجيات

الهجماتعنالناجمةالماليةالخسائرتقليلفيتساعدالاستراتيجياتهذهالمالي.
المصرفية.العملياتاستمراريةوتضمنالسيبرانية
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والمستثمرينالعملاءثقةيعززالقويالسيبرانيالأمن:الماليوالشمولالثقةتعزيز●
للخدماتآمنةبيئةتوفرالتيالبنوكالمالي.الشمولزيادةفييساهممماالبنوك،في

مستخدميها.قاعدةوتوسيعالعملاءمنالمزيدجذبتستطيعالرقميةالمالية
تحدياتتواجهالسعوديةالبنوكأنتبيّن:السعوديالسياقفيالفريدةالتحديات●

والتعقيداتالموظفينبينالوعينقصذلكفيبماالسيبراني،الأمنمجالفيمحددة
أنيمكنالحديثةالتقنياتوتبنيالتدريبفيالاستثمارفإنذلك،ومعالتكنولوجية.

التحديات.هذهعلىالتغلبفييساعد

البحثتوصيات
التالية:التوصياتنقدمإليها،التوصلتمالتيالنتائجعلىبناءً
علىالموظفينتدريبفيتستثمرأنللبنوكينبغي:والتوعيةالتدريببرامجتعزيز.1

السيبرانيةالتهديداتحوللديهمالوعيمستوىورفعالسيبرانيالأمنأساليبأحدث
معها.التعاملوكيفية

الأمنتقنياتأحدثفيالاستثمارالبنوكعلىيجب:الحديثةالتقنياتتبني.2
بياناتحمايةلضمانالتسلل،عنالكشفوأنظمةالمتقدمالتشفيرمثلالسيبراني،
الرقمية.التحتيةوالبنيةالعملاء

الاستجابةخططوتحديثإعدادللبنوكينبغي:للطوارئاستجابةخططتطوير.3
هجوم.وقوعحالةفيوفعالةسريعةاستجابةلضمانالسيبرانيةللحوادث

التنظيميةالهيئاتمعوثيقبشكلالعملالبنوكعلى:التنظيميةالجهاتمعالتعاون.4
الأمنية.للمعاييروالامتثالالسيبرانيةالتهديداتحولالمعلوماتلتبادل

للمستقبلالبحثأهمية
السيبرانيالأمنمخاطرإدارةبينالعلاقةفهمفيمهمًاإسهامًاالدراسةهذهتقدم
قيمةذاتالمقدمةوالتوصياتالنتائجتعتبرالبنوك.فيالماليوالشمولالماليوالاستقرار

ودعمالسيبرانيالأمنتعزيزفيتسهمحيثالسياسات،وصناعوالمشرعينللبنوك
للأبحاثكمرجعالدراسةهذهاستخداميمكنالمصرفي.القطاعفيالماليالاستقرار
الأمنلتعزيزجديدةاستراتيجياتلتطويرتسعىأومشابهةمواضيعتتناولالتيالمستقبلية
المالية.المؤسساتفيالسيبراني

:النهاية
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استراتيجياتوتحسينتطويرفيالاستمرارأهميةعلىنؤكدالبحث،هذاختامفي
الحساسة،والمعلوماتالبياناتلحمايةفقطليسالبنوك،فيالسيبرانيالأمنمخاطرإدارة
تحقيقإنالسعودي.الاقتصادفيالماليالشمولوتعزيزالماليالاستقرارلدعمأيضًاولكن
نظاملتحقيقوالعملاءالتنظيميةوالهيئاتالبنوكبينالجهودتضافريتطلبالأهدافهذه
به.وموثوقآمنمالي
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