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والذكاء الاصطناعيالرقمنةإدارة الأزمات في عصر 

"الأزماتإدارة"مقررمنالعاشرةالمحاضرةفيبكممرحبًا

فيياسوالقالتقييمأهميةمنبدءًاالأزمات،منوالتعلمالأداءوتقييمقياسموضوعالتاسعةالمحاضرةفياستعرضنا•

إدارةفعاليةتقييموطرقالأزمات،فيالعامةالعلاقاتلحملات KPIsالرئيسيةالأداءمؤشراتتحديدوآلياتالأزمات،إدارة

عامةالالعلاقاتفيالأزماتإدارةاستراتيجياتلتوجيهوالتحليلاتالبياناتاستخدامإلىالعامة،العلاقاتفيالأزمات

ة،الرقميالأزماتفهممنبدءًاالاصطناعي،والذكاءالرقمنةعصرفيالأزماتإدارةموضوعالعاشرةالمحاضرةفيونتناول•

يجياتواستراتالأزمات،إدارةفيالاصطناعيالذكاءاستخدامتواجهالتيوالتحدياتالأزمات،إدارةفيالاصطناعيالذكاءودور

.الاصطناعيالذكاءباستخدامإلكترونيةأزمةإدارة:حالةدراسةإلىالأزمات،إدارةخططفيالاصطناعيالذكاءدمج

www.midocean.ae
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الرقمنةإدارة الأزمات في عصر 
والذكاء الاصطناعي

الأزمات الرقمية: أولًا 

دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

إدارة  التحديات التي تواجه استخدام الذكاء الاصطناعي في: ثالثًا
الأزمات

تاستراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزما: رابعًا

إدارة أزمة إلكترونية باستخدام الذكاء  : دراسة حالة: خامسًا
الاصطناعي
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الأزمات الرقمية: أولًا 
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الأزمات الرقمية: أولًا 

الرقميةالأزماتعريفت.1

تبطةمروأحداثتقنيةلمشاكلنتيجةتنشأالتيالأزماتتلكهيالرقميةالأزمات•

إيقافوأبيانات،تسريبالإلكترونية،الأنظمةتعطّلإلىيؤديتقنيفشلأوهجومأوخللمنبالرقمنة

.الخدمات

منبياناتتسريبإلىأدى2024منتصففي MOVEitمنصةبياناتاختراق:مثال•

ىعلالمتأثرةالجهاتأجبرمالوجستية،خدماتوشركاتوبنوكحكوميةمؤسسات

.عاجلةإجراءاتاتخاذ
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الأزمات الرقمية: أولًا 

:الرقميةالأزماتأنواع.2

المعلوماتنظممنالحساسةللبياناتسرقةأوتسريبحدوث: Data Breachesالبياناتاختراقات•

.المؤسسةفي

 DDoSوهجماتالخبيثة،والبرامجالفدية،هجماتتشمل: Cyber Attacksالإلكترونيةالهجمات•

.الإلكترونيةالخدماتتعطيلإلىتهدفالتي

يالتالتقنيةالتحتيةالبنيةفيفشلأوالأنظمةانقطاع: Technical Failuresالتقنيةالأعطال•

.للمؤسسةاليوميةالعملياتتدعم

أنيمكنوالذيبشري،خطأأوالنظامفيعطلبسببالبياناتفقدان: Data Lossالبياناتفقدان•

.العملاستمراريةعلىسلبيةتأثيراتلهيكون

www.midocean.ae



الأزمات الرقمية: أولًا 

:الرقميةالأزماتأنواع.2

www.midocean.ae

النوع الشرح المختصر مثال من الواقع

اختراق البيانات ةوصول غير قانوني لمعلومات حساس
تسريب بيانات بطاقات العملاء لدى 

BankFirst  2024في الإمارات

هجمات إلكترونية إيقاف خدمات أو ابتزاز مالي
هجوم فدية على مستشفى السلطان

2024قابوس في عُمان 

أعطال تقنية
خلل في الأنظمة يؤدي لتعطيل 

العمليات

في السعودية  Flynasتوقف خدمات 

2025بعد خلل في نظام الحجز 

فقدان البيانات ضياع ملفات مهمة
2024تعطل خادم بلدية الإسكندرية 

ميةبسبب حريق أدى لفقد سجلات رق



الأزمات الرقمية: أولًا 

:التقليديةوالأزماتالرقميةالأزماتبينالاختلافات.3

التواصلوسائلاستغلالتمإذاخاصةكبيرة،بسرعةتنتشرالرقميةالأزمات:الانتشارسرعة•

.تحديًاأكثرعليهاالسيطرةيجعلمماالمعلومات،لنشرالاجتماعي

الثقةتقويضكبيرة،ماليةخسائرإلىتؤديأنيمكنالرقميةالأزمات:الأعمالعلىتأثيرها•

.القانونيةللمساءلةالمؤسسةوتعرضالعملاء،مع

ستعادةامثلمحددةتقنيةاستجابةالرقميةالأزماتتتطلب:التقنيةالتحتيةالبنية•

.المعطلةالأنظمةإصلاحأو،السيبرانيالأمنتعزيزالبيانات،

www.midocean.ae



الأزمات الرقمية: أولًا 

:التقليديةوالأزماتالرقميةالأزماتبينالاختلافات.3

www.midocean.ae

العنصر الشرح مثال

سرعة الانتشار تنتشر عبر الإنترنت فورًا
عبر شائعة إغلاق بنك خليجي خلال دقيقة

TikTok 2024

تأثير مالي سريع الخسارة تحدث لحظياً
بملايين خلال  Binanceخسائر منصة 

2024نقاط اختراق متتالية 

مسؤوليات قانونية لوائح حماية بيانات صارمة
م غرامة على شركة اتصالات عربية لعد

2024حماية بيانات المشتركين 



الأزمات الرقمية: أولًا 

:المؤسساتعلىالرقميةالأزماتتأثير.4

ةبسرعتتعامللمإذاكبيرلضررالمؤسسةسمعةتتعرضأنيمكن:المؤسسةسمعة•

.العملاءبياناتحمايةعلىالقدرةعدممثلالرقمية،الأزمةمعوفعالية

مالالأعتوقفإلىيؤديمماالأساسيةالعملياتتتعطلقد:التشغيليةالاستمرارية•

.الإيراداتوخسارة

فشلهايجةنتقانونيةوعقوباتغراماتالمؤسسةتواجهقد:والتنظيميةالقانونيةالتبعات•

.السيبرانيالأمنبمعاييرالتزامهاأوالبياناتحمايةفي

www.midocean.ae



الأزمات الرقمية: أولًا 

:المؤسساتعلىالرقميةالأزماتتأثير.4

العامةالثقةفقدان➝السمعةتدهور •

فوريةخسائر➝العملياتتوقف •

صارمةوتنظيماتغرامات➝قانونيةمساءلة •

:(2024)واقعيمثال

قةثعلىأثرممالعملاءبياناتتسريببعدواسعةلانتقاداتتعرضت Zain Bahrainشركة

.المستخدمين

www.midocean.ae



الأزمات الرقمية: أولًا 

:الرقميةللأزماتالاستعدادأهمية.5

الاختراقاتمعالتعاملكيفيةتتناولالتيالخططتشمل:رقميةطوارئخططتطوير•

.الأعمالاستمراريةوضمانالبيانات،وحمايةالأمنية،

وفهمالرقميةالأزماتمعالتعاملكيفيةعلىالموظفينتدريب:والتوعيةالتدريب•

.حدوثهاعنداتخاذهايجبالتيالإجراءات

ميةالتنظيوالجهاتالسيبرانيالأمنخبراءمعالتنسيق:المختصةالجهاتمعالتعاون•

.وفعالةسريعةاستجابةلضمان

www.midocean.ae
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دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا
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دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

:الأزماتإدارةفيالاصطناعيالذكاءتطبيقات.أ

:والتحليلالتنبؤ.1

:الضخمةالبياناتتحليل•

مثللفةمختمصادرمنالبياناتمنهائلةكمياتلتحليلالاصطناعيالذكاءتقنياتاستخدام

أزمةىإلتشيرقدالتيالأنماطلاكتشافالسوقوتقاريرالأخبار،الاجتماعي،التواصلوسائل

.محتملة

مماات،بأزممرتبطةكانتالتيالسابقةوالأنماطالاتجاهاتعلىيتعرفأنيمكنالآليالتعلم

.أفضلبشكللهابالتحضيرللمؤسساتيسمح

www.midocean.ae



دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

:الأزماتإدارةفيالاصطناعيالذكاءتطبيقات.أ

:والتحليلالتنبؤ.1

:بالأزماتالتنبؤ•

التيبؤالتننماذجخلالمنحدوثهاقبلبالأزماتالتنبؤفييساعدأنيمكنالاصطناعيالذكاء

.والتاريخيةالحاليةالبياناتعلىتعتمد

جماتللهمبكرةإشاراتعلىالتعرفالتنبؤيةالعصبيةالشبكاتمثلللتطبيقاتيمكن

.السوقسلوكفيالتغيراتأوالإلكترونية

:(2025)واقعيمثال

جهةضدرقميةتضليلحملاتاكتشافمنتمكنتالسعوديةفي SentiOne AIمنصة

.انتشارهاقبلحكومية
www.midocean.ae



دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

:الأزماتإدارةفيالاصطناعيالذكاءتطبيقات.أ

:التلقائيةالاستجابة.2

.بشريتدخلدونالعملاءعلىالردأوالبياناتلحمايةتلقائيةإجراءاتAIأنظمةتتخذ

أثناءالجمهوراستفساراتعلىللإجابةChatbotsالاصطناعيبالذكاءالمدعومةالدردشةروبوتاتاستخداممثل

.فوريةاستجابةويضمنالعامةالعلاقاتفرقعنالضغطيخففمماالأزمات،

.الذروةفتراتخلالفعالةيجعلهامماواحد،وقتفيالطلباتآلافمعالجةيمكنهاالأداةهذه

فوريةتعليماتلتقديمالحجزنظامتوقفخلال Chatbotsاستخدمت Etihad Airwaysشركة:(2024)مثال

.للركاب

www.midocean.ae



دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

:الأزماتإدارةفيالاصطناعيالذكاءتطبيقات.أ

:التلقائيةالاستجابة.2

:التلقائيةالأزماتإدارة•

عندماتالأزبإدارةالخاصةالبروتوكولاتتفعّلأنيمكنالتيالتلقائيةالاستجابةأنظمة

الفرقإلىتنبيهاتإرسالأوللخطرالمعرضةالأنظمةإغلاقمثلمعين،حدثاكتشاف

.المعنية

www.midocean.ae



دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

إدارةفيالاصطناعيالذكاءاستخدامعلىواقعيةأمثلة.ب

:الأزمات

:الإلكترونيةبالهجماتالتنبؤ.1

عنرالمبكللكشفالبنوكفيالاصطناعيالذكاءاستخدام:حالةدراسة

.الإلكترونيةالهجمات

غيرخولالدبمحاولاتالمتعلقةالبياناتلتحليلالاصطناعيالذكاءأنظمةتطبيقيتم

قبليةالإلكترونبالهجماتللتنبؤالشبكةحركةفيالعاديةغيروالتغيراتبهاالمصرح

.وقوعها

الأضراروتقليلأنظمتهالحمايةاستباقيةخطواتاتخاذمنالمؤسساتتمكين:الفوائد

.المحتملة

www.midocean.ae



دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

إدارةفيالاصطناعيالذكاءاستخدامعلىواقعيةأمثلة.ب

:الأزمات

:الصحيةالأزماتإدارة.2

.COVID-19جائحةأثناءالاصطناعيالذكاءاستخدام:حالةدراسة

الصحيةالبياناتلتحليلاستخدامهاتم IBM Watsonمثلالاصطناعيالذكاءأنظمة

والمؤسساتللحكوماتتوصياتتقديمإلىبالإضافةالفيروس،انتشارحولتنبؤاتوتقديم

.الصحية

خلالمنيروسالفانتشاروتقليلبكفاءة،المواردتوزيعللجائحة،الاستجابةتحسين:الفوائد

.والحركةالاتصالبياناتتحليل

www.midocean.ae



دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

إدارةفيالاصطناعيالذكاءاستخدامعلىواقعيةأمثلة.ب

:الأزمات

:اللوجستيةالأزماتمعالتعامل.3

وارثالكخلالالتوريدسلاسلفيالاصطناعيالذكاءتطبيق:حالةدراسة

.الطبيعية

اناتالبيلتحليلالاصطناعيالذكاءعلىتعتمدأنظمةبتطويرالشركاتبعضقامت

وتقديمقللاختناالمحتملةالمواقعلتحديداللوجستيةوالمراكزالموردينمئاتمنالواردة

.الحقيقيالوقتفيبدائل

.جاريةالتالعملياتعلىالأزماتتأثيروتقليلالتوريدسلاسلمرونةتحسين:الفوائد

www.midocean.ae



دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

إدارةفيالاصطناعيالذكاءاستخداموتحدياتفوائد.ج

:الأزمات

:الفوائد.1

عةبسرالبياناتمنهائلةكمياتيعالجأنيمكنالاصطناعيالذكاء:والدقةالسرعة

.دقةوأكثرأسرعقراراتاتخاذعلىالمؤسساتيساعدممادقيقة،رؤىويقدم

يمكن،الأنماطوتحليلبالأزماتالتنبؤخلالمن:استباقيبشكلالأزماتمعالتعامل

.ةالأزمتفاقمقبلوقائيةإجراءاتاتخاذفيالمؤسساتيساعدأنالاصطناعيللذكاء

www.midocean.ae



دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

إدارةفيالاصطناعيالذكاءاستخداموتحدياتفوائد.ج

:الأزمات

:التحديات.2

ياناتالبوكمياتجودةعلىتعتمدوالتحليلاتالتنبؤاتدقة:البياناتعلىلاعتمادا

.المتاحة

كبيرةثماراتاستيتطلبقدالاصطناعيالذكاءأنظمةتطبيق:التحتيةوالبنيةالتكلفة

.التحتيةوالبنيةالتكنولوجيافي

قداسةالحسالبياناتتحليلفيالاصطناعيالذكاءاستخدام:والخصوصيةالأخلاقيات

.الشخصيةالمعلوماتواستخدامبالخصوصيةتتعلقأخلاقيةقضايايثير

www.midocean.ae
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ي إدارة  التحديات التي تواجه استخدام الذكاء الاصطناعي ف: ثالثًا
الأزمات
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زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

التقنيةالتحديات.أ

:والتنبؤوالتحليلالتعلمفيالاصطناعيالذكاءدقة.1

)Data Scarcity(البياناتنقص•

الدقيقةالبياناتمنضخمةكمياتإلىحتاجوتالسابقةالبياناتعلىتعتمدالاصطناعيالذكاءأنظمة

مماالأنظمة،تدريبلكافيةبياناتتتوفرلاقدالمتكررة،غيرأوالجديدةالأزماتفي.بالأزماتوالتنبؤالأنماطلتعلموالمتنوعة؛

.تمامًامتوقعةغيرالأزماتبعضتكونثَمّ ومنمضللة؛أودقيقةغيرنتائجهايجعل

قديلاتوالتحلالتنبؤاتدقةفإنشاملة،غيرأومحدودةالنظامتدريبفيالمستخدمةالبياناتكانتإذا

.كبيربشكلتتأثر

:(2024)واقعيمثال

بسببالمجتمعيةةالاستجابتوقعفيالاصطناعيالذكاءعلىالمعتمدةالتحليلأنظمةبعضفشلتالسودان،فيالإنترنتانقطاعأزمةاندلاععند

.الحظرفترةطولعنالناتجةالمحدثةالرقميةالبياناتغياب www.midocean.ae



زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

التقنيةالتحديات.أ

:والتنبؤوالتحليلالتعلمفيالاصطناعيالذكاءدقة.1

:(Algorithmic Bias)الخوارزمياتفيالتحيز•

كانتإذامة،المستخدالبياناتفيموجودةبتحيزاتالاصطناعيالذكاءنتائجتتأثرأنيمكن

موغرافيًا،ديأوجغرافيًاأوثقافيًامنحازةالاصطناعيالذكاءتدريبفيالمستخدمةالبيانات

غيرأودقيقةغيرفتصبحوالاستنتاجاتالتنبؤاتفيالانحيازهذاالخوارزميةستعكس

.الأزماتأثناءفيخاصةخاطئةأوعادلةغيرقراراتإلىيؤديمماموضوعية؛

:(2025)واقعيمثال

ً "معينةانتقاداتاعتبرالعامالرأيلرصدالعربيةالوزاراتإحدىاستخدمتهاصطناعيذكاءبرنامج ً عدسلوكا بسبب"ائيا

.كوميحقرارتجاهالرقميةالمشاعرتفسيرسوءإلىأدىمماالمحلي،السياقتراعيلاأجنبيةبياناتعلىتدريبه

www.midocean.ae



زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

التقنيةالتحديات.أ

:والتنبؤوالتحليلالتعلمفيالاصطناعيالذكاءدقة.1

)Explainability Challenge(الاصطناعيالذكاءقراراتتفسيرصعوبة•

ملتع،(العصبيةالشبكاتمثل)منهاالعميقةخاصةالاصطناعي،الذكاءأنظمةبعض

فيقةالثيقللممامعين،قرارإلىوصولهاكيفيةفهميصعب"أسودصندوقًا"بوصفها

.الأزماتخلالنتائجها

(2024)واقعيمثال

أصدرالنظامنلأالمالي،بالاحتيالللتنبؤاصطناعيذكاءنموذجاستخدامعنتوقفتالخليجيةالمصرفيةالمؤسساتإحدى

.الرقابيةالجهاتأمامحرجموقففيالإدارةوضعممامنطقي،تفسيردونخاطئةتحذيرات

www.midocean.ae



زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

التقنيةالتحديات.أ

:البياناتعلىالاعتماد.2

:والجودةالكمية•

لعاليةواالدقيقةالبياناتمنكبيرةكمياتتوفرعلىتعتمدالاصطناعيالذكاءأنظمة

.دقيقغيرتحليلإلىذلكيؤديفقدموثوقة،غيرأومتاحةغيرالبياناتكانتإذا.الجودة

عيقيمماالمناسب،الوقتفيالكافيةالبياناتجمعفيصعوبةالمؤسساتتواجهقد

.بالأزماتالتنبؤعلىالاصطناعيالذكاءقدرة

www.midocean.ae



زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

التقنيةالتحديات.أ

:البياناتعلىالاعتماد.2

:البياناتبينالتكامل•

وسائلبياناتمثل)متعددةمصادرمنالبياناتتكاملكيفيةفييتمثلالآخرالتحدي

تحليلقيقلتحفعالبشكل(الداخليالتشغيلبياناتالسوق،بياناتالاجتماعي،التواصل

.ودقيقشامل

:للبياناتالمستمرالتحديث•

لبياناتا.الاصطناعيالذكاءتحليلاتدقةلضمانباستمرارالبياناتتحديثالضروريمن

.دقيقةغيرتوقعاتإلىتؤديأنيمكنالمحدثةغيرأوالقديمة

www.midocean.ae



زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

والخصوصيةالأخلاقيات.ب

ناتالبياجمعفيالاصطناعيالذكاءاستخدامبشأنمخاوف.1

:وتحليلها

:والتدخلالمراقبة•

يفتدخلأنهعلىالبياناتجمعفيالاصطناعيالذكاءاستخدامإلىيُنظرأنيمكن

.حساسةشخصيةمعلوماتتشملالبياناتهذهكانتإذاخاصةالأفراد،خصوصية

لأزمات،لالاستجابةمنبدلاً للمراقبةالاصطناعيالذكاءأدواتاستخداميتمأنمنالقلق

.وحقوقهمالأفرادحريةحولأخلاقيةقضايايثيرمما
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زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

والخصوصيةالأخلاقيات.ب

ناتالبياجمعفيالاصطناعيالذكاءاستخدامبشأنمخاوف.1

:وتحليلها

:البياناتمعالجةفيالشفافية•

افية،بشفتتمالاصطناعيالذكاءأنظمةخلالمنالبياناتمعالجةأنلضمانحاجةهناك

.بياناتهماستخدامبكيفيةعلمعلىالمعنيينالأفرادوأن

داماستخكيفيةحولومعلنةواضحةسياساتاعتمادالمؤسساتمنذلكيتطلبقد

.البياناتوحمايةالأزماتإدارةفيالاصطناعيالذكاء
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زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

والخصوصيةالأخلاقيات.ب

:الشخصيةالمعلوماتحماية.2

:والتنظيميةالقانونيةالتحديات•

حمايةبيتعلقفيماخاصةالاصطناعي،الذكاءباستخداممرتبطةقانونيةتحدياتهناك

..NCAو.GDPRمثلوالدوليةالمحليةواللوائحللقوانينوفقاً الشخصيةالمعلومات

فياعيالاصطنالذكاءاستخدامعندالقوانينلهذهامتثالهاضمانإلىتحتاجالمؤسسات

.الأزماتخلالالبياناتوتحليلجمع
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زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

والخصوصيةالأخلاقيات.ب

:الشخصيةالمعلوماتحماية.2

:الأمنيةالاختراقات•

يمكنحيثالأمنية،الاختراقاتمخاطرمنيزيدقدالرقميةالأنظمةعلىالاعتماد

.المخزنةالشخصيةالبياناتإلىللوصولالثغراتاستغلالللمهاجمين

ختراقاتالامنالحساسةالبياناتحمايةلضمانقويةأمنيةتدابيراتخاذالمؤسساتعلى

.السيبرانيةوالهجمات
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زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

والخصوصيةالأخلاقيات.ب

:الشخصيةالمعلوماتحماية.2

:المسروقةالبياناتإدارة•

داعياتتمعللتعاملجاهزةتكونأنالمؤسساتعلىيتعينللبيانات،خرقحدوثحالةفي

عنالناتجةالأضرارومعالجةالعامةالثقةاستعادةتشملقدوالتيالحوادث،هذهمثل

.المعلوماتتسريب
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استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة  : رابعًا
الأزمات
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استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

مرنةاستراتيجياتتطوير.أ

:الأزماتلإدارةالشاملةالخططفيالاصطناعيالذكاءدمج.1

:الاستباقيالتخطيط•

تجاباتاسوتخطيطمحتملةأزماتسيناريوهاتلتطويرالاصطناعيالذكاءاستخداميمكن

خططإعدادللمؤسساتيمكنوالتنبؤات،الحاليةالبياناتتحليلخلالمن.استباقية

.الأزماتأنواعمختلفمعتتناسبمتعددة

مماالأزمة،ءأثناالواردةللبياناتالسريعالتحليلتتيحأنالاصطناعيالذكاءلأنظمةيمكن

.ومستنيرةسريعةقراراتباتخاذيسمح

ططخوتغييرالطيرانخطوطبازدحامللتنبؤاصطناعيذكاءنماذجاستخدمتالإماراتيةالمدنيالطيرانهيئة:مثال

.الطوارئ
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استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

مرنةاستراتيجياتتطوير.أ

:التكيفعلىوالقدرةالمرونةتعزيز.2

:مرنةاستراتيجياتتطوير•

علىقادرةالخططتكونأنيجب.الأزماتلإدارةفعالةاستراتيجيةأيجوهرهيالمرونة

سارهامتغييرللمؤسسةيتيحمماالمتغيرة،والظروفالجديدةالمعلوماتمعالتكيف

.الأمرلزمإذابسرعة

المرونةزتعزيفييساعدفوريبشكلالبياناتلتحليلالاصطناعيالذكاءمنالاستفادة

.للعملمسارأفضلحولالأدلةعلىمبنيةتوصياتتقديمخلالمن
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استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

مرنةاستراتيجياتتطوير.أ

:التكيفعلىوالقدرةالمرونةتعزيز.2

:المواردتخصيصفيالمرونة•

اليةبفعالمواردتخصيصعلىالمؤسساتمساعدةالاصطناعيالذكاءلأنظمةيمكن•

مؤسساتلليمكنللأزمة،المتغيرةالتأثيراتحولالبياناتتحليلخلالمن.الأزماتخلال

.حاجةالأكثرالمناطقإلىالمواردتوجيه
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استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

مرنةاستراتيجياتتطوير.أ

:القائمةالاستراتيجياتمعالاصطناعيالذكاءتكامل.3

:التقليديةالأنظمةمعالتوافق•

يكونأنيجبفإنهكبيرة،قيمةيقدمأنيمكنالاصطناعيالذكاءأنمنالرغمعلى

.للتنفيذوقابلةمتجانسةالخططأنلضمانالتقليديةالأنظمةمعمتكاملًا 

بالكامل،الهااستبدمنبدلاً التقليديةالعملياتلتدعيمالاصطناعيالذكاءاستخداميمكن

.قراراتهيعززبلالإنسان،محليحللا AI.بكفاءةالأزماتإدارةعلىالمؤسساتقدرةيعززمما

.الماليالاحتياللرصدآليةتنبؤوأنظمةبشريةلجانبينيجمع"السعوديالأهليالبنك":مثال
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استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

مرنةاستراتيجياتتطوير.أ

:الاصطناعيبالذكاءالمتعلقةالمخاطرإدارة.4

:المفرطالاعتمادتقليل•

قدهعليالمفرطالاعتمادأنإلاقوية،أداةيكونأنيمكنالاصطناعيالذكاءأنحينفي

العواملعلىقائمةبديلةخططهناكتكونأنالمهممن.بالمخاطرمحفوفًايكون

.ةدقيقغيرلتحليلاتتقديمهاأوالاصطناعيالذكاءأنظمةفشلحالفيالبشرية

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

مرنةاستراتيجياتتطوير.أ

:الاصطناعيبالذكاءالمتعلقةالمخاطرإدارة.3

:دوريبشكلالاستراتيجياتمراجعة•

الذكاءتكامللضماندوريبشكلالأزماتإدارةاستراتيجياتوتحديثمراجعةيجب

.الجديدةوالبياناتالتكنولوجيةالتحسيناتمراعاةمعممكنة،طريقةبأفضلالاصطناعي

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:الفرقتدريبأهمية•

:التكنولوجيةالجاهزية.1

يفتستثمرأنالمؤسساتعلىيجب.الأصليةالأزمةمنأكبرأزمةتسببقد AIعلىالمدربةغيرالفرق

يزيدبالمناسالتدريب.بفعاليةالاصطناعيالذكاءأدواتاستخدامعلىالعملفرقتدريب

.لوجياالتكنوتوفرهاالتيالإمكانياتمنالكاملةاستفادتهمويضمنالفرقجاهزيةمن

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:الفرقتدريبأهمية•

:التقنيةمعالتفاعل.2

التقنيةعمالتفاعلعلىالفرقيساعدالاصطناعيالذكاءأنظمةعمللكيفيةالجيدالفهم

لذكاءاأنظمةتقدمهاالتيالبياناتتفسيركيفيةفهمذلكيتضمن.أفضلبشكل

.عليهابناءً المستنيرةالقراراتاتخاذوكيفيةالاصطناعي

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:الفرقتدريبأهمية•

:والآلةالإنسانبينالتكامل.3

نيمك.الاصطناعيوالذكاءالبشريالعنصربينالتكاملعلىيركزأنيجبالتدريب

.لبشريةابالخبرةالاصطناعيالذكاءتعزيزيتمعندماالنتائجأفضلتحقيقللمؤسسات

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:المتخصصةالتدريببرامج•

:والندواتالعملورش.1

الذكاءأنظمةاستخدامكيفيةحولللموظفينتدريبيةوندواتعملورشتنظيم

جياالتكنولومعالمباشرللتفاعلفرصةتوفرالورشهذه.الأزماتإدارةفيالاصطناعي

.واقعيةسيناريوهاتفيوتطبيقها
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استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:المتخصصةالتدريببرامج•

:المستمرالتدريب.2

يمكن.مرًامستالتدريبيكونأنيجبالاصطناعي،الذكاءتقنياتفيالمستمرللتطورنظرًا

اطلاععلىالفرقإبقاءإلىتهدفمستمرةمهنيتطويربرامجخلالمنذلكتحقيق

.المستجداتبأحدث
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استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:المتخصصةالتدريببرامج•

:العمليالتدريب.3

محاكاةتبيئافيالتكنولوجيةالأدواتتجربةعلىالفرقتساعدعمليةتدريباتتقديم

.الفعليةالحاجةعنداستخدامهافيوالكفاءةالثقةمستوىمنيزيدمماللأزمات،
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استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:التخصصاتمتعددةفرقبناء•

:الأقسامبينالتعاون.1

دةمتعدعملفرقوجودالضروريمنبنجاح،الاصطناعيالذكاءاستراتيجياتلتفعيل

فيهميسالتكاملهذا.والاتصالالأزمات،إدارةالتكنولوجيا،فيخبراءتشملالتخصصات

.فعاليةأكثراستراتيجياتتطبيق

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:التخصصاتمتعددةفرقبناء•

:المستمرالتنسيق.2

تُدارالأزمةبالمتعلقةالجوانبجميعأنيضمنالمختلفةالأقسامبينالمستمرالتنسيق

.الاصطناعيالذكاءإمكانياتمنالكاملةالاستفادةمعوفعال،متكاملبشكل

www.midocean.ae



05

إدارة أزمة إلكترونية باستخدام الذكاء  : دراسة حالة: خامسًا
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دراسة حالة إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: خامسًا

:1حالةدراسة

الذكاءباستخدامرقميةأزمةتواجه Careemمنصة

(2024)الاصطناعي

الحالةدراسةتحليل.أ

.الإلكترونيوالدفعالرحلاتحجوزاتلمنظومةسيبرانياختراقمحاولة:الأزمةنوع

:الأزمةوصف

خوادمعلىطبيعيغيرنشاطاً  Careemمنصةلاحظت،2024عاممنالأولالربعفي

فترةخلالالمستخدمينبياناتإلىللوصولالمحاولاتآلافتسجيلتموالدفع؛الحجز

.منظمةاختراقمحاولةعلىمؤشراً يُعدماوهوقصيرة،زمنية
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إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: دراسة حالة: خامسًا

(2024)الاصطناعيالذكاءباستخدامرقميةأزمةتواجه Careemمنصة

الحالةدراسةتحليل.أ

:استخدام الذكاء الاصطناعي في إدارة الأزمة

بتحليل سلوك آلاف الطلبات خلال دقائق Careemقام النظام الذكي لدى •

اكتشف محاولات للدخول باستخدام هويات افتراضية متعددة•

تم إيقاف النظام مؤقتاً لمنع استمرار الهجوم•

أرسلت المنصة تنبيهات للعملاء توضح أنهم في أمان وأن النظام قيد الحماية•

www.midocean.ae



إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: دراسة حالة: خامسًا

الذكاءباستخدامرقميةأزمةتواجه Careemمنصة

(2024)الاصطناعي

الحالةدراسةتحليل.أ

:الأزمةإدارةفيالاصطناعيالذكاءاستخدامنتائج

لم يحدث أي تسريب بيانات•

منع الاختراق قبل وقوعه•

مليون مستخدم من احتمال سرقة بيانات بطاقاتهم أو  + 50حماية •

معلوماتهم الشخصية

وفق تقارير تفاعل المستخدمين% 28ارتفاع ثقة العملاء بعد الأزمة بنسبة •
www.midocean.ae



إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: دراسة حالة: خامسًا

الذكاءباستخدامرقميةأزمةتواجه Careemمنصة

(2024)الاصطناعي

الحالةدراسةتحليل.أ
دور الذكاء الاصطناعي في إدارة الأزمة

www.midocean.ae

المرحلة أداء الذكاء الاصطناعي النتيجة المباشرة

رصد الأزمة
ي تسجيل تحليل السلوك الشبكي واكتشاف الأنماط غير المعتادة ف

الدخول
تنبيه فوري لفريق الأمن السيبراني

الاستجابة السريعة إغلاق الأنظمة المتأثرة تلقائياً وإيقاف حجوزات مشبوهة منع المخترقين من استغلال الثغرة

التواصل مع العملاء
تخدمين إرسال رسائل تلقائية عبر البريد والتطبيق لطمأنة المس

وتوضيح الإجراءات
خفض معدل الشكاوى ومنع الذعر الرقمي
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الذكاءباستخدامرقميةأزمةتواجه Careemمنصة

(2024)الاصطناعي

مستفادةدروس.ب

اصطناعيذكاءأنظمةوجودأهميةالمثاليظهر:المسبقالاستعدادأهمية

أنبلقيمنعهابلفقط،الأزمةيحللاالاصطناعيالذكاءوالاستجابةللتحليلمتطورة

.تتشكل

.كوارثإلىتتحولأنقبلالتهديداتاكتشافتستطيعذكيةرصدأنظمةفيتستثمرالتيالمؤسسات

www.midocean.ae
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:2حالةدراسة

الذكاءباستخدامرقميتضليلأزمةوإدارة DEWAدبيومياهكهرباءهيئة

(2025)الاصطناعي

الحالةدراسةتحليل.أ

ةالإلكترونيالفواتيردقةفيالتشكيكتستهدف Disinformation Campaignرقميتضليلحملة:الأزمةنوع

.الرسومفيحقيقيةغيروزيادات

بيدومياهكهرباءهيئةأنتدّعيشائعاتالاجتماعيالتواصلمنصاتعبرانتشرت،2025ينايريف:الأزمةوصف

تسببممامعدلة،لفواتيرمزيفةصورًاالحملةوتضمنت.رسميإعلاندون٪40بنسبةالاستهلاكرسومرفعت

:في

العملاءبينغضبموجة•

الخدمةمراكزمعالاتصالاتفيملحوظارتفاع•

ساعات3منأقلفيللخبرمكثفتداول•

www.midocean.ae



إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: دراسة حالة: خامسًا

باستخدامرقميتضليلأزمةوإدارة DEWAدبيومياهكهرباءهيئة

(2025)الاصطناعيالذكاء

الحالةدراسةتحليل.أ

:استخدام الذكاء الاصطناعي في إدارة الأزمة

يشرح آلية احتساب الفاتورةفيديو توضيحيإطلاق •

عبر القنوات الرقمية وخدمة الرد الآليبيانات رسميةنشر •

لقياس التفاعل وتصحيح المفاهيم Dashboard AIاستخدام لوحة •

يتيح للمستخدم حساب فاتورته بنفسهمحاكٍ تفاعليتقديم •

www.midocean.ae
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(2025)الاصطناعيالذكاءباستخدام

الحالةدراسةتحليل.أ

:الأزمةإدارةفيالاصطناعيالذكاءاستخدامنتائج

ساعة24في أقل من % 62انخفاض الشائعات بنسبة •

خلال يومين% 38انخفاض الاستفسارات والبلاغات بنسبة •

تعزيز ثقة الجمهور عبر شفافية البيانات•

ة اعتُبرت هذه الاستجابة نموذجاً خليجياً في إدارة حملات التضليل الرقمي•

AIالمعتمدة على 
www.midocean.ae
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المرحلة دور الذكاء الاصطناعي النتيجة

رصد المحتوى Redditو TikTokسابقاً و X Twitterتحليل ملايين المنشورات على  اكتشاف مصدر الشائعة الأساسي

تحليل البيانات تحديد الحسابات المحركة للحملة وارتباطها بمصادر خارجية كشف الدافع وراء التضليل

ةالاستجابة الاستراتيجي إنتاج رسائل مرئية وبيانات رسمية مدعومة بالأرقام لةإيقاف انتشار المعلومات المضل
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(2025)الاصطناعيالذكاء

مستفادةدروس.ب

متطورةاصطناعيذكاءأنظمةوجودأهميةالمثاليظهر:المسبقالاستعدادأهمية

.بالبياناتويواجههايفككهابلفحسب،الشائعةيكتشفلاالاصطناعيالذكاء.والاستجابةللتحليل

.بل بالأرقام… في عصر المعلومات، الحقيقة لا تنتصر بالصمت

www.midocean.ae
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:3حالةدراسة

الذكاءباستخدامالإلكترونيالضغطأزمةوإدارةقطرفيالذكيالتعليممنصة

(2025)الاصطناعي

الحالةدراسةتحليل.أ

تسبب Digital Overload Attackإلكترونيضغطهجومنتيجةالذكيالتعليملمنصةمفاجئتوقف:الأزمةنوع

.المدارساختباراتفترةأثناءبالكاملالمنصةشللإلىأدىمماوهمية،بطلباتالخوادمإغراقفي

إلىالدخولفيصعوباتيواجهونوالطلابالأمورأولياءبدأ،2025مايومنالأولالأسبوعخلال:الأزمةوصف

:دقائقخلال.قطرفيالوطنيةالتعليميةالمنصة

تمامًاالنظامتعطل•

التواصلمنصاتعبرالشكاوىمعدلارتفع•

الرقميةالتحتيةالبنيةفيفشلأواختراقبوجودتوقعاتانتشرت•

.العامنهايةاختباراتقبلوقعتلأنهاللغايةحساسةكانتالأزمةهذه•
www.midocean.ae
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الحالةدراسةتحليل.أ
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المرحلة إجراء الذكاء الاصطناعي أثر التدخل

التشخيص الفوري. 1
رصد النظام نمطًا غير طبيعي في حركة

الخوادم
تمييز الهجوم دون تدخل بشري

إعادة توزيع الموارد. 2
AI  أعاد توجيه الخوادم السحابية وتوزيع

الأحمال
منع انهيار الشبكة

التحكم ذاتياً. 3
درة النظام عطَّل الزيارات المشبوهة ورفع ق

الخوادم
انخفاض الضغط بشكل تلقائي
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(2025)الاصطناعيالذكاءباستخدام

الحالةدراسةتحليل.أ

:الأزمةإدارةفيالاصطناعيالذكاءاستخدامنتائج

تعطيلأوالاختباراتلإيقافالحاجةدونفقطدقيقة12خلالللعملالمنصةعادت

.التعليميةالعملية

خلال ساعة% 78انخفاض محاولات الهجوم بنسبة •

%35رفع قدرات المنصة بعد الأزمة بنسبة •

منح قطر إشادة من الاتحاد العربي للاتصالات بوصفها نموذجًا للأمن الرقمي في  •

التعليم

www.midocean.ae
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(2025)الاصطناعيالذكاءباستخدام

مستفادةدروس.ب

تلك  يجب أن تمفي الأزمات التقنية فائقة السرعة، لا يكفي أن تكون لديك خطة، 

.نظامًا يتصرف قبل أن تدرك أن هناك أزمة

نتظر الذكاء الاصطناعي قدم هنا ميزة حاسمة وهي رد فعل ذاتي قائم على البيانات، لا ي

.التعليمات البشرية

www.midocean.ae



www.midocean.ae

والذكاء الاصطناعيالرقمنةإدارة الأزمات في عصر 

الأزمات الرقمية

جه  التحديات التي توا
استخدام الذكاء  
الاصطناعي في 

إدارة الأزمات

دور الذكاء الاصطناعي
في إدارة الأزمات

استراتيجيات دمج  
الذكاء الاصطناعي  

في خطط إدارة  
الأزمات

إدارة أزمة إلكترونية: دراسة حالة
باستخدام الذكاء الاصطناعي



Thank You
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