
  جامعة اݍݨميع الذكية 

  ɠلية الإدارة العامة 

  ادارة اݝݵاطر  قسم 
 

 مق؅فح الدراسة                                                        

  

أɸمية حماية المعلومات ࡩʏ ظل تصاعد ݠݨمات القرصنة الإلك؅فونية: 

  دراسة ميدانية ࡩʏ المملكة العرȋية السعودية

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

The importance of protecting information in light of the 

escalation of piracy attacks: A field study in the Kingdom of 

Saudi Arabia  

 

  الدراسة: إعداد 

  ئد الفرʈق قا -٢٠٢١٢٠٠٥١٩٢سل׿ܢ محمد اݍݵياط 

اɲي                                         ٢٠٢٢٢٠٠٦١٢٢   ɲياالزɸر فارس راشد           ٢٠٢٢٢٠٠٥٦٧٧               سعد محمد الشɺر

      ٢٠٢٢٢٠٠٥٥٧٩العضياɲي   نعبد الرحممحمد                                      ٢٠٢٢٢٠٠٦١٤٧        حسن عمر الزȋيدي

                ٢٠٢١٢٠٠٥١٣٧                        خالد محمد حك׿ܣ                                     ٢٠٢٢٢٠٠٦١٨٧ماجد عوض السرحاɲي 

                                  ٢٠٢٢٢٠٠٦٢٣٠               محمد الفضڴʏ  عبد الله                                    ٢٠٢٢٢٠٠٥٧٢٠      جمانه ɸاɲي الم؅فوك

 ٢٠٢٢٢٠٠٦٠٨٢الزامل  عبد اللهمنصور 

  اشراف: 

 د. وليد سليمان  

  الفصل الدرا؟ۜܣ الثالث 

٢٠٢٢  



  

 المقدمة 

    الɺامة قضية أمن وحماية المعلومات Ȗعت؄ف من قضايا العصرإن 
ً
ࢭʏ تحقيق التنمية   لدورɸا الفاعل نظرا

لدول المتقدمة مٔڈا  ࢭʏ اȖعتمد علٕڈا اغلب الاقتصادات سواء  ، حيث الاقتصادية والاجتماعية والإدارʈة و الثقافية

افضل اݍݵدمات. وقد أصبحت المعلومات ثروة  تحس؈ن الأداء، وخفض التɢاليف، وتقديم  ٭ڈدف لدول النامية ااو 

وطنية يجب اݍݰفاظ علٕڈا. ومع ازدياد أɸمية ɸذه المعلومات ازدادت اݝݵاطر الۘܣ تْڈددɸا، وتنوعت دوافع  

اݝݨرم؈ن تجاɺɸا، وما ي؅فتب علٕڈا من Ȗعرضɺا لݏݵطر اݍݨسيم. فالعديد من المعلومات والأنظمة والبۚܣ التحتية  

اݍݵروقـات ، كمـا تتعـرض لأɲـشطة   انواعشۘܢ Ȋعرضـة لݏݵطـر بـ؈ن اݍݰ؈ن والآخر، حيث تواجه المتصلة بالـشبɢات 

إجرامية (ɸاكرز) Ȗعطل خدماٮڈا وتدمر ممتلɢاٮڈا ، وتختلف ݠݨمات الɺاكرز من جɺة لأخـرى ، ومن مɢان لآخر  

لك تضافرت اݍݨɺود لمɢافحة  ومن زمن اڲʄ زمن مستخدمة أدوات وآليات اخ؅فاق متجددة ومتطورة طـول الوقت .لذ

ɸذه اݍݨرائم سواء الۘܣ Ȗسْڈدف اݍݰاسب الآڲʏ وما يرتبط به من برامج، أو شبكة الإن؅فنت والأنظمة العاملة علٕڈا،  

أو ال؄فيد الإلك؅فوɲي. وشملت اɸم اݝݵاطر او اݍݨرائم الۘܣ ٮڈدد امن المعلومات  التلصص، وسرقة المعلومات، أو  

ɸذه المعلومات واع؅فاضɺا، وكشف    قرصنةو حۘܢ تحوʈل مسارɸا. كما اصبح بالإمɢان اع؅فاضɺا، وȖشوٱڈɺا، أ

 أمن المعلومات. مختظۜܣ سرʈْڈا، مما يؤدي إڲʄ خلق تحدٍ جديد أمام  

لقد شɢلت التعاملات بالوسائل الإلك؅فونية قوة التطور ࢭʏ التبادل المعلوماȖي ب؈ن الأفراد، والشرɠات،  و 

صبحت حماية ɸذه الوسائل او المعلومات ضرورة من ضرورات التطور التقۚܣ ࢭʏ العصر  واݍݨɺات اݍݰɢومية. لذلك أ

أطروحة (أɸمية حماية المعلومات ࢭʏ ظل تصاعد ݠݨمات القرصنة الإلك؅فونية)    لذا سنحاول من خلال اݍݰديث.  

 اݝݵاطر عڴʄ المعلومات والعمل لتحقيق أمٔڈا خاصة ࢭʏ ظل تصاعد القرصنة الإلك؅فونية    دراسة
ً
 ومستقبلا

ً
  ، حاضرا

 ،  مدمره  وما تȘسȎب به من تأث؈فاتوت؈فة الݤݨمات السي؄فانية ࢭʏ الآونة الأخ؈فة    وازدياد
ً
 واقتصاديا

َ
واستخدامɺا  ، أمنيا

أدوات إدارة حروب وصراعات المستقبل، بالنظر لما تȘسم به من انخفاض ࢭʏ التɢلفة، وصعوȋة اݍݨɺات  ɠ   كذلك  

قم من مخاطر ɸذه الݤݨمات ۂʏ العقبات الۘܣ تحول دون تطبيق مبادئ القانون الدوڲʏ  الۘܣ تقف ورا٬ڈا. ولعل ما يفا

 علٕڈا، ما يجعل من الصعوȋة معاقبة اݍݨɺات الۘܣ تقف ورا٬ڈا. 

 



 

 مشɢلة الدراسة  

الɺامة          المعلومات   ʄيلاء عڴȘالاس ʄإڲ والۘܣ ٮڈدف بالأساس  القرصنة الإلك؅فونية  ظاɸرة  الأخ؈فة  الآونة   ʏࢭ برزت 

ࢭʏ  ضد  تنافسة أو ب؈ن دول  المشرɠات  السواء ب؈ن   البعض، وتلك ظاɸرة خط؈فة يجب اݍݰذر مٔڈا وخاصة  Ȋعضɺا 

، ولذلك تكمن معضلة  ɸاواستقرار الدولة  المؤسسات اݍݰيوʈة ࢭʏ الدولة الۘܣ تحتوي عڴʄ معلومات خط؈فة تمس أمن  

 ʄعڴ (التعرف   ʏࢭ البحث  الإلك؅فونية  ɸذا  القرصنة  ݠݨمات  تصاعد  ظل   ʏࢭ المعلومات  حماية  التأث؈فات  و   أɸمية 

دة عڴʄ المعلومات وخاصة ࢭʏ المؤسسات اݍݰيوʈة والعلاقات ب؈ن الدول وسبل مɢافحْڈا وما ɸو مستقبلɺا ࢭʏ المتعد

 ظل التقدم التقۚܣ).  

 أɸمية الدراسة 

تكمن الأɸمية العلمية لɺذه الدراسة ࢭʏ اٰڈا إضافة معرفية من خلال تȘبع الدراسات السابقة والمفاɸيم           

ظا تناولت  الۘܣ  العامة  والنظرʈات  المصݏݰة  حماية   ʏࢭ ودوره  المعلومات  حماية  وأɸمية  الإلك؅فونية  القرصنة  ɸرة 

ومصاݍݳ المستخدم؈ن واݝݰافظة عڴʄ سرʈة الاتصالات وأمن المعلومات، وفقًا لأعڴʄ معاي؈ف اݍݨودة والأمان. لذا ʇعت؄ف  

لك؅فوɲي  وحماية المعلومات واݍݰد  ɸذا البحث أداة قيمة للمؤسسات العامة واݍݵاصة الۘܣ ترغب ࢭȖ ʏعزʈز امٔڈا الا

من مخاطر القرصنة الالك؅فونية الۘܣ قد تتعرض لɺا ɸذه  القطاعات .  كما تكمن أɸمية ɸذا البحث ࢭʏ المساɸمة  

التوعية اݝݨتمعية حول مخاطر استمرار    ʏقة أك؆ف فعالية، وࢭʈة القرصنة الإلك؅فونية بطرɺإيجاد طرق لمواج ʏࢭ

ࢭ الإلك؅فونية  قد  القرصنة  السرʈة   ʏࢭ وȋيانات غاية  معلومات   ʄار والسيطرة عڴɢالإبداع والابت بْڈديد  المستقبل   ʏ

 لتدم؈ف دولة ما أو مجتمع مع؈ن.   
ً
 سʋئا

ً
  Ȗستخدم استخداما

كما تكمن الأɸمية العملية ࢭʏ اٰڈا Ȗسلط الضوء عڴʄ أحد المواضيع الرئʋسية المتمثل ࢭʏ حماية المعلومات 

كما Ȗسلط الضوء عڴʄ   .؅فونية ࢭʏ القطاعات اݍݰɢومية واݍݵاصة للمملكة العرȋية السعوʈةݰد من القرصنة الإلكلݏ

للɺذه   ɸائلة  فوائد  ذات  الدراسة  ɸذه  وȖعت؄ف  Ȗع؅فيه.  الۘܣ  والتحديات  والمشكلات  الإيجابية  للقطاعات  جوانبه 

ݳ الدور الاس؅فاتيڋʏ لتطبيق اس  اݝݰتلفة ࢭʏ المملكة العرȋية السعودية ڈا تُوܷ ؅فاتيجية امن المعلومات ࢭʏ اݍݰد  ɠوٰ

  من ݠݨمات القرصنة الالك؅فونية. 

  



  

 أɸداف الدراسة 

 لأɸمية حماية المعلومات ࢭʏ ظل تنامي القرصنة  
ً
الإلك؅فونية، ٮڈدف ɸذه الدراسة اڲʄ تحديد  والݤݨمات  نظرا

أɸمية حماية المعلومات ࢭʏ ظل تصاعد ݠݨمات القرصنة الإلك؅فونية من خلال اجراء دراسة ميدانية ࢭʏ المملكة  

   :ʏداف فرعية تتمثل فيما يڴɸدف من اɺذا الɸ ثق عنȎية السعودية،  وما ينȋالعر 

 قمية ، والتعرف عڴʄ القرصنة الإلك؅فونية وتأث؈فاٮڈا.دراسة أمن المعلومات ࢭʏ ظل تطور التقنية الر   . أ

القرصن  . ب تɴآۜܡ عن  قد  الۘܣ  والسياسية  الاقتصادية والعسكرʈة  التاث؈فات  ية  االالك؅فونية وسبل حم  ة تحديد 

 البيانات والمعلومات المتعلقة ٭ڈذه القطاعات.  

الȘ  .ج السش تحديد  العرȋية  المملكة  الۘܣ سنْڈا  والتنظيمات والضوابط  القرصنة  رʉعات  عودية لݏݰد من اضرار 

.  الالك؅فونية
ً
 وعسكرʈا

ً
 وسياسيا

ً
 وتأث؈فاٮڈا المدمرة اثتصاديا

 أسئلة الدراسة  

أɸمية حماية المعلومات ࢭʏ ظل تصاعد ݠݨمات  ما    لقد تم إعداد ɸذه الدراسة للإجابة عڴʄ السؤال الرئʋؠۜܣ:" 

  كما تفرعت عن ɸذا السؤال عدد من الȘساؤلات الفرعية أɸمɺا:  " ،القرصنة الإلك؅فونية

 ما ۂʏ التأث؈فات المتعددة للقرصنة الإلك؅فونية عڴʄ المعلومات؟، و   ما أɸداف القرصنة الإلك؅فونية   -أ

؟  -ب الإلك؅فونية  القرصنة  تصاعد  ظل   ʏࢭ المعلومات  حماية  يمكن  والتنظيمات  وماۂʏ    كيف  الȘشرʉعات 

 م. ٢٠٣٠ࢭʏ ظل رؤʈة المملكة  تمادɸا لݏݰد من اثارɸا المدمرةيمكن اع والضوابط الۘܣ

 ؟  التقۚܣ ما ɸو مستقبل القرصنة الإلك؅فونية ࢭʏ ظل التقدم    -ت 

 الإطار النظري  و  الدراسات السابقة

بجمع المراجع اݝݵتلفة ودراسْڈا بتمعن واختيار المراجع اݍݨديرة بالرجوع إلٕڈا والاعتماد    حثون سيقوم البا

عڴʄ معلوماٮڈا كمراجع أصلية لɺذا البحث. كما سيقوم  بكتابة الفصول، وتقسيم المشروع إڲʄ عدة فصول أɸمɺا  

ج واݍݵاتمة والتوصيات حسبما حدده  المقدمة والاطار النظري والدراسات السابقة وتحليل البيانات ومناقشة النتائ

الباحث التخرج، وقد قام  الأول من  ون  دليل مقرر مشروع  اݍݨزء  ، ʇشمل  اڲʄ عدة محاور  الثاɲي  بتقسيم الفصل 



وقد تم ادارج    الدراسات السابقة .    –الاطار النظري ، و وʈتضمن اݍݨزء الثاɲي من الفصل الثاɲي    –الفصل الثاɲي

  ق؅فح اعتمادɸا ࢭɸ ʏذه لدراسة ࢭʏ قسم الملاحق.  ɠافة الدراسات السابقة الم

 المنطلقات النظرʈة للدراسة 

وȖسȘند               متنوعة  واقتصادية  وثقافية  تارʈخية  سياقات  ضمن  ستجرى  اٰڈا   ʏࢭ الدراسة  ɸذه  أɸمية  تكمن 

الإجابة  ون  سيحاول الباحثطبيعة الإشɢاليات الۘܣ  كما ان معرفة  لمنطلقات نظرʈة ومنݤݨية Ȗعكس تلك السياقات .  

خلال الارتɢاز عڴʄ جملة من النظرʈات و الاسȘناد إڲʄ إجراءات منݤݨية    تاȖي من طرحɺا،    سʋتموالفرضيات الۘܣ  ڈا  عٔ

ملائمة. سʋتم معاݍݨة المنطلقات النظرʈة الۘܣ ʇسȘند الٕڈا ɸذا البحث ࢭʏ تحليل لظاɸرة وكيفية حماية البيانات او  

ن حدوث أي ݠݨمات قرصنة الك؅فونية  وكذلك المقارȋات والأسس والأدوات المنݤݨية المتبعة  المعلومات لݏݰيلولة دو 

 ࢭɸ ʏذه الدراسة.  

 المنݤݨية وطرق البحث 

ستعتمد الدراسة عڴʄ المنݤݮ الاستقراǿي ࢭʏ إعداد اݍݨزء النظري، حيث سʋتم استقراء المواضيع والدراسات  

النظري. اما ࢭʏ اݍݨانب العمڴʏ  فستعتمد الدراسة عڴʄ المنݤݮ الوصفي    المتعلقة بموضوع البحث وذلك لتɢوʈن الإطار

المنݤݮ   وʈتمثل  الدراسة واغراضɺا.   اɸداف  لتحقيق  اللازمة  والبيانات  المعلومات  ɠافة   ʄاݍݰصول عڴ  ʏࢭ  ʏالتحليڴ

  :ʏفيما يڴ ʏالوصفي التحليڴ 

الدراسة اݍݰالية. وʈمثل المنݤݮ الوصفي طرʈقة لوصف الموضوع   )١ المنݤݮ الوصفي ɠونه منݤݨًا يناسب أɸداف 

إلٕڈا عڴʄ أشɢال رقمية   التوصل  الۘܣ يتم  النتائج  المراد دراسته من خلال منݤݨية علمية ܵݰيحة، وتصوʈر 

(اݝݰمودي،   تفس؈فɸا  يمكن  الم٢٠١٩مع؄فة  الدراسة  متغ؈فات  وصف  وʈتضمن  أɸمية  ).   ʏࢭ والمتمثلة  ستقلة 

 حماية المعلومات ، والمتغ؈ف التاȊع المتمثل ࢭʏ تصاعد ݠݨمات القرصنة الإلك؅فونية. 

 المنݤݮ التحليڴʏ و٭ڈدف اڲʄ تحليل وتقييم أɸمية حماية المعلومات ࢭʏ ظل تصاعد ݠݨمات القرصنة الإلك؅فونية.  )٢

 إڲʄ جمع البيانات Ȋعدة طرق، أɸمɺا:    ون كما سيعمد الباحث 

الثانوʈة - والرسائل  البيانات  والتقارʈر  والمقالات  والكتب  السابقة،  للدراسات  والمܦݳ  المراجعة  خلال  من   ،

 اݍݨامعية، وشبكة الإن؅فنت ، وذلك لوضع الأسس العلمية والإطار النظري لɺذه الدراسة. 

 حاور الدراسة.من خلال المصادر الميدانية، حيث سʋتم تطوʈر اسȘبانة Ȗشمل ɠافة م  البيانات الأولية  -



  

  

 أدوات الدراسة  

لدراسة ݍݨمع اراء ووجɺات نظر افراد العينة وسʋتم توزʉعɺا عن طرʈق  لداة  الاسɴبانة ɠأسʋتم استخدام       

) مفردة من العامل؈ن اݝݵتص؈ن ࢭʏ الامن السي؄فاɲي ࢭʏ المملكة العرȋية  ١٠٠سȘشمل عينة الدراسة (ال؄فيد الالك؅فوɲي.  

   ) لتحليل ɠافة البيانات الإحصائية الۘܣ تم جمعɺا من افراد العينة.SPSSوسʋتم استخدام برنامج (السعوديبة. 

 مجالات الدراسة  

 :ʏتتمثل مجالات الدراسة بما يڴ 

  ʏظل تصاعد ݠݨمات القرصنة الإلك؅فونية.  اݝݨال الموضوڤ ʏمية حماية المعلومات ࢭɸأ : 

 يɲاɢية السعودية. اݝݨال المȋالمملكة العر ʏومية واݍݵاصة ࢭɢعدد من القطاعات اݍݰ ʄذا البحث عڴɸ سيطبق : 

 يɲالعام اݝݨال الزما ʏذا البحث ࢭɸ تم إعدادʋـ ١٤٤٤: سɸ /م ٢٠٢٣ 

  شريȎمجال الامن  يضم مجتمع  :  اݝݨال ال ʏمجال حماية المعلومات والعامل؈ن ࢭ ʏالدراسة عدد من اݝݵتص؈ن ࢭ

   السي؄فاɲي وعدد من اݍݨɺات ذات العلاقة ٭ڈذا الموضوع.

 التبوʈب المق؅فح وفق اݍݵطة الزمنية 

بالتفصي الۘܣ سʋتم مناقشْڈا  الدراسة عدد من الأبواب ولفصول والمباحث  التبوʈب المق؅فح لاعداد  ɸذه  ل  يضم 

  : ʏذه الأبواب والفصول ما يڴɸ مɸوتتمثل ا 

إڲʄ مفɺوم  .  الباب الاول (نبذة عن القرصنة الإلك؅فونية وعلاقْڈا بالمعلومات) أ.   التطرق  ࢭɸ ʏذا الفصل سʋتم 

الإلك؅فونية   القرصنة  علاقة  وȋيان  الإلك؅فونية،  القرصنة  وطرق  أɸداف   ʄإڲ والتطرق  الإلك؅فونية،  القرصنة 

 بالمعلومات. 

المعلومات) ب.    ʄعڴ القرصنة  (تأث؈فات  الثاɲي  القرصنة  .  الباب  تأث؈ف   ʄعڴ نتعرف  سوف  الفصل  ɸذا  خلال  من 

 الإلك؅فونية عڴʄ معلومات المؤسسات اݍݰيوʈة للدولة، عڴʄ الاقتصاد العالمي، وعڴʄ العلاقات ب؈ن الدول. 



الإلك ج.   القرصنة  من  المعلومات  حماية  (سبل  الثالث  تحديث  .  ؅فونية) الباب  عن  الفصل  ɸذا   ʏࢭ يتم  سوف 

مق؅فحات ݍݰماية  ون  القوان؈ن المتعلقة بالقرصنة الإلك؅فونية، اختيار برامج فعالة لمɢافحة التجسس، وʈقدم الباحث 

 المعلومات من القرصنة الإلك؅فونية.

اȊع (نظرة مستقبلية للقرصنة الإلك؅فونية ࡩʏ ظل التقدم التقۚܣ) د.  ذا الفصل سʋتم اسȘشراف  ࢭɸ ʏ .  الباب الر

، مستقبل العالم الأمۚܣ ࢭʏ ظل تصاعد عمليات القرصنة  
ً
المستقبل من خلال تحديات اݝݨتمع المعلوماȖي مستقبلا

 الإلك؅فونية، ومستقبل العالم الاقتصادي ࢭʏ استمرار عملية القرصنة الإلك؅فونية. 

عدد  إ واختيار  انتقاء  سʋتم  حيث  السابقة)  (الدراسات   ʄاڲ ناقشت  ضافة  الۘܣ  والأجنȎية  العرȋية  الدراسات  من 

  الموضوع من جوانبه اݝݵتلفة.  

 



  قائمة المراجع والمصادر المبدئية 

 المراجع العرȋية 

 ) زɸ؈ف.  محمد  ياسر  عمار   ،ʏالفكر  ٢٠٢١البابڴ السي؄فانية.  للݤݨمات  المعاصرة  الأمنية  التحديات   .(

  . ٨٣  – ١٩ ، ١١٨, ع٣٠الشرطي، مج

 ) .د عبدالرحيمʈي، مداخل زɲاݝݨتمع  ٢٠٢١التيما ʏي لدى الأفراد ࢭɲي بالأمن السي؄فاȖالمعلوما ʏواقع الوڤ .(

  .٢٣ –  ١ج ، ٦٧السعودي كما يدركɺا اݍݵ؄فاء اݝݵتص؈ن بالأمن السي؄فاɲي. مجلة اݍݵدمة الإجتماعية، ع

 ) .ة المملكة  ). اݍݰماية اݍݨنائية للأم٢٠٢٠اݍݨمل، حازم حسن أحمدʈضوء رؤ ʏي ࢭɲمجلة  ٢٠٣٠ن السي؄فا .

  . ٣٢٨ - ٢٤٣،   ٧٧, ع٣٠البحوث الأمنية، مج

 ري، عزة فاروق عبدالمعبود، و حسنɸأمن المعلومات الرقمية وسبل حمايته  ٢٠١٩، طه محمد طه. (جو .(

  -  ٨٥،    ١٢, ع٦ࢭʏ ظل الȘشرʉعات الراɸنة. مجلة المركز العرȌي للبحوث والدراسات ࢭʏ علوم المكتبات ، مج

١٣٢ .  

 ) .اݍݰد من  ٢٠١٦حمد، معاذ أحمد عبدالرازق، و أحمد، نصر الدين حسن ʏأمن المعلومات ودوره ࢭ .(

لك؅فونية المركز القومي للمعلومات: دراسة حالة (رسالة ماجست؈ف غ؈ف مɴشورة). جامعة أم  القرصنة الإ

  درمان ، أم درمان. 

 ) .عقوبʇ ،ش؈فȎو بل ،ʏاݍݨيلاڲ ،ʏظل التحول الرق׿ܣ: قراءة ٢٠٢١دلاڲ ʏي الوطۚܣ ࢭɲانات الأمن السي؄فاɸر .(

ɠ عية. مجلةʉشرȘة الɺواس؅فاتيجية المواج ʏالتأصيل المعرࢭ ʏية ، مجࢭȘʈوɢ٥٢٥،   ٣٧, ع١٠لية القانون ال   - 

٥٧٦ .  

 ) .ي: الْڈديد المتصاعد لأمن الدول. مجلة  ٢٠١٨شلوش، نورةɲالفضاء السي؄فا ʏالقرصنة الإلك؅فونية ࢭ .(

  .٢٠٦ - ١٨٥،  ٢, ع٨مركز بابل للدراسات الإɲسانية، مج

 ) .اݍ٢٠١٩الشوابكة، عدنان عواد ʏي ࢭȖدور إجراءات الأمن المعلوما .( ʏݰد من مخاطر أمن المعلومات ࢭ

  .١٨٧-١٦٤. ص ص. ٢٠١٩، أكتوȋر ٤، ع. ١١جامعة الطائف . دراسات وأبحاث. مج. 



 ) ابراɸيم  إيناس  التعليمية    )  ٢٠١٩الشيۘܣ،  المؤسـسات   ʏࢭ المعلومات  أمن وخصوصية  سياسات  تقييم 

جامعة   مɴشورة،  غيـر  ماجـست؈ف   ، القصيم  جامعة   ʏعڴ تطبيقية  ة  دراس  السعودية  العرȌي  بالمملكة 

 القصيم. 

 ) عبدالفتاح.  للدراسات  ٢٠١٩الطاɸري،  الباحث  مجلة  القومي.  بالأمن  وعلاقته  المعلوماȖي  الأمن   .(

  .  ٦٥ - ٢١،  ١٠قضائية، عالقانونية وال

 ) ي أطروحة ماجست؈ف،   ٢٠١٧العتيۗܣ، عبد الرحمن بن بجادɲـساɲز الأمن الإʈعزȖ ʏي ࢭɲدور الأمن السي؄فا (

 جامعة نايف العرȋية للعلوم الأمنية، ɠلية العلوم الاس؅فاتيجية.  

 ; .ة، محمد خالد مناقشȋي، عادل بن محمد ; مسعد، محمد رئيف مشرف. ; حرɲالم؄فز، عبد الله    القحطا

) إبراɸيم مناقش.  المملكة  .  )  ٢٠١٤بن   ʏࢭ الوطۚܣ  للأمن  المعلومات Ȗعزʈزا  أمن  اس؅فاتيڋʏ لتطوʈر  تصور 

  .  جامعة نايف العرȋية للعلوم الأمنية-أطروحة (ماجست؈ف). العرȋية السعودية بالتطبيق عڴʄ شركة سابك

 ) ،ي وتحديات الأمن ا٢٠١٨محمود عزتɲية العدد )،الفضاء السي؄فاȋـي، اݝݨلـة العرȋي العرȖ٤٩٨لمعلومـا   .  

 ) نادر.  إسراء  كيطان،  و   ،ʏعبدالباࢮ لمى  تحدٯڈا  ٢٠٢١محمود،  الۘܣ  الأضرار  عن  الدولية  المسؤولة   .(

  .٣٦٢ - ٣٣٦, عدد خاص ، ٣٦الݤݨمات الإلك؅فونية. مجلة العلوم القانونية، مج
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المتغ؈ف     الأɸداف   الدراسة

  المستقل 

المتغ؈ف  

  التاȊع 

  اɸم النتائج والتوصيات   الدراسة منݤݨية 

  )٢٠٢٢دراسة (كلاع، 

  

الأمن السي؄فاɲي  

وتحديات اݍݨوسسة  

والاخ؅فاقات  

الإلك؅فونية للدول ع؄ف  

  الفضاء السي؄فاɲي 

إڲʄ تقديم دراسة   ٮڈدف ɸذه الدراسة 

تحليلية تحاول الإلمام بمدى أɸمية  

موضوع الأمن السي؄فاɲي وتحديات 

والاخ؅فاقات الإلك؅فونية   اݍݨوسسة 

 ʄللدول، وذلك من خلال التطرق إڲ

مختلف المفاɸيم ذات الصلة كمفɺوم  

الفضاء السي؄فاɲي،اݍݨوسسة  

  الإلك؅فونية، الأمن السي؄فاɲي،

الأمن  

  السي؄فاɲي 

تحديات 

وسسة  اݍݨ

والاخ؅فاقات  

  الإلك؅فونية 

تم الاعتماد ࢭɸ ʏذا  

البحث عڴʄ المنݤݮ  

  التارʈڏʏ وكذا الإحصاǿي 

ديدات جعلت من باب الاݍݰاح أن  ٮڈ  لقد خلق الفضاء السي؄فاɲي

السي؄فاɲي   Ȗعتد الدول اس؅فاتيجيات مصممة لتحقيق الأمن 

ستɢون الغلبة ࢭʏ . و الوطۚܣ خاصة ࢭʏ ظل التحديات الراɸنة

  ٭ڈا  السي؄فاɲي لمن يملك التقنيات المتقدمة وʈتحكم الفضاء 

يمتلك السيطرة ࢭɸ ʏذا   Ȋشɢل منفرد، ما يجعل من يحقق ذلك

واوصت الدراسة بضرورة Ȗعزʈز الدول لامٔڈا السي؄فاɲي    اݝݨال.

  لمواجɺة تحديات اݍݨوسسة والاخ؅فاقات الالك؅فونية. 

  

دراسة (إبراɸيم،  

٢٠٢٢ (  

  

الإلك؅فوɲي  الفضاء 

وأثره عڴʄ الأمن القومي  

للدول: اݍݰروب  

 
ً
  الإلك؅فونية نموذجا

  

لتعرف عڴʄ ٮڈدف ɸذه الدراسة اڲʄ ا

ماɸية الفضاء الإلك؅فوɲي ومɢوناته 

التعرف عڴʄ أɸم  و  .الأساسية 

اݍݵصائص الۘܣ تتم؈ق ٭ڈا اݍݰروب 

معرفة الدور الذي تلعبه و  .الإلك؅فونية

 ʄالأمن القومياݍݰروب الإلك؅فونية عڴ.  

معرفة أفضل السُبل  وكذلك 

والإمɢانات المتاحة لمواجɺة ɸذ النوع  

  من اݍݰروب 

الفضاء 

  الإلك؅فوɲي

  ʄوأثره عڴ

الأمن  

  القومي 

  ʄاعتمدت الدراسة عڴ

ʏامل المٔڈڋɢوشملت  الت ،

ɸذه المناݠݮ (المنݤݮ  

  ʏالوصفي والتحليڴ

ودراسة اݍݰالة والمنݤݮ  

  القانوɲي)

قد فرض نفسه كبُعد إس؅فاتيڋʏ جديد ࢭʏ   أن الفضاء الإلك؅فوɲي

  .الصراعات العالمية، عڴʄ الرغم بما يتمتع به من خصائص عديدة 

زʈادة التطور التكنولوڊʏ الɺائل تم توظيفه من الدول والفواعل و 

القومي لدول أخرى، للأمن  ࢭʏ أعمال مɺددة  الدولية  حروب   غ؈ف 

نفس    ʄعڴ ɠلɺا  لʋست  الإلك؅فوɲي  اوصت  المستوى الفضاء  وقد   .

فɺم و୒دراك طبيعة الفضاء الإلك؅فوɲي واعتباره الدراسة بضرورة  

عنصر رئʋؠۜܣ ࢭʏ الأمن القومي، ضرورة تحديث اݍݨيوش وتدرʈّڈا  

  .  عڴɸ ʄذه اݍݰروب والاعتماد عڴʄ تكنولوجيا المعلومات

 لملاحق ا



  )٢٠٢١دراسة (شادي، 

  

دور حوكمة تكنولوجيا  

المعلومات ࢭȖ ʏعزʈز أمن  

  تالمعلوما

تحديد تأث؈ف أȊعاد حوكمة تكنولوجيا  

 
ً
المعلومات بأȊعادɸا الرئʋسية ممثلة

  بɢل من )التخطيط والتنظيم، 

االكȘساب والتنفيذ، الدعم  

والتوصيل، المتاȊعة والتقييم( ࢭȖ ʏعزʈز 

 ʏالمصارف المدرجة ࢭ ʏأمن المعلومات ࢭ

  سوق دمشق 

  لألوراق المالية. 

دور حوكمة  

تكنولوجيا 

  المعلومات

Ȗعزʈز أمن  

  المعلومات

  ʏالمنݤݮ الوصفي التحليڴ

مع الاستعانة بأداة  

الاسȘبانة ݍݨمع  

  المعلومات

منافذ    إغلاقݰماية تتطلب المزʈد من إجراءات لݏخطة  ɸناك

حتفاظ بɴܦݵة  لا الداخلية وا   جراءاتلإ خ؅فاق والتدقيق ࢭʏ الا ا

للعناصر المتعلقة   . ɸناك تحديد دقيقاحتياطية من المعلومات

ب؅فكيب وȖشغيل النظام مثل: التدرʈب وݯݨم أداء ال؄فمجيات  

التطبيقيةوخطط التنفيذ وتحوʈل النظام والبيانات وفحص  

نظام فاعل وكفؤ لمعاݍݨة   ف. ɸناكخطط واس؅فاتيجيات التغي؈ 

المشɢالت الۘܣ Ȗع؅فض س؈ف العمل ࢭʏ الشركة ولكنه بحاجة  

واوصت  ݍݨة المشɢالت والوقاية مٔڈا.إجراءات معا  عادة النظر ࢭʏلا 

ضرورة تبۚܣ المصارف اݍݵاصة السورʈة لمفاɸيم حوكمة الدراسة ب

حماية  خلاله تكنولوجيا المعلومات باعتبارɸا إطار عام يمكن من 

طار الȘشرʉڥʏ اݍݵاص بأمن  الإ ضرورة وضع  و  أمن المعلومات.

  .  تكنولوجيا المعلومات من اݍݨɺات اݝݵتصة

و بلȎش؈ف،  دلاڲʏ دراسة (

٢٠٢١(    

  

ɸانات الأمن السي؄فاɲي  

الوطۚܣ ࢭʏ ظل التحول  

  ʏالرق׿ܣ: قراءة ࢭ

  ʏالتأصيل المعرࢭ

واس؅فاتيجية المواجɺة  

  الȘشرʉعية 

تحف؈ق إرادة الرسمي؈ن نحو تأسʋس 

منظومة شاملة للسي؄فانية ࢭʏ اݍݨزائر،  

من خلال حزمة من الآليات الȘشرʉعية 

والمؤسسية لضمان مواكبة ثورة  

علومات، والإحاطة بɢل مستجدات  الم

    عالم السي؄فانية

ɸانات الأمن  

السي؄فاɲي  

  الوطۚܣ 

التحول  

  الرق׿ܣ

  ʏالمنݤݮ الوصفي التحليڴ

  والمقارن 

أن الأمن السي؄فاɲي أصبح ʇشɢل جزءا أساسيا من أي سياسة  

أمنية وطنية، وأن سوء الاستغلال المتنامي للشبɢات الإلك؅فونية  

لأɸداف إجرامية يؤثر سلبا عڴʄ سلامة البۚܢ التحتية للمعلومات  

الوطنية اݍݰساسة لاسيما عڴʄ المعلومات الܨݵصية والبۚܢ  

ا انْڈت إڲʄ وجود قصور قانوɲي التحتية الأمنية الاس؅فاتيجية، كم

وȖشرʉڥʏ ࢭʏ معاݍݨة تطورات اݍݨرائم السي؄فانية ࢭȊ ʏعدٱڈا الأمۚܣ  

والاس؅فاتيڋʏ. وأوصت الدراسة المشرع اݍݨزائري بضرورة وضع  

منظومة وطنية شاملة لأمن الفضاء السي؄فاɲي وحمايته، وȖعزʈز  

السي؄فانية البʋئة القانونية بالأدوات اللازمة بالوقاية من اݍݨرʈمة 



. واوصت الدراسة  اسȘباقيا، ثم Ȋعد ذلك اعتماد آليات الردع  

ضرورة وضع اس؅فاتيجية لɴشر الوڤʏ وȋنائه لدى مختلف شرائح  

اݝݨتمع، سواء من ɠان مٔڈم من المستخدم؈ن العادي؈ن أو المɺني؈ن 

أو المسؤول؈ن عن سياسات الأمن والسلامة، مما يقتغۜܣ تأم؈ن  

  .  نونية المɢافحة لݏݨرائم السي؄فانيةاɲܦݨام الأنظمة القا

البابڴʏ.  دراسة (

)٢٠٢١ (  

  

التحديات الأمنية  

المعاصرة للݤݨمات  

  السي؄فانية 

  

  ʄالتعرف اڲ ʄٮڈدف الدراسة اڲ

التحديات الأمنية المعاصرة للݤݨمات  

  السي؄فانية 

التحديات  

الأمنية  

  المعاصرة  

الݤݨمات  

  السي؄فانية  

المنݤݮ الاستقراǿي  

  والوصفي 

أن اݍݰرب السي؄فانية "حرب المعلومات" ۂʏ عمليات ࢭʏ الفضاء  

الإلك؅فوɲي Ȗستخدم وسائل وأساليب قتال ترࢮʄ إڲʄ مستوى ال؇قاع 

المسݏݳ ȊسȎب ضعف الشبɢات الإلك؅فونية والتɢلفة الإɲسانية  

اݝݰتملة من جراء الݤݨمات السي؄فانية، وتزداد الْڈديدات  

فوɲي، وȖستمر ظɺور التحديات ࢭʏ ظل  الناتجة من الفضاء الإلك؅

التغي؈فات اݍݨذرʈة الۘܣ طرأت عڴʄ حياتنا، والتحول إڲʄ العمل من 

تخاذ  إ  . واوصت الدراسة بضرورةالمنازل ȊسȎب جائحة ɠورونا

ɠافة الإجراءات التأميɴية السي؄فانية ݍݰماية وتأم؈ن البɴية  

  .  فانيةالتحتية الإلك؅فونية والتɴبؤ باݍݨرائم والݤݨمات السي؄

محمود و  دراسة 

  )٢٠٢١( ،كيطان

  

المسؤولة الدولية عن  

الأضرار الۘܣ تحدٯڈا  

  الݤݨمات الإلك؅فونية 

ʇسلط البحث الضوء عڴʄ موضوع  

 ʏجديد من مواضيع القانون الدوڲ

وأɸمɺا؛ والذي لا تزال تدور حوله  

علامات استفɺام واختلاف ࢭʏ أغلب 

جوانبه، وخاصة فيما يتعلق  

بالمسؤولية الدولية عن الأضرار الۘܣ  

المسؤولة  

  الدولية 

  الأضرار الۘܣ 

تحدٯڈا  

الݤݨمات  

  الإلك؅فونية 

الانكشاف الأمۚܣ لأسرار الدول ȊسȎب التجسس والقرصنة    المنݤݮ الوصفي  

 ʏوت الدول ࢭɢالبۚܢ التحتية للدول وأن س ʄوازدادت الݤݨمات عڴ

Ȋعض الأحيان وصعوȋة معرفة المɺاجم أو ɲسبة الفعل لدولة أو  

مجرد  جɺة معينة أدى إڲʄ تفاقم المشɢلة الۘܣ قد تتحول من 

ݠݨوم إڲʄ حرب عڴʄ أرض الواقع، لذلك يجب تخطي مشɢلة  

إخفاء ɸوʈة المɺاجم وتفعيل نظام المسؤولية الدولية ࢭɸ ʏذا  

الفضاء لأٰڈا الأساس للنظام القانوɲي الدوڲʏ كما يمكن من خلال 



  ʏتحدٯڈا الݤݨمات الإلك؅فونية ࢭ

  الفضاء الاف؅فاعۜܣ 

تفعيلɺا مواجɺة الأخطار واݍݰفاظ عڴʄ الأمن السي؄فاɲي الذي  

  ر. أصبح مسألة مɺمة ࢭʏ وقتنا اݍݰاض

  دراسة  

  ). ٢٠٢١( التيماɲي،  

  

اقع الوڤʏ المعلوماȖي و 

بالأمن السي؄فاɲي لدى  

الأفراد ࢭʏ اݝݨتمع  

السعودي كما يدركɺا  

اݍݵ؄فاء اݝݵتص؈ن  

  بالأمن السي؄فاɲي 

اسْڈدف ɸذا البحث معرفة واقع الأمن  

السي؄فاɲي لدى الأفراد ࢭʏ اݝݨتمع 

السعودي كما يدركɺا اݍݵ؄فاء  

  اݝݵتص؈ن بأمن المعلومات

  ʏواقع الوڤ

  المعلوماȖي 

بالأمن  

  السي؄فاɲي 

أن الاɸتمام اݍݰɢومي بموضوع الأمن السي؄فاɲي بدأ Ȋشɢل مبكر    المنݤݮ الوصفي 

قبل أن يدرك الأفراد ࢭʏ اݝݨتمع ɸذا المفɺوم، وأن أك؆ف أنماط  

  ʏاݝݨتمع السعودي ۂ ʏب؈ن الأفراد ࢭ 
ً
اݍݨرائم السي؄فانية انȘشارا

  . وقد اوصت الدراسة بضرورة  جرʈمة الاحتيال الإلك؅فوɲي

العوامل الۘܣ تزʈد من فرصة حدوث اݍݨرائم  عڴʄ  أك؆ف  ال؅فك؈ق 

السي؄فانية ɸو ضعف الوڤʏ لدى الأفراد ومشاركْڈم المعلومات  

الܨݵصية مع الآخرʈن دون دراية ومعرفة بطبيعة عمل ɸؤلاء  

  الأܧݵاص 

  

  )٢٠٢٠( ،اݍݨمل

  

ية للأمن  اݍݰماية اݍݨنائ

السي؄فاɲي ࢭʏ ضوء رؤʈة  

  ٢٠٣٠المملكة 

  

 حالات ٮڈدف الدراسة اڲʄ معاݍݨة 

تدخل القانون اݍݨناǿي ࢭʏ مجال حماية  

الأمن السي؄فاɲي، وضوابطه، وصوره،  

وأɸميته، وفاعليته، بالمعۚܢ الواسع، 

وȖشتمل عڴʄ مجموع الأطر،  

والمفردات، والعناصر، والقيم،  

والأصول، والموجودات، والمقومات 

التنظيمية، والتقنية، والإدارʈة،  

  والفنية، وɸياɠلɺا 

اݍݰماية  

  اݍݨنائية 

لأمن ل

  السي؄فاɲي 

إمɢانية الاستفادة من منݤݮ ɸذه الدول ࢭʏ الشأن السعودي،    المنݤݮ الوصفي  

و٭ڈدف Ȗعزʈز البʋئة والاقتصاد. والاسȘثمار الرق׿ܣ ࢭʏ المملكة،  

ࢭʏ جمال   ٢٠٣٠بما يتوافق وطموحات المملكة حسب روʈة 

اجراء المزʈد من الدراسات   التحول الرق׿ܣ وتقنية المعلومات.

قة يالامن الس؈فاɲي واليات Ȗعزʈزه وتطوʈر Ȗشرʉعاته ࢭʏ ضوء المتعل

  .  ٢٠٣٠رؤʈة المملكة 



  جوɸري دراسة (

  )٢٠١٩وحسن، 

  

أمن المعلومات الرقمية  

وسبل حمايته ࢭʏ ظل  

  الȘشرʉعات الراɸنة 

  ʄالتعرف عڴ ʄٮڈدف الدراسة اݍݰالية إڲ

اݝݵاطر الۘܣ يتعرض لɺا أمن  

بأشɢالɺا اݝݵتلفة  المعلومات الرقمية 

والتداب؈ف المضادة لݏݰد من ɸذه  

اݝݵاطر مثل التداب؈ف التنظيمية  

والمادية والتقنية بالإضافة إڲʄ التداب؈ف  

الȘشرʉعية عڴʄ المستوʈ؈ن الوطۚܣ  

والدوڲʏ وأɸم المعاي؈ف الدولية الۘܣ  

تضعɺا منظمة الأيزو لضبط ممارسات  

  أمن المعلومات. 

أمن  

المعلومات 

  الرقمية 

والتداب؈ف  

المضادة 

لݏݰد  

اݝݵاطر  

مثل التداب؈ف  

التنظيمية  

والمادية  

  والتقنية 

  والȘشرʉعية  

  ʏالمنݤݮ الوصفي التحليڴ

وذلك من خلال  

الاستعانة بالمصادر  

العلمية ذات العلاقة 

  بأمن لمعلومات  

أن أمن المعلومات يتعرض للعديد من اݝݵاطر والْڈديدات الۘܣ  

عوȋة مواكبة التداب؈ف الأمنية المضادة  تتم ࢭʏ بʋئة الإن؅فنت مع ص

لسرعة تطور الأساليب اݍݰديثة المستخدمة ࢭʏ عمليات  

الاعتداءات عڴʄ أمن المعلومات، ضعف الȘشرʉعات الموجودة  

عڴʄ ارض الواقع سواء عڴʄ المستوى الوطۚܣ أو الدوڲʏ مع وجود  

بطء مݏݰوظ ࢭʏ مدى كفاية الȘشرʉعات الموجودة لݏݰد من  

واوصت الدراسة بضرورة   دي عڴʄ أمن المعلومات.عمليات التع

تدرʈب العامل؈ن داخـل نـظـام أمن المعلومات والقيام بالعديد من  

ضرورة القيام بدورات لتوعية المستخدم؈ن أنفسɺم  و الدورات 

العمل عڴʄ ملاحقة    و عڴʄ حماية بياناٮڈم الܨݵصية عڴʄ الإن؅فنت

ݨرائم الإلك؅فونية عن التطورات الۘܣ تظɺر ࢭʏ أساليب وتقنيات اݍ

ضرورة  . و طرʈق عمل برمجيات مضادة لݏݰد من ɸذه اݍݨرائم

  ʄل مستمر عڴɢشȊ عات اݍݵاصـة بأمن المعلوماتʉشرȘر الʈتطو

 ʏ؈ن الوطۚܣ والدوڲʈالمستو  

دراسة  

  )٢٠١٩الشوابكة،

  

دور إجراءات الأمن  

المعلوماȖي ࢭʏ اݍݰد من  

أمن المعلومات    مخاطر

  ࢭʏ جامعة الطائف

ɸدفت الدراسة اڲʄ التعرّف عڴʄ دور 

اجراءات الامن المعلوماȖي ࢭʏ اݍݰد من  

مخاطر امن المعلومات ࢭʏ جامعة 

  الطائف

دور 

اجراءات  

الامن  

  المعلوماȖي

اݍݰد من  

مخاطر امن  

  المعلومات

  ʏالمنݤݮ الوصفي التحليڴ

بالمܦݳ   مع الاستعانة

    المكتۗܣ 

ن الاجراءات الامنية ࢭʏ اݍݰد من مخاطر امن المعلومات ࢭʏ  أ

اݍݨامعة عالية. والاجراءات الامنية لمنع الاخ؅فاق عن طرʈق  

بʋنما   مرتفعةجاءت  Network Hackingالشبكة اݍݰاسوȋية 

الاجراءات الامنية لمنع الاخ؅فاق عن طرʈق الɺندسة الاجتماعية  

 ة لمنع الاخ؅فاق عن طرʈق ال؄فمجيات الضارة  والاجراءات الامني

Malware   اݍݰد  منحفضة ʏي ࢭȖم اجراءات الامن المعلوماɸسا
ُ
Ȗو

من اݝݵاطر الداخلية واݍݵارجية والطبيعية الۘܣ يتعرض لɺا  



بوضع تصɴيفات   القياملدراسة بضرورة . واوصت النظام  

مع  للمعلومات بالطرʈقة الۘܣ تناسب اعمالɺا وسرʈة معلوماٮڈا  

عزل البيانات والمعلومات الۘܣ ʇشɢل عرضɺا للعامة ضرر للنظام. 

وتقييم اݝݵاطر الۘܣ يتعرض الٕڈا النظام Ȋشɢل دوري للوقوف 

  عڴʄ ما يمكن عمله وايجاد السبل الكفيلة باستعادة العمل،  

دراسة (الطاɸري،  

٢٠١٩ (  

  

الأمن المعلوماȖي  

  وعلاقته بالأمن القومي 

 ʄي التعرف عڴȖعلاقة الأمن المعلوما

  والامن القومي 

الامن  

  المعلوماȖي 

الامن  

  القومي  

يلعب الأمن الإلك؅فوɲي المعلوماȖي دورا مɺما ࢭʏ حماية الأمن   -  المنݤݮ الوصفي  

القومي للدول، فɺو قد ٱڈدد أمن الدولة لية إذا ما Ȗعرض  

من   الكث؈ف للانكشاف أو الاخ؅فاق، الأمر الذي قد يɢلف الدولة 

  .اݍݵسائر الأمنية والاجتماعية والسياسية والاقتصادية وغ؈فɸا

مستقبل اݍݰروب الإلك؅فونية مرɸون بمدى التطورات  كما ان  

اݍݰاڲʏ والعصور الۘܣ   عصرنا التقنية والمعلوماتية الۘܣ تواكب  

ستليه، فعالم الاتصالات وتكنولوجيا المعلومات مستمر ࢭʏ إنتاج  

وطرح ɠل ما ɸو جديد، لتجنده الȎشرʈة جمعاء ࢭʏ صراعاٮڈا  

العمل  . واوصت الدراسة بضرورة  الرقمية والتقنية المستقبلية

عڴʄ رفع مɢانة وثقافة امن المعلومات الالك؅فونية، من خلال  

لتبعية التقنية، وتوظيف جميع الطاقات  التحرر من ا

التجارب المعلوماتية  ن التكنولوجية، وذلك من خلال الاستفادة م

أم؈ن ɸذه المعلومات Ȋشدة لتلك الدول المتعمدة عڴʄ  وت العالمية.

شبɢات المعلومات وأدوات الاتصال اݍݰديثة، لأن تداولɺا و୒دارٮڈا  

ت الۘܣ ترابطت  إلك؅فونية وع؄ف شبɢات المعلومات والاتصالا 



محلية و୒قليمية وعالمية جعلɺا معرضة ݍݵطر الاخ؅فاقات الأمر  

  . الذي يخلف العديد من الآثار عڴʄ أمٔڈا القومي

شلوش،  دراسة (

٢٠١٨ .(  

  

القرصنة الإلك؅فونية  

ࢭʏ الفضاء السي؄فاɲي:  

الْڈديد المتصاعد لأمن  

  الدول 

  

لتعرف عڴʄ الاس؅فاتيجيات والآليات  ا

لɺا من قبل الأنظمة  الۘܣ يمكن تفعي

الدولية لتجسيد الأمن السي؄فاɲي 

ومعرفة مدى علاقة القرصنة  

الإلك؅فونية بإحداث Ȗغي؈فات ࢭʏ البʋئة  

الأمنية السي؄فانية ، والتعرف عڴʄ تأث؈ف  

الݤݨمات السي؄فانية ومٔڈا القرصنة  

الإلك؅فونية ࢭʏ بروز أنماط جديدة 

للصراع الدوڲʏ بالإضافة إڲʄ التعرف  

لب الأسݏݰة الإلك؅فونية  عڴʄ أغ

السباق الإلك؅فوɲي الذي   واݍݨديدة

ʇشɺده العالم اليومفي مدى إمɢانية  

  اݍݰد من ɸذه الݤݨمات السي؄فانية  

القرصنة  

  الإلك؅فونية 

الْڈديد  

المتصاعد  

  لأمن الدول 

المنݤݮ الوصفي من خلال  

استعراض اɸم المفاɸيم  

والنظرʈات المتعلقة  

  بالموضوع

تـتحكم فيـه المعرفـة  الـذي ɲعـʋش فيـه بـات عصـر رقمـيأن العصـر 

والمعلومـات ووسـائل الاتصـالات، فمـن يملـك المعرفـة يـتحكم فـي 

واقعــي واݍݰــروب الســي؄فانية  وأصــبح الفضــاء الســي؄فاɲى كـل شـيء،

اݍݵـامس مـن اݍݰـروب   حقيقــة لا مفــر مٔڈــا والتــي Ȗعتبــر اݍݨيــل

وʈـرى الكثيـر مـن الأكـاديمي؈ن أٰڈـا ٰڈايـة اݍݰـروب فـي المسـتقبل،  

الرقمنــة ɸــي الصــياغة الســائدة فــي العصــر اݍݰــاڲʏ مــن ت  وأصـبح

سـي؄فاɲي ودبلوماسـية   ــيادة ســي؄فانية وأمــنوحɢومــات وس نقــود

الدول والأفراد  . واوصت الدراسة بأنه يتوجب عڴʄ  سـي؄فانية

اݍݰذر واݍݰيطة عند استخدام البيانـات والمعلومـات فـي اݝݨـال  

الوقوع ࢭʏ مخاطر التصيد الشبɢي والɺاكرز  ب  الاف؅فاضـي، لتجنـ

  . واݍݨماعات الإرɸابية

(اݍݰرȌي،   دراسة 

٢٠١٧ (  

 

The Information 

Security in 

  ٮڈدف ɸذه الدراسة اڲʄ التحقق من

من المعلومات وعلاقته بالأمن القومي  أ

، وشرح للعناصر الأساسية لأمن 

طرق  المعلومات وٮڈديداته ، وتحليل  

من جرائم أمن المعلومات اݍݰماية 

امن  

  المعلومات 

علاقته 

بالامن  

  القومي  

المنݤݮ  الوصفي    استخدم 

جمعالتحليڴʏ  و   ʏࢭ  

  المعلومات

ن أمن المعلومات رك؈قة أساسية من رɠائز الأمن الوطۚܣ،لا يتم  أ

توفر عناصره   يتطلب المعلوماتوان امن    . الأمن الوطۚܣ إلا به

حصر لݏݨرائم  . لا الثلاثة وۂʏ: سرʈة المعلومات وسلامْڈا وتوافره

المعلوماتية فʋشمل ɠل اعتداء يتم متضمنا استخدام اݍݰاسب  

الآڲʏ أو الشبكة المعلوماتية،وقد أحسن المنظم السعودي ح؈ن  

عرف اݍݨرʈمة المعلوماتية ࢭʏ الفقرة الثامنة من المادة الأوڲʄ من  



Kingdom of Saudi 

Arabia  

حماية أمن المعلومات ࢭʏ المملكة  و 

ȋية السعودية.العر  

ة جرائم  المعلوماتية  بأٰڈا  "أي  فعل  يرتكب   نظام مɢافح

متضمنا استخدام اݍݰاسب الآڲʏ أو الشبكة المعلوماتية باݝݵالفة  

داثة الأنظمة والتقن؈ن ݍݰماية أمن  م. حلأحɢام ɸذا النظا

لا يمكن  و   المعلومات،رغم سرعة تطور اݍݨرʈمة المعلوماتية.

الإلك؅فونية   تطبيق اݍݰɢومة الإلك؅فونية وغ؈فɸا من الأنظمة

. وقد اوصت الدراسة  اݍݰديثة دون وجود الأمن المعلومات

بضرورة تطوʈر الاتفاقيات الأمنية عڴʄ المستوʈات اݝݵتلفة لمنع  

الاعتداء او لضبط اݝݨرم؈ن او لتبادل وȖسلم اݝݨرم؈ن او  

  المعلومات او تبادل اݍݵ؄فات. استخدام تقنية Ȗشف؈ف المواقع .

دراسة (حمد واحمد،  

٢٠١٦ (  

  

  ʏأمن المعلومات ودوره ࢭ

اݍݰد من القرصنة  

الإلك؅فونية المركز  

للمعلومات:   القومي

 دراسة حالة 

  ʄعڴ التعرف   ʄإڲ الدراسة  ɸدفت 

لɺا   والتصدي  المعلومات  مɺددات 

بالمق؅فحات والأنظمة الكفيلة باݍݰد من  

وɸدفت   السالبة،  الظواɸر  تلك 

وسائل   ʄعڴ التعرف   ʄإڲ أيضا  الدراسة 

  حماية المعلومات والبيانات 

أمن  

  المعلومات

اݍݰد من  

القرصنة  

  الإلك؅فونية 

  ʏالمنݤݮ الوصفي التحليڴ

ࢭʏ الدراسة، مع إيراد  

الملاحظات والمق؅فحات  

حول ما تم عرضه من  

موضوعات، كما تم  

 Spamتصميم برنامج (

Detection  قʈعن طر (

برنامج فيجوال بʋسك  

كمق؅فح ݍݰماية  

  المعلومات

القرصنة   مخاطر  من  لݏݰد  اتباعɺا  يمكن  الۘܣ  الطرق  أɲسب  إن 

المعاي؈ف   استخدام  إن  اݍݰماية،  أنظمة  إستخدام   ʏۂ الإلك؅فونية 

التقدم  لمواكبة  جيدا  مؤشرا  ʇعت؄ف  المعلومات  أمن   ʏࢭ العالمية 

التكنولوڊʏ، خطورة الآثار الɢارثية الۘܣ يمكن أن تحدٯڈا عمليات 

المتص  الإلك؅فونية  الإلك؅فونيةالقرصنة  اݍݰرب  Ȋعمليات  وقد  لة   .

إɲشاء وحدة Ȗعۚܢ بأمن المعلومات ࢭɠ ʏافة مرافق  اوصتد الدراسة  

التدرʈب  تأم؈ن فرص  للمعلومات،  القومي  الدولة بإشراف المركز 

الأنظمة   أحدث   ʄعڴ للمستخدم؈ن  اللازمة   ʏواݍݵارڊ  ʏالداخڴ

الاɸتمام  المعلومات،  أمن  مجالات   ʏࢭ المستخدمة   والتقنيات 

الɴشاطات  خلال  من  اݝݨتمع  شرائح  لɢافة  التوعوي  باݍݨانب 

 .الإعلامية الۘܣ Ȗعۚܢ بأمن المعلومات



(القحطاɲي،   دراسة 

  )٢٠١٤واخرون، 

  

  ʏتصور اس؅فاتيڋ

لتطوʈر أمن المعلومات  

  ʏزا للأمن الوطۚܣ ࢭʈعزȖ

المملكة العرȋية  

السعودية بالتطبيق  

  عڴʄ شركة سابك 

أمن    تɸدف أنظمة  تطوʈر   ʄإڲ الدراسة 

ماɸية أمن    معرفةالمعلومات من خلال  

نظم المعلومات وأɸمية تأمئڈا و تحليل  

لɺا   تتعرض  أن  يمكن  الۘܣ  الأخطار 

تأث؈ف   مدى  معرفة  و  المعلومات  أنظمة 

  ʄإڲ  
ً
وصولا المعلومات  أنظمة  اخ؅فاق 

تقديم رؤʈة اس؅فاتيجية لتوف؈ف و تطوʈر 

  كة سابك الأمن المعلوماȖي Ȋشر 

تصور 

  ʏاس؅فاتيڋ

لتطوʈر أمن  

  المعلومات

Ȗعزʈزا للأمن  

  ʏالوطۚܣ ࢭ

المملكة  

العرȋية  

  السعودية

  ʏالمنݤݮ الوصفي التحليڴ

مع الاستعانة بأداة  

الاسȘبانة ݍݨمع  

  المعلومات

أن ɸناك أخطار يمكن أن تتعرض لɺا أنظمة المعلومات ࢭʏ شركة  

Ȗغي؈فɸا  و  البيانات  لتعديل  مثل:اخ؅فاق  وت؇قيل   سابك  إتلافɺا  أو 

٭ڈ  تأث؈ف و .  ابرامج غ؈ف مصرح  المعلومات  اخ؅فاق أنظمة   ʄ؅فتب عڴʈ

سلۗܣ عڴʄ الأداء الاقتصادي من خلال سرقة الأسرار أو المعلومات 

  . الشركة  حسابات   ʄعڴ التعرف  أو  الȘسوʈقية  أو  ʈتم  و التجارʈة 

اجراءات  ينْڈك  الذي  الموظف   ʄعڴ عقابية  اجراءات  تطبيق 

أɸمية التوافق  . واوصت بمن المعلومات Ȋشركة سابكوسياسات أ

لضمان  المعلومات  تقنية  واس؅فاتيجية  الشركة  اس؅فاتيجية  ب؈ن 

ضرورة دعم الإدارة لأɲشطة  و نجاح تنفيذ أɲشطْڈا بكفاءة عالية.  

الɢوادر   توف؈ف  خلال  من  المعلومات  أمن   ʄعڴ الداخلية  الرقابة 

ة لتوف؈ف التدرʈب اللازم المؤɸلة ࢭʏ قسم التحقيق الداخڴʏ بالإضاف

المعلومات  أمن  تواجه  الۘܣ  اݍݨديدة  التحديات   ʄعڴ للتعرف  لɺم 

  وأساليب مɢافحْڈا.  

  

  

  

 

 

  



Study Objectives Dependent 
Variable 

Independent 
Variable 

Methodology Results & 
Recommendations 

Sureshkumar & 

Baranidharan, 
(2012)  
 
A study of the 
cloud security 
attacks and threats 

This paper provides 
a survey into some 
of the prevalent 
challenges, risks, 
and ways to resolve 
these challenges in 
cloud platforms. 
We also discussed 
major cloud storage 
service for data 
storage and 
protection model 

Cloud security Attacks and 
Threats  

Quantitative 
Method – Survey  

The key contributing 
factors to cloud services 
are protection issues 
surrounding data and 
application 
maintenance. Owing 
to data sensitivity, 
regulatory enforcement 
or audit issues, many 
companies do not 
choose to preserve 
their data in a shared 
space. 
 

Wibowo & Ramli, 
(2022) 
 
Impact of 
Implementation of 
Information 

This study aims to 
risk identification, 
risk analysis, risk 
evaluation, risk 
treatment, risk 
acceptance, risk 

Implementation 
of Information 
Security Risk 
Management 

Cyber 
Security 
Maturity 

Quantitative 
Method – 
Questionnaires 

Information security is 
an important concern for 
governments and 
industry due to the 
increase in cyber-attacks 
during Covid-19. 



Security Risk 
Management and 
Security Controls 
on Cyber Security 
Maturity (A Case 
Study at Data 
Management 
Applications of 
XYZ Institute) 

control, and 
analysis of cyber 
security maturity 
gaps in the domain 
of governance, 
identification, 
protection, 
detection, and 
response. 

Kitsios, et al., 
(2022).  
 
 
Developing a Risk 
Analysis Strategy 
Framework for 
Impact Assessment 
in Information 
Security 
Management 
Systems: A Case 
Study in IT 

The purpose of this 
paper was to 
develop a risk 
assessment 
framework that a 
company followed 
in the information 
technology sector 
to conduct the risk 
assessment process 
to comply with 
International 

Developing a 
Risk Analysis 
Strategy 
Framework 

Information 
Security 
Management 

Case Study The findings analyze the 
conditions that force 
organizations to invest 
in protecting 
information and the 
benefits they can derive 
from this process. 
Considering the lessons 
learned from its 
application by 
more software 
development companies 
will provide valuable 



Consulting 
Industry 

Organization for 
Standardization 
(ISO) 27001 

guidelines for 
practitioners 
in the information 
technology sector 

Vakulyk, et al, 
(2020) 
 
Cybersecurity as a 
Component of The 
National Security 
of The State 
 
 
 

The aim is to the 
study of 
cybersecurity as a 
component of the 
national security of 
the state 

Cybersecurity National 
Security of 
The State 

legal method 
organizational 
method and 
technological 
method 

Each country’s cyber-
security mechanism 
provides for 
the development and 
adoption of a 
cybersecurity strategy, 
the national 
cybersecurity system, 
the strengthening of the 
security. It is 
recommended that the 
entities should establish 
cooperation with the 
non-state sector and 
establish effective 
institutional and legal 
instruments for such 
cooperation 



Mokhor, et al, 
(2020) 
 
Cybersecurity Risk 
Assessment of 
Information 
Systems of Critical 
Infrastructure 
Objects 
 

The study aims to 
identify the 
cybersecurity risk 
assessment of 
information 
systems of critical 
infrastructure 
objects 
 
 
 

cybersecurity 
risk assessment 

infrastructure 
objects 

Model 
Methodology  

The results obtained can 
be used to assess the 
cybersecurity risk of 
information systems of 
critical infrastructure 
objects in the 
construction and 
implementation of 
information security 
management systems, 
integrated information 
protection systems in 
automated systems in 
the development of a 
threat model, security 
policy, and protection 
plan. 

 

 

 

 


