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انون يتص  ه ق فناه بأن بق أن وص د س ه ؛ فق ي و خصائص انون الرقم أن الق ار بش ن أفك ه م بق طرح ا س ار م ي إط ف ف

واء  دم الس ى ق اص عل انون الخ ت. بالشمولية ؛ لتعرضه لتنظيم روابط القانون العام و الق اضرة س ذه المح تعرض و ه

ام الم انون الع روابط الق رتبط ب اضرة ي وع المح إن موض م ف ن ث دول ؛ وم يادة ال يبراني و س اء الس رة الفض ة لفك تعلق

ل الم رى تتص ة أخ ن ناحي دول ، وم دود ال يادة و ح دأ الس ود بمب ق بالمقص ا يتعل ام فيم دولي الع اضرة بالقانون ال ح

ة القوانين واجب ق ب ا يتعل اص ، فيم ى بشكل مباشر بروابط القانون الخاص المتعلقة بالقانون الدولي الخ ق عل التطبي

.  الأنزعة التي تقع في الفضاء السيبراني 

ام ي  le droit international public ومن الجدير بالذكر أن القانون الدولي الع ة الت د القانوني ة القواع و مجموع ه

رب  اء الح لم أو أثن ت الس ي وق ك ف دات، والتب . تنظم العلاقات بين الدول، سواء أكان ذل رام المعاه ل اب ك مث ادل وذل

من الق . الدبلوماسي والقنصلي، وطرق فض المنازعات، ومعاملة الأسرى، ونظام الحياد والحرب  انون وعلى هذا يتض

ب الشخص  ى تكتس ة الدولي العام عدة موضوعات من بينها  القواعد التي تحدد العناصر المكونة للدولة حت ية الدولي

واع ين أن ة، وتب ة الدولي ي الجماع و ف ا كعض تراف به تم الاع يادة أو نوي ة الس ة، كامل يطة والمركب دول البس ة ال اقص

.  السيادة كالدول تحت الوصاية
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هو مجموعة القواعد التي تبين القانون الواجب التطبيق على   droit international prive و أما القانون الدولي الخاص. 

افة إلى  العلاقات ذات العنصر الأجنبي اختصاص المحاكم الوطنية بنظر المنازعات المتعلقة بتلك العلاقات ، هذا بالاض

الًا  قواعد الجنسية والموطن ومركز الأجانب وتكون العلاقة ذات عنصر أجنبي إذا كان أحد أطرافها أجنبيا، أو كان محلها م

.موجودا بالخارج، أو كان مصدرها عقدا مبرما في بلد آخر 
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ابلية تهدف هذه المحاضرة إلى الوقوف على ماهية الفضاء السيبراني ، ومدى ق

الحاكمددة مبدددا السدديادة للت بيددل ضددي الفضدداء السدديبراني ا و المبدداد  الت ليديددة

مواكبدة للاختصاص ال ضائي ضي النزاعات الدولية ، و كذا المبداد  المسدتحد ة ل

و الجهدود ضضدلا  عدت تحديدد ضكدرة حوكمدة اتنترندت.  بيعة الفضاء السيبراني  

فشد  العالمية نحو تح ي ها ، و عما إذا كانت قد كللت هذه الجهود بالنجدا  ا  بال
.، و اسباب ذلك 



02مقدمة

ير إن الطبيعة المستحدثة للفضاء السيبراني قد خلقت مجالا للتعاملات ا لبشرية غ

ل م  عة تجع ن واضح المعالم والمفاهيم، إنه بلا حدود ولا متناهي فأبعاده الواس

ا ع مرتكبيه د مواق ارة أو تحدي طة الض د الأنش ك، ف . الصعب تحدي ن ذل لا ع إن فض

دابير المراق بط ت ات وتح دفق البيان ي ت تحكم ف ن ال د م ة تعق ي هذه الطبيع ة الت ب

اكم الوطني . تتخذها الحكومات ام المح أ أم ة وعلى هذا فإن النزاعات المعقدة تنش

اصر ن عن اين ع ات والتي تتسم بطبيعتها الغامضة ذات العنصر التقني المتب  النزاع

.التقليدية

دود وف يم ح ل وقد استثار ذلك الوضع جدل الفقهاء بشأن وضع آليات لترس واص

د ي الجدي الم التقن ذلك الع ة ل الم. منظم ن الع ة ع ي الطبيع تلاف ف ذا الاخ وه

ي-الوقعي اقتضى ابتكار آليات جديدة ومفاهيم مستحدثة  ف ف د تختل ا ق ظاهره

ة ا ة التقني ع الطبيع ب م ا تتناس د أنه اء بي حة عن تلك المستقرة فقها وقض لواض

لًا تقني . للفضاء السيبراني يس عم يبرانية ل ل إن تأمين حدود الدولة الس ب، ب اً فحس

ائية الوطني  لطات القض ى الس ين عل ه يتع ى أن النظر إل ة ب اد قانوني ه أبع ة أن ل

.تتعامل مع الأنشطة السيبرانية غير المشروعة
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ذبلإوا عينات، اجت ي التس ع ف كل سري ة بش ات نترنت كشبكة عالمية أصبحت حقيق ت حكوم

تلإالدول حول العالم إلى حلبة جدالات حوكمة ا دين ا. نترن لال العق ن الأوخ ين م ة لفلأول ي

أعلى، ح ى ف ت أعل ة للإنترن ة التحتي ى البني يطرة عل ة الس بحت قيم دة أص ث رأت الجدي ي

املة م وم . الحكومات الشبكة كمصدر خرق أمني محتمل، وكذلك كفرصة للمراقبة الش ن ث

ة ا دة حوكم ى رأس أجن دين الإفعل ذين العق ي ه ت ف ن لأنترن ن الأم ل م أتي ك يرين ي خ

ير ؤال الكب ة، والس ل المراقب ي مقاب ية ف يبراني، والخصوص ق الشر : الس ه الح ن ل ي م عي ف

ل النلإحكم ا ى مجم م إل ن ث ام نترنت؟ وهو سؤال يمتد إلى حفظ مبدأ سيادة الدولة، وم ظ

.الدولي المبني على التبادل الدبلوماسي بين دول ذات سيادة
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يبراني أدى بالت اء الس ت والفض ال الإنترن ي مج ة ف ا الحديث ن التكنولوجي اجم ع ور الن ى إن التط ة إل بعي

ي دي للإقل المفهوم التقلي ة ب يادة مرتبط رة الس د فك م تع يادة، فل وم الس ير مفه ر . مضرورة تغ إذ أث

ين الأف  ل ب ال التواص ي مج ت التقدم التكنولوجي على  اتصالاتنا اليومية على نطاق واسع، وف راد، خلق

بكة الإنترنت التكنولوجيا عالمها الخاص ووسائط الاتصال الممثلة في الفضاء السيبراني، وأدى اتساع ش

ي اء الإلكترون ه بس « العالمية إلى خلق عالم افتراضي، معروف باسم الفض ول إلي ن الوص ن يمك هولة م

ات ا المعلوم ائط تكنولوجي ن وس ا م اء، ظهرت المواق . خلال أجهزة الكمبيوتر وغيره ذا الفض ي ه ع وف

الات ع الاتص ي تُسر ة الت بكات الاجتماعي ة والش ائل الإلكتروني دونات والرس ة والم اس، الإلكتروني ين الن ب

ه ة والترفي هم للمعرف روي عطش املاتهم، ت هل مع ار أن بيئ . وتس ي الاعتب ذ ف ب الأخ ك، يج ع ذل ة وم

.الفضاء الإلكتروني معقدة، ولا حدود لها، وليس له موقع مكاني معين
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هير  دي الش ب الكن ال الكات ي أعم رة ف يبراني لأول م اء الس طلح الفض و»ورد مص ام جيبس  »نويلي

(William Gibson الكروم المحترق»وتحديدا في قصته القصيرة« (Burning Chrome)  ام ث ١٩٨٢ع ، حي

تخدامه ف  م اس د أن ت هرة، بع ثر ش طلح أك بح المص م أص يا، ث ا افتراض د واقع ي أشار إلى جهاز حاسوب ول

.١٩٨٤عام « جيبسون»من قبل  (Neuromancer)»نيورومانسر»رواية 

ة  ن كلم ون م ه يتك ى أن ا، بمعن ي «اءالفض »يعد مصطلح الفضاء السيبراني مصطلحا وضعيا مركب ، الت

ف  ير وص يبراني»تعني الفراغ أو المكان المتسع، ويش ة (Cyber) »الس ة كلم ة اليوناني ه باللغ ذي يقابل  ال

kibernetes  أيضا بمصطلح« السيبراني»بمعنى الطيار أو قائد الدفة، ويرتبط مصطلح »cyborg« و ،  وه

. عاليةيامصطلح يصف توليفة إنسانية ناتجة عن ربط جسم الإنسان في أجهزة متقدمة ذات تكنولوج



02

بكة مترابط “ الفضاء السيبراني"ويمكن تعريف  ن ش ألف م ات، يت ة المعلوم ى بأنه مجال عالمي داخل بيئ ن البن ة م

ات وال وتر والمعالج ة الكمبي الات وأنظم بكات الاتص من ش ي تتض ات، والت ا المعلوم ة لتكنولوجي دات التحتي وح

بكات الت ع الش طة تجم اؤها بواس م إنش ي ت ة الت ى البيئ طلح إل ير المص زة الإلكترونية، وبعبارة أخرى يش ة لأجه عاوني

) »العالميةشبكة الويب"الكمبيوتر وأنظمة المعلومات والبنية التحتية للاتصالات، التي يشار إليها عادة باسم 

ن ون م ذي يتك ادي ال ير الم ادي وغ ال الم ه المج الات بأن دولي للاتص اد ال ه الاتح ي: ويعرف ب الآل زة الحاس أجه

ل تخدمي ك تحكم ومس ل وال ات النق دم ومعطي وى المق ذه والشبكات والبرمجيات وحوسبة المعلومات والمحت ه

.  “المكونات

م روف باس ا مع ر له ي تقري ة ف دفاع البريطاني ه وزارة ال د عرفت ه  Cyber Primer وق ن »بأن ون م غيل تتك ة تش بيئ

ة  ة الرقمي ة التكنولوجي ة التحتي ن البني ة م بكة مترابط بكات(ش ت وش ات والإنترن ك المنص ي ذل ا ف الات بم الاتص

تحكم دات ال ة ووح ات المدمج ى المعالج ا)السلكية واللاسلكية وأنظمة الكمبيوتر، بالإضافة إل ودة ، والبيان ت الموج

.فيها تمتد على المجالات المادية والافتراضسية والمعرفية
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ة“ الفضاء السيبراني"ويمكن تعريف  بكة مترابط ن ش ألف م ات، يت ة المعلوم ل بيئ المي داخ ى بأنه مجال ع ن البن م

ات وال وتر والمعالج ة الكمبي الات وأنظم بكات الاتص من ش ي تتض ات، والت ا المعلوم ة لتكنولوجي دات التحتي وح

بكات التع ع الش طة تجم اؤها بواس م إنش ي ت ة الت ى البيئ طلح إل ير المص رى يش ارة أخ زة الإلكترونية، وبعب ة لأجه اوني

) »العالميةشبكة الويب"الكمبيوتر وأنظمة المعلومات والبنية التحتية للاتصالات، التي يشار إليها عادة باسم 

ن ون م ذي يتك ادي ال ير الم ادي وغ ال الم ه المج الات بأن دولي للاتص اد ال ه الاتح ي : ويعرف ب الآل زة الحاس أجه

ل ه  تخدمي ك تحكم ومس ل وال ات النق دم ومعطي وى المق ات والمحت بة المعلوم ذه والشبكات والبرمجيات وحوس

.  “المكونات

بكة»بأنه  Cyber Primer وقد عرفته وزارة الدفاع البريطانية في تقرير لها معروف باسم بيئة تشغيل تتكون من ش

ة  ة الرقمي ة التكنولوجي ة التحتي ن البني ة م بكات الاتص (مترابط ت وش ات والإنترن ك المنص ي ذل ا ف لكية بم الات الس

ودة ف)واللاسلكية وأنظمة الكمبيوتر، بالإضافة إلى المعالجات المدمجة ووحدات التحكم ات الموج د ، والبيان ا تمت يه

.على المجالات المادية والافتراضسية والمعرفية
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ه  ي بأن اء الإلكترون يض الفض ت الأب بكة متر»ويعرف البي ن ش ألف م ات يت ة المعلوم ل بيئ المي داخ ال ع ن مج ة م ابط

لكية وال لكية واللاس الات الس ت والاتص ك الإنترن ي ذل ا ف ات، بم ا المعلوم نظم الهياكل الأساسية لتكنولوجي بكات وال ش

ة تحكم المدمج ات وال وبية والمعالج ة .  «الحاس ة مادي ى طبق ة إل اك حاج اء، هن الم أو الفض ذا الع ى ه دخول إل ولل

يبر اء الس ات الفض ي مكون مينها ف تم تض م ي ي ل رى، والت زة الأخ ابلات والأجه وتر والك ى الكمبي ي معروضة عل اني، والت

احة ذه المس اب ه رد أدوات لاكتس بر مج ة ال. تعت يبراني الأمريكي اء الس ة الفض ت قم ك، عرف ى ذل افة إل ية وبالإض روس

،»وسيلة إلكترونية تنشأ من خلالها المعلومات التي يمكن تخزينها ومعالجتها»الفضاء السيبراني بأنه 

ه م اختلاق ه، ت دود ل ال لا ح و مج يبراني ه اء الس ى أن الفض ص إل ن أن نخل ابقة، يمك ات الس وء التعريف ي ض ربط وف ل

ث ت ي؛ حي اس طبق ى أس ا عل تم بناؤه اصر الملايين من أجهزة الكمبيوتر بشبكة عالمية مثل الإنترنت، والتي ي ن العن مك

ين المادية بتبادل وتخزين واسترجاع المعلومات، ولهذا، يمكن القول بأن الفضاء السيبراني يتميز باللامرك زية والتفاعل ب

.أطراف متعددة من جميع أنحاء العالم
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ة الم)المادية(الطبقة التقنية : ويشير الخبراء أن الفضاء السيبراني يتكون من ثلاث طبقات ة ، والطبق  Logical(نطقي

Layer(ا ملموسًا بوالطبقة التقنية هي التي تجعل الفضاء السيبراني. ، والطبقة المعرفية أو الاجتماعية دود، أم لا ح

ب زة وحزم ش ربط الأجه ذي ي يبراني ال ه، الطبقة المنطقية فهي بمثابة الجهاز العصبي المركزي للفضاء الس كة التوجي

اء الس  ي الفض ا ف ا وتخزينه اؤها ونقله تم إنش ي ي ات الت ن المعلوم ون م ي تتك ة الت ة المعرفي يرا الطبق يبراني، وأخ

اء فإن جميع العمليات ف"بالإضافة إلى الأشخاص الطبيعيين الذين يؤدون الأنشطة فيه، وكما هو معروف،  ي الفض

.«الإلكتروني تبدأ بإنسان
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ي البوابة الواسعة للوصول إلى الفضاء الإلكتروني بمساعدة تقنية المعلوم « الإنترنت»يعتبر العلماء  ة الت ات الحديث

ك، تتخذ أشكالا مختلفة من أجهزة الكمبيوتر وأجهزة الكمبيوتر المحمولة والهواتف المحمولة وغيرها، وفي ض  وء ذل

ا اجتذب الفضاء السيبراني الشعوب، وظهرت مصطلحات جديدة تتعلق بارتباط هوية الأفراد بالإنترنت، ول عل من أبرزه

طلح  ت»مص تخدمي الإنترن رف « مس ا يع تزن»أو م ت(Netizen) »الني ة الإنترن ط كلم ى رب ارة إل ي إش ة « ، ف بكلم

.، فهو كل شخص يعتمد بشدة في حياته اليومية ويعمل على الإنترنت«المواطن»
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ي ي  املة الت طة الش ف الأنش ق بتعري يبراني تتعل اء الس ي الفض ية ف كلة الرئيس براء أن المش رى الخ ي ي ا ف تم إجراؤه

دولي«الهجوم»الفضاء السيبراني، والتي يرتبط معظمها بفعل  انون ال ي الق دة دلالات ف ل ع ن ، وهو فعل يحم ، فم

ادة « الهجوم المسلح»ناحية، يمكن الإشارة إلى  ن 51وهو منصوص في الم ذي يمك دة، وال م المتح اق الأم ن ميث م

ف  نفس، أو تعری ن ال ا ع القوة دفاعً رد ب ن ال ة م ا»الدول ال تطبيقه ات ومج ادة « الهجم ي الم ول 49ف ن البروتوك م

دوث . الإضافي الأول لاتفاقيات جنيف ي ح بب ف ة يتس فة عام ار الت «ضرر»فالهجوم بص إن الآث ل، ف ببها ، وبالمث ي تس

ى أضر ؤدي إل دث، ولا ي ا لا يح ير منه ن الكث ر، ولك ة، الأنشطة في الفضاء السيبراني قد تلحق مثل هذا الضر ار ملموس

ی  و، تبن ذا النح ى ه الین »وعل ل ت يس  (Tallinn ۲٫۰ »دلی يبرانية ول ات الس وم العملي دج مفه ة كامبري ابع لجامع الت

اء الس  طة الفض ة لأنش ة المختلف را للطبيع مولًا، نظ ثر ش ي .  يبرانيمصطلح الهجوم السيبراني، باعتبار أن ذلك أك وف

ت (Hathaway) “هاثاواي"ضوء هذه الجدلية، اعترفت  راء ي ه أي إج م بأنه يتعين التعامل مع الهجوم السيبراني على أن

.« اتخاذه لتقويض وظائف شبكة الكمبيوتر لأغراض سياسية أو لأغراض تتعلق بالأمن القومي للدول
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ل وبالنظر إلى الديناميكيات العملياتية التي تحدث في الفضاء السيبراني، أصبحت الدوافع السياسي تراتيجية تمث ة والاس

د ى المق اد عل لب بالاعتم كل الص ا الش ذ إم يبراني يأخ اع الس ات الصر ذا، ب اء، وبه ذا الفض رك ه ي تح ل الت رات العوام

ار أو الت رب الأفك ف ح لال توظي ن خ ة م ورة الناعم دفاع، أو الص وم وال لوتي الهج افس العسكرية الشاملة بتوظيف أس ن

وة ل الق ى عوام ة. عل س أنظم ي تم يبرانية الت ات الس ور الهجم وة ظه ي الق تراتيجي ف ول الاس ذا التح اد ه ن أبع وم

.يبرانيالسالبيانات، ومنها القرصنة الإلكترونية أو الاختراق، وكذلك ظهور ما يسمى بالحرب السيبرانية أو الإرهاب

يبرا اء الس إن الفض دات، ف ا تهدي دول بأنه دى ال رف ل ادي، وتع اء الم ي الفض ة ف ولات معروف ذه التح ت ه ني إن كان

يز ه يتم ا أن دول، كم ة يتفوق على الفضاء المادي لما يحمله من قنوات وبيانات جعلته قادرا على تجاوز رقابة ال  بالمرون

ت ي الوق ه ف ة، ولكن ل التكلف تم بأق يز وغياب الحدود، وبالتالي يكون في الغالب الهجوم عابرا لحدود الدول، وي ه يتم ذات

.بالقدرة على التخفي والغموض وتزييف الهوية
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ور التق أثير التط ل ت ة بفع ة الكوني به القري ا يش ى م الم إل ول الع ع تح التوازي م ائص، وب ذه الخص ورة في ضوء ه ي وث ن

وم  و مفه د نح بر تهدي ل أك ا يمث دول، م يادة»المعلومات، تلاشت الحدود التقليدية لل د أه «الس د أح ي تُع ان ، والت م أرك

.طنيةالأمن القومي للدول، وفي هذا الصدد، سوف يتم التعرف على أثر الفضاء السيبراني على واقع السيادة الو

أ يزة، ت ائص متم ه خص يا ل ا وسياس ا واجتماعي الاا تكنولوجي يبراني مج اء الس د الفض ة، يع ي والخلاص تي ف

دة بال ديات عدي رح تح ا يط ن هن دي، وم بة مقدمتها طبيعته اللامركزية، في مقابل المجال المادي التقلي نس

.الرقمنةعصرفيلمفهوم السيادة الوطنية وإعادة تصور سيادة الدول



02

ية  الحدود السيبران
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السيادة في الفضاء السيبراني 



02 »حوكمة الانترنت » الحدود السيبرانية 

يطرة 1648لعام " معاهدة ويستفاليا " يعود مفهوم السيادة إلى  ، و التي بموجبها تم إرساء قاعدة أن يكون للدولة س

ي إ ل ف ق الكام ة الح دارة على أراضيها و شؤونها دون تدخل من قبل الدول الأخرى ، إذ تملك السطة الحاكمة في الدول

ة ب بح للدول الي أص يادة شئون البلاد ، و تشريع القوانين و تطبيقها ، فضلًا عن إدارة علاقاتها الخارجية ، و بالت ب الس موج

كانها أو قوته  دد س احتها أو ع ن مس ر ع ض النظ دول بغ د . ا التي تمتلكها ، جميع الحقوق و الواجبات التي تملكها ال لق

ورات المتلاح را للتط ك نظ ة ،  وذل ات الدولي ي كان مفهوم السيادة و لا يزال محل جدل بين الفقهاء و خبراء العلاق ة ف ق

ن «النسبي  إلى« المطلق»النظام الدولي، والتي ساهمت في تحول السيادة من صفة  ان م يبراني ك اء الس ، ولعل الفض

بق، وبناء عبمعناها التقليدي في القانون الدولي، « السيادة»أبرز التطورات، والذي شكل تحديا كبيرا لمفهوم  ا س ى م ل

يبر يادة الس ه الس ق علي دا يطل طلحا جدي وين مص يبراني، لتك ن «انيةيمكن دمج السيادة مع الفضاء الس ، وم

خلاله يمكن الإجابة على تساؤل عام إلى أي مدى يمكن للدول السيطرة على الفضاء السيبراني؟

ا الأمني  رض رقابته ة ف ى محاول الم إل ت دول الع دة دفع يبرانية جدي احات س يبراني س اء الس ا، لقد أوجد الفض ة عليه

ت تكنولوجي  ن خلق دول، ولك ائي لل وي أو الم ي أو الج يط الأرض ى المح ا عل د مقتصر م يع ر ل ح أن الأم ن الواض ا فم

ومي ل  الأمن الق ها ب ق بعض ات يتعل ن المعلوم يرة م ات كب من كمي دا يتض ا جدي الات محيط ات والاتص دول المعلوم

.العالم
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ات»وباختصار، يمكن تعريف السيادة السيبرانية باعتبارها  يز بمطالب دولمجالًا تقنيا قانونيا يتم راد ال كات و الأف والشر

ي" بالتحكم فيه ا ، و لذا فإن هذا المصطلح يستخدم للتعبير عن قوة الدول و استقلالها في الفضاء الس براني ، أي أنه

ا قادرة على على الاستقلالية و التحكم و السيطرة على البنى التحتية الرقمية ، و التقنيات ووسائل ا ل م لاتصالات وك

يم الدول . يتعلق بالفضاء السيبراني درة وبعبارة أخرى، فهي تعني خضوع الفضاء السيبراني لمصالح وق الي، ق ة وبالت

ارات المو ايير والاعتب د والمع ع ذات القواع ه يتب من أن ا يض يبراني، بم ا الس ي الأخيرة على التحكم في مجاله ودة ف ج

ع ى .  المجتم ات إل ض الدراس ير بع يبرانية»وتش يادة الس ا « الس بكات»بأنه ة الش Sovereignty (Network،»حوكم

ك ة ش م ممارس ة، ث بكة إلكتروني ى ش دود عل اء ح ة، لإنش ل الدول اكم، مث ان الح ل الكي ن قب ن وتعني أنها جهدا م ل م

".أشكال السيطرة، غالبا في شكل إنفاذ القانون على هذه الحدود

ة ا“ويقدم كورباليجا في كتابه  ي حوكم ة ف تلإمقدم و أن” نترن ثر وه ة أك ورة مركب تقط ص د يل ا ق ة تعريفً حوكم

ي  ت ه اد“الإنترن ه، لمب اص ب دور الخ ي ال ل ف دني، ك ع الم اص والمجتم اع الخ ات والقط ق، الحكوم وير وتطبي ئ تط

.نترنتلإتخاذ القرار وبرامج، تشكل تطور واستخدام الإومعايير وقواعد وإجراءات 
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ال يبرانية ب رائم الس ت الج ي تناول ة الت ع وفي ضوء ما سبق، تضمنت أغلب المعاهدات الدولية والإقليمي تنظيم، موق

ة ج  ة لمكافح دول العربي ة ال ا السيادة في الفضاء السيبراني، فعلى سبيل المثال، تنص اتفاقية جامع رائم تكنولوجي

ام  ات لع ه ٢٠١٠المعلوم ى أن اء »عل تورية، بالوف ا الدس ية أو مبادئه ا الأساس ا بأنظمته رف، رهن ة ط ل دول تزم ك تل

يادة الإقليمي  اواة والس ادئ المس دم بالتزاماتها الناشئة عن تطبيق هذه الاتفاقية بطريقة تتفق مع مب دول وع ة لل

.    التدخل في الشؤون الداخلية للدول الأخرى 
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ا م م ى فه رق إل م التط ن المه ه م يبراني، فإن اء الس يادة والفض ين الس ة ب مى ومن أجل تفسير المزيد من العلاق يس

وارد الأس ل الم ذلك ك دول، وك ة لل ائية الوطني ة القض ارج الولاي احات خ د المس ي تع ة، والت اعات العالمي ية بالمش اس

ة، ور الحوكم ت للبشرية مثل حفظ التنوع البيولوجي وتغير المناخ، وتعتبر محور اهتمام دولي كبير من منظ ي الوق وف

د المل ا، أو تحدي ؤولية تجاهه ل المس ار تحم ي إط تها ف تم مناقش دما ي يرة عن ات كب ور خلاف ا مح د أيض ه، تع ة ذات كي

.العالمية والقواعد والمبادئ والمعايير التي يجب تبنيها في تنظيمها

ارة الدولي  ادة التج يعة وزي ادية السر ة الاقتص ى التنمي افة إل ل بالإض وجي الهائ ور التكنول ؤدي التط ة وي ى مرحل ة إل

ل  ن قب ة م ديات المطروح ق بالتح ا يتعل ا فيم ثر زخم ة أك ة»دولي اعات العالمي ي لا ت-« المش الات الت ك المج ع تل خض

اء ال ع أنح ن جمي راد م كات والأف دان والشر ل البل ن قب تخدام م ة للاس ا مفتوح ة ولكنه ة دول الم لسيطرة أو ولاية أي ع

ات الدو دول والمنظم ؤوليات ال الح ومس ج مص تيعاب ودم د لاس كل متزاي دة بش ات معق ا عملي من إدارته ة وتتض لي

ى - ومجموعة من الجهات الفاعلة غير الحكومية، وعادة ما تشجع القواعد المشتركة المتعلقة باستخدام والوصول إل

اوني- ا م. المشاعات العالمية على استخدامها السلمي والتع ى أنه الات عل ة مج ام أربع كل ع براء بش دد الخ اع ويح ش

.  أعالي البحار، والمجال الجوي، والفضاء الخارجي، والآن، الفضاء السيبراني: عالمي

ة ة عالمي و ملكي يبراني ه اء الس ح أن الفض ن الواض ة ا، وفي ضوء ذلك، فإنه م اه الإقليمي ل المي ك مث ة وذل لدولي

. أو السيادة لدولة بعينها للسيطرةيخضعوالتراث الإنساني العالمي الذي لا

الفضاء السيبراني والمشاعات العالمية
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ا دد المج ذي يه ي ال اء الإلكترون ى الفض يطرة عل ئة للس اطر الناش ة والمخ دات المحتمل دول بالتهدي ترف ال لين وتع

ا الأ. الاقتصادي والاجتماعي وكذلك الخطط التنموية يادتها وحقوقه ن س ة ع ة دول ى أي تبعد أن تتخل ية ومن المس ساس

دة م المتح اق الأم ا ميث ترف به ي يع ة. الت وق للدول ذه الحق مح ه ي المس وتس دولي ف ع ال د إشراك المجتم ائل بتحدي

ة اء الإلك. الأمني دات الفض د تهدي نفس ض ن ال دفاع ع ة ال ي ممارس ا ف ة بحقه تفظ الدول ه، تح ت نفس ي الوق ي وف ترون

يبراني تض . وحماية أمنها القومي حتى من خلال اللجوء إلى استخدام القوة اء الس ديات ومع ذلك، فإن طبيعة الفض ع تح

من كبيرة للدولة في مساعيها للسيطرة على هذا الفضاء؛ وبالتالي، تلجأ إلى محاولات تطوير أسلحتها الإلكتر ا يض ة؛ بم وني

يبر. لها امتلاك قوة غير القوة المسلحة التقليدية ن وفي هذا السياق وبالحديث عن السيادة في الفضاء الس بح م اني، أص

طلح  ى مص ارة إل وري الإش يبراني»الضر ن الس تدامة (Cyber Security) »الأم ة المس يخ التنمي ا لترس ات أساسً ذي ب ، ال

ت دمات الإنترن ن الق . لتكنولوجيا المعلومات، والتي تشهد تقدمًا هائلًا سريعا وخاصة خ ق، يمك ذا المنطل ن ه ه وم ول بأن

اء إذا نجحت الدول في إيجاد حلول عملية وتشريعية تدعم فكرة الأمن السيبراني فبذلك تكون قد وضعت حجر ا ة لبن لزاوي

.سيادتها في الفضاء السيبراني
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وانين ق ن الق ة م ود حزم ي وج يبراني إلا ف اء الس ى الفض دول عل يطرة ال ة هناك معوقات تقنية تحول دون س ابل

ا ت يعيا للتنفيذ تقنيا في هذا العالم، فتواجه الدول العديد من التحديات التقنية التي يجب أن تتعامل معه ا وتشر قنيً

وى ولات والمحت ة البروتوك ة التحتي توى البني ى مس إن  .من أجل فرض السيطرة في الفضاء السيبراني، عل الي ف وبالت

ل ف  ي يتمث وافقي دول ابع ت دة ذات ط د موح رض قواع أن ف دولي بش ي جزءاً أساسياً من الوصول إلى هذا التناغم ال

.قدرة الدول على تطوير التشريعات الوطنية لتواكب المستجدات وما سوف يتوصل إليه التوافق الدولي

ه وتأسيسًا على هذا يمكن القول صراحة أن وصول الدول إلى فرض سيادتها على الفضاء السيبراني يخب ي طيات ئ ف

ب عل  الم، فيج ذا الع ي ه تحكم ف ى ال ول إل ن الوص تمكن م دول التخلي جزئيا عن سيادة الدولة وهيمنتها حتى ت ى ال

دون ة وب ة الوطني ة القانوني ق الوصول معا إلى حلول مرضية دوليا تنتج آثارا ثورية أو تغييرية في الأنظم ذا التواف ه

.     السيبرانيلن تتمكن أية دولة إلى فرض سيادتها على الفضاء



02

ضاء  جدلية العلاقة بين حماية السيادة و الف-أ 

السيبراني في ضوء القانون الدولي

اختصاص سيادة الدول تجاه الفضاء  -ب

السيبراني

السيادة و الفضاء السيبراني  
من الناحية القانونية 
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رار تعد السيادة مبدأ أساسياً من مبادئ القانون ، و ذلك وفقاً لتعريف مقبول على نطاق واسع للمصطلحات ي ق ف

ام  اس لع م 1928التحكيم الدولي ، بشأن جزيرة بالم ن الأم ادرة ع ددة الص يحات المتع ر التصر ك ، تق وء ذل ي ض ، و ف

دو انون ال أن الق ردي ب كل ف دان بش م البل ن معظ لًا ع ي ، فض اد الأوروب ي و الاتح مال الأطلس ف ش لي المتحدة و حل

يبراني  ي. ينطبق على الفضاء الس ترق الس ي تخ يبرانية و الت ة الس ات الهجومي إن العملي الي ، ف ة و بالت د بمثاب ادة ، تع

" .  مسئولية دولية " انتهاك صريح للقانون الدولي ، و يترتب عليها 

ات ا كل و بالنسبة للنموذج الفرنسي ، تشير الوثيقة القانونية لوزارة الدفاع الفرنسية صراحة أن الهجم ة تش لالكتروني

و ا أن أي هج يها ، كم ى أراض ودة عل ات الموج ة المعلوم ى أنظم يادتها عل ارس س ا تم م انتهاكاً للسيادة ، و أن فرنس

.الكتروني على الأنظمة الرقمية الفرنسية يشكل انتهاكاً للسيادة 

جدلية العلاقة بين حماية السيادة و الفضاء  
السيبراني في ضوء القانون الدولي
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دول، ل اعلات ال ه لا وعلى النقيض من ذلك، هناك اتجاه آخر يرى أن السيادة هي مبدأ من مبادئ القانون الدولي، يوجه تف كن

ة أ ات الإلكتروني ن للعملي يادة يرقى إلى مستوى قاعدة أساسية قائمة بذاتها، وبالتالي يمكن القول بأنه لا يمك ك الس ن تنته

ن الأع ال كقاعدة من قواعد القانون الدولي، على الرغم من أنها قد تشكل تدخلًا محظورًا أو استخداما للقوة أو غير ذلك م م

.غير المشروعة دوليا

يز يع الإنجل ة التشر ن ناحي ة؛ فم دة الأمريكي ات المتح دة والولاي ة المتح ي المملك بر ويؤخذ بهذا الرأي القانوني ف ي، لا تعت

ددة أو ح دة مح تقراء قاع حا لاس ا أو واض ا كافي وفر أساس ه ي د ذات ي ح يادة ف ام للس وم الع دة أن المفه ر المملكة المتح ظ

اء الإل. إضافي للسلوك السيبراني ق بالفض ا يتعل واء فيم دول س طة ال ى أنش ر عل ي أو وفي هذا الإطار، تؤكد أن أي حظ كترون

.  بمسائل أخرى، يجب أن ينص عليه بوضوح إما في القانون الدولي العرفي أو في معاهدة ملزمة للدول المعنية

ي دول الت ى ال طة وبالنسبة للولايات المتحدة الأمريكية، فعلى الرغم من إقرار الفقهاء الأمريكيين بأنه يجب عل وم بأنش تق

ى يادة عل داعيات الس ى أن ت دون عل م يؤك ا أنه طة في الفضاء السيبراني أن تأخذ في الاعتبار سيادة الدول الأخرى، كم الأنش

ين ة، ح: السيبرانية معقدة، وتقود إلى ملاحظت ائية الإقليمي ة القض ة الولاي تمرار أهمي تراف باس ي الاع ى ه بة الأول ى بالنس ت

يبرانية م طة الس ى الأنش ب أن للأنشطة السيبرانية، والثانية هي أن ممارسة الولاية القضائية من قبل الدولة عل دودة، ويج ح

ان وق الإنس ة لحق ات الدولي ك الالتزام ي ذل ا ف دولي، بم انون ال ع الق قة م اء أن العمل. تكون متس ر الفقه ك، أق ع ذل ات وم ي

ات ب. السيبرانية لا تشكل انتهاكا واضحًا للقانون الدولي ذه العملي ل ه ى مث ق عل ر مطل د حظ رى، لا يوج ا أو بعبارة أخ اعتباره

.من مسائل القانون الدولي
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ا٢٠١٥أكدت الجمعية العامة للأمم المتحدة في  ات والاتص لات أنه يجب على الدول التي تستخدم تكنولوجيا المعلوم

ة تطب ترام احترام القانون الدولي وما يترتب عليه من حقوق وواجبات تتعلق بالسيادة، وهذا يعني على كل دول ق واح ي

انوني ل ة كل ما ينجر عن سيادتها في كل أنشطتها التي تحدث في الفضاء السيبراني، ويستند  الرأي الق ة العام لجمعي

ذ ابلات، وه ات والك وادم والموزع ل الخ ة مث ة ملموس ة مادي ة تحتي دون بني ون ب يبراني لا يك اء الس أن الفض ا ب ه كله

اء الس . موجودة في الدول، وتخضع لسيطرتها اه الفض دول تج يادة ال اص س ظ أن اختص ياق، يلاح ذا الس يبراني وفي ه

ن مناق ي، يمك ا يل ة، وفيم ية والقانوني احيتين السياس ن الن زخم م دل وال ن الج ة م ب حال وعا اكتس ات موض ل ب ة ك ش

:منهما على حدة

يادة اختص فمن الناحية السياسية ان للس ا ك ول إذا م ة ح ير متفق ي ، تكمن الإشكالية في أن دول العالم غ اص ف

يبر اء الس ي الفض ق ف يادة تطب أن الس دول ب ين ال اع ب ا . انيالفضاء السيبراني أم لا، أو بعبارة أخرى، لا يوجد إجم فبينم

ل ترى بعض الدول مثل الولايات المتحدة الأمريكية أن الفضاء السيبراني من المشاعات العالمية، ومن ثم لا  يصح نق

ن أخرى مثل الصين وفرنسا أن للفضاء السيبراني انعاكسات واالسيادة إلى الفضاء السيبراني، ترى دول ضحة على الأم

.القومي للدول والمجتمعات، وبالتالي، للدول سيادة على الفضاء السيبراني

اختصاص سيادة الدول تجاه الفضاء 
السيبراني  
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ت ف  الي، أعلن ين، وبالت دة أو للص اموفي هذا الصدد، تتجنب فرنسا أن تصبح مستعرة رقمية للولايات المتح أن ٢٠١٣ي ع

ه"جوجل"أجهزتها الرقمية ستتوقف عن استخدام محرك البحث  ق علي ر، أطل ي آخ ت"، وسيتم استبداله بمحرك بحث "  كوان

،(Qwant)رد اءت ک وة ج ذه الخط ي أن ه ال الرقم ي المج براء ف رى الخ لوي نفع ا م ا . فرنس انون التكنولوجي ى ق عل

ى ال ة عل ات المخزن ى البيان ول إل دة الوص ات المتح مح للولاي انون يس و ق دة، وه ات المتح ي الولاي حابية ف دمات الس خ

.السحابية للشركات الأمريكية أينما وجدت في العالم

ام  ي ع يبراني ف ن الس انون الأم ين لق دار الص يادة ۲۰۱٧وعلاوة على ذلك، يمكن ملاحظة إص اه س دعم اتج وة ل كخط

يعات وال ع التشر يادة وض دول ذات الس ق ال ن ح ه م وانين الدول في الفضاء السيبراني، فقد شددت من خلاله على أن ق

ة دول النامي ل ال ن قب ا م ثر دعمً و الأك نهج ه ذا ال ل ه ه، ولع ي لتنظيم هذا الفضاء لما تقتضيه مصلحة الدولة ذات الت

ا ف  ة، بم ة الرقمي ى العولم داعي إل ك أن تخشى من الهيمنة الأمريكية الرقمية، وتريد أن تتجنب النهج الأمريكي ال ي ذل

.الفضاء السيبراني مشاعا عالميا 
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فقهاء أن الفضاء فقد انقسم الفقه بين مؤيد ومعارض لموقف السيادة تجاه الفضاء السيبراني، فبينما يرى بعض الأما من الناحية القانونية،

و - (Global Commons) الإلكتروني ينظر إليه على أنه مشاعات عالمية ارجي، فه اء الخ و والفض ر والج ل الأرض والبح يزا مث بمعنی أنه لا يمتلك ح

دود ى الح ر إل م يفتق ن ث ة، وم احة المادي ى المس ر إل ان يفتق نع الإنس ن ص ال م ط مج ي الفض . فق دودًا ف دول دورا مح يادة ال إن لس ذلك، ف اء ول

تركة، ولك. السيبراني ة مش ة عالمي ة تحتي منه بني ن تض رغم م ى ال اعا وفي المقابل، رأي فريق آخر أن الفضاء السيبراني له حدود، فعل يس مش ه ل ن

. عالميًا؛ حيث يرتبط في الواقع ببنى تحتية مادية مملوكة للقطاع الخاص وتقع في الأراضي السيادية للدول 

ورنيش"ولحل هذه الإشكالية، يصنف  ه  (Paul Cornish) "بول ك ى أن يبراني عل اء الس ي"الفض اع افتراض ي "مش ع ف تركا لا يخض ا مش ،  أو مجتمع

ة أ اطق البحري ع المن ل م تم التعام ا ي يادة، كم ة ذات س ة أو منطق ة خاص و مجمله لسيادة دولة واحدة أو مجموعة من الدول، أي أنه ليس ملكي

.الأراضي الخاضة للدول 

يبران" للفضاء السيبراني"وعلى الرغم من أن التصنيف السابق  اء الس ة للفض ة الدول إن ممارس ة صحيح من الناحية القانونية، ف ة كافي وفر أدل ي ت

ن  لا يمك ائية، ف ة القض ة الولاي ال-على أن الفضاء الإلكتروني ليست مكوناته محصنة ضد السيادة ومن ممارس بيل المث ى س ة ت-عل ل ممارس جاه

.الدول لولايتها القضائية الجنائية فيما يتعلق بالجرائم الإلكترونية

ون ال تلزم أن تك يبراني يس اء الس ى الفض ة عل يادة الإقليمي دأ الس ي لمب ق الأساس ى أن التطبي ه عل دد الفق و، يش ذا النح ى ه ة وعل ة التحتي بني

اه يالأرخالسيبرانية تابعة لأقليم الدولة، سواء كان ذلك على أرضها أو في المياه الداخلية، في البحر الإقليمي، أو عند الاقتضاء في المي ة أو ف بيلي

ي تلك المجالات    ومن ثم يحق للدولة ممارسة السيطرة على تلك البنية التحتية السيبرانية وعلى الأنشطة السيبرانية ف. المجال الجوي الوطني
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المبادئ العامة لضوابط الاختصاص  -1

القضائي في المعاملات الدولية الخاصة

ي  الأسس المستحدثة لتحديد السيادة ف-2

الفضاء الالكتروني

الأسس الجديدة لتحديد الاختصاص  
في المسائل ذات العنصر الأجنبي 
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تعريف النظام المعلوماتي-

عناصر أو مكونات النظام المعلوماتي-

النظام المعلوماتي و الحق في 

الخصوصية 
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الخضوع 

الاختياري

وجود الصلة أو  

الارتباط بين 

المحكمة و  

النزاع

سيادة الدولة  

فيما يخرج عن  

نطاق الاتصال أو  

الارتباط المباشر

ين المح اط  ب ة و تنقسم تلك المبادئ إلى ثلاث مجموعات ؛ الأولى تتمثل في الخضوع الاختياري ، و ثانياً مدى الصلة أو الارتب ة الوطني كم

.     الأطراف أطراف العلاقة محل النزاع ، و ثالثاً الضوابط التي ترجع إلى سيادة الدول دون حاجة إلى تأسيسها وفقاً لارتباط مباشر أو لرغبة

ائي  المبادئ العامة لضوابط الاختصاص القض
في المعاملات الدولية الخاصة
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:الخضوع الاختياري 

اء دو ه لقض دعي بذات أ الم ث يلج ائي ، حي ة ، و يعتبر هذ المعيار أقل المعايير إشكالية في تحديد الاختصاص القض ة معين ل

.يقبل ذلك المدعى عليه سواء صراحة أو ضمناً بالخوض في إجراءات التقاضي و الترافع و غيره 

ت 19وقد أقرت اتفاقية بروكسل مبدأ حرية الأطراف في اختيار المحكمة ذات الولاية في المادة  ي نص ة ، و الت ن الاتفاقي م

ط  مح فق ث يس ل ؛ حي د العم تهلك أو عق أمين أو المس د الت لاف عق د ، بخ راف العق تقلالية أط ترام اس ب اح ه يج ى أن عل

ة لل ذكر ؛ حماي الفة ال العقود س ف ب عيف باستقلالية محدودة لتحديد المحاكم ذات الاختصاص القضائي فيما يتعل رف الض ط

. في تلك العلاقة التعاقدية 

:وجود الصلة أو الارتباط بين المحكمة و النزاع 

ة اصر الدول ع عن ياً م ك تماش ة ، و ذل لحة الدول ية أو مص ة ؛ وتدور هذه الروابط حول أفكار ثلاثة ؛ الإقليمية أو الشخص الثلاث

.الشعب و الإقليم و السيادة 

:  الإقليمية 

رتبط و يعك  ذي ي ر ال ة ، الأم رة الإقليمي ى فك اء عل ان بن ن الأحي ير م وم ينعقد الاختصاص للمحاكم الوطنية في كث س مفه

يم لق  ى الإقل ع عل ي تق ة الت فات القانوني وع التصر م خض ن ث ا ، وم ين عليه يها و المقيم ى أراض ة سيادة الدولة عل انون الدول

رة موطن بالإضافة إلى اختصاص المحاكم الوطنية بالنظر في الدعاوى المتعلقة بالأموال الموجودة على إقليمها ، وكذا فك

.المدعى عليه كضابط للاختصاص
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:مبدأ الشخصية 

رة الجنس  ن فك اً م ك انطلاق اص ، و ذل ة ذات الاختص ة الوطني خص بالمحكم اط الش رة ارتب ى فك دأ عل ذا المب ية يقوم ه

وانين الأسرة        . ال ق ي مج ية ف فة أساس دأ بص ذا المب ق ه ي ف. و ينطب بعض ف دى ال ه ل دأ أساس ذا المب د ه رة و يج ك

ا  ة مواطنيه يم و حماي ي تنظ ة ف لحة الدول ين. مص اواة ب ه للمس دم مراعات اس ع ى أس د عل دأ للنق ذا المب رض ه ويتع

ان واء أك اً س دعياً المواطنين و الأجانب ، حيث ينعقد الاختصاص بموجبه لقضاء الدولة إذا كان أحد طرفي الدعوى وطني م

.أو مدعى عليه 

:سيادة الدولة فيما يخرج عن نطاق الاتصال أو الارتباط المباشر 

ا ، أو ويأخذ هذا الرابط إحدى الصور التالية ؛ إما تحقيق مصلحة الدولة ، أو دورها في حسن سير العدالة و تحقي قه

. الاختصاص القضائي العالمي في المجال الجنائي 
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التوظيف 
ال ضائي 

لمصلحة الدولة 
كمعيار للحدود 

السيبرانية

النظريات 
ة الجديدة المفسر

لتحديد 
اتختصاص 
ال ضائي 

الأسس المستحدثة لتحديد السيادة في
الفضاء الالكتروني

دة س جدي ن أس ث ع ين البح ذلك يتع ة ل رائم التقليدي ن الج ف ع دود تختل ا وحيث إن طبيعة الجرائم السيبرانية العابرة للح ن خلاله تم م ي

يبراني ى وم . تحديد الأسس القانونية لتحديد الاختصاص القضائي في الجرائم السيبراني التي ترتكب عبر الفضاء الس د أول رى فق ة أخ ن ناحي

.القضاء والفقه العالمي اهتماماً كبيرة لفكرة مصلحة الدولة كمعيار للحدود السيبرانية 



02

فكرة السيادة الجديدة-1

مى ب ا يس روز م ى ب ذي أدى إل ر ال يادة، الأم رة الس دة لفك الم “ تفرض خصائص العالم الافتراضي ملامح جدي يادة الع س

اء الس «الافتراضي ا؛ لأن الفض ارف عليه ة المتع ة الملموس دود الإقليمي ابرة للح تقلة ع د ؛ حيث إنها سيادة مس يبراني ق

ن ة ويم ن الحكوم ا ع تقلة تمامً د المس يم والقواع يم والق ن التنظ اص م كله الخ ه ش ا ل ه خلق مجتمعا مدنيا عالمي ح ل

ذاتي يم ال ة التنظ اص.  فرص ى الاختص ة عل ة التقليدي د القانوني ق القواع ب تطبي اه، لا يج ذا الاتج ا له ائي ووفق القض

ى ة عل وانين المنطبق ن الق ل م ام منفص وير نظ ين تط ياق، يتع ذا الس ي ه يبرانية، وف الجرائم الس ق ب اء المتعل الفض

ة ال ن الولاي تقلة ع يبرانية مس رائم الس ائية للج ة القض ون الولاي ث تك ل، بحي كل منفص يبراني بش ة الس ائية الجنائي قض

 .التقليدية

اص  النظريات الجديدة المفسرة لتحديد الاختص
القضائي  
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المكانيالاختصاصنظرية-2

يثحمنمستقراالموقعيكونأنيجبأولًا،:الاختصاصلممارسةشرطانالمكانيللاختصاصيتوافرأنيجب

سبيلىفعل.القضائيةوالسلطةالإلكترونيالموقعبينمعينةعلاقةهناكيكونأنيجبوثانيا،والزمان؛المكان

الإقامةأنلوكماالخادم،علىالويبموقعتسجيليتمأنبعدومالكه،الويبموقعبينوثيقةعلاقةهناكالمثال،

.اصالخموقعهعلىرسائلإرسالأوقبولالجريمةلمرتكبيمكنإذمعينة،جغرافيةمنطقةفيتقعالشخصية

ديهلنفسهالموقعيكنولمالدولةمجالفيمحصورةالموقعأنشطةكانتإذاأنهإلىالنظريةتشيرذلك،ومع

.المخالفاتعلىالجنائيةالقضائيةبالسلطةتتمتعالتيهيفقطدولتهفإنالمعلومات،وتنزيلتحميلوظيفة
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مبدأ الاختصاص المحدود-3

اق الولا ارج نط ودا خ ائي موج اص الجن ان الاختص ا إذا ك د م ى تحدي دودة إل ائية المح ة القض دأ الولاي ير مب ة يش ي

م ي ا؛ وإذا ل يها ومواطنيه ى أراض ة عل لية للدول يادة الأص اك الس اك القضائية على أساس مدى صلة الجرم بانته ن هن ك

ائي ا. ارتباط بين الفعل المجرم والدولة، فلن يكون لها اختصاص جن دأ الارتب ى مب ة عل ذه النظري تند ه ي . طوتس ولا تعن

ا ب د م ى ح أثرون إل لوكهم، نظرية الولاية القضائية المحدودة بالضرورة إيذاء الدولة ومواطنها؛ طالما أن مواطنيها يت س

ة الق وهر الولاي إن ج الي ف ية، وبالت ذه القض ى ه ائية عل ة قض ا ولاي ون له ب أن يك ة يج ك الدول ة تل إن محكم ائية ف ض

ة المحدودة هو أنه طالما أن تأثير أو انتهاك الجريمة السيبرانية ذو صلة بعض مواطنيها، فإنه يمكن لهذا الب د ممارس ل

" .ولايتها القضائية وفقا لقوانينها 
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تقر ة واس ن الدول دا لأم كل تهدي ي تش يبرانية الت ات الس ن المنازع د م ة العدي اكم الوطني ت المح د عالج ارها لق

.ةوقد أظهرت ممارساتها أنها ركزت في كل نزاع على عنصر سيبراني معين جسد ضررا لمصلحة للدول. الاقتصادي

ية ي قض ت ف ى الإنترن ال عل ن الأطف ة ع واد الإباحي ة الم اكم الأمريكي ت المح د واجه  United و State v Hunt. وق

States v. Royle ي ع الأمريك ن المجتم دفاع ع لا . لل لوك ال ذا الس ي ه ورة إشراك القصر ف ى خط امهم إل تند أحك وتس

ها. أخلاقي ها ونشر ي عرض ة ف ه الجنائي ا وادعت المحكمة أن مجرد حيازة المواد الإباحية تعبر عن نية المدعى علي وفق

ة ١٨.٢٢٥٢للمادة  ائية الرامي ود القض ادة الجه ه ، بزي اب ل ي خط در ، ف ك هول ام إري وفي هذا الصدد ، طالب المدعي الع

.إلى حماية الأطفال من الاستغلال الجنسي

ية ي قض دة  Murphy v. Twitter, Incو Shulman v. Facebook.com ف ات المتح ي الولاي اء ف ة القض ت هيئ ، قام

لوك ة والس اب الكراهي ن خط ىبحماية المجتمع م اعيعل ل الاجتم ع التواص ي . مواق ق ف ام أن الح ذه الأحك ررت ه وق

.حرية التعبير بموجب التعديل الأول لدستور الولايات المتحدة لا ينبغي أن يسبب ضرراً أو تهديداً للآخرين

التوظيددددف ال ضددددائي لمصددددلحة الدولددددة كمعيددددار
للحدود السيبرانية
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ية  ي قض ت ف ى الإنترن  .People vو  People v. Jacobقامت السلطة القضائية الأمريكية بالتصدي لجرائم الاتجار بالبشر عل

Moses.  ب ٢٣٦.١وذكرت المحكمة التعريف القانوني للاتجار بالبشر الوارد في المادة ا يتناس ته بم ات وفسر من قانون العقوب

يبراني  اء الس ياق الفض ع س طتها. م ة لأنش ب القانوني ت الجوان ة وناقش ذه الجريم ى ضرر ه ة إل ارت المحكم ا أش ى كم عل

ي . الإنترنت تغلال الجنس ة الاس لطات ) ۲۰۱۲(ويستند اختصاص المحكمة إلى الإذن الممنوح في قانون كاليفورنيا لمكافح لس

.إنفاذ القانون بمقاضاة هذه الأنشطة

ن موقع  ر ع ض النظ اشر بغ يبراني المب ار الس ق الاتج ة وتعلي انون بملاحق اذ الق ات إنف انون لهيئ ذا الق مح ه و  .هويس وه

ريكيين د الأم ان أح طة إذا ك ذه الأنش مل ه ة ليش دود الجغرافي ا وراء الح ى م ة إل اكم الوطني اص المح اق اختص ع نط يوس

.متورطاً فيها

ي واطنين ف ن الم ن أم دة ع ة المتح ي المملك  Hewson vCommissioner of هذا وعلى نحو مماثل، دافع القضاء ف

Police of the Metropolis.  اء انون الفض ياق ق ي س ن التحرش  ف ة م اب الوقاي ياغة خط ف دوف ص ي دي اد القاض وقد أع

ن ت دافعا ع يبراني م التحرش الس م ب ك السيبراني لأنه رفض طلب المراجعة القضائية الذي قدمه المدعي الذي اته ب تل ناس

دات للت افة . حرشالرسالة وشرعيتها إذ ذكر أن المدعي يمارس نشاطا سلوكيا بإرسال رسائل عبر البريد الإلكتروني وتغري وبالإض

. بهاولم يتضمن أي قرار أو عقوبة من شأنها أن تضر؛المطالبةإلى ذلك ، شكل خطاب المنع من التحرش تحذيرا لصاحب
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ت تخدمون الإنترن م يس ة وه م العالي ن ذوي الهم دة ع ة المتح اكم المملك ت مح ي. ودافع  Internet Use: Best ف

Interests), A(Capacity: Social Media and :Re

ق ذ ة ح ى حماي ة إل رز الحاج م حيث أشار السيد القاضي كوب إلى الطبيعة غير المحدودة للفضاء السيبراني وأب وي الهم

ة القض . العالية في التصفح الآمن للانترنت دة الحماي ة المتح واطني المملك ن م اع م ن ومن ثم، فقد وفر لقط ائية م

 .التهديدات السيبرانية ، باعتبار سلامتهم حدوداً للدولة

ام التص  ن نظ دفاع ع لال ال ن خ ي م تقرار السياس دة الاس ات المتح ي الولاي ائية ف لطة القض ت الس د أمن ويت وق

ية ي قض ة ف إن  Democratic Nat Comm. v. Russian Fed'n| الوطني ضد الهجمات السيبرانية الأجنبي ذا ف ى ه وعل

ا أدت ي ربم يبرانية الت ات الس د الهجم ات ض أمين الانتخاب لال ت ل نزاهة النظام الدستوري الأميركي تتعزز من خ ى فش إل

.  هذه العملية ومن ثم زعزعة الاستقرار السياسي
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اتلأبدأت ا2003في عام  ة  .(WSIS) مم المتحدة ما أصبح يعرف بعملية القمة العالمية حول مجتمع المعلوم دت القم عق

ف : في مرحلتين ن (في جني ى 10م مبر 12إل ونس )2003ديس ي ت م ف ن (، ث ى 16م وفمبر 18إل ة ). 2005ن ي المرحل ذبت ف واجت

نألف مشارك 11ولىلأا ثر م م أك ارك 19، ث ف مش ةأل ة الثاني ي المرحل دول . ف ن ال بهم م اء دول ووزراء أغل ان رؤس ور ك ين الحض ب

ين ق. النامية ة وب يطرة الحكومي ين الس ار ب ي الاختي اق، ه ى اتف ل إل اش، دون التوص ة للنق ية المحوري ت القض اع وكان ادة القط ي

ات بين. الخاص يطرة المنظم و س دفع نح ة ال دول النامي ب ال ين وأغل ة ا-دعمت روسيا والص ى حوكم ة عل تلإحكومي ا ب. نترن ينم

ددلأدعمت الولايات المتحدة والاتحاد ا دني إدارة متع ع الم ات المجتم ب منظم ات، وأغل ا المعلوم ات تكنولوجي -ةوروبي وشرك

.المصالح للإنترنت، وهو ما يعني بصورة غير مباشرة استمرار قيادة القطاع الخاص-أصحاب

وا ع ة لم تتوصل القمة في أي من مرحلتيها إلى الاتفاق بين المشاركين حول القضايا الرئيسية، ولكنهم توافق ة حاج ى أن ثم ل

ة ا وعات حوكم ول موض ت لإإلى منتدى مفتوح لمواصلة النقاشات ح م ألزم ن ث ت، وم ونس“نترن دة ت ن القم ” أجن ادرة ع ة، الص

دى ذا المنت اء ه و . السكرتير العام للأمم المتحدة بإنش ي يولي ن ف ن ع ل، أعل ة ا2006وبالفع دى حوكم اء منت ن إنش تلإع  نترن

(IGF)ام س الع ن نف وفمبر م ي ن ان ف ي اليون احي ف ه الافتت د اجتماع ة ا. ، وعق دى حوكم تزام منت ان ال تلإك دة  (IGF) نترن 5لم

وام2016أعوام، وتم تمديده أولا لخمسة أعوام أخرى ثم في  ة ا. ، لعشرة أع دى حوكم تمر منت نويا لإويس اد س ي الانعق ت ف نترن

.نشطة بين تواريخ انعقادهلأإلى جانب عدد من ا

ود  ه جه ت إلي ا آل راهن لم ع ال الوض
حوكمة الانترنت 

https://en.wikipedia.org/wiki/World_Summit_on_the_Information_Society
https://www.itu.int/net/wsis/docs/geneva/summit_participants.pdf
https://www.itu.int/net/wsis/docs/geneva/summit_participants.pdf
https://www.intgovforum.org/multilingual/
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ال ة انتق ول عملي ابهم ح ي كت ا IANA ف ن قلقهم انتانيللو، ع اورو س الادينو، وم ولا ب بر نيك حاب“ن لأ، يع ة أص دأ تعددي مب

ور خ د، يص ه التحدي اب المصلحة هو مفهوم غير واضح الملامح وقد أدى إلى ممارسات متناقضة ونتائج محبطة على وج ط

ي-أصحاب-تعددية اوية ف ا أوزان متس راف له ين أط تم ب ا ت ى أنه ت عل ة الإنترن ول حوكم اوض ح ات التف ار المصلحة عملي إط

ذلك  و ب ة، وه تح وديموقراطي اعلين ا“منف يمن للف ع المه خ الوض ي يرس ير بلاغ احلأتعب ف س ي مختل لطة ف ثر س نع ك ات ص

ات ا تلإسياس ا” .نترن ين، وعملي اعلين المختلف ين الف اواة ب ي للمس دام الحقيق ي الانع ة يخف ي الحقيق و ف ى فه اعد عل يس

.  إقصاء الأكثر عرضة للضرر بينهم

ى الإنترن  طة عل ن قد يظن المرء أن المشاكل التي تواجهها أو تنتجها القوانين المحلية عندما تحاول تنظيم الأنش د يمك ت ق

ة ة الدولي ى الأدوات القانوني اللجوء إل ا ب ذه الأدوات. حله ين ه ن ب ا م اص هم ام والخ دولي الع انون ال ق الأول. الق ويتعل

د ن القواع اعد بالاتفاقيات الدولية التي يتعين على الدولة الموقعة عليها التقيد بها، في أن الثاني هو مجموعة م ي تس الت

ة ه وأي محكم ن تطبيق وانين يمك ي في تسوية التعارض التشريعي في القضايا العابرة للحدود، بما يقرر أي الق ق ف ا الح له

.سماع القضية
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ي ع ف د تق ي ق ايا الت ن القض م م دود بقس ام مح دولي الع انون ال يبراني، الق اء الس ة بالفض دة خاص اب معاه اق في غي نط

الم أن. القانون الدولي الإنساني، وقوانين حقوق الإنسان الدولية ن الع ان م ل مك ي ك اكم ف ار المح ك تخت لاف ذل ى بخ تتخط

.صلاحياتها وتتداول قضايا يتداخل فيها أطراف أجنبية مستخدمة لذلك حججًا واهية

ي اء الس طة الفض ق من المشكوك فيه بشدة ترجيح أن تُناقش اتفاقية دولية تتعلق بحوكمة الإنترنت وأنش براني وأن يواف

اس. عليها عدد كاف من الدول ن الأس ا م وب به ة مرغ ذه الاتفاقي ل ه ت مث ا كان ون إذا م . ولكن السؤال الأكثر أهمية قد يك

توى ى مس ة، وعل ة التحتي ود والبني توى الك ى مس يبراني عل اء الس د تدخلات الحكومات في تنظيم أنشطة الفض يع، ق التشر

اتهم الأساس  تخدمين وحري وق المس اشر لحق كل مب ة بش ول، ومؤذي دود المعق يس . يةأثبتت أنها غير صالحة، ومتخطية لح ل

.بكل منهاثمة ضمانة، بأي شكل، أن نفس الحكومات قد تتفاوض حول أداة قانونية دولية أفضل من تلك المحلية الخاصة



Thank You
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