
1. ما هو التشفير المتماثل؟ اشرح كيف يعمل مع تقديم مثال عملي.
التشفير المتماثل هو نوع من التشفير حيث يتم استخدام نفس المفتاح لتشفير وفك تشفير البيانات. يتميز ببساطته وسرعته، لكنه يتطلب أماناً في تبادل المفتاح بين الأطراف.
مثال عملي: استخدام خوارزمية AES (Advanced Encryption Standard):
1. اختر مفتاحاً سرياً (مثل 128 بت).
2. استخدم هذا المفتاح لتشفير النص الأصلي باستخدام AES.
3. يتم إرسال النص المشفر للطرف المستلم.
4. الطرف المستلم يستخدم نفس المفتاح لفك تشفير النص.
2. ما هو التشفير غير المتماثل؟ اشرح كيف يعمل مع تقديم مثال عملي.
التشفير غير المتماثل يستخدم زوجاً من المفاتيح: مفتاح عام ومفتاح خاص. المفتاح العام يمكن مشاركته مع الجميع لتشفير الرسائل، بينما المفتاح الخاص يحتفظ به صاحب المفتاح فقط لفك التشفير.
مثال عملي: استخدام RSA (Rivest-Shamir-Adleman):
1. يتم إنشاء زوج من المفاتيح: عام وخاص.
2. المرسل يستخدم المفتاح العام للمستلم لتشفير الرسالة.
3. المستلم يستخدم المفتاح الخاص لفك تشفير الرسالة.
3. قارن بين التشفير المتماثل والتشفير غير المتماثل من حيث السرعة والأمان.
· السرعة: التشفير المتماثل أسرع بكثير من التشفير غير المتماثل لأن العمليات الحسابية أقل تعقيداً.
· الأمان: التشفير غير المتماثل أكثر أماناً فيما يتعلق بتبادل المفاتيح، حيث لا يتم مشاركة المفتاح الخاص أبداً، مما يقلل من مخاطر اعتراض المفتاح.
4. ما هي الخطوات الأساسية لتشفير رسالة باستخدام خوارزمية التشفير المتماثل؟
1. اختيار مفتاح سري.
2. تحديد خوارزمية التشفير (مثل AES).
3. استخدام الخوارزمية والمفتاح لتشفير الرسالة.
4. إرسال الرسالة المشفرة للطرف المستلم.
5. الطرف المستلم يستخدم نفس المفتاح والخوارزمية لفك التشفير.
5. كيف يتم استخدام التشفير غير المتماثل في نظام التشفير الحديث؟ اشرح دور المفتاح العام والمفتاح الخاص.
في نظام التشفير الحديث، يتم استخدام التشفير غير المتماثل لتبادل المفاتيح بأمان وللتوقيعات الرقمية. المفتاح العام يستخدم لتشفير البيانات التي يمكن فك تشفيرها فقط باستخدام المفتاح الخاص، مما يضمن أمان التبادل. المفتاح الخاص يستخدم لفك التشفير وللتوقيع الرقمي، مما يضمن أن البيانات الموقعة لم يتم تعديلها وأنها من المصدر الأصلي.
6. ما هي مزايا التشفير المتماثل مقارنة بالتشفير غير المتماثل؟
· السرعة: التشفير المتماثل أسرع في الأداء.
· البساطة: التشفير المتماثل أسهل في التنفيذ والفهم.
· الكفاءة: يتطلب موارد حوسبية أقل مقارنة بالتشفير غير المتماثل.
7. ما هي عيوب التشفير المتماثل؟ وكيف يمكن التغلب عليها باستخدام تقنيات إضافية؟
· توزيع المفتاح: مشكلة تأمين نقل المفتاح بين الأطراف.
· القابلية للاعتراض: إذا تم اعتراض المفتاح، يمكن فك تشفير الرسائل.
الحلول:
· استخدام التشفير غير المتماثل لتبادل المفاتيح بأمان.
· استخدام بروتوكولات مثل TLS (Transport Layer Security) لضمان أمان تبادل البيانات.
8. اشرح كيف يمكن استخدام التشفير غير المتماثل لضمان سلامة وتوثيق البيانات في عملية تبادل الرسائل.
· التوقيع الرقمي: يقوم المرسل بتوقيع الرسالة باستخدام مفتاحه الخاص. يمكن لأي شخص يستخدم المفتاح العام للمرسل التحقق من التوقيع لضمان أن الرسالة لم تُعدّل وأنها بالفعل من المرسل.
· تشفير البيانات: المرسل يستخدم المفتاح العام للمستلم لتشفير الرسالة، مما يضمن أن المستلم فقط هو القادر على فك التشفير باستخدام مفتاحه الخاص.
9. ما هو هجوم القاموس (Dictionary Attack) وكيف يمكن تقليل احتمالية حدوثه في التشفير المتماثل؟
هجوم القاموس هو هجوم يقوم فيه المهاجم بتجريب مجموعة من الكلمات المحتملة (مثل كلمات المرور الشائعة) حتى يجد الكلمة الصحيحة.
الحلول:
· استخدام كلمات مرور قوية ومعقدة.
· استخدام سالت (salt) مع كلمات المرور لزيادة تعقيد الهجوم.
· استخدام خوارزميات تشفير قوية ومحدثة.
10. أعطِ مثالاً على تطبيق عملي لاستخدام التشفير في حماية البيانات على الإنترنت، ووضح أي نوع من التشفير يُفضل استخدامه في هذا السياق.
مثال عملي: تأمين الاتصال بين المتصفح وخادم الويب باستخدام بروتوكول HTTPS. يتم استخدام التشفير غير المتماثل في البداية لتبادل المفاتيح بأمان، ثم يتم استخدام التشفير المتماثل لتشفير البيانات المنقولة بين الطرفين.
التفضيل:
· التشفير غير المتماثل: لتبادل المفاتيح بأمان.
· التشفير المتماثل: لتشفير البيانات بسرعة وكفاءة بعد تبادل المفاتيح.

