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أولاً: أبعاد الدراسة

	المتغير
	نوع المتغير
	الأبعاد / المؤشرات
	عدد العبارات
	المرجع الرئيسي

	تطبيق تقنية الترميز الأمني للبيانات
	مستقل أول
	حماية بيانات الدفع، الحد من الاحتيال، الترميز الديناميكي
	6 عبارات
	EMVCo (2023); PCI SSC (2024)

	الامتثال للمعايير الدولية
	مستقل ثانٍ
	PCI DSS، ISO 27001، الضوابط الرقابية الوطنية
	6 عبارات
	PCI SSC (2024); Park & Hastings (2025)

	الأمن السيبراني المؤسسي
	تابع أول
	الوقاية، الاستجابة للحوادث، استمرارية الأعمال
	6 عبارات
	NIST (2023); ENISA (2024)

	كفاءة العمليات المالية
	تابع ثانٍ
	سرعة المعالجة، دقة التنفيذ، تكلفة التشغيل
	6 عبارات
	SAMA (2024); BIS (2024)

	نوع المؤسسة، سنوات الخبرة، المستوى الوظيفي، المؤهل العلمي، مجال التخصص
	ضابطة (تصنيفية)
	تُستخدَم لاختبار فروض الفروق H3 إلى H7 عبر اختبار كروسكال-واليس
	6 عبارات (بيانات أولية)
	إعداد الباحث

	التوافق مع رؤية 2030 والتحول الرقمي المالي
	إطار تفسيري (خارج الفروض)
	لا يدخل في نماذج الانحدار ولا في اختبارات الفروق
	7 عبارات
	رؤية المملكة 2030 (2024)


جدول (3.2): متغيرات الدراسة وتصنيفها ومقاييسها

ويتضح من الجدول أن الدراسة تقوم على متغيرين مستقلين ومتغيرين تابعين، دون أي متغير وسيط أو معدِّل، وهو ما يتطابق مع نموذج الدراسة في الفصل الأول ومع فروضها الثلاثة الرئيسة وفروعها الستة ومع الأساليب الإحصائية المطبَّقة في الفصل الرابع.

توضيح بشأن نطاق متغيّر تطبيق تقنية الترميز:
تتناول الأدبيات النظرية أنواعاً متعددة من الترميز، من أبرزها ترميز الهوية (Identity Tokenization) وترميز الأصول (Asset Tokenization) وترميز المدفوعات (Payment Tokenization). وقد اختارت الدراسة الحالية الاقتصار على ترميز بيانات الدفع والمعاملات المالية الحساسة تحديداً، باعتباره الأكثر ارتباطاً بمشكلة الدراسة المتعلقة بالأمن السيبراني وكفاءة العمليات في المؤسسات المالية السعودية، وباعتباره النوع الأكثر تطبيقاً وقابلية للقياس ميدانياً في هذا القطاع في المرحلة الراهنة. 
ويُعدّ متغيّر (تطبيق تقنية الترميز الأمني للبيانات) الاسم الإجرائي الكامل لهذا المتغير المستقل الأول في الدراسة، وليس بُعداً واحداً من بين عدة أبعاد فرعية أخرى غير مقاسة؛ إذ تُقاس مؤشراته الفرعية (حماية بيانات الدفع، الحد من الاحتيال، الترميز الديناميكي) ضمن العبارات الست الخاصة به في الاستبانة.

جدول (3.2-أ): المصادر العلمية لبناء محاور الاستبانة
	المحور
	المصادر العلمية
	المرجع الرئيسي المعتمد

	تطبيق تقنية الترميز
	معايير دولية + دراسات تطبيقية في الترميز المالي
	EMVCo (2023); PCI DSS (2022); Al-Otaibi et al. (2023)

	الأمن السيبراني
	إطار الأمن السيبراني الوطني + دراسات أمن المعلومات
	NCA (2022); NIST (2021); Al-Ghamdi & Hassan (2022)

	كفاءة العمليات المالية
	تقارير دولية + دراسات كفاءة العمليات المالية
	BIS (2022); Arner et al. (2023); Al-Zahrani (2023)

	الامتثال التنظيمي
	لوائح ساما + إطار بازل + دراسات الامتثال
	SAMA (2023); Basel III; Al-Malki (2022)

	تحديات التطبيق
	نظرية الابتكار + UTAUT + دراسات التبني التقني
	Rogers (2003); Venkatesh et al. (2021); Al-Shehri (2022)


ثانياً: فرضيات الدراسة
فرضيات الدراسة:

H1: يوجد أثر ذو دلالة إحصائية لتطبيق تقنية الترميز والامتثال للمعايير الدولية على الأمن السيبراني المؤسسي في المؤسسات المالية السعودية.
· H1a: يوجد أثر ذو دلالة إحصائية لتطبيق تقنية الترميز الأمني للبيانات على الأمن السيبراني المؤسسي في المؤسسات المالية السعودية.
· H1b: يوجد أثر ذو دلالة إحصائية لمستوى الامتثال للمعايير الدولية على الأمن السيبراني المؤسسي في المؤسسات المالية السعودية.
H2: يوجد أثر ذو دلالة إحصائية لتطبيق تقنية الترميز والامتثال للمعايير الدولية على كفاءة العمليات المالية في المؤسسات المالية السعودية.
· H2a: يوجد أثر ذو دلالة إحصائية لتطبيق تقنية الترميز الأمني للبيانات على كفاءة العمليات المالية في المؤسسات المالية السعودية.
· H2b: يوجد أثر ذو دلالة إحصائية لمستوى الامتثال للمعايير الدولية على كفاءة العمليات المالية في المؤسسات المالية السعودية.
H3: توجد فروق ذات دلالة إحصائية بين متوسطات استجابات أفراد عينة الدراسة حول (كفاءة العمليات المالية / الأمن السيبراني المؤسسي / تطبيق تقنية الترميز الأمني للبيانات) تُعزى إلى نوع المؤسسة المالية (بنك تجاري تقليدي / بنك رقمي / شركة تقنية مالية).
H4: توجد فروق ذات دلالة إحصائية بين متوسطات استجابات أفراد عينة الدراسة حول (كفاءة العمليات المالية / الأمن السيبراني المؤسسي / تطبيق تقنية الترميز الأمني للبيانات) تُعزى إلى سنوات الخبرة في المجال.
H5: توجد فروق ذات دلالة إحصائية بين متوسطات استجابات أفراد عينة الدراسة حول (كفاءة العمليات المالية / الأمن السيبراني المؤسسي / تطبيق تقنية الترميز الأمني للبيانات) تُعزى إلى المستوى الوظيفي.
H6: توجد فروق ذات دلالة إحصائية بين متوسطات استجابات أفراد عينة الدراسة حول (كفاءة العمليات المالية / الأمن السيبراني المؤسسي / تطبيق تقنية الترميز الأمني للبيانات) تُعزى إلى المؤهل العلمي.
H7: توجد فروق ذات دلالة إحصائية بين متوسطات استجابات أفراد عينة الدراسة حول (كفاءة العمليات المالية / الأمن السيبراني المؤسسي / تطبيق تقنية الترميز الأمني للبيانات) تُعزى إلى مجال التخصص.
وتُمثّل هذه الفروض الأحد عشر (H1 وفرعاه H1a وH1b؛ وH2 وفرعاه H2a وH2b؛ وH3، وH4، وH5، وH6، وH7 دون فروع) النسخة المعتمدة الوحيدة للدراسة، ويلتزم نصها وترقيمها بالتطابق التام في الفصل الأول والفصل الثالث والفصل الرابع. وتُختبَر الفروض H1 وH2 وفروعهما بمعامل ارتباط سبيرمان ونموذج الانحدار المنقّح (Robust Regression)، بينما تُختبَر الفروض H3 إلى H7 باختبار كروسكال-واليس (Kruskal-Wallis) اللامعلمي، نظراً لتوافقه مع النتائج المؤكَّدة سابقاً لعدم اعتدالية البيانات وعدم تجانس تباينها. ويُطبَّق هذا الاختبار على كل فرض من فروض H3 إلى H7 ثلاث مرات منفصلة (على كفاءة العمليات المالية، وعلى الأمن السيبراني المؤسسي، وعلى تطبيق تقنية الترميز الأمني للبيانات على التوالي)، وتُعرَض النتائج الثلاث في جدول واحد تحت الفرض نفسه دون ترقيمها فروعاً منفصلة. وعند ظهور فروق دالة إحصائياً في أي من هذه الاختبارات، تُجرى اختبارات المقارنات البعدية اللامعلمية (Dunn's Post-Hoc Test) بتصحيح بونفيروني (Bonferroni) لتحديد لصالح أي فئة تُعزى الفروق. ولم تتضمن الدراسة أي متغير وسيط أو معدِّل، ومن ثمّ لم تُجرَ أي اختبارات وساطة أو تعديل.
ثالثاً: استبانة الدراسة
ملحق (1)
استبانة الدراسة

الأخ/الأخت الكريم/ة،
السلام عليكم ورحمة الله وبركاته،
يسعدني أن أضع بين يديكم هذه الاستبانة التي صُمِّمت لأغراض البحث العلمي في إطار أطروحة دكتوراه بعنوان:
"أثر تقنية الترميز على الأمن السيبراني وكفاءة العمليات المالية في المؤسسات السعودية - دراسة تحليلية"
أرجو التكرم بالإجابة على جميع الأسئلة بدقة وموضوعية، علماً بأن البيانات ستُستخدَم لأغراض البحث العلمي فقط وستُعامَل بسرية تامة. المشاركة طوعية ويمكنكم الانسحاب في أي وقت.
وتقبّلوا خالص الشكر والتقدير،
الباحث

القسم الأول: البيانات الديموغرافية والوظيفية
يرجى وضع علامة (✓) في المكان المناسب:
	السؤال
	الخيارات

	1. نوع المؤسسة التي تعمل بها
	☐ بنك تجاري تقليدي  ☐ بنك رقمي  ☐ شركة تقنية مالية (Fintech)

	2. سنوات خبرتك في المجال
	☐ أقل من 3 سنوات  ☐ 3-6 سنوات  ☐ 7-10 سنوات  ☐ أكثر من 10 سنوات

	3. المستوى الوظيفي
	☐ مدير تنفيذي/قيادي  ☐ مدير وسطى  ☐ متخصص تقني  ☐ أخرى

	4. المؤهل العلمي
	☐ بكالوريوس  ☐ ماجستير  ☐ دكتوراه

	5. مجال التخصص
	☐ أمن سيبراني  ☐ تقنية المعلومات  ☐ عمليات مالية  ☐ إدارة مخاطر  ☐ أخرى

	6. الإدارة أو القسم
	☐ الأمن السيبراني  ☐ تقنية المعلومات  ☐ العمليات المالية  ☐ إدارة المخاطر والامتثال  ☐ أخرى


البيانات الديموغرافية والوظيفية


تعريفات إجرائية للمصطلحات التقنية
	تقنية الترميز (Tokenization)
	استبدال البيانات الحساسة برمز بديل (Token) فريد وغير قابل للاستغلال خارج النظام الذي أُنشئ فيه.

	الترميز في حالة التخزين (Tokenization at Rest)
	حماية البيانات الحساسة المخزّنة في قواعد البيانات والأنظمة الداخلية باستبدالها بترموز.

	الترميز أثناء النقل (Tokenization in Transit)
	حماية البيانات الحساسة أثناء انتقالها عبر الشبكات والأنظمة المختلفة.

	معيار PCI DSS
	معيار أمان بيانات بطاقات الدفع الدولي الصادر عن PCI Security Standards Council، ويُحدد متطلبات حماية بيانات حاملي البطاقات.

	الضوابط الأساسية للأمن السيبراني (ECC)
	إطار وطني سعودي صادر عن الهيئة الوطنية للأمن السيبراني يُحدد الحد الأدنى من متطلبات الأمن السيبراني للمؤسسات.





القسم الثاني: متغيرات الدراسة الرئيسية
يرجى تحديد درجة موافقتك على كل عبارة وفق مقياس ليكرت الخماسي:
	أوافق بشدة (5)
	أوافق (4)
	محايد (3)
	لا أوافق (2)
	لا أوافق بشدة (1)


مقياس ليكرت الخماسي المستخدم

أولاً: تطبيق تقنية الترميز الأمني للبيانات (المتغير المستقل الأول)
	5
	4
	3
	2
	1
	العبارة

	☐
	☐
	☐
	☐
	☐
	تستخدم مؤسستنا تقنية الترميز لحماية بيانات الدفع والمعاملات المالية الحساسة.

	☐
	☐
	☐
	☐
	☐
	تطبق مؤسستنا ترميز البيانات في مرحلة التخزين (Tokenization at Rest).

	☐
	☐
	☐
	☐
	☐
	تطبق مؤسستنا ترميز البيانات في مرحلة النقل (Tokenization in Transit).

	☐
	☐
	☐
	☐
	☐
	تغطي تقنية الترميز أنواعاً متعددة من البيانات الحساسة (بطاقات الدفع، الهوية، الحسابات).

	☐
	☐
	☐
	☐
	☐
	تُطبَّق آلية الترميز على جميع قنوات الدفع الإلكتروني في مؤسستنا.

	☐
	☐
	☐
	☐
	☐
	تُحدَّث منظومة الترميز بصفة منتظمة لمواكبة التطورات التقنية والتهديدات المستحدثة.


عبارات متغير تطبيق تقنية الترميز
ثالثاً: الأمن السيبراني المؤسسي (المتغير التابع الأول)
	5
	4
	3
	2
	1
	العبارة

	☐
	☐
	☐
	☐
	☐
	تنخفض معدلات الاختراقات الأمنية التي تتعرض لها مؤسستنا مقارنة بالسنوات السابقة.

	☐
	☐
	☐
	☐
	☐
	تُحقق أنظمة الحماية لدى مؤسستنا مستوى عالياً من الوقاية ضد محاولات الاختراق.

	☐
	☐
	☐
	☐
	☐
	تستجيب مؤسستنا للحوادث السيبرانية خلال زمن قصير من اكتشافها.

	☐
	☐
	☐
	☐
	☐
	تُحتوي مؤسستنا أثر الحوادث السيبرانية بفعالية لمنع تفاقمها.

	☐
	☐
	☐
	☐
	☐
	تستعيد مؤسستنا عملياتها التشغيلية بسرعة بعد وقوع أي حادث سيبراني.

	☐
	☐
	☐
	☐
	☐
	تمتلك مؤسستنا خطط استمرارية أعمال فعّالة لمواجهة الحوادث السيبرانية.


عبارات متغير الأمن السيبراني
رابعاً: كفاءة العمليات المالية (المتغير التابع الثاني)
	5
	4
	3
	2
	1
	العبارة

	☐
	☐
	☐
	☐
	☐
	تُعالَج المعاملات المالية في مؤسستنا بسرعة عالية.

	☐
	☐
	☐
	☐
	☐
	تتسم عمليات مؤسستنا التشغيلية بإنتاجية مرتفعة.

	☐
	☐
	☐
	☐
	☐
	تنخفض معدلات الأخطاء في معالجة المعاملات المالية لدى مؤسستنا.

	☐
	☐
	☐
	☐
	☐
	تتسم عمليات مؤسستنا بدقة عالية في تنفيذ المعاملات المالية.

	☐
	☐
	☐
	☐
	☐
	تنخفض التكلفة التشغيلية لإدارة أمن البيانات في مؤسستنا.

	☐
	☐
	☐
	☐
	☐
	تحقق مؤسستنا تكاملاً سلساً مع الأنظمة المالية الخارجية والشركاء التجاريين.


عبارات متغير كفاءة العمليات المالية

ثانياً: الامتثال للمعايير الدولية (المتغير المستقل الثاني)
	5
	4
	3
	2
	1
	العبارة

	☐
	☐
	☐
	☐
	☐
	تلتزم مؤسستنا بمتطلبات معيار PCI DSS في جميع عملياتها.

	☐
	☐
	☐
	☐
	☐
	تلتزم مؤسستنا بمتطلبات معيار ISO 27001 لإدارة أمن المعلومات.

	☐
	☐
	☐
	☐
	☐
	تلتزم مؤسستنا بالأطر التنظيمية الصادرة عن البنك المركزي السعودي (ساما) لحماية البيانات.

	☐
	☐
	☐
	☐
	☐
	تحصل مؤسستنا على الموافقات التنظيمية اللازمة لإطلاق خدماتها المالية الجديدة دون تأخير.

	☐
	☐
	☐
	☐
	☐
	تجتاز مؤسستنا عمليات التدقيق الرقابي دون ملاحظات جوهرية متعلقة بالامتثال.

	☐
	☐
	☐
	☐
	☐
	تُحدِّث مؤسستنا سياساتها الداخلية بانتظام لمواكبة أي تغيير في المعايير الدولية.


عبارات متغير الامتثال للمعايير الدولية
خامساً: تحديات تطبيق تقنية الترميز (بيانات وصفية تكميلية خارج نطاق الفروض)
	5
	4
	3
	2
	1
	العبارة

	☐
	☐
	☐
	☐
	☐
	تُمثِّل التكلفة العالية للبنية التحتية التقنية تحدياً رئيسياً أمام تطبيق الترميز في مؤسستنا.

	☐
	☐
	☐
	☐
	☐
	يُشكِّل غياب الكوادر البشرية المتخصصة في تقنية الترميز عائقاً أمام التطبيق الفعّال.

	☐
	☐
	☐
	☐
	☐
	تُعيق صعوبات التكامل مع الأنظمة القائمة عملية تطبيق تقنية الترميز.

	☐
	☐
	☐
	☐
	☐
	تُقيِّد بعض متطلبات الجهات التنظيمية مرونة تطبيق تقنية الترميز في بعض الأحيان.

	☐
	☐
	☐
	☐
	☐
	يُشكِّل نقص الوعي الداخلي بأهمية الترميز عائقاً أمام توسيع نطاق التطبيق.

	☐
	☐
	☐
	☐
	☐
	تُعوق صعوبة قياس العائد على الاستثمار (ROI) لتقنية الترميز قرارات التبني المؤسسي.


عبارات متغير تحديات تطبيق تقنية الترميز
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