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 المقدمة:  .1.1
إدارة المخاطر السيييبرانية  ي المسسييسييال المالية لم تعد مجرد جي  عادي من الإدارة اليوميةص بل أصييبحل  

ا محورياا يحدد مسيتلبل ه ا المسسيسيال  ي مواجلة التحديال المتيايدة التي يفرضيلا العالم الحدي .  عنصيرا

ص تجد المسسييسييال المالية نفسييلا أمام   في ظل التغيرال الاقتصييادية السييريعة والتطورال التلنية التي لا تلدأ

معركة مسييتمرة للحفاظ على اسييتلرارها وقدرتلا على المنا سيية.  ي ه ا السييياإص تةعد إدارة المخاطر المالية  

أحد الأعمدة الأسييياسيييية التي تلوم عليلا اسيييتدامة المسسيييسيييالص وه ا ما يةجم  عليخ الباحثون  ي مختلف  

لا يمكن إغفال الارتفاع الملحوظ  ي الخسيائر المالية الناتجة عن اللجمال السييبرانيةص    المجالال  ال الصيلة.

(ص  إن ه ا الخسيييائر تجاويل مجرد 2015ويملائخ )  Bienerكما تشيييير الدراسيييال الحديثة.  و لاا ليييييييي 

التكاليف المباشييرة المرتبطة بإصييلان الأنظمة أو اسييتعادة البيانال المخترقةص لتصييل إلى مسييتويال أعم   

وأكثر تعليداا. ه ا الخسيييائر تشيييمل ت ثيرال طويلة الأمد مثل تثكل الثلة لدلا العملا  والشيييركا ص وتضيييرر  

سيسية على مر السينين. إن اللجوم السييبراني ال ي يسيتلدف مسسيسية مالية لا يلتصير  السيمعة التي بنتلا المس

ضيررا على النواحي المالية  حسيبص بل يمتد ليشيمل الأبعاد النفسيية والاجتماعية التي قد تسثر على العلاقال 

وما يعيي ه ا الواق  أن إدارة المخاطر لم تعد تر اا أو   التجارية والاسييتلرار العام للمسسييسيية داخل السييوإ.

ا جانبياا من اسييتراتيجية المسسييسييةص بل هي اليوم أحد الأركان الأسيياسييية  ي بنا  اسييتراتيجية شيياملة   جي ا

ا يمكن للمسسيسيال تجاهلخص  ومسيتدامة.   الاسيتثمار  ي الأمن السييبرانيص و لاا للعديد من الخبرا ص لم يعد خيارا

بل أصبح ضرورة ملحة تفرضلا الظروف الراهنة لضمان استمرار المسسسال وحمايتلا من الخسائر المالية  

(  ي دراسيتلما أن المسسيسيال التي تكرس موارد كا ية لتطوير  2015)  Eling & Wirfsالمحتملة. يوضيح  

أنظمة الأمن السييبراني تكون  ي وضي  أ ضيل للتصيدي لللجمال السييبرانية والتعا ي منلا بشيكل أسيرع. ه ا 

النوع من الاسييتثمار لا يلتصيير على حماية الأصييول المالية والبنية التحتية الرقمية  حسييبص بل يمتد ليصييبح  

ا جا باا للمسييتثمرين والعملا  على حد سييوا .  الاسييتثمار  ي الأمن السيييبراني يعيي الثلة  ي قدرة عنصييرا 

المسسييسيية على حماية بيانال العملا  وت مين العمليالص وهو ما يترجم إلى مكانة تنا سييية أقولا  ي السييوإ  

لكن الحدي  عن الأمن السيييبراني لا يتوقف عند الحاضيير  لطص بل يتعداا إلى المسييتلبل ال ي يلون    العالمية.

( الضيييو  على أن الحوسيييبة الكميةص على سيييبيل المثالص 2018)  Mosca ي الأ   بتحدياتخ التلنية. يللي  

ا لأنظمة التشيفير التلليدية التي نعتمد عليلا اليوم.  ل ا التلنية الجديدة قد تغير الطريلة التي   تشيكل تلديداا كبيرا

ضييية  نحمي بلا البيانالص مما يعني أن المسسيييسيييال التي لا تسيييتعد لل ا التغيرال التلنية قد تجد نفسيييلا عر

لاختراقال قد تكلفلا أكثر مما تسيتطي  تحملخ. ل ل،ص أصيبح من الضيروري الاسيتثمار  ي تلنيال تشيفير جديدة 



4 
Dr. Mona Moustafa Elashry                                                                                                       

 lattice-basedقيادرة على ملياومية تليدييدال الحوسيييييبية الكمييةص مثيل التشيييييفير الليائم على الشيييييبكيال )

cryptography.ص لضمان استمرار الحماية على المدلا الطويل) 

ا  ي  لم العلاقة المعلدة بين المتغيرال المختلفة التي تسثر   إن أهمية إدارة المخاطر السييييبرانية تتجلى أيضيييا

على الأدا  المالي للمسسيسيال.  العلاقة بين الاستثمار  ي الأمن السيبراني والأدا  المالي ليسل علاقة بسيطة  

شيمل التكنولوجياص الحوكمةص والبيئة التنظيمية التي  أو مباشيرةص بل هي علاقة معلدة تتداخل  يلا عدة عوامل ت

( إلى  لم المخاطر السيييبرانية النظاميةص وهي المخاطر التي  2023)  Saidovتعمل  يلا المسسييسيية. يدعو  

تنشيييي  عن الاعتماد الكبير على الأنظمة التكنولوجية المتطورة.  لم ه ا المخاطر يتطلب من المسسييييسييييال 

تطوير اسييييتراتيجيال متكاملة لإدارة المخاطر تجم  بين الجوانب التلنية والمالية والإداريةص و ل، لضييييمان  

 ار المسسسة وقدرتلا على التكيف م  التغيرال السريعة.استلر

من منظور اسييتراتيجيص يمثل الاسييتثمار  ي إدارة المخاطر السيييبرانية أحد الركائي الأسيياسييية للاسييتدامة 

( أن المسسيسيال التي تتبنى سيياسيال قوية  2012)  Shackelfordوالابتكار  ي المسسيسيال المالية. يسكد  

ا    ي مجال الأمن السييبراني ليسيل  لط قادرة على تجنب الخسيائر المالية الناتجة عن اللجمالص بل تييد أيضيا

من جا بيتلا لدلا المسييتثمرين ال ين يبحثون عن اسييتثمار فمن  ي شييركال تتمت  ب نظمة أمان متطورة.  ي 

ا أسياسيياا  ي اسيتراتيجيال الحوكمة المسسيسييةص حي  يسياهم  ي   ه ا السيياإص يصيبح الأمن السييبراني عنصيرا

 بنا  سمعة إيجابية للمسسسة ويعيي من قدرتلا على ج ب واستبلا  العملا  والمستثمرين.

و ي ظل ه ا التحديال المتيايدةص تجد المسسييسييال المالية نفسييلا مضييطرة إلى تطوير اسييتراتيجيال متلدمة  

لإدارة المخاطر السيييبرانيةص تشييمل الاسييتعداد لمواجلة التلديدال المسييتلبلية مثل تل، المرتبطة بالحوسييبة  

جوال التي قيد تسدي إلى تعر  الكميية والي كيا  الاصيييييطنياعيص وكي لي، تعييي الليدرال التشيييييغيليية لتللييل الف

 المسسسال للجمال سيبرانية. 

ص التي تسيعى إلى 2030 ي المملكة العربية السيعوديةص تتيايد أهمية إدارة المخاطر السييبرانية م  تبني رسية  

خطوة اسييتراتيجية تلدف إلى   2030تحويل الاقتصيياد السييعودي إلى اقتصيياد متنوع ومسييتدام. تعتبر رسية  

دام. ولكن لتحلي  ه ا الرسية  تعييي دور اللطاع المالي كركيية أسييياسيييية لتحلي  النمو الاقتصيييادي المسيييت

ا شاملاا  الطموحةص تواجخ المملكة تحديال كبيرةص منلا التحديال الرقمية والمالية والمعلوماتية التي تتطلب نلجا

لإدارة المخاطر. وم  تحول الاقتصيييياد السييييعودي نحو مييد من الانفتان والاعتماد على التكنولوجياص يبري  

تلرار المسسييسييال المالية وقدرتلا على التكيف م  التغيرال السييريعة  ي دور إدارة المخاطر  ي ضييمان اسيي
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( إلى أن الطبيعة غير المتوقعة لبع  الأحدا  الاقتصيادية  2007)  Powerإلى جانب  ل،ص يشيير    السيوإ.

ص التي  2030والتلنية تتطلب من المسسيسيال المالية تبني اسيتراتيجيال مرنة وقابلة للتكيف.  ي ضيو  رسية  

تسيعى إلى تنوي  الاقتصياد السيعودي وتعييي دورا  ي الاقتصياد العالميص يجب أن تكون المسسيسيال المالية  

ة قيادرة على مواجلية المخياطر الجيدييدة والمتغيرة. هي ا المرونية تتطليب اسيييييتخيدام أدوال تحليليية  السيييييعوديي

  Mayer-Schönberger(ص كميا أشيييييار  Big Dataمتليدميةص بميا  ي  لي، اسيييييتخيدام البييانيال الكبيرة )

(. اسيييييتخيدام البييانيال الكبيرة يمكن المسسيييييسيييييال المياليية من تحلييل كمييال هيائلية من  2013)  Cukierو

 المعلومال بشكل سري  و عالص مما يساعدها  ي التنبس بالمخاطر المالية وإدارتلا بشكل أ ضل.

ا أسياسيياا من رسية    و ي ه ا السيياإص يةعتبر التحول ص ولكنخ يجلب معخ 2030الرقمي ال ي تشيلدا المملكة جي ا

تحديال جديدةص لاسييييما  يما يتعل  بالأمن السييييبراني. المخاطر السييييبرانية أصيييبحل تشيييكل تلديداا متيايداا 

ا لما  كرا للمسسيييييسيييييال الميالييةص حيي  تعتميد الكثير من العملييال المياليية اليوم على التكنولوجييا الرقميية. و لا 

McCarthy  وCampbell  (2012  ا لا يتجيأ من (ص  يإن تلييم المخياطر السييييييبرانيية يجيب أن يكون جي ا

اسييتراتيجية إدارة المخاطر العامة  ي المسسييسييال المالية. ويتطلب  ل، وضيي  خطط دقيلة لحماية البيانال  

 الحساسة وضمان استمرارية العمليال  ي حالة حدو  هجمال سيبرانية.

علاوة على  ل،ص تواجخ المسسييسييال المالية السييعودية تحديال متيايدة  ي مجال الحوكمة المسسييسييية والبنية  

ا أسيييياسييييياا من   التحتية الحديثة وتحدي  البيئة التنظيميةص حي  أصييييبح الالتيام بالشييييفا ية والمسييييا لة جي ا

( إلى أن الحوكمة المسسيييسيييية الجيدة تعيي من  عالية  2003)  Lamاسيييتراتيجيال إدارة المخاطر. يشيييير  

اسييتراتيجيال إدارة المخاطر من خلال ضييمان الامتثال لءجرا ال والسييياسييال المطلوبة.  ي إطار رسية  

ص تسيييييعى المملكية إلى تعييي الشيييييفيا يية والحوكمية الجييدة  ي اللطياع المياليص مميا يعيي الثلية ويجي ب  2030

 رال.المييد من الاستثما

تظلر إدارة المخاطر ك حد الأعمدة الأسياسيية لضيمان نجان المسسيسيال المالية  ي المملكة العربية السيعودية  

. إن تحلي  الأهداف الطموحة لل ا الرسية يتطلب من المسسيسيال المالية تبني ممارسيال  2030 ي ظل رسية  

علوماتية التي تواجللا. يجب أن إدارة مخياطر متليدمة وشييييياملية تتماشيييييى م  التحديال الرقمية والمالية والم

تكون ه ا الممارسييال مرنة وقابلة للتكيف م  التغيرال السييريعة  ي السييوإص وتعتمد على  لم عمي  للبيئة  

التنظيمية والسييياإ المسسييسيييص م  الاسييتفادة من الأدوال التحليلية المتلدمة مثل البيانال الكبيرة والتلييمال  

 الأمنية السيبرانية.
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 ي ضييو  التحديال المتيايدة التي تواجخ المسسييسييال المالية  ي المملكة العربية السييعوديةص  إن اللدرة على  

ا بال  الأهمية. المسسيسيال التي تسيتطي  اسيتباإ   التكيف م  التطورال السيريعة والتحولال الكبيرة تعتبر أمرا

ضيي  أ ضييل للحفاظ على اسييتلرارها  ه ا التحديال والتعامل معلا بمرونة واسييتجابة سييريعة سييتكون  ي و

ونموها  ي المسييتلبل. ل ل،ص تةعد إدارة المخاطر السيييبرانية اسييتراتيجية حاسييمة ليس  لط لحماية الأصييول  

ا لتعييي قدرة المسسيسيال المالية على الابتكار وتحلي  الاسيتدامة  ي بيئة أعمال عالمية   والمسسيسيالص بل أيضيا

 متيايدة التعليد.

هذه المؤسسات، وما دور  ل  الأداء الماليعلى   رانيةالسيب كيف تؤثر ممارسات إدارة المخاطر

 المتغيرات المعدلة والوسيطة في هذه العلاقة؟ 

وأدا  المسسسال المالية  ي المملكة العربية السعوديةص  السيبرانية  لتحلي   لم دقي  للعلاقة بين إدارة المخاطر  

سييعتمد ه ا البح  على منلجية وصيفي ة تحليليةص حي  سييتم جم  البيانال من مصيادر متنوعة تشيمل التلارير  

المالية للمسسيسيالص والدراسيال السيابلةص والملابلال م  خبرا   ي مجال إدارة المخاطر. سييتم استخدام أدوال 

  السييبرانيةائية متلدمة لتحليل البيانال واسيتخلا  النتائ  المتعللة بت ثير ممارسيال إدارة المخاطرتحليل إحصي

على الأدا  المالي. سييتتم دراسيية المتغيرال المسييتللة مثل ممارسييال إدارة المخاطر المختلفةص والمتغيرال  

التابعة مثل الأدا  الماليص بالإضيا ة إلى المتغيرال المعدلة والوسييطة مثل حجم المسسيسيةص والبيئة التنظيميةص  

 .وجودة الإدارة

ه ا البح  سييسياهم  ي تلديم رسلا عملية للمسسيسيال المالية  ي السيعودية حول كيفية تحسيين اسيتراتيجيال  

وتعييي أدائليا المياليص م  الأخي  بعين الاعتبيار التحيدييال الفرييدة التي تواجلليا  ي   السييييييبرانييةإدارة المخياطر

 السياإ المحلي.
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 مشكلة الدراسة  .1.2
تتمثيل مشيييييكلية هي ا اليدراسييييية  ي الفجوة الكبيرة التي لا تيال قيائمية بين الفلم النظري والتطبي  العملي 

لإدارة المخاطر السيييبرانية وت ثيرها الحاسييم على الأدا  المالي للمسسييسييال المالية  ي المملكة العربية  

العديد من ه ا المسسييسييال    السييعودية. على الرغم من الجلود المسييتمرة لتعييي الأمن السيييبرانيص تجد 

نفسيلا تواجخ تحديال جمة  ي تطوير اسيتراتيجيال  عالة لإدارة المخاطر السييبرانيةص لاسييما  ي مواجلة  

 .التلديدال المتيايدة التي تفرضلا التكنولوجيا الحديثة مثل ال كا  الاصطناعي والحوسبة الكمية

إن المخياطر التي تلون  ي الأ   م  تطور هي ا التلنييال الجيدييدة ليسيييييل مجرد تحيدييال نظريية   لي قيد 

تيداد تعليداا بمرور الوقلص مما يةصيييع ب من قدرة المسسيييسيييال المالية على حماية نفسيييلا. على سيييبيل  

ديم خدمال مالية  المثالص بينما يحمل ال كا  الاصييييطناعي وعوداا كبيرة بتحسييييين الكفا ة التشييييغيلية وتل

ا ي تي مصييييحوباا بمخاطر غير مسييييبوقة.  ي ه ا السييييياإص ح ر  & Bostrom مبتكرةص  إنخ أيضييييا

Yudkowsky (2014)  من أن ال كا  الاصيطناعي يمكن أن يمك ن من ظلور هجمال سييبرانية جديدة

وأكثر تعليدااص مثل تل، التي تسيتخدم تلنيال تعلم اللة لاكتشياف واسيتغلال الثغرال الأمنية بطرإ تتجاوي  

 .الفلم التلليدي لل ا التلديدال 

ا على  وعلاوة على  ل،ص  إن إدارة المخاطر السيبرانية ليسل مجرد مس لة تلنيةص بل تمثل عبئاا مالياا كبيرا

المسسيييييسيييييال المياليية. حيي  يتطليب الأمر تخصيييييي  مييانييال كبيرة لتطوير وتحيديي  أنظمية الأمن  

وظفين على  السيييبرانيص  ضييلاا عن الحاجة إلى توظيف خبرا  متخصييصييين  ي ه ا المجال وتدريب الم

ا شيياملاا  ي  Schneier (2015) .كيفية التعامل م  التلديدال السيييبرانية المتطورة أشييار إلى أن نلجا

إدارة المخاطر السييبرانية يجب أن ي خ   ي الاعتبار التكاليف المرتبطة بحماية الأنظمةص والاسيتثمار  ي 

التكنولوجيا الحديثةص وتطوير اسيتراتيجيال اسيتجابة  عالة للطوار . ه ا التكاليف يمكن أن تشيكل ضيغطاا 

ثر بشكل مباشر على مصاريفلا العامة وقدرتلا على تحلي  أربان  إضا ياا على المسسسال الماليةص مما يس

 .مستدامة

عند تحليل متغيرال الدراسيةص يظلر بوضيون أن اللصيور  ي إدارة المخاطر السييبرانيةص بالإضيا ة إلى 

عدم الفلم الكامل لت ثير ه ا المخاطر على الأدا  الماليص يمكن أن يسدي إلى تدهور اسيتلرار المسسيسيال 

ا كب ا  ي كيفيية إدارة هي ا  المياليية. كميا أن البيئية التنظيميية المتغيرة وحجم المسسيييييسيييييال يلعبيان دورا يرا

المخاطر.  من ناحيةص قد تتمكن المسسييسييال الكبيرة  ال الموارد الو يرة من تخصييي  مييانيال أكبر 
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لحماية نفسيلا ضيد المخاطر السييبرانيةص مما قد يسدي إلى تحسيين أدائلا المالي. بينما قد تواجخ المسسيسيال 

ا لمحدودية مواردها  .الأصغر صعوبال أكبر  ي التكيف م  التلديدال السيبرانية المتيايدة نظرا

 ي هي ا السييييييياإص تظلر الحياجية الملحية لفلم أعم  لتي ثير إدارة المخياطر السييييييبرانيية على الأدا  الميالي  

للمسسيييسيييال المالية  ي المملكة العربية السيييعوديةص خاصييية  ي ظل التطورال التكنولوجية السيييريعة  

اف كيفية ت ثير ه ا واستخدام تلنيال ال كا  الاصطناعي والحوسبة الكمية. تلدف ه ا الدراسة إلى استكش

المخاطر على الاسيييتلرار المالي للمسسيييسيييالص وتلديم توصييييال لتعييي قدرتلا على مواجلة التحديال  

التي تسعى إلى تحويل المملكة إلى مركي مالي عالمي    2030المستلبليةص بما يتماشى م  طموحال رسية  

 .يتمت  بمستويال عالية من الأمن والاستدامة

 " المالية؟ استراتيجيات إدارة المخاطر السيبرانية في المؤسسات ر تطوي "كيف يمكن  

 فجوات على المستوى النظري .1.2.1
 

   : متعلقةفجوة في الأدبيات ال •

بري  جوة كبيرة  ي الأدبييال المتعللية بتي ثير المتغيرال المعيدلية والوسييييييطية على العلاقية بين إدارة 

والأدا  المالي للمسسييسييال المالية  ي المملكة العربية السييعودية. معظم الدراسييال   السيييبرانيةالمخاطر

والأدا  الماليص متجاهلة    ةالسييبراني المخاطرالموجودة تركي بشيكل كبير على العلاقة المباشيرة بين إدارة 

بي لي، تي ثير المتغيرال الأخرلا التي قيد تعيي أو تحيد من هي ا العلاقية. على سيييييبييل المثيالص الحوكمية  

ا قد يسثر بشكل كبير على كيفية تحويل استراتيجيال إدارة المخاط ا وسيطاا حاسما ر المسسسية تعتبر متغيرا

لا ييال هنا، نل   ي الأبحا  التي تسيتكشيف بعم  كيفية ت ثير    كما  إلى نتائ  مالية ملموسية  السييبرانية

 والأدا  المالي. ةالسيبراني المخاطرالحوكمة على العلاقة بين إدارة 

 :فجوة في النماذج النظرية الحالية •

قد لا تكون كا ية للتعامل م  التلديدال السييييبرانية  السييييبرانية  النما ج النظرية الحالية لإدارة المخاطر    

المتطورة باسيييييتمرار. هنيا، حاجة إلى تطوير نميا ج نظرية جديدة ت خ   ي الاعتبيار الطبيعية الدينياميكية  

ا م  صيعود ال كا    للتلديدال السييبرانية تطور الأبحا   ي الكمبيوترال الكمية  و  الاصيطناعيخصيوصيا

ا لا   (Fintech) الرغم من أن التكنولوجيا الماليةعلى  ص  ي قمة ه ا التلديدال    ين ي تيانال أصييبحل جي ا

ا  ي الدراسيييال التي تسيييتكشيييف كيفية إدارة  يتجيأ من العمليال المالية  ي المملكةص إلا أن هنا، نلصيييا
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وم   لي،ص لا تيال هنيا،  جوة تطبيليية  ي كيفيية   .المخياطر السييييييبرانيية النياتجية عن هي ا التحول الرقمي

 .تصميم وتنفي  ه ا الاستراتيجيال بشكل يتماشى م  التلديدال السيبرانية المتيايدة

 

 الفجوة في فهم العلاقة بين المخاطر السيبرانية والمخاطر التشغيلية الأخرى:  •

هنا،  جوة نظرية تتعل  بكيفية تفاعل المخاطر السييبرانية م  أنواع أخرلا من المخاطر التشيغيلية )مثل    

المخياطر الميالييةص المخياطر الليانونييةص إلن(. بينميا يتم التعيامل م  المخياطر السييييييبرانيية غالبياا على أنليا  ئة  

 المخاطر الشاملة.منفصلةص  إن اللليل من الأبحا  يتناول كيفية تكامللا م  إدارة 

 

 

 فجوات على المستوى التطبيقي  .1.2.2

 

   : ةالبنية التحتيودة ج •

المسسييسييال المالية  ي جودة وتحدي  البنية التحتية التلنية المسييتخدمة لحماية أنظمتلا وبياناتلا.    تفاول ت

 ي بع  الأحيانص قد تكون البنية التحتية قديمة أو غير ملي ة بشييكل كافل لمواجلة التلديدال السيييبرانية  

دم تحدي  البنية التحتية بشيكل مسيتمر يعر  المسسيسية لثغرال أمنية يمكن اسيتغلاللا من  وع  .المتطورة

قبل اللراصينة. ه ا التفاول  ي تحديثال البنية التحتية يمثل  جوة تطبيلية كبيرة  ي قدرة المسسيسية على  

 .تنفي  استراتيجيال الأمن السيبراني بشكل  عال

 

 : عدم كفاية الاستثمار في الأمن السيبراني •

قد تواجخ المسسيسيال المالية تحديال  ي تخصيي  الموارد المالية الكا ية للاسيتثمار  ي تكنولوجيا الأمن    

السيييبرانيص بما  ي  ل، الحلول التلنيةص التدريبص وتحدي  البنية التحتية. ه ا النل   ي الاسييتثمار يمكن  

يسدي نل   و  .قيود المييانيية  أن يكون نتيجية لعيدم وجود  لم كافل لأهميية الأمن السييييييبراني أو بسيييييبيب 

الاسيتثمار إلى ضيعف  ي الأنظمة الأمنيةص مما يييد من تعر  المسسيسية للتلديدال السييبرانية ويللل من  

 .السيبرانيةر عالية استراتيجيال إدارة المخاط
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   لتحديات في الامتثال التنظيمي والتشريعي: ا •

تواجخ المسسيسيال المالية صيعوبة  ي التكيف م  التشيريعال واللوانين المتغيرة باسيتمرار المتعللة بالأمن  

السيييبراني. رغم وجود نظريال توضييح أهمية الامتثالص إلا أن التطبي  العملي قد يتعثر بسييبب تعليدال  

إلى ييادة عدم الامتثال الكامل للتنظيمال اللانونية  ويسدي    التنظيمال وعدم وضيوحلا  ي بع  الأحيان.

 احتمالية حدو  اختراقال سيبرانية.

 : عي الأمنيالتدريب والو •

قد يفتلر موظفو البنو، المركيية إلى الوعي الكا ي بالتلديدال السيييبرانية وأ ضييل الممارسييال الأمنية.    

ل ل،    ه ا يمكن أن يجعللم عرضية لللجمال التي تعتمد على اللندسية الاجتماعيةص مثل التصييد الاحتيالي

التدريب يمثل  جوة تطبيلية حليلية  ي إدارة المخاطر السيييبرانية. إ ا لم يتم تطوير وتنفي  برام  تدريبية  

 عالة ومستمرة على جمي  المستويال داخل المسسسةص  إن  ل، يمكن أن يسدي إلى ثغرال أمنية خطيرة.  

التحدي  المسيتمرص الممارسية لسيد ه ا الفجوةص تحتاج المسسيسيال إلى تبني نل  شيامل  ي التدريب يشيمل  

 .العمليةص وإشرا، جمي  الموظفين  ي تعييي الأمن السيبراني

   :السيبرانية عدم كفاية إجراءات إدارة المخاطر •

 ي بع  البنو، المركييية شييييياملية أو  عيالية بميا يكفي    السييييييبرانيية قيد لا تكون إجرا ال إدارة المخياطر

  تطويرللتعياميل م  مجموعية واسيييييعية من المخياطرص بميا  ي  لي، المخياطر السييييييبرانيية. هنيا، حياجية إلى 

 لسياسال وإجرا ال إدارة مخاطر أكثر قوة.ا  وتطبي

 قصور في التعاون وتبادل المعلومات:  •

ومسسيسيال الأمن السييبراني    المسسيسيال الماليةقد يكون هنا، نل   ي التعاون وتبادل المعلومال بين    

أكثر لا  الأخرلا. يمكن أن يسدي ه ا إلى عدم كفاية المعلومال الاسييييتخباراتية حول التلديدالص مما يجعل

 عرضة لللجمال.
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 الدراسةأهمية  .1.3
 

لدف إلى تلديم إسييلام ملم  ي الأدبيال العلمية من خلال تلديم  لم أعم  وشييامل للعلاقة بين  ت  الدراسيية  اه  

والأدا  المالي للمسسيسيال المالية  ي المملكة العربية السيعودية.  ي عالم    السييبرانية  ممارسيال إدارة المخاطر

يتسييم بتعليدال مالية متيايدةص لم تعد إدارة المخاطر مجرد إجرا  وقائيص بل أصييبحل ضييرورة اسييتراتيجية  

ص وهو أحد الأسيما  البارية  ي مجال John C. Hull (2012) .تسياهم  ي بنا  اسيتلرار مالي طويل الأمد 

ا لا يتجيأ من الاستراتيجية الشاملة للمسسسال  إدارة المخاطر الماليةص يسكد أن "إدارة المخاطر أصبحل جي ا

الماليةص حي  تسيييلم بشيييكل كبير  ي تعييي اسيييتلرارها المالي على المدلا الطويل". من خلال ه ا البح ص 

الأدبيال من خلال تحليل دقي  لت ثير المتغيرال المعدلة والوسيييطةص م    نسييعى إلى سييد الفجوال اللائمة  ي

 .التركيي على الخصوصيال المحلية للسوإ السعودي

على ضيييرورة تكييف اسيييتراتيجيال إدارة  Douglas W. Hubbard (2009)  ي ه ا السيييياإص يتف 

المخاطر م  السييياقال المحليةص حي  يشييير إلى أن "عدم تخصييي  اسييتراتيجيال إدارة المخاطر للسييياإ  

المحلي يمكن أن يسدي إلى نتائ  غير متوقعة تسثر سييلباا على الأدا  المالي". ه ا الرسية تبري أهمية التركيي  

تيجيال إدارة مخاطر  عالة تتماشييى م  التحديال الفريدة التي تواجللا  على السييياإ السييعودي لتطوير اسييترا

 .المسسسال المالية  ي المملكة

على المسيتولا الأكاديميص يةتوق  أن يسياهم ه ا البح   ي تطوير قاعدة معر ية متلدمة تكون مرجعاا للباحثين  

 Anette Mikes (2012)و Robert S. Kaplan .ال ين يدرسيون إدارة المخاطر  ي سيياقال مشيابلة

ا لءدارة المتكياملية للمخياطر  ي المسسيييييسيييييالص مشيييييددين على أن "اليدم  بين إدارة المخياطر  قيدميا نمو جيا

واسيتراتيجيال المسسيسية يتيح تحسيين الأدا  المالي وتلليل التعر  للمخاطر". ه ا البح  يلدف إلى توسيي   

والمسييتولا التلني على إدارة نطاإ الدراسييال الأكاديمية لتشييمل ت ثير عوامل مثل جودة الإدارةص الحوكمةص  

 .المخاطر  ي السياقال المحليةص مما يعيي من  لم أعم  لكيفية تحسين الأدا  المالي

لتحلي  هي ا الفلم العلمي العمي ص يمكن سيييييد الفجوال بين المتغيرال النظريية والتطبيليية من خلال تطوير  

والممارسيييال الفعلية التي    السييييبرانيةإطار عمل يجم  بين النما ج النظرية المسيييتخدمة  ي إدارة المخاطر

مما يبري أهمية تكامل النظريال م  التطبيلال العملية لتحسيييين إدارة المخاطر  تطبللا المسسيييسيييال المالية

 .السيبرانية  ي السياإ السعودي



12 
Dr. Mona Moustafa Elashry                                                                                                       

إلى جانب  ل،ص يجب إجرا  تحليل متعم  للمتغيرال المعدلة مثل البيئة التنظيمية وحجم المسسيسيةص بالإضيا ة  

مما يدل على ضيرورة تحليل العلاقة التفاعلية بين    ولا التلنيةومسيتإلى المتغيرال الوسييطة مثل جودة الإدارة 

 .ه ا المتغيرال وكيفية ت ثيرها على النتائ  المالية للمسسسال 

من خلال دراسييية دراسيييال حالة محليةص يمكن توضييييح كيفية ت ثير المتغيرال السيييياقية  ي المملكة العربية  

. ه ا الدراسييال تسيياعد  ي  لم كيفية ت ثير البيئة التنظيمية المحلية  السيييبرانية  السييعودية على إدارة المخاطر

 Kaplan و  .Robert S ص وهو ما يتماشيييى م  ما  كراالسييييبرانية  على اسيييتراتيجيال إدارة المخاطر

أكدوا أن "تكييف الاسيييتراتيجيال م  الظروف المحلية يييد من  ر  نجاحلا"ص مما يشيييير    حي   (1996)

 .إلى أهمية الدراسال التي تتناول البيئة المحلية وكيفية ت ثيرها على إدارة المخاطر

اسيتناداا إلى نتائ  ه ا التحليلص يمكن تطوير اسيتراتيجيال مخصيصية للمسسيسيال المالية السيعودية ت خ   ي 

  .الاعتبار حجم المسسسةص مستولا تبني التكنولوجياص والضغوط التنظيمية

ا على التعليم   ا كبيرا ا تركييا ولا يلتصييير الأمر على الاسيييتراتيجيال  حسيييب   سيييد الفجوال يتطلب أيضيييا

والتدريب. يمكن أن تشيمل برام  التدريب المتخصيصية التي تعيي  لم العاملين  ي المسسيسيال المالية لكيفية  

يشير إلى أن "التدريب المستمر  Andrew W. Lo (2012) .رتطبي  أ ضل الممارسال  ي إدارة المخاط

يمكن أن يييد من قدرة المسسييسييال المالية على التكيف م  المخاطر المتغيرة"ص مما يعني أن التدريب يمكن  

ا  ي تعييي جاهيية المسسسال لمواجلة التحديال المستلبلية ا حاسما  .أن يلعب دورا

من خلال سيد الفجوال النظرية والتطبيلية بين المتغيرال الموجودة  ي ه ا الدراسيةص يسيعى البح  إلى تلديم  

والأدا  المالي  ي المسسسال   السيبرانية  إسلام علمي وأكاديمي كبير يعيي من  لم العلاقة بين إدارة المخاطر

المالية السييعودية. التركيي على التحليل المتعم ص التكامل بين النظرية والتطبي ص واسييتخدام دراسييال الحالة 

المحليةص كللا خطوال أسيياسييية نحو تلديم توصيييال عملية تسييلم  ي تحسييين اسييتراتيجيال إدارة المخاطر 

وتعييي الاسيتلرار المالي للمسسيسيال المالية  ي المملكة. إن ه ا البح  لا يلدف  لط إلى تحسيين  السييبرانية  

ا   ا وايدهارا ا إلى وضي  أسيس قوية لمسيتلبل أكثر اسيتلرارا الأدا  المالي للمسسيسيال الحاليةص بل يسيعى أيضيا

 للمسسسال المالية  ي المملكة العربية السعودية.

 

 



13 
Dr. Mona Moustafa Elashry                                                                                                       

 المستوى النظري: على  .1.3.1

 

تطوير المعر ة النظرية  ي مجال إدارة المخاطر والأمن السيييييبرانيا يسيييياهم ه ا البح   ي إثرا  المعر ة 

 .النظرية  ي مجال إدارة المخاطر والأمن السيبراني

سيد الفجوال المعر يةا يلدف ه ا البح  إلى سيد الفجوال المعر ية الموجودة  ي الأدبيال الحالية حول إدارة 

المخاطر والأمن السييييبراني  ي البنو، المركيية. من خلال التركيي على دراسييية حالة واقعيةص يمكن للبح  

 أن يو ر رسلا جديدة حول التحديال والفر   ي ه ا المجال.

تلديم إطار عمل لتحليل المخاطر السييبرانيةا يمكن أن يسياعد ه ا البح   ي تطوير إطار عمل نظري لتحليل  

ص وال ي يمكن اسيتخدامخ من قبل الباحثين والممارسيين لتلييم نلاط  المسسيسيال الماليةالمخاطر السييبرانية  ي  

 الضعف وتطوير استراتيجيال  عالة لإدارة المخاطر.

دعم تطوير السيياسيال الأمنيةا يمكن أن تو ر نتائ  ه ا البح  معلومال قيمة لصيانعي السيياسيال والجلال 

المسسيسيال  التنظيميةص مما يسياعدهم على تطوير سيياسيال وإرشيادال أكثر  عالية لتعييي الأمن السييبراني  ي 

 .المالية

تعييي التعيياون البحثيا يمكن أن يشيييييج  هيي ا البحيي  على المييييد من التعيياون البحثي بين الأكيياديميين  

والمميارسيييييين  ي مجيال الأمن السييييييبراني وإدارة المخياطرص مميا يسدي إلى تطوير حلول مبتكرة للتحيدييال 

 .المسسسال الماليةالأمنية التي تواجخ 
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 على المستوى التطبيقي:  .1.3.2

 

 :ماليةللمؤسسات التوفير دروس عملية  •

ا عملية يمكن     الأخرلا الاسييتفادة منلا لتجنب الوقوع  ي   للمسسييسييال الماليةيلدم ه ا البح  دروسييا

اسيتخدام نتائ  ه ا البح    سسيسيال الماليةللم. يمكن  مثلا  الأخطا  التي أدل إلى سيرقة بن، بنغلادي 

 .السيبرانية لتلييم نلاط الضعف  ي أنظمتلا الخاصة وتطوير استراتيجيال  عالة لإدارة المخاطر

  :يةسات المالسالمؤتعزيز الأمن السيبراني في  •

من خلال تحديد نلاط الضيييعف  ي أنظمة الأمن السييييبراني  ي بن، بنغلادي ص يمكن لل ا البح  أن 

 يساعد البنو، المركيية الأخرلا على تعييي د اعاتلا ضد اللجمال السيبرانية.

  :المؤسسات الماليةفي  السيبرانية تحسين إدارة المخاطر •

على تطوير إجرا ال إدارة مخاطر أكثر  عاليةص من    المسسييسييال الماليةيمكن أن يسيياعد ه ا البح   

 خلال تحديد أ ضل الممارسال وتلديم توصيال عملية.

  رفع مستوى الوعي الأمني: •

مما   المسسيييسيييال الماليةيمكن أن يسييياهم ه ا البح   ي ر   مسيييتولا الوعي الأمني لدلا موظفي  

 يجعللم أكثر قدرة على تحديد التلديدال السيبرانية والإبلاغ عنلا.

  تعزيز الثقة في النظام المالي: •

يمكن لل ا البح  أن يساهم    الماليةصالمسسسال  من خلال تعييي الأمن السيبراني وإدارة المخاطر  ي  

  ي تعييي الثلة  ي النظام المالي العالمي.
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 أسئلة الدراسة  .1.4
 

 ما هي التحديال الحالية التي تواجخ المسسسال المالية  ي إدارة المخاطر السيبرانية؟ .1

 الأمن السيبراني والعائد على الاستثمار  ي المسسسال المالية؟  تلنيال العلاقة بين الاستثمار  ي ما  .2

 المالية؟  ة المسسس وحجم ما هي العلاقة بين الاستثمار  .3

 ما هي أ ضل الممارسال التي يمكن للمسسسال المالية اتباعلا لتعييي  عالية إدارة المخاطر السيبرانية؟  .4

 على  عالية إدارة المخاطر السيبرانية  ي المسسسال المالية؟  كيف يسثر تدريب الموظفين  .5

 ؟ ال الخارجيةعاون م  الجلما مدلا ت ثير الت .6

 ؟ إدارة المخاطر السيبرانية تترتب على  شل ما هي الثار المالية والتشغيلية والسمعة التي  .7

 ؟ للمسسسال الماليةالبنية التحتية التكنولوجية  اشتراطال ما هي  .8

 

 هداف الدراسةأ .1.5
 

تهدف هذه الدراسةةإ ىلت تيق م موعة إ ما ادهداف اليس ةةة إ السع تةةة ت ىلت ت فهف اللهد رةإ ارر ىاار  

 تشعل:، رلعؤسةات العال إ فع الععلكإ ال يب إ الة ةاهإء العالع لاداافع تية ا  إالة بيان  العخاطي

 رادااء العالع: الة بيان إ اسسكشاف ارر العسغ يات الع دلإ رالةس طإ فع ال لاقإ ب ا ىاار  العخاطي •

ىلت فهد ك ف تؤثي العسغ يات الع دلإ، مثل رود العؤسةةةإ رالب  إ السيم ع إ، رالعسغ يات الةسة طإ مثل تهدف 

رادااء العالع. هذا السيل ل  ان إ  بيالةةةة اليةكعإ العؤسةةةةةةة إ رلإةا  ا اار ،  لت ال لاقإ ب ا ىاار  العخاطي 

 ههدف ىلت تقدهد رؤى رةإ ك ل إ تية ا هذه ال لاقإ لس فهف ادااء العالع.

 :الة بيان إتق  د تأث ي الب  إ السيم ع إ رالسيدهات العيل إ  لت اسسيات و ات ىاار  العخاطي •

ىلت تيل ةل ك ل ةإ تةأث ي الب  ةإ السيم ع ةإ فع الععلكةإ ال يب ةإ الةةةةة ةاهةإ، بعةا فع ولةل القةان ا راللةاس   تةةةةة ت 

. الهدف هة تيدهد السيدهات السع تةالإه  الةةةةة بيان إالعيل إ،  لت تطب م رتيل ذ اسةةةةسيات و ات ىاار  العخاطي

 العؤسةات العال إ فع السك ف مع هذه الب  إ رك ل إ السغلب  ل ها.
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تسعاشةةت مع الخةةةةاةة إ العيل إ للةةةة     الةةة بيان إتطةهي اسةةسيات و ات مخةةةةةةإ  اار  العخاطي •

 الة ةاي:

ىلت تقدهد تةاة ات  عل إ للعؤسةةةات العال إ رةإ ك ل إ تطةهي اسةسيات و ات ىاار  مخاطي مخةةةةإ  هدف ت

تسياسةةب مع السيدهات الليهد  السع تةالإهها فع الةةةة  الةةة ةاي. هشةةعل ولل السك ف مع السيدهات الةةة بيان إ  

 رالسيةلات الاقسةااهإ رالسكيةلةلإ إ العةسعي .

 فع الة اقات الاقسةااهإ الياش إ: الة بيان إ ت فهف اللهد ادكااهعع  اار  العخاطي •

با ضافإ ىلت ادهداف السطب ق إ، تة ت الدراسإ ىلت ىثياء اداب ات ادكااهع إ ما خلاإ تقدهد ىسهامات نميهإ  

الياشةة إ مثل الععلكإ ات الاقسةةةاا ، مع السيك ف  لت الةةة بيان إ تةةةهد فع تطةهي نعاوج لإدهد   اار  العخاطي

 ال يب إ الة ةاهإ.

 تيل ل ارر السكيةلةلإ ا العال إ فع تغ  ي مشهد العخاطي فع العؤسةات العال إ: •

(  لت معارسةات ىاار  Fintechتهدف الدراسةإ ىلت فهد ك ف هؤثي الا سعاا العسفاهد  لت السكيةلةلإ ا العال إ  

فع العؤسةةةةةات العال إ الةةة ةاهإ، رك ف هعكا لهذه العؤسةةةةةات ع  تسك ف مع العخاطي الةةة بيان إ  العخاطي 

 الودهد  العيتبطإ بالسكيةلةلإ ا.

ما خلاإ تيق م هذه ادهداف، تةةة ت الدراسةةإ ىلت تقدهد رؤى مس عقإ تةةةا د العؤسةةةةةات العال إ فع الععلكإ 

رتيق م عااء مالع عفضةةل، مع ميا ا     الةةة بيان إال يب إ الةةة ةاهإ  لت ت فهف اسةةسيات و ات ىاار  العخاطي

 السيدهات الليهد  رالليص السع تقدمها الب  إ العيل إ.
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 فرضيات الدراسة .1.6
 

 تعتمد ه ا الدراسة على مجموعة من الفرضيال التي تسعى إلى اختبار العلاقة بين ممارسال إدارة المخاطر

وأدا  المسسيسيال المالية  ي المملكة العربية السيعوديةص م  التركيي على ت ثير المتغيرال المعدلة   السييبرانية

 :والوسيطة.  رضيال الدراسة الرئيسية تشمل ما يلي

 :الفرضية الأولى

H1 :    والأدا  المالي   السييييبرانية ال دلالة إحصيييائية بين ممارسيييال إدارة المخاطر    مباشيييرةهنا، علاقة

 للمسسسال المالية  ي المملكة العربية السعودية.

النشيياط  يسيياهم  ي تحسييين  ص  السيييبرانية  ه ا الفرضييية تفتر  أن تطبي  اسييتراتيجيال  عالة لإدارة المخاطر

 .من حي  الربحية والاستلرار المالي التشغيلي

 :الفرضية الثانية

H2  :والأدا  المالي السيبرانية يسثر حجم المسسسة المالية كمتغير معدل على العلاقة بين إدارة المخاطر. 

على الأدا  المالي يختلف باختلاف حجم    السييبرانية  ه ا الفرضيية تفتر  أن ت ثير ممارسيال إدارة المخاطر

 .المسسسةص حي  تكون المسسسال الكبيرة أكثر قدرة على تحمل المخاطر ملارنة بالمسسسال الصغيرة

 :الفرضية الثالثة

H3 :  ا معدلاا  ي العلاقة بين ممارسييال إدارة المخاطر والأدا  المالي السيييبرانية  تلعب البيئة التنظيمية دورا

للمسسييييسييييال المالية  ي المملكة العربية السييييعوديةص حي  تسثر اللوانين واللوائح المحلية على  عالية تنفي   

 .السيبرانية استراتيجيال إدارة المخاطر

ه ا الفرضيية تفتر  أن البيئة التنظيمية المحليةص بما  ي  ل، اللوانين واللوائحص تسثر بشيكل كبير على كيفية  

 .و عاليتلا  ي تحسين الأدا  المالي السيبرانية تنفي  استراتيجيال إدارة المخاطر

 

 

 



18 
Dr. Mona Moustafa Elashry                                                                                                       

 :الفرضية الرابعة

 :H4   على العلاقية بين مميارسيييييال إدارة المخياطر   البنيية التحتيية للمسسيييييسييييية المياليية كمتغير معيدلتسثر

 .والأدا  المالي للمسسسال الماليةالسيبرانية 

 ال جودة عالية تكون أكثر قدرة على تحويل  بنية تحتية  ه ا الفرضييية تفتر  أن المسسييسييال التي تتمت  ب

 .إلى تحسينال ملموسة  ي الأدا  الماليالسيبرانية استراتيجيال إدارة المخاطر 

 : الخامسةالفرضية 

H5 : السيبرانية  تساهم الحوكمة المسسسية كمتغير وسيط  ي تعييي العلاقة بين ممارسال إدارة المخاطر  

والأدا  المالي للمسسسال الماليةص حي  تسدي الحوكمة الجيدة إلى تحسين تنفي  استراتيجيال إدارة المخاطر  

 وييادة الاستلرار المالي. السيبرانية  

 :السادسةالفرضية 

H6 : والأدا  المالي   السييبرانية  تسثر جودة الإدارة كمتغير وسييط على العلاقة بين ممارسيال إدارة المخاطر

  السيييبرانية  للمسسييسييال الماليةص حي  تسييلم الإدارة الفعالة  ي تحسييين  عالية اسييتراتيجيال إدارة المخاطر

 وبالتالي تحسين الأدا  المالي.

 :السابعةالفرضية 

H7    :السيبرانية العلاقة بين إدارة المخاطر على   وسيط كمتغير  المستولا التلني للمسسسة المالية سثر ي  

 . والأدا  المالي 

 المالية. دية للأمن السيبراني والتلدم التلني للمسسسة ه ا الفرضية تفتر  العلاقة الطر
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 نموذج الدراسة .1.7
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 منهجية الدراسة  .1.8
 

 . تصميم البحث: 1

 

 

 

Interpretivism

Deductive

Survey

Quantitative

Cross-sectional

Data Collection 
and data 
analysis
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 مخطط المشروع المقترح .1.9
 

 العام للدراسة الإطار الفصل الأول: 

ا أسيياسييياا ومحورياا من الإطار العام لأي دراسيية بحثيةص  لي تمثل الجسيير ال ي  تعتبر مراجعة الأدبيال جي ا

يربط البياحثين بيالمعر ية العلميية الحياليية  ي مجيال معين. من خلال هي ا المراجعيةص يمكن للبياحثين ليس  لط 

ا اسييتنباط الدروس المسييتفادة م ن الدراسييال السييابلة وتحديد الفجوال  لم الوضيي  الراهن للمعر ةص بل أيضييا

كمتغير مسيتلل وكيفية  السييبرانية  البحثية التي لم تةغطَّ بعد.  ي ه ا السيياإص يعد  لم ممارسيال إدارة المخاطر  

ت ثيرها المباشير على الأدا  المالي للمسسيسيال الماليةص ال ي يمثل المتغير التاب ص من الأمور الحاسيمة  ي ه ا 

تحليل البيئة المحلية واسيييتيعاب ت ثير المتغيرال المعدلة مثل حجم المسسيييسييية والبيئة  .  النوع من الدراسيييال 

ا أسياسيياا من   التنظيميةص إلى جانب المتغيرال الوسييطة مثل جودة الإدارة والحوكمة المسسيسييةص يمثلان جي ا

الفلري للتحليل  ي الدراسية  لم ه ا العلاقة المعلدة. العلاقال المتشيابكة بين ه ا المتغيرال تعد بمثابة العمود  

ص مما يبري أهمية دراسيية ت ثير اللوانين واللوائح المحلية على  عالية ه ا الاسييتراتيجيال. ه ا يعني أن الحالية

كل مسسييييسيييية تعمل  ي إطار تنظيمي خا  بلاص وال ي يمكن أن يعيي أو يعي  تنفي  اسييييتراتيجيال إدارة 

ا وسيطاا يمكن أن يعيي   .ةالسيبراني  المخاطر بالإضا ة إلى  ل،ص تلعب الحوكمة المسسسية وجودة الإدارة دورا

على الأدا  المالي. الأدبيال تشيييير إلى أن ه ا العناصييير   السييييبرانية  من ت ثير ممارسيييال إدارة المخاطر

إلى نتائ   السييبرانية  الوسييطة لا تعمل  لط كعوامل تمكينص بل تسياعد  ي تحويل اسيتراتيجيال إدارة المخاطر  

ملموسية تعيي من اسيتلرار المسسيسيال المالية وقدرتلا على تحلي  أهدا لا المالية. الحوكمة الفعالة والإدارة  

الجيدة هما ما يضييييمنان أن الاسييييتراتيجيال الموضييييوعة ليسييييل مجرد خطط على الورإص بل تةترجم إلى 

 .ممارسال حليلية تسثر إيجاباا على الأدا  المالي

 ي ضييو  ه ا الاعتبارالص يسييعى ه ا البح  إلى تلديم إسييلام علمي جديد من خلال اسييتكشيياف العلاقة بين  

والأدا  المالي  ي المسسييسييال المالية السييعودية. سيييكون التركيي على  السيييبرانية  ممارسييال إدارة المخاطر 

دور المتغيرال المعدلة والوسييطة  ي ه ا السيياإص حي  يتطل  البح  إلى سيد الفجوال المعر ية الحالية  ي 

بما يتناسييب م     السيييبرانية  الأدبيالص وتلديم رسلا جديدة قد تسيياهم  ي تحسييين اسييتراتيجيال إدارة المخاطر

الخصيوصييال المحلية للسيوإ السيعودي. من خلال ه ا النل ص ي مل البح   ي تلديم توصييال عملية يمكن أن 

 تدعم المسسسال المالية  ي تعييي أدائلا المالي وتحلي  استدامة أكبر  ي مواجلة التحديال المستلبلية.
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 النظريالإطار الثاني: لفصل ا

الإطار النظري يةعتبر العمود الفلري لأي بح  علميص  لو يو ر الأسييياس ال ي تةبنى عليخ الدراسييية ويوجخ  

البياحثين نحو  لم أعم  للعلاقيال بين المتغيرال المختلفية قييد اليدراسييييية. من خلال الإطيار النظريص يةمكن  

ير شييامل للعلاقال التي تربط  للباحثين توضيييح كيف تسثر ه ا المتغيرال على بعضييلا البع ص وتلديم تفسيي

بينليا.  ي سييييييياإ ه ا الدراسيييييةص يليدف الإطار النظري إلى تحلييل العلاقة بين مميارسيييييال إدارة المخياطر 

السيييبرانية والأدا  المالي للمسسييسييال المالية  ي المملكة العربية السييعوديةص م  تسييليط الضييو  على ت ثير  

 .المتغيرال المعدلة والوسيطة

ا لا يتجيأ من الاسيتراتيجيال الشياملة التي تتبناها المسسيسيال المالية.  لي  إدارة المخاطر السييبرانية تةعد جي ا

تلدف إلى تلليل المخاطر المالية والتشيغيلية الناتجة عن اللجمال السييبرانية التي قد تواجللا ه ا المسسيسيال.  

الفعالة يمكن أن تسييلم بشييكل كبير  ي تحسييين الأدا    الدراسييال الحديثة تسكد أن إدارة المخاطر السيييبرانية

المالي للمسسييييسييييالص من خلال تلليل التعر  لللجمال الإلكترونية وتللي  التكاليف المرتبطة باسييييتعادة  

أشييار  ي بحثخ إلى أن "إدارة المخاطر  Dionne (2013) .البيانال والأضييرار الناجمة عن تل، اللجمال 

السيييبرانية هي عنصيير حاسييم  ي اسييتدامة الأدا  الماليص حي  تعيي قدرة المسسييسييال على الصييمود أمام  

 ."التلديدال السيبرانية المتيايدة

ا جوهرياا من الإطار النظريص حي  تو ر للباحثين نظرة شيياملة على ما تم إنجايا    الأبحا  تةعد مراجعة   جي ا

 & ,Fraser, Simkins .وتسييييياعيدهم  ي تحيدييد الفجوال التي لم يتم تنياولليا بعيد  ي هي ا المجيال  

Narvaez (2014)   ي دراسييتلم حول إدارة المخاطر المسسييسيياتيةص أشيياروا إلى أن "تطوير  لم شييامل 

 للمخاطر السيبرانية وممارسال إدارتلا هو أمر أساسي لتحلي  أدا  مالي مستدام". 
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 االمتغير المستلل •

على الأدا  المالي للمسسييسييال المالية. تشييمل ه ا   إدارة المخاطر السيييبرانية  إلى  لم ت ثير الدراسيية  تسييعى

الممارسييال اسييتراتيجيال متنوعة مثل الوقاية من اللجمال السيييبرانيةص والتعا ي من الكوار  السيييبرانيةص  

 .وإدارة الأمن السيبراني اليومي

 االمتغير التاب  •

.  وتحمل التكاليف   ص يةلاس من خلال مسشييرال مثل الربحيةص الاسييتلرار الماليص ونمو الإيرادال الأدا  المالي  

وقد أكدل العديد من الدراسييييال أن الأدا  المالي يت ثر بشييييكل مباشيييير بفعالية ممارسييييال إدارة المخاطر 

أوضييح  ي بحثخ أن "الفعالية  ي تطبي  اسييتراتيجيال إدارة المخاطر  Lundqvist (2015) .السيييبرانية

السيييبرانية تسيياهم  ي تعييي الأدا  المالي من خلال تحسييين قدرة المسسييسييال على التعامل م  التلديدال 

 ."السيبرانية وتلليل الخسائر

 االمتغيرال المعدلة •

ا  ي تحديد مدلا  عالية العلاقة بين ممارسييال إدارة    ا ملما مثل حجم المسسييسيية والبيئة التنظيميةص تلعب دورا

المخياطر السييييييبرانيية والأدا  الميالي. حجم المسسيييييسييييية يمكن أن يكون ليخ تي ثير كبير على كيفيية تطبي   

ا الكبيرةص قد تكون أكثر قدرة اسييتراتيجيال إدارة المخاطر السيييبرانية. المسسييسييال الكبيرةص بفضييل موارده

 على تنفي  استراتيجيال معلدة و عالة. 

ا حيوياا  ي تحويل ممارسييال إدارة  المتغيرال الوسيييطة مثل الحوكمة المسسييسييية وجودة الإدارة تلعب دورا

  McShane, Nair, & Rustambekovالمخاطر السيييييبرانية إلى نتائ  ملموسيييية  ي الأدا  المالي.  

( أكدوا  ي بحثلم أن "الحوكمة المسسييييسييييية الجيدة تعيي من  عالية اسييييتراتيجيال إدارة المخاطر 2011)

السيييبرانيةص حي  تدعم الإدارة اللوية تطبي  ه ا الاسييتراتيجيال بشييكل  عال مما يسييلم  ي تحسييين الأدا  

سيال التي تعيي من قدرة المسسيسة  المالي". الإدارة الجيدة تسياهم  ي توجيخ الموارد بشيكل  عال وتطبي  السييا

 على مواجلة المخاطر السيبرانية بكفا ة.

العلاقة بين المتغيرال المختلفة  ي ه ا الدراسييية تمثل محور التحليل النظري. يسيييعى الباح  إلى  لم كيف  

تسثر ممارسييال إدارة المخاطر السيييبرانية على الأدا  الماليص وكيف يمكن للمتغيرال المعدلة والوسيييطة أن 
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تعيي أو تللل من ه ا الت ثير.  لم ه ا العلاقال بشييكل دقي  يمكن أن يسيياعد  ي تلديم توصيييال أكثر  عالية  

 .للمسسسال المالية لتحسين استراتيجياتلا  ي إدارة المخاطر السيبرانية وتحلي  أدا  مالي مستدام

الإطار النظري لل ا الدراسة يو ر قاعدة علمية متينة لتحليل العلاقة بين ممارسال إدارة المخاطر السيبرانية  

والأدا  المالي  ي المسسسال المالية السعودية. من خلال استعرا  الأدبيال السابلة واستخدام المفاهيم  

كن أن يساعد المسسسال المالية على  النظرية  ال الصلةص يسعى البح  إلى تلديم إسلام علمي جديد يم

تحسين استراتيجياتلا  ي إدارة المخاطر السيبرانية وتحلي  أدا  مالي مستدام  ي بيئة متغيرة ومتطلبة. بنا ا  

على ه ا الإطارص يمكن للمسسسال أن تطور استراتيجيال مرنة وقادرة على التكيف م  الظروف المحلية  

 لى الصمود  ي وجخ التلديدال السيبرانية المتيايدة. والدوليةص مما يعيي من قدرتلا ع

 

 [ إدارة المخاطر السيبرانية] مستقلمتغير لفصل الثالث: ا

ا حيوياا  ي حماية الأصيول الرقمية للمسسيسيال الماليةص وهي تتفاعل م    إدارة المخاطر السييبرانية تلعب دورا

العديد من المتغيرال الأخرلا مثل البيئة التنظيميةص حجم المسسيييسيييةص وجودة الإدارةص مما يسثر بشيييكل كبير  

 .على  عالية استراتيجيال إدارة المخاطر السيبرانية

 البيئة التنظيمية وت ثيرها .1

 إن البيئة التنظيمية لا تلتصيير على وضيي  اللوانين   von Solms & van Niekerk (2013) كما  كر

ا إلى كيفية تطبي  ه ا اللوانين وتفاعل المسسيسيال معلا. و كرا أن "البيئة   والسيياسيال  حسيبص بل تمتد أيضيا

التنظيمية المعلدة قد تفر  تحديال على المسسيسيال  ي كيفية ت مين أصيوللا الرقميةص لكنلا  ي الوقل نفسيخ  

ا لت حسيين تل، الاسيتراتيجيال". ه ا يشيير إلى أن اللوانين الصارمة يمكن أن تحفي المسسسال على  تو ر إطارا

 .تحسين إجرا ال الأمن السيبراني لديلا

 حجم المسسسة والبنية التحتية للأمن السيبراني .2

أن المسسييسييال الكبيرة غالباا ما تمتل، بنية تحتية قوية للأمن السيييبرانيص   von Solms (2013) أوضييح

وهو ميا يمكن أن يةعيلا إلى حجم مواردهيا وقيدرتليا على الاسيييييتثميار  ي تلنييال متليدمية. وم   لي،ص حي رل 

ا لحجم البيانال التي تحت  فظ  الورقة من أن ه ا المسسييسييال قد تكون أهدا اا رئيسييية لللجمال السيييبرانية نظرا
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بلا وأهمية أصييوللا الرقمية. على النلي ص المسسييسييال الأصييغر قد لا تمل، الموارد اللايمة لتطوير نظام  

 .أمني معلدص مما يجعللا أكثر عرضة للمخاطر السيبرانية

 جودة الإدارة والحوكمة المسسسية .3

ا دور الحوكمة المسسيسيية  ي تعييي الأمن السييبرانيص مشييرة إلى أن جودة الإدارة للا  تناولل الدراسية أيضيا

شييددوا على أن  von Solms (2013) .ت ثير مباشيير على كيفية تطبي  اسييتراتيجيال الأمن السيييبراني

"الإدارة اللوية تسيياهم  ي بنا  ثلا ة أمنية داخل المسسييسييةص مما يسيياعد  ي تلليل المخاطر وتجنب الأيمال 

السيبرانية". ه ا يعني أن الإدارة التي تض  الأمن السيبراني ك ولوية تستطي  توجيخ المسسسة نحو ممارسال 

 .أكثر أماناا وتحلي  نتائ  مالية أ ضل

 

 ت ثير إدارة المخاطر السيبرانية على الأدا  المالي .4

إلى أن إدارة المخاطر السييييبرانية ليسيييل مجرد مجموعة من الإجرا ال  von Solms (2013) أشيييار

التلنيةص بل هي عملية شياملة تلدف إلى حماية الأصيول الرقمية للمسسيسية وت مينلا ضيد التلديدال المتيايدة.  

و كروا أن "الاسييتثمار  ي الأمن السيييبراني يمكن أن يسدي إلى تحسييين الأدا  المالي للمسسييسييال من خلال 

ليل الخسييائر المحتملة الناتجة عن اللجمال السيييبرانية". ه ا الرأي يدعم ما تم  كرا  ي الأدبيال الأخرلا  تل

 .حول أهمية الاستثمارال  ي التكنولوجيا والتدريب لتحسين الكفا ة التشغيلية والربحية

ا أسياسيياا  ي الاسيتراتيجيال الشياملة للمسسيسيال الماليةص حي  تسياهم   إدارة المخاطر السييبرانية تشيكل عنصيرا

 ي حميايية الأصيييييول الرقميية وتعييي الاسيييييتلرار الميالي. من خلال التركيي على البيئية التنظيمييةص حجم  

بالتالي تحسييين أدائلا المالي.  المسسييسييةص وجودة الإدارةص يمكن للمسسييسييال تحسييين اسييتراتيجياتلا الأمنية و

 .الأدبيال الحديثة
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 [ المالي ]الأداءغير تابع مت:  ابعالفصل الر

الأدا  المالي للمسسييسييال المالية هو المتغير التاب  ال ي يعكس مدلا نجان المسسييسييال  ي تحلي  أهدا لا 

الاقتصيادية وضيمان اسيتدامتلا  ي سيوإ تنا سيي يتسيم بالتحديال المسيتمرة. ه ا الأدا  يعبر عنخ من خلال 

 الأصيييولدالص والعائد على  مجموعة من المسشيييرال المالية مثل الربحيةص الاسيييتلرار الماليص نمو الإيرا

يعتبر الأدا  المالي حجر الياوية  ي تلييم كفا ة و عالية المسسيييسيييال الماليةص  .على حلوإ الملكية  والعائد 

ا أسيياسييياا من اسييتراتيجيال الإدارة العليا التي تسييعى إلى تعييي قيمة المسسييسيية وضييمان   ويشييكل جي ا

 .استمراريتلا

 

 اأبعاد الأدا  المالي

 :ةالربحي •

الربحية هي واحدة من أبري المسشييرال المالية التي تليس قدرة المسسييسيية على تحلي  الأربان من عملياتلا  

تعد الربحية من أهم مسشييرال الصييحة المالية للمسسييسييال "  Altman & Sabato (2007)التشييغيلية.  

الماليةص حي  تعكس كفا ة الإدارة  ي اسيتخدام الموارد لتحلي  العوائد". الربحية تعكس قدرة المسسيسية على  

تحويل إيراداتلا إلى أربان صييا ية بعد خصييم جمي  التكاليف والنفلال. تعتمد الربحية بشييكل كبير على قدرة 

 .إدارة تكاليفلا بشكل  عالص بالإضا ة إلى استراتيجيال التسعير والإيرادال المسسسة على 

 

 :الاستلرار المالي •

يشيير الاسيتلرار المالي إلى قدرة المسسيسية على الو ا  بالتياماتلا المالية واسيتدامة عملياتلا  ي ظل الظروف 

ص  ي نظريتخ حول هيكلة رأس المالص أشييييار إلى أن "الاسييييتلرار  Merton (1974)ة  المتللبالاقتصييييادية  

ا على قدرة المسسييسيية على الصييمود  ي وجخ الأيمال الاقتصييادية". الاسييتلرار   ا حاسييما المالي يعتبر مسشييرا

المالي يسيياهم  ي تعييي الثلة لدلا المسييتثمرين والعملا ص مما يسدي إلى تحسييين اللدرة على الحصييول على  

  .ل تكاليف الاقترا  التمويل وتللي

 

 :الإيرادال نمو  •

 Penrose .نمو الإيرادال يعكس قدرة المسسيسية على توسيي  قاعدة عملائلا وييادة مبيعاتلا بمرور الوقل 

 ي دراسيييتلا حول نمو المسسيييسيييالص أوضيييحل أن "نمو الإيرادال يرتبط بشيييكل مباشييير بلدرة   (1959)
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المسسيسية على الابتكار واسيتغلال الفر   ي السيوإ". نمو الإيرادال المسيتدام يشيير إلى نجان المسسيسية  ي 

 .توسي  حصتلا السوقية وييادة إيراداتلا من خلال استراتيجيال  عالة للتسوي  وتطوير المنتجال 

 

 :على حلوإ الملكية والعائد  الأصولالعائد على  •

يمثل العائد على الأصييول والعائد على حلوإ الملكية ملياسييين رئيسيييين للأدا  الماليص حي  يعكسييان كفا ة  

أوضييحوا أن "العائد على   Ross et al. (2008) .الإدارة  ي اسييتخدام الأصييول المتاحة لتحلي  العوائد 

الأصيول والعائد على حلوإ الملكية هما مسشيرين مركييين  ي تلييم أدا  المسسيسيال الماليةص حي  يسياعدان  

 ." ي تحديد مدلا كفا ة استخدام الموارد المتاحة لتحلي  الأربان

 

 الأدا  المالي للمسسسال المالية  •

ا مركيياا لنجاحلا وقدرتلا على البلا   ي بيئة تنا سيية مليئة بالتحديال. إدارة المخاطر السييبرانية   يمثل ملياسيا

كمتغير مسيتلل تسثر بشيكل كبير على الأبعاد المختلفة للأدا  الماليص من الربحية إلى الاسيتلرار الماليص ومن  

. من خلال اسيتثمار المسسيسيال  ي الأمن السييبراني  نمو الإيرادال إلى العائد على الأصيول وحلوإ الملكية

وتبني اسيييتراتيجيال  عالة لإدارة المخاطرص يمكنلا حماية نفسيييلا من الخسيييائر المحتملة وتحلي  أدا  مالي 

مسييتدام. الأدبيال الحديثة تسكد أن الامتثال الفعال لسييياسييال الأمن السيييبراني وتدريب الموظفين على ه ا 

يعيي من الأدا  الماليص مما يبري أهمية مواصييلة تطوير ه ا الاسييتراتيجيال  ي ظل السييياسييال يمكن أن  

  التلديدال السيبرانية المتيايدة.

 

 ت البحث علاقة بين متغيرا: الخامسالفصل ال

لعلاقة بين المتغيرال  ي ه ا الدراسييية تتمحور حول  لم الت ثيرال المتبادلة بين إدارة المخاطر السييييبرانية  ا

)المتغير المسيتلل( والأدا  المالي )المتغير التاب ( للمسسيسيال الماليةص م  الأخ  بعين الاعتبار الأبعاد المختلفة  

التي تشييمل حجم المسسييسييةص البيئة التنظيميةص وجودة    لكل منلما والتفاعل م  المتغيرال الوسيييطة والمعدلة

الإدارة. ه ا العلاقال المتشيييابكة تسثر بشيييكل كبير على كيفية ت ثير إدارة المخاطر السييييبرانية على الأدا  

  السيييبرانية  قيمة حول كيفية تحسييين اسييتراتيجيال إدارة المخاطر الماليص وبالتالي  لملا بدقة يمكن أن يلدم

 .لتعييي الأدا  المالي
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 إدارة المخاطر السيبرانية وت ثيرها على الأدا  المالي

إدارة المخاطر السييبرانية هي عملية أسياسيية تسيعى لحماية الأصيول الرقمية للمسسيسيال المالية من التلديدال 

المتيايدة  ي العصيير الرقمي. ه ا التلديدال قد تسدي إلى خسييائر مالية جسيييمةص سييوا  من خلال اللجمال 

ة البيانال المتضييررة والتعامل م   المباشييرة على أنظمة المعلومال أو من خلال التكاليف المرتبطة باسييتعاد 

الأيمال. العلاقة بين إدارة المخاطر السييييبرانية والأدا  المالي هي علاقة مباشيييرة ومعلدة  ي نفس الوقلص 

 .حي  تسثر على مختلف أبعاد الأدا  المالي

 

 :ت ثير إدارة المخاطر السيبرانية على الربحية .1

الربحية تعد من أهم المسشيرال التي تليس نجان المسسيسية  ي تحلي  أهدا لا المالية. المسسيسيال المالية التي  

تدير مخاطرها السييبرانية بفعاليةص من خلال تبني اسيتراتيجيال أمان متلدمة وتدريب الموظفين على الالتيام  

 .بسيييييبيب اللجميال السييييييبرانيية  بسييييييياسيييييال الأميانص تكون أكثر قيدرة على حميايية أربياحليا من التيثكيل

Cavusoglu, Mishra, & Raghunathan (2004)  أشياروا إلى أن "الخسيائر الناتجة عن اللجمال

السييبرانية قد تسدي إلى تراج  كبير  ي الربحيةص خاصية إ ا كانل المسسسة غير مستعدة للتعامل م  مثل ه ا 

 ."التلديدال 

على سيبيل المثالص إ ا تعرضيل مسسيسية مالية للجوم سييبراني أدلا إلى اختراإ البيانال الحسياسيةص  لد يتعين  

عليلا د   تعويضييال مالية ضييخمة للعملا ص بالإضييا ة إلى تكاليف اسييتعادة البيانال وتحدي  أنظمة الأمان.  

سيييسيييال التي تسيييتثمر  ي إدارة ه ا التكاليف تسثر بشيييكل مباشييير على صيييا ي الأربانص وبالتالي  إن المس

 .المخاطر السيبرانية بشكل جيد يمكن أن تحا ظ على ربحيتلا حتى  ي مواجلة مثل ه ا التلديدال 

 

 :ت ثير إدارة المخاطر السيبرانية على الاستلرار المالي .2

الاسييييتلرار المالي هو ملياس للدرة المسسييييسيييية على الو ا  بالتياماتلا المالية والحفاظ على عملياتلا دون  

انلطاع. الاسييييتلرار المالي يت ثر بشييييكل كبير بإدارة المخاطر السيييييبرانيةص حي  يمكن أن تسدي اللجمال 

 .السيبرانية إلى تعطل عمليال المسسسة وتشويخ سمعتلا  ي السوإ
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اللجمال السييبرانية قد تسدي إلى  لدان الثلة من قبل المسيتثمرين والعملا ص مما ينعكس على قدرة المسسيسية 

على ج ب التمويل والحفاظ على علاقاتلا التجارية.  ي الملابلص المسسيسيال التي تسيتثمر  ي أمنلا السييبراني  

حفاظ على اسييتلرارها المالي حتى  ي وتتمت  بسييمعة جيدة  ي ه ا المجال قد تجد نفسييلا  ي وضيي  أقولا لل

 .أوقال الأيمال 

 

 :ت ثير إدارة المخاطر السيبرانية على نمو الإيرادال  .3

نمو الإيرادال يعكس قدرة المسسسة على ييادة حصتلا  ي السوإ وييادة مبيعاتلا بمرور الوقل. المسسسال 

التي تدير مخاطرها السييبرانية بفعالية تسيتطي  تعييي ثلة عملائلاص مما يسدي إلى ييادة ولا  العملا  وييادة  

أكدوا أن "اللجمال السييبرانية التي تسدي إلى  لدان بيانال العملا  قد  Smith et al. (2010) .الإيرادال 

 ."تسدي إلى انخفا  حاد  ي الإيرادالص خاصة إ ا شعر العملا  ب ن بياناتلم ليسل محمية بشكل كافل 

إ ا تمكنل مسسيسية مالية من بنا  سيمعة قوية  ي مجال الأمن السييبرانيص  إنلا قد تج ب عملا  جدد وتحتفظ  

بعملائلا الحاليينص مما يسيييلم  ي نمو الإيرادال. من ناحية أخرلاص الفشيييل  ي إدارة المخاطر السييييبرانية قد 

 .يسدي إلى  لدان الثلة وبالتالي تراج  الإيرادال 

 

 :(ROE) والعائد على حلوإ الملكية (ROA) ت ثير إدارة المخاطر السيبرانية على العائد على الأصول .4

هما ملياسيييان لكفا ة اسيييتخدام الموارد  (ROE) والعائد على حلوإ الملكية (ROA) العائد على الأصيييول

المالية للمسسيسية لتحلي  الأربان. اللجمال السييبرانية قد تسدي إلى تضيرر الأصيول الرقمية للمسسيسيةص مما 

أشياروا إلى أن "التدريب   Puhakainen & Siponen (2010) .يسثر سيلباا على ه ا المسشيرال المالية

الفعال على سيييياسيييال الأمن السييييبراني يمكن أن يحسييين من الامتثال ويللل من المخاطر المالية المرتبطة  

 ."باللجمال السيبرانيةص مما يعيي من كفا ة استخدام الأصول

إ ا كانل المسسيسية قادرة على حماية أصيوللا الرقمية بشيكل  عال من خلال اسيتراتيجيال أمان متلدمةص  إنلا  

 .تستطي  تحسين عوائدها على الأصول وحلوإ الملكيةص مما يعيي من قيمة المسسسة على المدلا الطويل
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 دور المتغيرال الوسيطة والمعدلة  ي العلاقة بين إدارة المخاطر السيبرانية والأدا  المالي

علاوة على الت ثير المباشيييير لإدارة المخاطر السيييييبرانية على الأدا  الماليص هنا، مجموعة من المتغيرال 

الوسيييطة والمعدلة التي يمكن أن تسثر على ه ا العلاقة بشييكل كبير. ه ا المتغيرال تشييمل حجم المسسييسييةص  

ا  ي تحيديد  عيال ية إدارة المخياطر السييييييبرانيية وت ثيرها  البيئية التنظيمييةص وجودة الإدارةص وكل منليا يلعيب دورا

 .على الأدا  المالي

 :حجم المسسسة كمتغير معدل .1

  .حجم المسسسة يمكن أن يسثر بشكل كبير على كيفية تطبي  استراتيجيال إدارة المخاطر السيبرانية

ا لتعليد بنيتلا التحتية وحجم عملياتلا.  ي حين أن  ا تحديال أكبر نظرا المسسييييسييييال الكبيرة قد تواجخ أيضييييا

المسسيسيال الصيغيرة قد تكون أكثر مرونة  ي التكيف م  التلديدال السييبرانية الجديدةص إلا أنلا قد تفتلر إلى 

 .الموارد اللايمة لتطوير نظام أمني شامل

 :البيئة التنظيمية كمتغير معدل .2

ا  ي تحديد كيفية تطبي  اسيييتراتيجيال إدارة  ا حاسيييما البيئة التنظيمية التي تعمل  يلا المسسيييسييية تلعب دورا

أشاروا إلى أن "البيئة التنظيمية يمكن أن  von Solms & van Niekerk (2013) .المخاطر السيبرانية

ا تحديال  ي الامتثال".  ي بع   ا لتحسيين اسيتراتيجيال الأمان السييبرانيص لكنلا قد تفر  أيضيا تو ر إطارا

الحالالص اللوانين واللوائح قد تجبر المسسييسييال على تبني ممارسييال أمان أكثر صييرامةص مما يحسيين من  

 .لسيبرانيةقدرتلا على مواجلة التلديدال ا

اص قد تواجخ المسسيسيال صيعوبة  ي تطبي  اسيتراتيجيال   من ناحية أخرلاص  ي البيئال التنظيمية الأقل تطورا

 .أمان  عالة بسبب نل  الدعم اللانوني أو التوجيلال الواضحة

 :جودة الإدارة كمتغير وسيط .3

ا  ي توجييخ وتنفيي  اسيييييتراتيجييال إدارة المخياطر السييييييبرانيية ا محورييا  ,Rao .جودة الإدارة تلعيب دورا

Upadhyayula, & Unger (2018)    أشيييياروا إلى أن "الإدارة الفعالة يمكن أن تضييييمن تخصييييي

الموارد بشيكل صيحيح وتبني ثلا ة مسسيسيية تعيي وعي الموظفين ب همية الأمن السييبراني". الإدارة الجيدة 

قادرة على تحديد الأولويال بشييكل صييحيح وضييمان أن المسسييسيية تسييتثمر  ي المجالال التي سييتعيي من  

 .لرقميةقدرتلا على حماية أصوللا ا
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إدارة الجودة تعيي من  عالية اسيتراتيجيال إدارة المخاطر السييبرانية من خلال التوجيخ الاسيتراتيجي وتطبي   

 .السياسال بشكل صحيحص مما يسدي  ي النلاية إلى تحسين الأدا  المالي للمسسسة

 الت ثيرال المتبادلة بين المتغيرال 

العلاقة بين إدارة المخاطر السييبرانية والأدا  المالي للمسسيسيال المالية ليسيل خطية أو بسييطة  بل هي علاقة  

متشييابكة تت ثر بعدة عوامل وسييياقال تنظيمية. المسسييسييال التي تتمت  بإدارة قوية و عالةص وتعمل  ي بيئال  

درة على تطبي  اسيييتراتيجيال أمان سييييبراني  تنظيمية متطورةص وتمل، الموارد المالية اللايمةص تكون أكثر ق

 . عالةص مما يسدي إلى تحسين أدائلا المالي

اص قد تجد  على الجانب الخرص المسسسال التي تواجخ تحديال  ي الموارد أو تعمل  ي بيئال تنظيمية أقل دعما

صيعوبة  ي تحلي  نفس المسيتولا من الحماية السييبرانيةص مما يسثر سيلباا على أدائلا المالي. ه ا يبري أهمية  

تيجيال مخصييصيية تتناسييب م  طبيعة كل  لم السييياإ الكامل للعلاقال بين ه ا المتغيرالص وتطوير اسييترا

 .مسسسة وظرو لا الخاصة

ا محورياا  ي  العلاقة بين المتغيرال  ي ه ا الدراسييية توضيييح كيف أن إدارة المخاطر السييييبرانية تلعب دورا

تحديد الأدا  المالي للمسسيسيال المالية. من خلال  لم دقي  للت ثيرال المتبادلة بين إدارة المخاطر السييبرانية  

مثل حجم المسسييسييةص البيئة التنظيميةص وجودة  والأدا  الماليص إلى جانب دور المتغيرال الوسيييطة والمعدلة  

الإدارةص يمكن للمسسييسييال تطوير اسييتراتيجيال أكثر  عالية لحماية أصييوللا الرقمية وتحسييين أدائلا المالي.  

ه ا العلاقال المعلدة تسكد على ضيييرورة تبني نل  شيييامل ومتكامل لإدارة المخاطر السييييبرانيةص ي خ   ي 

 سثرة لضمان تحلي  أ ضل النتائ  الممكنة.الاعتبار جمي  العوامل الم
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 جدول استبيان: تأثير إدارة المخاطر السيبرانية على الأداء المالي للمؤسسات المالية 

 5الخ ار  4الخ ار  3الخ ار  2الخ ار  1الخ ار  الةؤاإ  اليقد 

 الجزء الأول: معلومات عامة 

 عخيى كب ي   مسةسطإ  اغ ي   اه إ الةغيمسي مؤسستك المالية؟ ماهو حجم  1

     

 عخيى الةيإ  الاسسثعار السأم ا  البيةك  ماهو القطاع الذي تعمل به؟  2

     

 5الخ ار  4الخ ار  3الخ ار  2الخ ار  1الخ ار  الجزء الثاني: إدارة المخاطر السيبرانية 

هل تمتلك مؤسستك بنية تحتية للأمن   3

 السيبراني؟

  عخيى لا عاري لا ن د

     

ما هي التقنيات المستخدمة في مؤسستك  4

 لإدارة المخاطر السيبرانية؟

عنمعإ كشف   لإدار ناري

 السةلل 

اليةخ   تشل ي الب انات 

 الارس اطع 

 طبم اخسي ما هي

     

هل تجُرى تدريبات دورية للموظفين حول   5

 سياسات الأمن السيبراني؟

     

     

ما مدى فاعلية برامج التدريب على الأمن   6

  السيبراني في مؤسستك؟ 

  معساز مسةسط  لإ د  ض  ف 

     

هل تمتلك مؤسستك خطة استجابة للطوارئ   7

  السيبرانية؟

    لا ن د

     

       الجزء الثالث: الأداء المالي 

كيف تقيم تأثير إدارة المخاطر السيبرانية  8

  على الربحية في مؤسستك؟

تأث ي ىهوابع   تأث ي ىهوابع 

 مسةسط 

تأث ي ىهوابع  

 ف ض  

 سلبع تأث ي  لا هةلإد تأث ي 

     

هل لاحظت تحسناً في الاستقرار المالي  9

لمؤسستك نتيجة للاستثمارات في الأمن 

  السيبراني؟

  انخلاض  لد هؤثي  زهاا  طل لإ  زهاا  مليةظإ 

     

      تقييم عامالجزء الرابع: 

كيف تقيم كفاءة إدارة المخاطر السيبرانية في  10

  مؤسستك بشكل عام؟

 عخيى ض  لإ  مسةسطإ  لإ د   معساز

     

ما هي التحديات الرئيسية التي تواجه   11

مؤسستك في مجال إدارة المخاطر  

  السيبرانية؟

السيدهات   نقص الكةاار  عةارا نقص ال

 السيم ع إ 

ض ف البي إ  

 س إ السي

 ض ف السدرهب 

     

 هل لدهل عي م لةمات عخيى تةا العشاركإ بها ؟
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