اختبار
SQL Injection
1. الوصف: لديك صفحة تسجيل دخول تحتوي على الحقلين التاليين: اسم المستخدم وكلمة المرور. في الشيفرة الخلفية، يتم تنفيذ الاستعلام التالي للتحقق من صحة المستخدم:
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المهمة:
· اشرح لماذا هذه الشيفرة عرضة لـ SQL Injection.
· اقترح طريقة لإصلاحها.

لماذا الشيفرة عرضة لـ SQL Injection؟
· الشيفرة تسمح للمستخدم بإدخال أي قيمة مباشرة في الاستعلام دون أي تحقق أو تنقية.
· يمكن للمهاجم إدخال قيمة مثل:
sql
Copy code
' OR '1'='1' -- 
مما يجعل الاستعلام يصبح:
sql
Copy code
SELECT * FROM users WHERE username = '' OR '1'='1' --' AND password = '';
هذا يؤدي إلى تجاوز التحقق عن طريق جعل الشرط دائمًا صحيحًا.
طريقة الإصلاح:
· استخدام الاستعلامات المُعدة (Prepared Statements) أو المعاملات المُعلمة (Parameterized Queries)، مثل في لغة PHP مع PDO:
php
Copy code
$stmt = $pdo->prepare("SELECT * FROM users WHERE username = :username AND password = :password");
$stmt->bindParam(':username', $username);
$stmt->bindParam(':password', $password);
$stmt->execute();



XSS
1. الوصف: لديك صفحة تعرض تعليقات المستخدمين دون تنقية المدخلات. يمكن لأي مستخدم إدخال تعليق يحتوي على شيفرة JavaScript:
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المهمة:
· اشرح لماذا هذه الشيفرة عرضة لـ XSS.
· اقترح طريقة لإصلاحها.

في صفحة التعليقات، إذا كان يتم عرض التعليق بالشكل التالي:
html
Copy code
<div class="comment">
  <?php echo $_POST['comment']; ?>
</div>
لماذا الشيفرة عرضة لـ XSS؟
· المدخلات يتم عرضها دون أي تنقية، مما يسمح للمهاجم بإدخال شيفرة JavaScript مثل:
html
Copy code
<script>alert('اختراق!');</script>
هذا يؤدي إلى تنفيذ الشيفرة في متصفح المستخدم عند عرض التعليق.
طريقة الإصلاح:
· تنقية المدخلات قبل عرضها باستخدام دوال مثل htmlspecialchars في PHP:
php
Copy code
echo htmlspecialchars($_POST['comment'], ENT_QUOTES, 'UTF-8');



CSRF
1. الوصف: لديك نموذج لتغيير كلمة المرور يتم إرساله عبر طلب  POST
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المهمة:
· اشرح لماذا هذا النموذج عرضة لـ CSRF.
· اقترح طريقة لإصلاحها.

في نموذج تغيير كلمة المرور، إذا كان الكود:
html
Copy code
<form action="/change_password" method="POST">
  <input type="password" name="new_password">
  <button type="submit">تغيير كلمة المرور</button>
</form>
لماذا النموذج عرضة لـ CSRF؟
· يمكن للمهاجم خداع المستخدم للنقر على رابط أو تحميل صفحة تحتوي على طلب POST خبيث، مما يؤدي إلى تغيير كلمة المرور دون علم المستخدم.
طريقة الإصلاح:
· إضافة رمز CSRF (Token) إلى النموذج والتحقق منه في الخادم:
في النموذج:
html
Copy code
<form action="/change_password" method="POST">
  <input type="hidden" name="csrf_token" value="<?php echo $_SESSION['csrf_token']; ?>">
  <input type="password" name="new_password">
  <button type="submit">تغيير كلمة المرور</button>
</form>
في الخادم:
php
Copy code
if ($_POST['csrf_token'] !== $_SESSION['csrf_token']) {
  die('CSRF token غير صالح');
}
· يمكن أيضًا استخدام أطر عمل توفر حماية مدمجة ضد CSRF مثل Laravel وDjango.
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SELECT * FROM users WHERE username = ‘$username’ AND password = ‘$password’;
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<div><?php echo $comment; ?></div>
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<form method="POST" action="change_password.php">

<input type="password" name="new_password">
<input type="submit" value="Change Password">
</form>




