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وع البحث ح لمشر :عنوان الدراسة المقتر
لالتحوظلفيجازانغرفةحالةدراسةالسعوديةالتجاريةالغرففيالسيبرانيالأمنلحوكمةنموذجبناء»

.«الرقمي
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وع البحث.1 ح لمشر :عنوان الدراسة المقتر
  الحديثةالعالميةالبحثاتجاهات

  الأمنحوكمةف 
ان    السيبر

معتحليليةاجعةمر :الرقم  التحولخلالالمؤسساتف 

.السعوديالسياقعلىالضوءتسليط
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:المقدمة.2
  الرقم  التحولتسارعمع

  الأمنحوكمةباتتالحكومية،وشبهالحكوميةالقطاعاتف 
ان  محوريةيةقضالسيبر

حمايةتضمنفعالةةحوكمأطر بناءبكيفيةعالميًا الباحثي   اهتماميزداد .والتقنيةالتنظيميةالتحدياتتفرضها 

  والسياساتللمعايب  المؤسساتوامتثالالرقمية،الأصول
إلىالتقرير ا هذيهدف.ديناميكيةرقميةبيئةظلف 

  العالميةالبحثيةالاتجاهاتاستعراض
وعبإطار ربطها معالمجال،هذا ف  انيةحوكمةنموذجبناء:الدكتوراهمشر سيبر

.السعوديةالتجاريةللغرف

www.midocean.ae



-

:أهداف التقرير.3
  الأمنحوكمةحولالأبحاثأحدثتحليل•

ان    السيبر
.والخاصةالعامةالمؤسساتف 

  الأمنوحوكمةالرقم  التحولبي   العلاقةاستعراض•
ان  .السيبر

.(العرنر  /السعودي)المحلى  بالسياقالصلةذاتالبحثيةالفجواتتحديد •

  بحن   نموذجلبناءنظريةأرضيةتهيئة•
  تطبيق 

.جازانغرفةف 
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:المنهجية.4

Systematic)للأدبياتمنهجيةمراجعةعلىالتقرير اعتمد • Literature Review)مرموقةعلميةبياناتقواعد باستخدام

(Scopus, IEEE Xplore, SpringerLink, Web of Science)،المفتاحيةالكلماتمنمجموعةتحديد وتم:

• “Cybersecurity Governance”

• “Digital Transformation and Cyber Risk”

• “Cybersecurity Governance Models”

• “Cybersecurity in Chambers of Commerce”

• “Public Sector Cybersecurity”
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:تم تصفية النتائج وفق المعايتر التالية

2025–2020:السنوات•

حالةدراساتمنهجية،مراجعاتمحكمة،مقالات :الوثائقنوع•

تجاريةغرفربحية،غب  منظماتحكومية،شبه/حكوميةمؤسسات:القطاعات•

الإدارةأو بالحَوكمةارتباطدونالتقنيةالجوانبعلىفقطتركز الن   الأوراق:الاستبعاد•
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:الاتجاهات البحثية الحديثة.5

:الأبعادنماذج الحوكمة السيبرانية متعدد -أ

:بي   تجمعهجينةحوكمةنماذجبناءنحو الاتجاه•

(الامتثالالسياسات،)التنظيم  الإطار •

(المراقبةالتدقيق،الضوابط،)التقن   الإطار •

  الإطار •
(العاملي   تدريبالتوعية،)الثقاف 

COBIT:مثلأطر استخدام• 2019،ISO/IEC 27014،NIST Cybersecurity Framework  
لتوجيهالحديثةالدراساتف 

  الأمنحوكمة
ان  .السيبر
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:التكامل بين الحوكمة الرقمية والسيبرانية-ب

انيةالمخاطر وحوكمةالرقم  التحولبي   التفاعليةالعلاقةدراسة• .السيبر

  الهجومسطح"منترفعالرقمنةأنإدراك•
ان  اتيجياتتبن   يفرضما ،"السيبر .وتكيفيةمرنةحوكمةاسب 

:أهمية السياق المؤسسي الثقافي-ج

،السياقعلىتعتمد الحوكمةنماذجفاعليةأنعلىتشدد الحديثةالدراسات•   سيما لا المؤسس 
شبهقطاعالمؤسساتف 

، .التجاريةالغرفمثلالحكوم 

.المحليةالسياقاتمعالدوليةالأطر مواءمةإلىالحاجة•
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(:Maturity Models)استخدام منهجيات تقييم النضج ه-

  الأمننضجنماذجباستخدامالاهتمامتصاعد •
ان  Cybersecurity)السيبر Maturity Models – CMM)الأداءلتقييم

.والجاهزية

NISTأوCMMIمثلمنهجياتتطبقالدراساتبعض• CRRانيةالحوكمةلتقييم .السيبر

:حوكمة الأمن السيبراني في مؤسسات القطاع غير الربحي والعام-و

.التجاريةالغرفمثلربحيةغب  مؤسساتعلىتركز الن   الدراساتندرة•

.الحكوميةالجهاتأو الجامعات،المصارف،علىتركز الأبحاثأغلب•
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:الفجوات البحثية العالمية والمحلية.6

  نقص•
  الحالةدراساتف 

،العالمف  .المماثلةالهيئاتأو التجاريةالغرفحولخاصةالعرنر 

  بالأمنالرقم  التحولتربطالن   النماذجقلة•
ان    فجوةتوجد إداريًا،السيبر

  البعديندمجف 
.موحدحوكمةالنموذجف 

  ضعف•
انيةالحوكمةبنماذج(2030رؤيةمثل)الوطنيةالسياساتتربطالن   الأدبياتف  بعي   تأخذ نماذجتوجد لا .السيبر

.السعوديةالمبادراتالاعتبار 

  الأمنثقافةتأثب  تتجاهرالنماذجمعظموالتنظيمية،الثقافيةالأبعادتجاهل•
ان  والاستجابةالالامتثعلىالسيبر

.المؤسسية
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حة.7 :اتجاهات مستقبلية مقتر

  المحلى  للسياقمخصصةحوكمةنماذجتطوير •
  تأخذ السعودية،ف 

:الاعتبارف 

التجاريةللغرفالتنظيم  الهيكل•

،التحولبرنامجمثل)الوطنيةالرقميةالخطط• (2030ورؤيةالوطن  

يةالتقنيةالبنية•   المتوفرةوالبشر
المحليةالمؤسساتف 

انيةالحوكمةإطار ضمنوالخصوصيةالبياناتحوكمةدمج• .السيبر

  النضجلمستوىرقميةقياسأدواتاعتماد •
ان  .المؤسس  السيبر

Adaptableمرنةنماذجبناء• Modelsالاصطنالذكاءمثل)المستقبليةالتكنولوجيةالتطوراتمعالتكيفعلىقادرة، اع 

.(الكميةالحوسبة
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:خاتمة.8

ايد عالم  إدراكإلىالحديثةالبحثيةالاتجاهاتتشب  • انية،الحوكمةلأهميةمب     خاصةالسيبر
هناكأنغب  .الرقم  لالتحو سياقف 

ز .التجاريةالغرفمثلالحكوميةوشبهالربحيةغب  المؤسساتلتناسبالنماذجهذهلتكييفملحةحاجة وعيبر البحثمشر

انيةحوكمةنموذجتصميمخلالمنواضحةبحثيةفجوةلسد كفرصةالحالى     م  والتنظيالإداريالواقعيراع  سيبر
جازان،غرفةف 

  مماثلةمؤسساتعلىلاحقًا تعميمهويمكن
.المملكةف 
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(:APA)نماذج من المراجع بتنسيق .8
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