
1 

 

 امعة ميدأوشن ج

 لقانون كلية ا    

 القانون الرقمي قسم / تخصص

 

 

 

 الرسالةعنوان 

 السعودي والإماراتي التشريعينالإبتزاز الإلكتروني: دراسة مقارنة بين 
 

 رسالة ماجستير مقدمة في تخصص القانون الرقمي 

 

 إعداد الطالب/

 سعيد سالم الزهراني

 

 الرقم الجامعي/

243000600 

 إشراف/

 د

 

 

 العام الدراس ي:

2025 



2 

 

 

 

 

 

 

 

 

 



3 

 

 

 الإهداء

 

 …إلى من كان لهم الفضل بعد الله في وصولي إلى هذه المرحلة

 …إلى من غمروني بحبهم، وصبرهم، ودعائهم الصادق

إلى والديَّ العزيزين، اللذين زرعا فيَّ حب العلم، وكانا دائمًا الداعمين الأوائل لي في كل 

 .خطوة

 .سندي في الحياة، ومصدر سعادتي في لحظات التعب إلى إخوتي وأخواتي،

 .إلى أصدقائي الذين شاركوني رحلة البحث، ووقفوا بجانبي في أوقات التحديات

 …إلى كل من ساندني ولو بكلمة طيبة

هدي ثمرة هذا الجهد المتواضع، راجي
ُ
 .القبول والتوفيق من الله أن يُكتب لي أ
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 الشكر والتقدير

 

بنعمته تتمّ الصالحات، وبفضله تتيسر الصعوبات، وبه نستعين على  الحمد لله الذي

 .إتمام الأعمال وتحقيق الغايات

أتقدّم بجزيل الشكر والعرفان لمشرفي الكريم على دعمه المستمر، وتوجيهاته السديدة، 

 .وصبره الكبير خلال إعداد هذه الرسالة، فله مني كل الاحترام والتقدير

في  القانون الرقميبالغ امتناني لكل أعضاء هيئة التدريس بقسم  كما أود أن أعبّر عن

 .لما قدموه من علم ومعرفة كانت نبراسًا في طريقي ميدأوشنجامعة 
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 مستخلص الدراسة

تقييم مدى التعرف على الإبتزاز الإلكتروني في التشريعين السعودي والإماراتي، و هدفت هذه الدراسة إلي 

، واقتراح توصيات قانونية علمية لتظوير الإلكتروني الإبتزازفاعلية القوانين الحالية في مواجهة 

المنهج و  المنهج الاستقرائي علي، واعتمدت هذه الدراسة التشريعات الحالية في ضوء ما تصل إليه من نتائج

السعودي والإماراتي تُدمجا الابتزاز  التشريعينأن كلًا من  نتائج الدراسة تأظهر و ، المنهج المقارن و التحليلي 

الإلكتروني في تشريعاتهما لمكافحة الجرائم الإلكترونية سعياً منهما لتسليط الضوء على هذه الجريمة. وفي 

على تجريم  تشريعيناتفق ال، و ظل الثورة الرقمية، يُشير هذا إلى إدراك المشرّعين لأهمية هذا الوضع

ومعاقبة محاولاته والتورط فيه. كما اعتمدا مبدأ تمتع القضاة بسلطة تقديرية في  الابتزاز الإلكتروني

عالجة هذه القضايا وأوصت الدراسة بم، اسبة، مع مراعاة خصوصيات كل حالةتحديد العقوبة المن

بفعالية وسرعة، ينبغي على الأجهزة الأمنية تفعيل فرق مكافحة الابتزاز الإلكتروني وتزويدها بأحدث 

من خلال الجهود المتواصلة التي تشارك فيها وزارات التعليم ، و نيات والكوادر القانونية المؤهلةتقال

والإعلام والشؤون الاجتماعية، تعزيز فهم المجتمع للقانون والتكنولوجيا الرقمية لمكافحة هذه الجريمة، 

 وخاصة بين الشباب.
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 :مقدمة

الأمن والطمأنينة من أعظم النعم، والخوف والاضططططططططططططراب من أسطططططططططططوء النقمب لذا كان الابتزاز من أبشطططططططططططع 

بالأمن، فيثر الرعب والفزع لديه، ويترك أثرًا فى نفسطططططه أشطططططد من الجرائم ، لكونه يؤثر فى شطططططعور الإنسطططططان 

إصططططططابة جسططططططده، فيدفعه لإتيان فعل أو الامتناع عنه، سططططططواء أكان مشططططططروع، أم  ير مشططططططروع دون إرادته، 

مما يشططططططكل عدواناً على حقه في الرفاه الاجتماني والنفحطططططط ي كأحد حقوق الإنسططططططان، فالتشططططططريعات جلها لا 

 1 لتي ترتكب دون إرادة حرة مستنيرةت اتقيم وزنا للتصرفا

الجريمطططة ظطططاهرة إنسطططططططططططططططانيطططة قطططديمطططة قطططدم الوجود ال شطططططططططططططري ومع التطور العل ي والتق ي في ظطططل النهضطططططططططططططططة 

نحو يططططدفع الأنظمططططة  علىالتكنولوجيططططة التي نشطططططططططططططهططططدهططططا ا ن ظهرت أنمططططاط  ير تقليططططديططططة من الجريمططططة، 

التطور والتعقيد ولكي يمكن مواجهة مثل تلك القانونية نحو التطور التشططططططططري ي لتصططططططططب  مواكبة لحركة 

تلطططك الصطططططططططططططور  الظواهر ولعطططل ظهور الإنترنطططت وانتشطططططططططططططططار تقنيطططاتطططه كطططان لهطططا عظيم الأثر في نشطططططططططططططر عطططدد من

في ظططل مططا يشطططططططططططططهططده العططالم من تقططدم ماحوت في مجططال التكنولوجيططا وتقنيططة ، المسطططططططططططططتحططدثططة من الجريمططة

صطططططططط يرة، إأ إن من أبرز مميزاتها أ ها سططططططططهلت عملية  المعلومات والاتصططططططططالات أصططططططططب  العالم بفضططططططططلها قرية

تواصططططططل الأعططططططخا  بعضططططططهم ببعك بكل يسططططططر وسططططططهولة، كما أ ها أصططططططبحت ركيزة أسططططططاسططططططية يعتمد عليها 

وعلى الر م من هذه الإيجابيات التي تشطططططططططططططهدها تلك ، اليومية الكثير من الجهات الحكومية في تعاملاتها

مططا أصطططططططططططططبحططت نقمططة على ال شطططططططططططططريططة، حيطط  يسطططططططططططططت ططدمهططا بعك  التكنولوجيططا الحططديثططة، إلا أ هططا سطططططططططططططرعططان

الأعطططططخا  الخارجين عن القانون بشطططططكل  ير مشطططططروع، فأصطططططبحت مسطططططرحًا سطططططهلًا لارتكاب جرائمهم التي 

د أمن واستقرار الأفراد والدولة  2تُهد ّ

                                                           

(، الإبتزاز الإلكتروني : دراسة تحليلية مقارنة، مجلة كلية الحقوق للبحوث القانونية 2018صالح، تامر.) 1
 576(،   1والاقتصادية، )

  1656(،   16، )مجلة قطاع الشريعة والقانون ، الابتزاز الإلكتروني: دراسة مقارنةجريمة (، 2024.)محمد، محمد 2
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وني الطذي الإبتزاز عبر الوسططططططططططططططائط الإلكترونيطة أو مطا نطلق عليطه الإبتزاز الإلكتر من بين هطذه الجرائم ظهر

أسططططططراره  علىيت ذ فيه الجاني من الوسططططططائط الالكترونية وسططططططيلة لخرق خصططططططوصططططططية  ططططططحيته والحصططططططول 

ومعلوماته الخاصطططة التي ي  ططط ي نشطططرها ثم رهدده بنشطططرها وف طططحها كي توصطططل من ألك الي الحصطططول منه 

مطا كطان ليقوم بطه منفعطة مطاديطة كطانطت أو  ير مطاديطة أو ليطدفعطه الي القيطام بعمطل او الامتنطاع عن عمطل  على

 3ه من الجاني بف ح أسرارهلولا خشيته من التهديد لموجه الي

ومن بين تلك الدول التي سططططططططططاهمت في تجريم هذه الجريمة المملكة العربية السططططططططططعودية، حي  قام المنظم 

السطططططططططططعودي بوضطططططططططططع نظام خا  يعالج الجرائم الإلكترونية التي تُرتكب بواسططططططططططططة التكنولوجيا الحديثة، 

ينها الابتزاز الإلكتروني بنظام مكافحة الجرائم المعلوماتية فوضططططططططع عقوبات سططططططططواء كانت أصططططططططلية أو ومن ب

ا قامت دولة الإمارات العربية بتجريم   ير أصططططططططططلية و يرها من العقوبات التي تسططططططططططهم بردع الجناة، وأيضططططططططططً

لكترونية بمكافحة أات الجريمة، فقد قام المشطططططططططططططرع الإماراتي في قانون مكافحة الشطططططططططططططائعات والجرائم الإ

فُ كُل  من  د  ه  هذه الجريمة حي  وضطططططططططططع المشطططططططططططرع نصطططططططططططا يجرمها، وسطططططططططططنُّ لها عقوبات توقع على مرتكبيها، ف 

المشرع الإماراتي وكذلك المنظم السعودي هو مكافحة الابتزاز الإلكتروني، وحماية مصالح الأفراد من أن 

 يقع عليها أي ضرر رهدد استقرارهم وأمنهم.

الانتشطططار المتزايد للابتزاز الإلكتروني في الثقافة المعاصطططرة، وخاصطططة بين الشطططباب، هو ما دفع ي لاختيار إن 

هذا الموضطططططوع. إأ يتأثر الاسطططططتقرار النفحططططط ي والاجتماني لل طططططحايا سطططططلبًا عند اسطططططت لالهم ماليًا أو أخلاقيًا. 

لتوازن بين ردع المجرمين كمطا أن حسطططططططططططططاسطططططططططططططيطة هذه الجريمطة تسطططططططططططططتلزم وجود هيكطل قانوني دقيق يحقق ا

 وحماية الحريات والحقوق الفردية.

                                                           

(، الإبتزاز الإلكتروني : دراسة تحليلية مقارنة، مجلة كلية الحقوق للبحوث القانونية 2018صالح، تامر.) 3
  546(،   1والاقتصادية، )
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من الناحية القانونية، من المهم أن المملكة العربية السطططططططططططططعودية والإمارات العربية المتحدة دولتان أولتطا 

اهتمامًا بالً ا لاجرائم الإلكترونية، وأصططططططططططططدرتا قوانين وأنظمةً مُحدثة لمواكبة التقنيات الناشطططططططططططط ة. لذلك، 

الضطططططططططططططروري مقارنة الأنظمة القانونية في الدولتين لتحديد أوجه التشطططططططططططططابه والاختلاف، وتقييم مدى من 

 فعالية هذه القوانين في الحد من وقوعها.

 :مشكلة الدراسة
تبرز جريمة الابتزاز الإلكتروني كإحدى الجرائم المسطططططتحدثة التي ظهرت مؤخرا، والتي أثرت على عدد كبير 

خاصططططططة النسططططططاء اللواتي تعرضططططططن ولا زلن يتعرضططططططن للابتزاز الإلكتروني من قبل بعك من أفراد المجتمع، و 

الشططططططباب، وألك من خلال التهديد بعرن صططططططورهن في مواقع التواصططططططل الاجتماني، فمن الممكن أن يقوم 

الجاني بعد إطلاعه على بعك المعلومات باست لال معرفته بهذه المعلومات لابتزاز أو تهديد صاحب هذه 

لومات أو من تمسطططططططه هذه المعلوماتب مما يؤدي إلى الم  بحرمة الحياة الخاصطططططططة بالأفراد، أو الجهات المع

وهذا  التي ترتبط بها هذه المعلومة في حال عدم حصطططططططططططططول المجرم الإلكتروني على مبت اه من المج ي عليه

الإبتزاز  علىة للتعرف الموضططوع من الناحية القانونية  لذلك جاءت الدراسططة الحاليالأمر يسططتدني دراسططة 

 الإلكتروني: دراسة مقارنة بين التشريعين السعودي والإماراتي

 تساؤلات الدراسة:

ويتفرع  ماهو الإبتزاز الإلكتروني في التشرررريعين السرررعودي والإماراتي ويتمثل سطططؤال الدراسطططة الحالي في  

 منه الأس لة الفرعية التالية:

 خصائصه؟ماهو الإبتزاز الإلكتروني؟ وماهو  .1

 ماهو وسائل الإبتزاز الإلكتروني وصوره؟ .2

 ماالأركان القانونية المكونة لجريمة الابتزاز الإلكتروني في النظامين السعودي والإماراتي ؟ .3

 مأاوجه القصور والتحديات في التشريعين فيما يتعلق بمكافحة الإبتزاز الإلكتروني؟ .4



12 

 

 ة:أهمية الدراس

 الأهمية العلمية: -

للهي ة التنظيمية السطططططططططططعودية والمشطططططططططططرّع الإماراتي، تُسطططططططططططهم هذه الدراسطططططططططططة في تعري  جريمة وفقاً  .1

الابتزاز الإلكتروني وتُحقق ألك من خلال توضي  تعري  الابتزاز الإلكتروني، وأشكاله المختلفة، 

ودوافعه. كما تُو ططططططططططططح مراحله، وأسطططططططططططط  جريمة الابتزاز الإلكتروني، وعواقبه على المبُتز، وكيفية 

 إيقافه.

إن تحليططل الفروقططات التشطططططططططططططريعيططة وأوجططه التشططططططططططططططابططه بين النظططامين القططانونيين في المملكططة العربيططة  .2

السططططططططططعودية والإمارات العربية المتحدة فيما يتعلق بجريمة الابتزاز الإلكتروني هو ما يُضططططططططططفي على 

ع نطاق مقارنة القوانين العربية، ويُعزز  الفهم القانوني في هذا العمل أهميته العلمية، إأ يُوسطططططططططططططّ

 مجال الجرائم الإلكترونية.

تضي  الدراسة إلى مجموعة المعرفة حول كيفية تعامل التشريعات الوطنية مع هذه الجريمة،  .3

وهو ما قد يسطططاعد الباحثين والخبراء الجنائيين والقانونيين على إنشطططاء دراسطططات مسطططتقبلية أكثر 

 ت صصاً.

 الأهمية العملية -

توسططيع نطاق البح  القانوني حول هذا الموضططوع في المكتبات القانونية أمرل بال  إن المسططاهمة في  .1

الأهمية لمسطططططططططططططاعدة القراء والباحثين القانونيين و يرهم من المهتمين بهذا الموضطططططططططططططوع. فإلى جانب 

لفت انتباه الدولة إلى خطورة هذه الجريمة التي تُهدد أمن واسططططططططتقرار مواطنيها، يسطططططططط ى المشططططططططروع 

 ى زيادة الوني العام.أيضًا إل
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في ظل الاسططططططططططت دام المتزايد للتكنولوجيا ووسططططططططططائل التواصططططططططططل الاجتماني، تتجلى الأهمية العملية  .2

للطدراسطططططططططططططة في مسطططططططططططططاهمتهطا في إرسطططططططططططططاء أنظمطة قانونيطة وطنيطة وتعزيز إجراءات الوقاية من الابتزاز 

 ومعاقبته.

يادة الوني العام به، مما يُعزز كما تُشططططططططططططدد الدراسططططططططططططة على م اطر الابتزاز الإلكتروني وضططططططططططططرورة ز  .3

الأمن السطططيبراني ويح ي الأفراد من الوقوع  طططحايا لهذه الجريمة، مما يُعزز السطططلامة والاسطططتقرار 

 في المجتمع.

 :أهداف الدراسة

 الإبتزاز الإلكتروني في التشريعين السعودي والإماراتي. علىالتعرف  .1

 خصائص الابتزاز الإلكتروني علىالتعرف  .2

 وسائل الإبتزاز الإلكتروني وصوره علىالتعرف  .3

 موق  القانونين السعودي والإماراتي من الإبتزاز الإلكتروني. علىالتعرف  .4

، واقتراح توصطططططططططططططيات قانونية الإلكتروني الإبتزازتقييم مدى فاعلية القوانين الحالية في مواجهة  .5

 وير التشريعات الحالية في ضوء ما تصل إليه من نتائجطعلمية لت

 :اسات السابقةالدر 

 موظفو الأجهزة الأمنية والابتزاز الإلكتروني: دراسة في وزارة الداخلية( بعنوان 2024دراسة )غازي، 

هدفت الدراسطططططططططططططة إلى الكشططططططططططططط  عن الأسطططططططططططططباب التي تق  وراء تعرن رجال الشطططططططططططططرطة للابتزاز الإلكتروني 

ومعرفة الأهداف والأسططططططططططباب الكامنة وراء ابتزاز رجال الشططططططططططرطة، فضططططططططططلا عن معرفة الأسططططططططططباب التي تدفع 

معالجة تلك رجال الشطططرطة إلى الاجوء إلى مواقع التواصطططل الاجتماني كبديل لاجهات الرقابية الرسطططمية و 

الأسباب. ولتحقيق أهداف الدراسة تم تصميم وبناء استبانة في ضوء الأدبيات المتعلقة بموضوع البح  

وآراء المختصططططططين والخبراء. تم اسططططططت دام المنهج الوصططططططفي التحليلي، إأ تكون مجتمع البح  من الضططططططباط 
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ب ططداد، وتكونططت عينططة البحطط  من والمنتسطططططططططططططبين والموظفين المططدنيين في مقر وزارة الططداخليططة في العططاصطططططططططططططمططة 

فرداً إجمالًا، وأظهرت نتائج الدراسة أن ف ة ضباط الشرطة هي الف ة الأكثر عرضة للابتزاز نظرا ( ۳۰۰)

لامتلاكهم الإمكانيات لتحقيق أهداف المبتز، وعدم إلمام معظم رجال الشطططططططططططططرطة بالأدوات القانونية التي 

في. التدريب على مواجهة هذا التهديد. وبشططططططكل عام فإن الدافع تجرم الابتزاز نظرا لعدم توفرها بشططططططكل كا

المالي وراء ارتكاب هذا النوع من الجرائم كان بالر م من وجود دوافع وظيفية وعخصية أخرى منها خوف 

الشطططططرطي من اتهامه بالابتزاز وضطططططع  الإجراءات الرسطططططمية قد يدفع عدداً من رجال الشطططططرطة إلى الامتناع 

حططالات الابتزاز إلى التي يتعرضطططططططططططططون لهططا. كمططا كشطططططططططططططفططت الططدراسططططططططططططططة عن وجود آثططار نفسطططططططططططططيططة عن الإبلاغ عن 

واجتماعية ووظيفية يتعرن لها  ططططحايا رجال الشططططرطة. وأوثطططط ر البح  بضططططرورة اعتماد ما توصططططل إليه 

من نتائج بشططأن أسططباب تعرن ضططباط الشططرطة للابتزاز الإلكتروني، وح  وكيل الوزارة للشططؤون الإدارية 

ية على توجيه كافة أقسطططططططططططططام وةدارات الوزارة بإجراء تحقيق في أسطططططططططططططباب الاسطططططططططططططتقالة أو الفصطططططططططططططل من والمال

الوظيفة أو المسططططططططططؤولية التي يوفرها ضططططططططططابط الشططططططططططرطة، بالإضططططططططططافة إلى توجيه الدوائر القانونية في الوزارة 

لشرطي للتأكد من بضرورة التحقق من هوية المشتكي قبل البدء في التحقيق، وتوفير الحماية القانونية ل

 أنه مطلع على حالات ابتزاز.

 الابتزاز الإلكتروني( بعنوان 2022دراسة )البياتي، 

يتضطططططمن البح  تعري  مشطططططكلة البح  والتي تشطططططمل توضطططططي  طبيعة الابتزاز الإلكتروني كجريمة جديدة 

وأنواعها ودوافعها، انتشطططططططرت في المجتمع وآثارها وا طططططططحة وتوضطططططططي  طبيعة مرتكبيها و طططططططحاياها وأسطططططططبابها 

والأحكططام الشطططططططططططططرعيططة والقططانونيططة لمرتكتي جريمططة الابتزاز الإلكتروني، ومن ثم تقططديم المقترحططات التي تعتبر 

نوعاً من المعالجات لمنع "الابتزاز الإلكتروني الذي يتعرن له أفراد المجتمع، رجالًا ونسطططططططططططططاء" ولذلك جاء 

 لظاهرة.البح  كمحاولة بسيطة لتسليط الضوء على هذه ا
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 جريمة الابتزاز الإلكتروني: دراسة مقارنة( بعنوان 2021دراسة )حنون، 

يسطططططططتعرن هذا البح  جريمة الابتزاز الإلكتروني، التي أصطططططططبحت صطططططططورة من صطططططططور الجرائم الإلكترونية، 

التي ت ترق المجتمع وتهدد دعائمه، كما تضطططططططططططططرب في مقتل أهم أهدافه التي يسططططططططططططط ى إليها في تحقيق الأمن 

فراده، والمحافظة على الأسططططططططرة والمجتمع بشططططططططكل عام. ولعل جوهر تجريم الابتزاز الإلكتروني وأسططططططططاسططططططططه لأ 

يكمن فيما يتضططططططططمنه من تهديد وضطططططططط ط على إرادة المج ي عليه، للقيام بأعمال ما كان ليقوم بها لو كانت 

الدول الأجن ية إرادته حرة، سطططططططططططططواء أكانت تلك الأعمال مشطططططططططططططروعة أم  ير مشطططططططططططططروعة، وهو ما دعا بعك 

والعربية إلى الإسططططططراع بتجريم هذه الظاهرة، سططططططواء بالنص عليها في قوانين خاصططططططة بالجرائم الإلكترونية، 

 أو بتعديل نصوصها التقليدية وتضمينها تجريم الابتزاز الإلكتروني.

 جريمة الابتزاز الإلكتروني: دراسة مقارنة( بعنوان 2019دراسة )عبد الحميد، 

تناولت هذه الدراسطططططططططة إلى التعري  بجريمة الابتزاز الإلكتروني، والتعري  بطبيعتها القانونية، ودوافعها، 

وصططططورها، وخصططططائصططططها التي تميزها عن الجرائم المشططططلهة بها، إضططططافة إلى تحديد أركا ها، وآلية التحقيق في 

مقدمة وفصططططلين وباسططططت دام  هذه الجريمة، والعقوبات المقررة لها، وسططططمات  ططططحاياها، وألك من خلال

المنهج الوصفي والمنهج القانوني المقارن، وتأتي أهمية هذه الدراسة من أن الابتزاز يشكل خطرا اجتماعيا 

والحصططول على المنافع المادية مقابل الضطط ط المعنوي على ال ططحية وأهمية التحرز من الوقوع في شططراك 

المنافع، وتكمن مشططكلة الدراسططة في بيان عدم كفاية  ف ة تاجأ لمثل هذا الأسططلوب للكسططب والحصططول على

النصو  القانونية في قانون الجرائم الإلكترونية لمواجهة ومكافحة الابتزاز الإلكتروني، و ياب التعري  

حيططط  انطططه لم يعرف جريمطططة  2015( لعطططام 27لهطططذه الجريمطططة في قطططانون الجرائم الإلكترونيطططة الأردني رقم )

ولم يقرر لهططا العقوبططة المنططاسطططططططططططططبططة، وقططد توصطططططططططططططلططت الططدراسططططططططططططططة إلى مجموعططة من النتططائج الابتزاز الإلكتروني 

والتوصطططططيات التي كان من أهمها  ياب النص الصطططططري  على هذا النوع من الجرائم اأا ما اقترفت بوسطططططائل 

إلكترونية والاعتماد على النصطططططو  العامة في قانون العقوبات الأردني، وتوصطططططلت الدراسطططططة إلى توصطططططيات 
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لق بضططرورة تعديل قانون الجرائم الإلكترونية، والتوعية بكل الطرق من أخطار هذه الجريمة خاصططة تتع

وأن  طططططططططحاياها عادة من صططططططططط ار السطططططططططن أو النسطططططططططاء، وما زالت هذه الجريمة تحدث على أرن الواقع ر م 

 ون الأردني.الجهود المبذولة للتن يه من عدم الوقوع فيها، ل ياب النص الصري  على تجريمها في القان

 الإبتزاز الإلكتروني : دراسة تحليلية مقارنة( بعنوان 2018دراسة )صالح، 

هدفت الدراسطططططططططططططة إلى التعرف على الابتزاز الالكتروني، دراسطططططططططططططة تحليلية مقارنة. واعتمدت الدراسطططططططططططططة على 

الأول تناول المنهج التأصططططططططيلي التحليلي المقارن لتحقيق هدفها. وقد انتظمت خطة الدراسططططططططة في فصططططططططلين، 

ماهية الابتزاز الالكتروني مو طططططططططططحًا، مفهومه، والفرق بين الابتزاز الالكتروني واسطططططططططططت لال النفوأ، والفرق 

بينه وبين انتهاز احتياج أو ضطططططططططططططع  هوى النف ، ومدى ملاءمة تجريم الابتزاز الالكتروني. والثاني ناق  

مة الابتزاز الالكتروني، والتهديد بالإيذاء المادي التهديد بإيذاء المقترن بطلب، مشطططططططططططططيرًا إلى مفهومه في جري

والتهططديططد بططالإيططذاء المعنوي، واقتران التهططديططد بططإيططذاء في جريمططة الابتزاز الالكتروني ب ططايططة معينططة. أمططا الثططالطط  

فقد جاء بعنوان قيام المج ي عليه بتنفيذ طلب الجاني من خلال، صطططططور مقابل الطلب، والعقوبة المقررة 

ابل مشططروع، والعقوبة المقررة عند أداء مقابل  ير مشططروع. وخلصططت الدراسططة بمجموعة من عند أداء مق

النتائج منها، أن الابتزاز الالكتروني يعد أحد نتائج التقدم التكنولوجي، والاسطططططططططططططت دام المذهل لوسطططططططططططططائل 

العديد من  التواصطططططططططططططل الاجتماني، بل ت خطورته على الأفراد، والمجتمعات حدًا كبيرًاب لذا عاقبت عليه

التشطططططططططططططريعططات الخططاصططططططططططططططة، وكطذلطك النصطططططططططططططو  العططامطة في قطانون العقوبطات، وعلى الر م من ألطك لم يكن 

 التشريع المصري كافيًا للعقاب على مثل هذه الجرائم.
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 مبررات الدراسة: -

 سيتم تناول هذه الدراسة لكثير من الأسباب أهمها:

 خطورة جريمة الابتزاز الالكتروني

التكنولوجية الحديثة الأعطططططططططططخا  ضطططططططططططعاف النفول من اسطططططططططططت لالها لارتكاب الجرائم، مكنت الوسطططططططططططائل 

والت فى خل  أسطططططططططططططماء ودلالات وهميةب لتحقيق منافع مادية، أو معنوية من خلال تهديد بعك الأفراد 

بالتشطططططططهير بهم عبر هذه الوسطططططططائل التي تنتشطططططططر بها الأخبار والمعلومات أسطططططططرع من البرق، وأشطططططططد من الرعد، 

 -الابتزاز الالكتروني -ث في المجتمع أثرا يفوق حرارة شطططططططططططططم  الصطططططططططططططي . وتعططد الجرائم الالكترونيططة فتحططد

واحطططدة من أهم التهطططديطططدات التي تواجطططه العطططالم اليوم، إضطططططططططططططططافطططة إلى تكلفتهطططا من النطططاحيطططة الاقتصطططططططططططططططاديطططة، 

 ن الناحية السياسية والأمنية وخطورتها م

 :تتزايد حالات الابتزاز الالكترونى

والاتصطططالات السطططلكية واللاسطططلكية في ظل  -القرصطططنة  -فى الوقت الحالي، لكثرة وسطططهولة عمليات الاختراق  

 ٢,٣م ، كطان عطدد مسطططططططططططططت طدمي الإنترنطت لا يقطل عن ۲۰۱۱الثورة التكنولوجيطة، والمعلومطاتيطة، ففي عطام ،

ائة من جميع مست دمي في الم ٦٠بليون نسمة، أي ما يعادل أكثر من ثل  سكان العالم، ويعي  أكثر من 

عاما،  ٢٥في المائة من مجموع مسططططططططت دمي الإنترنت الططططططططططططططططططططط  ٤٥الإنترنت في البلدان النامية، ولا يتجاوز عمر 

في المائة من مجموع سطططططططططططططكان العالم،  ۷۰م ، كانت نسطططططططططططططبة المشطططططططططططططتركين في خدمة الإنترنت ۲۰۱۷وفي عام 

المتصلة بالشبكة عدد النال بنسبة ستة إلى  م، من المتوقع أنططططه سيفوق عدد الأجهزة۲۰۲۰وبحلول عام 
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واحططططد، ممططططا سطططططططططططططيؤدي إلى ت يير المفططططاهيم الحططططاليططططة لونترنططططت، ففي عططططالم ال ططططد المتسطططططططططططططم بططططالتطور البططططال ، 

 4استعمال الوسائل الالكترونيةسيصعب تصور وقوع جريمة لا تنطوي على 

 :المنهجية وطرق البحث

 :  علىسوف يتم الاعتماد في هذه الدراسة 

والطططذي سطططططططططططططططاعطططدني في اسطططططططططططططتقراء مفهوم الابتزاز الإلكتروني وأنواعطططه العطططديطططدة  أولًا: المنهج الاسرررررررررررررتقرائي

قد يقع فيها الأفراد، وكذلك تو ططططططططططططح أركان  والأسططططططططططططباب المؤدية لهذه الجريمة، ومراحلها المختلفة التي تقع

 تها.هذه الجريمة وأبرز العقوبات المقررة على مرتكلها، وأيضًا بيان سبل مكافح

فمن خلاله تمكنت من تحليل النصططططططططو  النظامية بين كل من المنظم السططططططططعودي  ثانيا: المنهج التحليلي

في نظام مكافحة الجرائم المعلوماتية، وكذلك المشطططططططططططططرع الإماراتي في قانون مكافحة الشطططططططططططططائعات والجرائم 

 الإلكترونية.

المنظم السطططططططططططططعودي وكذلك المشطططططططططططططرع الإماراتي  الذي سطططططططططططططاعدني في المقارنة بين كل من ثالثًا: المنهج المقارن 

 وبيان أوجه الشبه وأوجه الاختلاف بينهما.

 

 

 

 

                                                           

يلية مقارنة، مجلة كلية الحقوق للبحوث القانونية (، الإبتزاز الإلكتروني : دراسة تحل2018صالح، تامر.)   4
  552(،   1والاقتصادية، )
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 المبحث الأول: ماهو الابتزاز الإلكتروني وأركان جريمة الابتزاز الإلكتروني

 :ماهو الإبتزاز الإلكتروني  -1

هامة، فإن الواقع العملي وبالر م مما تقدمه برامج شبكات التواصل الاجتماني من خدمات إلكترونية 

أث ت أنه أيضًا بمثابة مصيدة إلكترونية للعديد من مست دمي الشبكة من م تل  الأعمار، وخاصة 

الشباب من الجنسينب لويقاع بهم من خلال الأساليب الاحتيالية وال   والخداع الذي تمارسه ف ة 

لويقاع ب حاياهم وابتزازهم والاستيلاء على ضالة عبر هذا الموقع، وتعي  فسادًا في الفضاء الإلكترونيب 

معلوماتهم الخاصة، وانتهاك حرماتهم وخصوصياتهمب لتسهيل عمليات النصب والاحتيال على ال حايا 

ممن يجهلون أساليب الحماية والتأمين حال تعاملهم مع هذا الموقع، أو يفرطون في الثقة، ويسجلون 

ير مدركين لما يمكن أن يحدث لها من اختراقات وسطو عليه كافة معلوماتهم وصورهم الخاصة،  

 ومعنوياً.  إلكتروني، يتس ب في الإضرار بهم ماديا،

 أولا : تعريف الإبتزاز في اللغة

بزه يبزه بزا أي سلبه وجاء في المثل أن " من عز بز " ومعناه " من  لب  (بز )الإبتزاز في الل ة يأتي من الفعل 

 5وبزه يبزه بزا بمع ي  لبه ،ال  ئ أي إنتزعتهويقال إبتزت سلب " ، 

 ثانيا: تعريف الابتزاز في الاصطلاح

                                                           

: تحقيق أحمد عبد ال فور عطار ، دار العلم  ٤أبو النصر الفارابي، الصحاح تاج الل ة وصحاح العربية، ط 5
 –هط  ١٤١٤بيروت  -، دار صادر  ۳إبن منظور، لسان العرب، ط  - ٨٦٥/٣م    ۱۹۸۷ -هط  ١٤٠٧للملايين، بيروت، 

 ٥م ،    ١٩٩٤
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يعرف الابتزاز على أنه حالة الس ي لاحصول على مكتسبات مادية، أو  ير مادية من عخص المبتز، أو  

 الأعخا  المبتزون، سواء أكانوا أعخا  اعتباريين أو أعخا  عاديين بالإكراه وباست دام التهديد

 6بالقوة، أو التهديد، بف ح أمر معين يكتمه من وقع عليه فعل الابتزاز

 ثالثاً/ الإبتزاز الإلكتروني

تعتبر جريمة الابتزاز الإلكتروني من الجرائم الحديثة التي ظهرت مع دخول التكنولوجيا بشكل موسع          

 الى جميع أفراد العائلة عن طريق است دامهم الأجهزة الذكية.

ويعرف الابتزاز الإلكتروني على أنه محاولة الحصول على مكاسب مادية أو معنوية من عخص معين          

من خلال التهديد بإيقاع أأى سواء بكش  أسرار أو معلومات خاصة، أو إلحاق أأى بنف  أو مال 

ته عبر ال حية، أو عخص عزيز لديه، معتمداً في ألك على قوته ونفوأه لاست راج ما ير ب من  حي

 7وسائل تقنية

أنه كل تهديد يرتكبه الجاني بنفسه أو من خلال وسيط عبر إحدي الوسائل الإلكترونية ضد  علىعرف 

القيام بما يكلفه به الجاني  علىالمج ي عليه علي نحو يؤثر في نفسيته أو عخص عزيز لديه مما يحمله 

كما يعرف أيضا في أات الإتجاه بأنه محاولة الجاني تحقيق مكاسب 8من أفعال مشروعة أو  ير مشروعة

                                                           

هط(: الابتزاز تعريفه، أنواعه، أسبابه، علاجه، ر م غ، جامعة أم القرى، 1430آل رباح، عبد الكريم وآخرون ) 6
 السعودية

ية، (: الجرائم الناش ة عن الاست دام  ير المشروع لشبكة الأنترنت، دار النهضة العرب2009الكعتي، محمد عبيد، ) 7
 . 1القاهرة،ط

 ۳۳ممدوح رشيد مشرف ، الحماية الجنائية للمج ي عليه من الإبتزاز ، المجلة العربية للدراسات الأمنية، مجلد  8
 ۱۹۹،   ٢٠١٧، الريان سنة  ۷۰العدد 



23 

 

سواء كانت مادية أو معنوية عن طريق تهديد المج ي عليه بإلحاق الأأي بنفسه أو بماله أو بشخص عزيز 

 9 لديه، من خلال نشر معلوماته وأسراره الخاصة

تهديد بفعل يُعد من الجنايات، حي   فرق المشرع الإماراتي بين الابتزاز وتهديد الشخص بعمل معين أو

نص على أنه: "يعاقب بالح   مدة لا تزيد عن سنتين وال رامة التي لا تقل مائتين وخمسون أل  درهم 

ولا تجاوز خمسمائة أل  درهم أو بأحدي هاتين العقوبتين كل من ابتز أو هدد عخص آخر لحمله على 

بكة معلوماتية أو وسيلة تقنية معلومات، وتكون القيام بفعل أو الامتناع عنه وألك باست دام ش

اد أمور م لة العقوبة السجن مدة لا تزيد عن عشر سنوات إأا كان التهديد بارتكاب جناية أو بإسن

10للشرف أو الاعتبار
 

أات النهج المشرع السعودي حي  نص بقانون مكافحة جرائم المعلوماتية السعودي والذي  علىوسار 

نص على أنه: "يعاقب بالسجن مدة لا تزيد على سنة وب رامة لا تزيد على خمسمائة أل  ريال، أو بإحدى 

ع لتهديد هاتين العقوبتينب كل عخص يرتكب أيًا من الجرائم المعلوماتية ا تية : الدخول  ير المشرو 

عخص أو ابتزازه ب لحمله على القيام بفعل أو الامتناع عنه، ولو كان القيام بهذا الفعل أو الامتناع عنه 

 11مشروعًا"

ووفقا للنصو  السابقة فإن جريمة الابتزاز الإلكتروني تتمثل في تهديد عخص طبيعيا كان أو إعتباريا 

لقيام بعمل أو الامتناع ولو كان هذا العمل أو الامتناع من خلال إحدى الوسائل الإلكترونية وةجباره على ا

         ، مشروع، فالعبرة في الجريمة في إجبار الشخص والتحكم في إرادته دون النظر إلى ال  يء المجبر عليه

بالنظر لجميع التعريفات الاصطلاحية السابقة يتبين أن الابتزاز عبارة عن فعل منظم وقصدي، فلا يتم 

                                                           

  22مرجع سابق،    9
 ٢٠١٢( لسنة ٥( من قانون مكافحة جرائم تقنية المعلومات الإماراتي رقم )١٦المادة ) 10

/  ٣ /٨( بتاريخ ١٧من نظام مكافحة جرائم المعلوماتية السعودي الصادر بالمرسوم الملكي رقم )م/ (  ٢/  ۳مادة ) 11
 م١٤٢٨
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عرضية أو عن طريق الصدفة المحضة، بل يتطلب من الجاني جمع المعلومات والوثائق والإثباتات بصورة 

سواء كانت مادية أو عينة، وتنظيمها بأسلوب يسهل عليه توظيفها واستثمارها لإحداث الض ط المطلوب 

 على ال حية.

 أركان جريمة الإبتزاز الإلكتروني -2

 زاز الإلكتروني توفر الأركان الرئيسية التالية:مثل أي جريمة ينبغي لتحقق جريمة الابت

 :(القانوني) التشريعيالركن  -

ينطلق الركن التشري ي من القاعدة القانونية التي تنص على أنه لا عقوبة دون نص، فتجريم الابتزاز 

تطويعه اً مرناً يمكن الإلكتروني يتطلب توفر نصاً قانونياً صريحاً يمكن اعتماده للتجريم، أو توفر نص

يعتبر الركن الشرني أو الركن القانوني هو نقطة الانطلاق للبح  في قيام جريمة ما، ، لهذا ال رن

ويقصد به تكيي  قانوني يسب ه المشرع على فعل ما ليوسم بعدم المشروعية، فالفعل يبقى مشروعاً من 

ا كان الركن الشرني هو الناحية الجنائية حتر يقوم المشرع بالتدخل ليجعل من هذا الفعل جرما، ولم

الصفة  ير المشروعة للنشاط أو الفعلب فلا وجود لاجريمة إلا بوجود الركن التشري ي أو القانوني لها 

وفي حال انتفاء هذا الركن فلا ضرورة للبح  في أركان الجريمة الأخرى، فالصلة قائمة بشكل وا ح بين 

جهة أخرى، وتفسير ألك أن الركن المادي هو الذي الركن الشرني من جهة والركن المادي والمعنوي من 

يحدد ماديات الجريمة التي يسب  عليها الشارع الصفة  ير المشروعة و الفعل هو جوهر الركن المادي، 

كما إن الركن الشرني هو الذي يو ح نطاق الصلة التي يتعين تحقيقها بين عخصية الجاني وماديات 

في إطار هذه العلاقة يتم تحديد درجة المسؤولية وجسامتها، ولي  هناك الجريمة ( وهو الركن المعنوي(، و

فلوجود جريمة ما يجب 12أدنى شك في أن مرجع ألك هو نصو  قانون العقوبات والقوانين المكملة له 

                                                           

( شرح قانون العقوبات القسم العام دراسة تحليلية في النظرية العامة لاجريمة 2017المجالي، نظام توفيق ) 12
 102شر والتوزيع،  : عمان: دار الثقافة للن 6والمسؤولية الجزائية، ل
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أن يكون هناك نص في قانون العقوبات يبين الفعل المكون لهذه الجريمة والعقاب الواجب فرضه على 

 .بتزاز الإلكتروني، وهذا المبدأ هو المبدأ الذي يعبر عنه بمبدأ الشرعيةمرتكب جريمة الإ 

 الركن المعنوي  -

 يضم الركن المعنوي العناصر النفسية لاجريمة، وألك ان الجريمة ليست كيانا ماديا

يات ادالنفسية لم قوامه الفعل واثاره )النتيجة( ولكنها ايضا كيان نفح ي، لذا فالركن المعنوي يمثل الحالة

 . 13الجريمة والسيطرة عليها 

فالركن المعنوي ارادة جرمية وتستمد الارادة هذه الصفة من اتجاهها إلى ماديات الجريمة وهي الافعال 

  ير المشروعة ايجابية كانت ام سلبية، ولاتجاه الارادة الاجرامية صورتان هما

 : القصد الجنائي وتقوم به الجرائم القصديةالأولى

 الخطأ وتقوم به الجرائم  ير العمدية: الثانية

 الركن المادي -

يقصد بالركن المادي ارتكاب فعل م ال  نص قانوني أو فعل جرمه القانون العراقي، او الامتناع          

عن القيام بفعل امر به القانون، فالركن المادي يستوجب إما قيام فعل، أو توفر امتناع، ودون توفر 

 م بوجود فعل جرمي.إحداهما لا يتاح الحك

 

                                                           

  103مرجع سابق،    13
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ويتطلب توفر الركن المادي لجريمة الابتزاز الإلكتروني توفر معلومات أو بيانات أو صور أو مقاطع فيديو، 

ي و يرها من الموارد التي من الممكن ان تست دم لأ ران التهديد أو الض ط أو الابتزاز، وهنا لا يتطلب ف

 14معظم التشريعات حالة عدم الرضا

أي أن مجرد توفر هذه الموارد لدى الجاني يمثل حالة توفر الركن المادي، سواء تم أخذ هذه الموارد          

برضا ال حية او تم الحصول عليها دون علمه او قبوله، أو حتر في حال تصوير مقاطع الفيديو بعلم 

 ال حية.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           

(: الجرائم الناش ة عن الاست دام  ير المشروع لشبكة الأنترنت، دار النهضة العربية، 2009الكعتي، محمد عبيد، )   14
 . 1القاهرة،ط
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 رهوأثا المبحث الثاني خصائص الابتزاز الإلكتروني

 خصائص الإبتزاز الإلكتروني- 1

ل حيته بف ح أو نشر أموره  أسلفنا أن جريمة الإبتزاز الإلكتروني في  الب الأمر تقع بتهديد الجاني

الخاصة أو صوره أو  ير ألك من أمور تم  حياته الخاصة للتوصل من ألك إلي دفعه  داء مبال  ماليه 

له أو بالقيام بعمل أو الإمتناع عن عمل ونست لص من ألك الخصائص التي تتعلق بجريمة الإبتزاز 

 حدة: علىالإلكتروني ونعرضها فيما يلي كل خصيصة 

 الابتزاز الإلكتروني جريمة تمس حرمة الحياة الخاصة -1

حرمة الحياة الخاصة للمج ي عليه، فالجاني لن  علىتتسم جريمة الإبتزاز الإلكتروني بارتباطها بالإعتداء 

نحو يدفعه نحو الإنصياع وتلبية  علىيتمكن في  الب الأمر من تهديد المج ي عليه وةلقاء الخوف في نفسه 

ي   ي المج ي عليه ف حها  الا إأا كان الأخير يحوز بين يديه معلومات عخصية وأمور ر بات الجاني 

 ونشرها 

 الوسائط الإلكترونية الحديثة وسيلة الجاني في الإبتزاز الإلكتروني - ٢

يتسم الإبتزاز الإلكتروني عن الإبتزاز في صورته التقليدية في كونه يتم عبر الوسائط الإلكترونية من خلال 

الوسائل الإلكترونية الحديثة، ويست دم في ألك شبكة  الهوات  الذكية أو أجهزة الحاسوب أو  يرها من

المعلومات الشخصية للمج ي عليه  علىالإنترنت بحي  يتمكن الجاني من خلالها الوصول والتحصل 

الجاني  لدىوفر تمهيدا لتهديده بف حها ونشرها ، أي انه يلزم لإتمام هذه الصورة من الجريمة أن يت
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، فهي لا تتم الا بواسطة تقنية المعلومات مستعينا في ألك بأجهزة الحاسب 15تقنيات إلكترونية حديثة 

 ا لي والهوات  الذكية المتصلة بشبكة الانترنت.

 جريمة بالغة الخطورة -3

رر بمصالح الفرد وتبدو خطورة جريمة الإبتزاز الإلكتروني جلية فيما يمكن أن تتس ب فيه من إلحاق الض 

والدولة على السواء، فالتهديد الذي قد تتعرن له المؤسسات والشركات الكبرى من جراء هذه الجريمة 

وما يستتبع ألك من أداء مبال  مالية  خمة للمبتز ترتب ضررا إقتصاديا بال ا قد لا يمكن حصره لعدم 

افتضاح أسرارها، وأات الأمر في حالة إبلاغ تلك المؤسسات عن تعرضها لهذا النوع من الجريمة خشية 

حرمة حياته من ناحية وتهديده وسلبه أمواله  علىالمج ي عليه الفرد الذي يكن قد لحقه الضرر بالاعتداء 

، وبالتالي فإن هذه الجريمة تم  الفرد و الدول 16القيام بعمل أو الإمتناع عن عمل  علىأو دفعه وةكراهه 

 نحو يتعين معه مكافحتها والحد من إنتشارها  علىرة هذه الجريمة في أمنها القومي مما يظهر خطو 

 الخاصة الابتزاز الإلكتروني عابر للحدود -4

إأا كانت السرقة أو النصب أو الضرب أو  يرها من الجرائم التقليدية الأخرى تتم داخل إقليم الدولة، 

السياسية ومن الممكن ارتكابه عن بعد، مما فإن الابتزاز الإلكتروني عابر لاحدود، فهو لا يحترم الحدود 

قد يجعل العالم بأسره مسرحا لاجريمة لمرتكلها، فيمكن أن يكون الجاني في قارة والمج ي عليه في قارة 

شكلًا جديدًا من الجرائم العابرة لاحدود الوطنية أو الإقليمية أو القارية فهذه الخاصية  أخرى، فهي تعد

تروني الصب ة العالمية، حي  يمكن أن يكون المجرم في الابتزاز الإلكتروني موجودًا تسب  على الابتزاز الإلك

                                                           

المنكر في  عبد العزيز بن حنين بن احمد الحميد الابتزاز ودور الرئاسة العامة لهي ة الأمر بالمعروف والنهي عن 15
العلاج ( مركز باحثات لدراسات المرأة بالتعاون مع قسم الثقافة الإسلامية  –الأسباب  -مكافحته، ندوة الابتزاز ) المفهوم 
 ٦٣هط ،    ١٤٣٢بجامعة الملك سعود ، الريان ، 

ن والعلوم السياسية ، د/ زينب محمود حسين، المواجهة الجنائية لوبتزاز الإلكتروني، جامعة كركوك ، كلية القانو  16
 ٨٧٥،    ٢٠٢١سنة  ٣٧العدد  ۱۰قسم القانون ، مجلة كلية القانون للعلوم القانونية والسياسية، المجلد 



29 

 

في الصين ويكون المج ي عليه في مصر، وهو ما يتطلب وجود تعاون دولي في مكافحة هذه الجرائم حول 

 العالم 

 صعوبة إثبات الإبتزاز الإلكتروني: - 5

 علىتسهم طبيعة جريمة الإبتزاز الإلكتروني من حي  ا ها جريمة لي  لها آثار مادية وتعتمد بالأسال 

إست دام التقنيات الدقيقة والحديثة في تمكين مرتكبيها من طم  أفعالهم الإجرامية وةخفاء هوياتهم 

رائم التي ترتكب في مما يصعب مهمة جهات التحقيق والمحاكمة في إثبات الجريمة خاصة وأ ها من الج

، كما انه تصعب ادانة الجاني ل ياب ايرة للتي يعي  بها المج ي عليهال الب من جاني يقطن في دولة م 

ن يصل الي الدليل المادي الكافي كما هو حاصل في الجرائم التقليدية والأكثر من ألك يستطيع الجاني أ

 الأدلة ويتلفها . 

 جريمة جاذبة للجناة -6

مة الإبتزاز الإلكتروني جريمة جاأبة لاجناة فهي لا تحتاج من الجاني الي مجهود عضلي كما في تعتبر جري

أ لب الجرائم التقليدية لأن مسرح الجريمة فيها م تل  فهو عالم افتراض ي لا يحتاج الجاني فيه الي 

ضلا عن قلة است دام عضلاته وكل ما يحتاجه هو حاسب الي او جهاز موبايل متصل بشبكة الانترنت ف

 م اطرها وعائدها المالي الكبير.

 اثار جريمة الإبتزاز الإلكتروني -2

 أولا : الآثار الشرعية :

إن من أعظم ا ثار السي ة لجريمة الابتزاز الالكتروني هي الوقوع في معصية الله تعالي وانتهاك محارمه  

الله تعالي لا سيما عندما يتم الجهر لسخط  الامر الذي يعرن الفرد والمجتمع للعقاب الاخري ويعرضه

 تعالي ي ضب اأا انتهكت محارمه  بالمعصية واعلا ها ألك لان الله
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 ثانيا: الآثار النفسية

ال حية كالقلق والتوتر  علىإرتكاب جريمة الإبتزاز الإلكتروني آثارا نفسية سلبية بال ة  علىيترتب 

يز والخوف وكثرة الشك في ا خرين المحيطين حوله والشعور الدائم بالذنب وصعوبة النوم وعدم الترك

ويكون حسال تجاه سلوك المحيطين به خاصة من لهم خبرة في التكنولوجيا والحاسب ا لي بالضافة الي 

 التفكير الدائم في الت لص من ظلم الجاني باي طريقة كانت وخاصة اأا تمادى الجاني في ايقاع ظلمه على

خاصة . عدم قدرة ال حية ( ۱ان يفكر ال حية بايذاء نفسه كالإنتحار )ال حية فذلك قد يؤدي الى 

طلب المساعدة من المقربين منها بس ب الاحرج والخوف ناهيك عما تس به مثل تلك الجرائم من تدمير  على

نفح ي لبعك ال حايا خاصة إأا كانوا من الأطفال الذين  البا ما يقعون فريسة للابتزاز الجنح ي الذي 

 . 17الإبتزاز شيوعا ثر صور يعد أك

 ثالثا: الآثار الإجتماعية

أثرت مواقع التواصل الإجتماني بشكل وا ح على الأسرة والمجتمع, حي  فتحت اكثر ابواب التعارف 

والتواصل بكافة اشكاله صوت وصورة مما ادى ألك إلى زيادة سهولة وقوع جريمة الإبتزاز الإلكتروني 

المجتمع والعائلة ،  وهذا النوع من الجرائم له أثر أكبر عن بقية الجرائم الإكترونية في المسال بسلامة

حي  يترتب عليها إرهاب المج ي عليه ووضعه تحت تأثير الخوف بالإضافة إلي قهر إرادته, ودفعه نحو 

القيام بأعمال لم يكن ليقوم بها لولا التهديد الواقع عليه حي  ان ا لب  حايا هذه الجريمة من النساء 

ن ا لب الفتيات اللاتي يتعرضن لوبتزاز ي شون وتسب ت هذه الظاهرة في انفصالهم عن ازواجهم ، كما ا

فرصتهم في الزواج حي  يحجم الشباب عن  علىمن تقديم شكوي في الجاني خوفا من الفضيحة وتأثيرها 

 المستقبل. ن ، كما قد ترفك الفتاة نفسها خوفا من ان يفت ح أمرها امام الزوج في  التقدم للزواج

                                                           

17  Cezarita Cordeiro, La prevalence et I impact de la cyber- sextorsion sur les adolescents, Article a Droit des 
enfants, Droit Humains, nov 21, 2023 Available at: www. Humanium.org/fr  
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 رابعا: الآثار الإقتصادية

إنتشارها المسال  علىأن جريمة الإبتزاز الإلكتروني إحدي صور الجرائم السيبرانية التي يترتب أسلفنا 

بالإقتصاد الوط ي نتيجة فقدان الثقة في التعاملات ولا شك أن الثقة في التعاملات هي أسال المعاملات 

ذي أصب  معتمد في التجارية فالهجمات السيبرانية المتكررة تؤدي إلي شل حركة التبادل التجاري ال

الوسائط الإلكترونية ويؤدي الخوف من الوقوع فريسة للهجمات السيبرانية وةختراق  علىال الب 

 الحسابات البنكية إلي التراجع عن إتمام العديد من العمليات التجارية التي تعد بالأسال عماد الاقتصاد

 . 18ألك من إضرار بالأمن القومي علىالوط ي ناهيك عما يترتب 

 خامسا : الآثار الأمنية

سمعته  علىامن الفرد وشعوره بالخوف  علىجريمة الابتزاز و يرها من الجرائم الجنسية تؤثر بالسلب 

امن المجتمع لاقترا ها بجرائم اخري قد ترتكب بسبلها مثل الا تصاب والزنا  علىوعرضه وشرفه وتؤثر 

أموال النال والسطو عليها، فهي تؤدي الي تف  ي الفساد وا هيار الاخلاق والقيم  علىوالدعارة والتسلط 

شرفهم واعراضهم وأموالهم كما قد تؤدي جريمة الابتزاز الالكتروني الي  علىفي المجتمع فلا يأمن الافراد 

يح ئ الي  جرائم عن  مثل جريمة القتل التي تحدث انتقاما من المبتز الذي دمر مستقبل  حيته بنشر ما

 .سمعتها وشرفها بين النال

 

 

 

                                                           

إبتسام كريم ،وآخرون، انتشار ظاهرة الابتزاز الالكتروني في المجتمع العراقي، استطلاع اراء عينة من المجتمع لعراقي  18
حول التعامل مع هذه الظاهرة، المؤتمر العل ي الدولي الأول النقابة الاكاديميين العراقيين، مركز التطور الاستراتيجي 

 ١٦٥   ۲۰۱۹فبراير  ۱۲،  ۱۱الاكادي ي جامعة داهوك ، العراق ، 
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 االإبتزاز الإلكتروني وصوره أنواع جرائم المبحث الثالث

 أنواع جرائم الإبتزاز الإلكتروني -1

 جرائم القرصنة الالكترونية -

يشير مفهوم القرصنة الإلكترونية إلى أي ممارسات  ير مشروعة تستهدف التحايل على نظام المعالجة 

ب ية إتلاف المستندات المعالجة إلكترونيا، وألك من خلال قراصنة الكتابة أو أست دام  ا لية للبيانات

برامج الحاسب الجاهزة، وي تل  س ب القرصنة من واقعة إلى أخرى، فبعضها يكون بهدف مهاجمة 

جهاز الحاسب لابتزاز مالكه أو لتحقيق مكاسب مالية عخصية مثل ابتزاز معلومات بطاقات الائتمان، 

 تحويل الأموال من حسابات مصرفية م تلفة إلى حساب المقرصن الخا  أو أي حسابات أخرى.و 

المعلومات الخاصة  وبالإضافة إلى ألك يعتمد بعك القراصنة على ابتزاز الشركات العالمية وتهديدها بنشر

ان هناك من يقوم  بها والسرية في حال عدم قيامهم بدفع أو تحويل المبل  المالي المطلوب. يضاف الى ألك،

 الشهرة من خلال الت طية الصحفية الاعلامية. بإستهداف المواقع الحكومية الهامة لاحصول على

 جرائم استغلال الأطفال في المواد الإباحية: -

عاما في صور أو أفلام  18والمقصود من هذا المصطاح هو ظهور الأطفال والقصر الذين تقل أعمارهم عن 

إباحية أو مضمون جنح ي، بما فيها مشاهد أو صور للاعتداء الجنح ي على الأطفال أو مشاهد أات طبيعة 

وهي جريمة منفردة قائمة بذاتها، يعاقب عليها قانونا في أ لب دول العالم، وتتعامل أ لب دول العالم 

تهمة الاتجار أو تداول صور أو أفلام  بحسم وجدية مع هذا النوع من الجرائم على كل من تث ت عليه

19تربول إباحية للأطفال، وكذلك المنظمات الدولية بشدة مثل اليونسي  والشرطة الدولية الإن
 

                                                           

، المملكة 2008/03/07) 15عبد الجواد الرائح ي التكوين المستمر للقضاة : عرن حول جرائم الأموال المنعقدة بتاريخ  19
 3الم ربية وزارة العدل المعهد العالي للقضاء، مديرية تكوين الماحقين القضائيين والقضاة. قسم التكوين المستمر،  :
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وتوجد تجارة عبر شبكة الإنترنت ت تص بهذا النوع من الاست لال الجنح ي للأطفال تشمل صورا وأفلام 

 تظهر أطفالا أو قصر يجرى است لالهم جنسيا.

 جرائم المطاردة الالكترونية -

است دام الإنترنت لتعقب أو مطاردة أي فرد ل رن الإحراج العام، أو المضايقات الشخصية، ويقصد بها 

المعلومات الشخصية عن  أو الابتزاز المالي و يرها من الأمور بسلوك تهديدي، ويقوم المضايقون بجمع

الى ألك عن ال حية مثل إسمه، ومعلومات عن عائلته، وأرقام هواتفه، ومكان الاقامة ومكان العمل وما 

 طريق مواقع الشبكات الاجتماعية والمدونات و رف المحادثة و يرها من المواقع.

 جرائم الفيروسات وطريقة نشرها : -

ألك ان الفيروسات بصفة عامة، هي برامج تتم كتابتها بواسطة مبرمجين محترفين ب رن إلحاق الضرر 

ت مهمة، وتتم كتابتها بطريقة معينة، ويتص  بمواقع أو أجهزة أخرى، أو السيطرة عليها أو سرقة بيانا

فيرول الحاسب بأنه برنامج قادر على التناسخ والانتشار، حي  يربط الفيرول نفسه ببرنامج آخر يس ر 

 الحاضن، ولا يمكن أن تنشأ الفيروسات من أاتها ولكن يمكنها أن تنتقل من حاسب مصاب ا خر سليم.

العنكبوتية )الإنترنت( لكو ها وسيلة سهلة لانتقال الفيروسات من وأهم طرق الانتقال ا ن هي الشبكة 

جهاز  خر، ما لم تست دم أنظمة الحماية مثل الجدران النارية وبرامج الحماية من الفيروسات، وكذلك 

عن طريق وسائط الت زين مثل أاكرة الفلاش والأقرا  الضوئية والمرنة سابقا ويأتي أيضا ضمن رسائل 

 .20كترونيالبريد الإل

 برامج القرصنة: -

                                                           

مود حسين، المواجهة الجنائية لوبتزاز الإلكتروني، جامعة كركوك ، كلية القانون والعلوم السياسية ، د/ زينب مح   20
  866،    ٢٠٢١سنة  ٣٧العدد  ۱۰قسم القانون ، مجلة كلية القانون للعلوم القانونية والسياسية، المجلد 
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ويقصد بالقرصنة هنا الاست دام أو / و النسخ  ير المشروع لنظم التش يل أو / ولبرامج الحاسب ا لي 

صور القرصنة  المختلفة، وقد تطورت وسائل القرصنة مع تطور التقنية، ففي عصر الإنترنت تطورت

خاصة لترويج البرامج المقرصنة مجانا أو  واتسعت وأصب  من الشائع جدا العثور على مواقع بالإنترنت

بمقابل مادي، ومن هنا وجدت الكثير من الشركات مثل مايكروسوفت ضرورة حماية أنظمتها ووجدت أن 

أفضل أسلوب هو تعيين هؤلاء الهاكرز بمرتبات عالية لتكون مهمتهم منع محاولة اختراق أنظمتها 

تراح سيل للوقاية اللازمة من الأضرار التي يتس ب فيها المختلفة والعثور على أماكن الضع  فيها، واق

قراصنة الحاسب، ففي هذه الحالة بدأت صورة الهاكر في كسب الكثير من الايجابيات إلا أن المس ر 

 .21الأساس ي يظل واحدا

 جرائم الإحتيال باستخدام بطاقات الإئتمان عبر الإنترنت: -

حتيال على المست دمين عن طريق سلب أموالهم، إما بابتزاز حي  رهدف احتمال الإنترنت في العادة إلى الا 

أرقام بطاقات ائتما هم أو يجعلهم يرسلون حوالات مالية أو شبكات، ورهدف بذلك ل رن عخص ي 

كالشراء عبر الإنترنت أو دفعهم إلى الكش  عن معلومات عخصية ب رن التجس  أو انتحال 

مركز حسال، ويمكن تعري  احتمال بطاقات  الشخصية أو الحصول على معلومات حسابهم في

 ير المصرح و ير  الإئتمان بشكل عام على أنه خداع الشخص وسرقة معلوماته عن طريق الاست دام

 المشروع به لبيانات البطاقة الإئتمانية 

 ائم الإبتزاز الإلكترونير صور ج -2

 ( جرائم الإضرار بالبيانات 1)

                                                           

 5مرجع سابق، ص  21
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الابتزاز الالكتروني من أشططططططططططططططدهططا خطورة وتططأثيرا وأكثرهططا حططدوثططا وتحقيقططاً يعتبر هططذا الصطططططططططططططن  من جرائم 

لاخسطططططططائر لوفراد والمؤسطططططططسطططططططات، ويشطططططططمل هذا المطلب كل أنشططططططططة تعديل أو محو أو سطططططططرقة أو إتلاف أو 

( على الحواسطططططططب Digital Formتعطيل العمل للمعلومات وقواعد البيانات الموجودة بصطططططططورة الكترونية )

أو  ير المتصلة بشبكات المعلومات أو مجرد محاولة الدخول بطريقة  ير مشروعة عليها،  ا لية المتصلة

 مطالب ابتزازية. علىوصولا الي التحصل 

وأبسطططططططط تلك الأنشططططططططة هو الدخول لأنظمة المعلومات وقواعد البيانات بصطططططططورة  ير مشطططططططروعة والخروج 

نشطططططططططططططططططة مطططا يطلق عليهم المخترقون أوى دون إحطططداث أي تطططأثير سطططططططططططططلتي عليهطططا، ويقوم بطططذلطططك النوع من الأ

مشطططططططططططططروعة على أنظمة  ( الذين يقومون بالدخول بطريقة  يرWhite Hat Hackersالقبعات البيضطططططططططططططاء )

الحاسطططططططططططب أو شطططططططططططبكات المعلومات أو مواقع الانترنت مسطططططططططططت لين بعك الث رات في تلك النظم، وم ترقين 

 .22ا مديري تلك الأنظمةبذلك كل سياسات وةجراءات امن المعلومات التي يقوم به

 جرائم الاعتداء والتشهير والأضرار بالمصالح الخاصة والعامة: (2)

من بين هذه الممارسات الهجوم على الأنظمة السياسية والدينية والتشهير بهاب ومن أشهرها قيام هواة 

الب  المجانية المعروفة، موقع بنسخ بعك المعلومات على شكل آيات قرآنية ونشرها على أحد مواقع 

. ونتيجةً لذلك، خاطب المجل  الأعلى للشؤون الإسلامية http://www.yahoo.comياهو، وعنوانه 

 لقت هذه  عللم القائمين على الموقع. وبالفوالأزهر الشري  والعديد من المنظمات الإسلامية حول العا
ُ
أ

 الصفحات واعتذر القائمون عليها.

أما فيما يتعلق بما يشكل جريمة كمبيوترية، فهي تشبه التشهير بالأعخا  الاعتباريين أو الفعليين من 

خبار والفضائ  في بعك الأحيان من خلال بناء خلال نشر الأفكار والمعلومات، فضلًا عن اختلاق الأ 

                                                           

( شرح قانون العقوبات القسم العام دراسة تحليلية في النظرية العامة لاجريمة 2017المجالي، نظام توفيق ) 22
  150عمان: دار الثقافة للنشر والتوزيع،  :  6والمسؤولية الجزائية، ل
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مواقع على الإنترنت تحتوي على كافة المعلومات والبيانات الشخصية، فضلًا عن مجموعة متنوعة من 

  الأخبار والموضوعات التي قد تس ب للشخص أو الكيان المستهدف ضرراً معنوياً وأخلاقياً ومادياً.

 الأموال: علىجرائم الاعتداء ( 3)

والتحول حي  ترتب على التجاء المؤسططططططططططسططططططططططات المصططططططططططرفية والمالية الى تكنولوجيا المعلومات والاتصططططططططططالات 

التدريجي في كافة أنحاء العالم نحو ما يطلق عليه البنوك والمصطططططططططططارف والمؤسطططططططططططسطططططططططططات المالية الالكترونية، 

 فقد شهد هذا التطور ظهور عدد كبير من جرائم الابتزاز الالكتروني.

تمتت أنظمة 
ُ
لضطططمان بسطططاطة وسطططهولة إدارة العمليات المالية داخل البنوك والمؤسطططسطططات المالية الأخرى، أ

حاسطططططططططططططبة، ورُبطت الاحتياجات المختلفة لهذه المؤسطططططططططططططسطططططططططططططات ببعضطططططططططططططها البعك عبر شطططططططططططططبكات الإدارة والم

اسططططت دمت هذه المؤسططططسططططات الإنترنت لتوفير واجهة لهذه و المعلومات. وفي تعاملاتها عن بُعد مع عملائها، 

المعاملات، أو تواصطططلت مباشطططرةً عبر شطططبكات معلومات خاصطططة لا يسطططتطيع مسطططت دمو الإنترنت الوصطططول 

 23(Web Interface) )شبكات خاصة(، والتي تفرن قيودًا مكانية على التواصل. إليها

نواع أخرى من بطاقات الائتمان لتسططططططططهيل المعاملات وتقليل في إطار التحول إلى مجتمع بلا نقد، طُرحت أ

التعطططاملات النقطططديطططة المبطططاشطططططططططططططرة. لهطططذا النوع من المعطططاملات المطططاليطططة آثطططار سطططططططططططططلبيطططة كبيرة على جرائم الابتزاز 

الإلكتروني، ر م مزايطططاه وأهميتطططه، وآثطططاره الإيجطططابيطططة على الاقتصطططططططططططططططاد ككطططل، وعلى فعطططاليطططة البنوك في أداء 

 أدوارها.
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 الفصل الثالث
 الابتزاز الإلكتروني في التشريعين السعودي والإماراتي

 

 المبحث الأول الابتزاز الإلكتروني في التشريع السعودي 

 المبحث الثاني الابتزاز الإلكتروني في التشريع الإماراتي 

  المقترحة لمواجهة  المبحث الثالث: تقييم التشررريعين السررعودي والإماراتي والحلول

 هذا الابتزاز

 

 

 

 

 

 

 

 

 المبحث الأول: الابتزاز الإلكتروني في التشريع السعودي
 عقوبة الإبتزاز في التشريع السعودي -1

حددت الهي ة السعودية للمواصفات والمقايي  والجودة عقوبات جريمة الابتزاز الإلكتروني في نظام 

هط وقرار مجل  الوزراء  8/3/1428بتاريخ  17مكافحة الجرائم المعلوماتية الصادر بالمرسوم الملكي رقم م/

ائم المعلوماتية: "يُعاقب هط. وجاء في المادة الثالثة من نظام مكافحة الجر  7/3/1428بتاريخ  17رقم 
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بالسجن مدة لا تزيد على سنة وب رامة لا تزيد على خمسمائة أل  ريال، أو بإحدى هاتين العقوبتين، كل 

 24الجرائم المعلوماتية ا تية:من ارتكب أيًا من 

. التنصت على بيانات منقولة عبر جهاز حاسوب أو شبكة معلومات أو اعتراضها دون س ب مشروع أو ١

 قانوني.

. الدخول  ير المشروع لإجبار عخص على القيام بعمل ما أو الامتناع عنه، حتر لو كان ألك العمل أو ٢

 التهديد أو الابتزاز. الامتناع عن القيام به قانونيًا، وألك عن طريق

. الدخول  ير المصرح به إلى موقع إلكتروني، بما في ألك الدخول إليه لت يير عنوانه أو إتلافه أو ت ييره ٣

 أو احتلاله.

 . انتهاك الخصوصية بإساءة است دام الهوات  المحمولة المزودة بكاميرات أو ما شابهها.٤

. است دام أدوات تقنية المعلومات المتنوعة لإيذاء الأفراد والتشهير بهم. ووفقًا لهذه المادة، يُعاقب ٥

سواء كانت  -القانون السعودي على الدخول  ير المصرح به بقصد تهديد ال حية والحصول على منافع 

من خلال التأثير على نفسية المج ي عليه وت ويفه وسلب إرادته بالسجن مدة مالية أو معنوية أو جنسية.

لا تزيد على سنة وب رامة لا تزيد على خمسمائة أل  ريال، كما عاقب المنظم قيام الجاني بالمسال 

ة الحديثة بنف  العقوبة، وقد جمع المنظم بالحياة الخاصة لل حية من خلال است دامه وسائل التقني

ترك السلطة التقديرية للقاض ي في اختيار العقوبة الأصلية  علىالسعودي بين السجن وال رامة وحر  

بقوله أو بإحدى هاتين العقوبتين حسب مجريات الدعوى. حي  ترك له التقدير للعقاب بالسجن 

وبتين، وهو ما يؤكد أن الأصل في العقوبة الجمع بين وال رامة إن رأى بداً من التشديد جمع بين العق

( و وحدد نص المادة الثالثة من نظام مكافحة جرائم المعلوماتية الحد الأقص ر ١٤٣السجن وال رامة )

                                                           

وني في النظام السعودي، دراسة مقارنة، د. داليا عبد العزيز أحمد المسؤولية الجنائية عن جريمة الابتزاز الالكتر 24
 .۳۷م،   ۲۰۱۸مركز جيل البح  العل ي،  ٢٥العدد 
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نص  مليون ريال، وترك تحديد  علىسنه وال رامة التي لا تزيد  علىللعقوبة وهي السجن لمدة لا تزيد 

جسامة الجريمة والظروف التي ارتكبت فيها، وبالإضافة للعقوبة الأصلية الحد الأدنى للمحكمة حسب 

عقوبات تكميلية. حي  أكد على أنه يجوز  علىالجريمة الابتزاز الالكتروني، فقد نص المنظم السعودي 

مصادرة الأجهزة أو البرامج أو الوسائل المست دمة في ارتكاب الجريمة، كما يجوز مصادرة الأموال 

منها، بالإضافة إلى جواز الحكم بإ لاق الموقع الالكتروني أو مكان تقديم الخدمة إ لاقا  هائيا المحصلة 

وهو ما 25أو مؤقتا متر كان مصدر لارتكاب أي من هذه الجرائم أو كانت الجريمة قد ارتكبت بعلم مالكه 

هط، ١٤٣٢/٥/١تاريخ ( الصادر ب٣٢٨٨٥٩٩أخذ به القضاء السعودي في القضية التي يحمل قرارها الرقم )

وتتاخص وقائعها في توجيه المدنى العام السعودي إلي المتهم بعد إقراره بتهمة ابتزاز فتاة تعرف إليها عن 

طريق موقع الانترنت، وقام بإرسال رسائل تهديد وابتزاز للمج ي عليها إن لم تستجب لطلبه فإنه سوف 

وجه إلي المدنى عليه تهمة مقاومته للفرقة يقوم بف حها. وألك لكونه يحتفظ بصور للفتاة، كما 

رجل الأمن، وتمزيق جزء من الزي الرس ي لرجل الأمن، وطالب المدنى العام  علىالقابضة عليه، والاعتداء 

بمعاقبته وفقا للمادة السادسة من نظام مكافحة الجرائم المعلوماتية، ومصادرة الجوال المضبوط وفقا 

وجه إليه من اتهام، وأنه قام فعلا بالاختلاء ا ليه أقر بصحة مللمدنى ع لذات النظام، وبتوجيه الدعوى 

المحرم مع الفتاة، ومارل معها مقدمات الفاحشة من تقبيل وضم، كما أقر بوجود صور الفتاة لدية، 

وأن الفتاة هي التي قامت بإرسال صورها إليه، ولكون ما أقدم عليه المتهم من الخلوة  ير الشرعية مع 

 ة وابتزازها يعد أمرا محرما شرعا يستحق التعزيز، فقد تم الحكم عليه تعزيراً بالعقوبات التالية:الفتا

عقوبة السجن لمدة عشرة أشهر ابتداء من تاريخ دخوله التوقي  بس ب هذه القضية، وجلده خمسة  -1 

 وتسعين جلدة دفعة واحدة بمكان عام لاختلائه المحرم بالفتاة.

                                                           

بتاريخ  ١٧المادة الثالثة عشر من نظام مكافحة جرائم المعلوماتية السعودي الصادر بالمرسوم الملكي رقم م/  25
 هط١٤٢٨ /٣/٧بتاريخ  ١٧هط، وقرار مجل  الوزراء رقم ۳/۸/١٤٢٨
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عقوبة السجن سنة ونص ، وب رامة مالية قدرها عشرون أل  ريال تودع في خزينة الدولة، وألك  -2

مكافحة الجرائم المعلوماتية، مع التوصية بترحيل المتهم خارج البلاد )كون المتهم لقاء الابتزاز وفقا لنظام 

  26أجن ياً(، وعدم السماح له بالعودة للبلاد مرة أخرى اتقاة لشره 

واستث ر المنظم السعودي من جواز الحكم بمصادرة الأجهزة أو البرامج أو الوسائل المست دمة في ارتكاب 

فالأشياء المضبوطة لم تكن مملوكة للمبتز حال 27مملوكة لل ير وكان حسن النية ها الجريمة، في حال كو 

تنفيذ جريمته، وبالتالي ينبغي مراعاة الحقوق الثابت ملكيتها لل ير وقت ارتكاب جريمة الابتزاز 

 الالكتروني، وقبل مباشرة إجراءات الدعوى الجزائية 

 وديتشديد عقوبة الابتزاز الالكتروني في النظام السع -2

شدد المنظم السعودي العقوبة على مرتكتي جرائم الابتزاز الالكتروني، إأا ارتكبت الجريمة في إحدى  

 الحالات التالية 

 الحالة الأولي: ارتكاب الجاني جريمته من خلال عصابة منظمة. -

ريمة الحالة الثانية: إأا كان الجاني قد ارتكب جريمته بس ب ش ل وظيفته العامة، أو ارتكابه الج -

  مست لا سلطاته أو نفوأه.

 الحالة الثالثة: ت رير الجاني بالقصر ومن في حكمهم واست لالهم. -

 الحالة الرابعة صدور أحكام محلية أو أجن يه سابقة بالإدانة بحق الجاني في جرائم مماثلة. -

فيعاقب المبتز إأا ارتكب جريمته وتوافرت حالة من الحالات سالفة الذكر بعقوبة السجن أو ال رامة 

التي لا تقل عن نص  حدها الأقص ر. فلا تقل عقوبة السجن عن ستة أشهر، ولا نقل ال رامة عن مائتين 

                                                           

أنه مع عدم الإخلال بحقوق حس ر  علىنصت المادة الثالثة عشر من نظام مكافحة جرائم المعلوماتية السعودي  26
 النية.

 .۲،   (۳(، ماحق رقم )٨٦هط، المجلد رقم )١٤٣٢/  ٥/  ١٠الصادر بتاريخ ( ۳۲۸۸۵۹۹رقم القرار ) 27
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 علىجسامة وخطورة  وخمسين أل  ريال، ويرجع التشديد هنا إلي أن الجريمة في هذه الحالات تكون أكثر

المجتمع، ويري البعك أن الجريمة تنتقل من كو ها جريمة تعزيرية إلي جريمة حدية وهى جريمة الحرابة، 

وألك للتشابه بين الجريمتين بجامع التهديد والت وي ، وأخذ مال ال ير بالقوة من خلال تشكيل عصاني 

الجاني في هذه الحالات، بحي  لا  علىدد العقوبة في كلتا الجريمتين، ولهذا ارتأى المنظم السعودي أن تش

 تقل العقوبة عن نص  الحد الأقص ر. 

 عقوبة الشروع في جريمة الابتزاز الالكتروني  -3

جريمة الشروع في جريمة الابتزاز الالكتروني بقوله يعاقب كل من شرع في  علىعاقب المنظم السعودي 

النظام بما لا يتجاوز نص  الحد الأقص ر للعقوبة المقررة القيام بأي من الجرائم المنصو  عليها في هذا 

الشروع في الجريمة في حال إأا بدأ الجاني في الجريمة ولكن لم تكتمل  على، فالمنظم السعودي يعاقب  28

الأسباب خارجة عن إرادته، وتكون العقوبة بما لا يتجاوز نص  الحد الأعلى للعقوبة المقررة لها، ويجب 

الجريمة  بين الأعمال التحضيرية والأعمال التي تعد شروعا في الجريمة، فمرحلة التفكير في علينا أن نفرق 

والتحضير لها، لا يعاقب الجاني عليها حتر ينتقل إلى التنفيذ وعلى ألك فإن المنظم السعودي قد عاقب 

وبال رامة التي لا  ستة أشهر علىعلى الشروع في جريمة الابتزاز الالكتروني بالسجن الذي لا تزيد مدته 

 تزيد على مائتين وخمسون أل  ريال أو بإحدى هاتين العقوبتين.

 عقوبة المساهمة في جريمة الابتزاز الالكتروني -4

حسب المادة التاسعة من نظام مكافحة جرائم المعلوماتية، فرضت الهي ة السعودية للمحاكم ب 

 السعودية على من ساعد في جريمة الابتزاز الإلكتروني العقوبة نفسها التي فرضت على الجاني الأصلي.

نتيجة التحريك أو المساعدة أو الاتفاق مع عخص آخر على ارتكاب أي من  إأا ارتكبت جريمة "أن  على

الجرائم المذكورة في هذا النظام، فإن العقوبة المفروضة على هذا الشخص لن تكون أكبر من الحد 

                                                           

 المادة العاشرة من نظام مكافحة جرائم المعلوماتية السعودي. 28
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، ويعاقب بما لا يتجاوز نص  الحد الأعلى للعقوبة المقررة لعقوبة المسموح بها لتلك الجريمةالأقص ر ل

لها إأا لم تقع الجريمة الأصلية "، فالعقوبة المقررة للمساهم هي نف  العقوبة للفاعل الأصلي، بحي  لا 

حدى هاتين العقوبتين، وفي حال تتجاوز السجن لمدة سنة وال رامة التي لا تتجاوز نص  مليون ريال أو بإ

وقفت جريمة الابتزاز الالكتروني عند حد الشروع، فإن المساهم يعاقب بالسجن لمدة لا تتجاوز ستة أشهر 

 ربع مليون ريال سعودي. علىوال رامة التي لا تزيد 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الابتزاز الإلكتروني في التشريع الإماراتي :المبحث الثاني

 عقوبة الإبتزاز في التشريع الإماراتي -1

وبالاطلاع على قانون مكافحة جرائم تقنية المعلومات الاماراتي ، تبين أنه نص على تجريم الابتزاز الذي 

منه على "يعاقب بالح   مدة لا تزيد على سنتين  16يتم عن طريق تقنية المعلومات حي  تنص المادة 

وال رامة التي لا تقل عن مائتين وخمسون أل  درهم ولا تجاوز خمسمائة أل  درهم أو بإحدى هاتين 

العقوبتين كل من ابتز أو هدد عخص آخر لحمله على القيام بفعل أو الامتناع عنه وألك باست دام 
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لومات وتكون العقوبة السجن مدة لا تزيد على عشر سنوات إأا كان شبكة معلوماتية أو وسيلة تقنية مع

 29التهديد بارتكاب جناية أو بإسناد أمور خادشه للشرف والاعتبار "

وقد كان معيار المشرع الاماراتي في الجرائم التي توجب الح   الاحتياطي معيارا ،مرناً، فلم ينص صراحة 

جريمة الابتزاز الإلكتروني من الجرائم التي يجب فيها الح   على اعتبار الجرائم الإلكترونية ومنها 

الاحتياطي، حي  لم يحدد قانون الإجراءات الجزائية الاتحادي مبررات الح   الاحتياطي بل اكتفت 

( على انه " يجوز لعضو النيابة العامة ....... أن يصدر أمراً بح سه احتياطيا إأا كانت الدلائل 106المادة )

، ومع عدم تصري  المشرع الاماراتي بالجرائم الواجبة الح   الاحتياطي فيها ، إلا أننا نجد أن 30" كافية.. 

أكثر مسو ات الح   الاحتياطي تكمن في منع المتهم من الهرب، ومنع المتهم من التأثير في سير التحقيق، 

 كما أنه لا يجوز اصدار أمر

و البرامج أو الوسائل التي است دمها المبتز لتهديد يجوز للمحكمة أن تقض ر بمصادرة الأجهزة أكما 

ال حية، كما يجوز لها أن تقض ر بمصادرة الأموال المتحصلة من الجريمة، والعقوبة التكميلية عقوبة 

عينية، وتقديرية للقاض ي، وتتبع العقوبة الأصلية وجوداً وعدماً، واستث ر المشرع الإماراتي من جواز 

أو البرامج أو الوسائل المست دمة في ارتكاب الجريمة، في حال كو ها مملوكة الحكم بمصادرة الأجهزة 

فالأشياء المضبوطة لم تكن مملوكة للمبتز حال تنفيذ جريمته، وبالتالي ينبغي  31لل ير، وكان حسن النية

 مراعاة الحقوق الثابت ملكيتها لل ير وقت ارتكاب.

                                                           

 .2012لسنة  5من القانون الاتحادي لمكافحة جرائم تقنية المعلومات الاماراتي رقم  16المادة  29
 .1992لسنة  35قانون الإجراءات الجزائية الاماراتي رقم  30

 من قانون مكافحة جرائم تقنية المعلومات الإماراتي  41المادة  31
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 عقوبة الشروع في جريمة الابتزاز الالكتروني -2

بإعلانه أن الشروع في ارتكاب أي  عقوبة الشروع في جريمة الابتزاز الالكتروني علىنص المشرع الإماراتي 

وبت فيك من الجرائم المنصو  عليها في هذا المرسوم بقانون يُعاقب بنص  عقوبة الجريمة كاملةً، 

، اتفق المشرّع الإماراتي مع المشرّع عقوبة الشروع في الابتزاز الإلكتروني إلى نص  عقوبة الجريمة كاملةً 

 السعودي، وفقًا لهذا النص.

 تشديد عقوبة الابتزاز الالكتروني في التشريع الإماراتي -3

إأا استلزم التهديد ارتكاب جناية أو فعل شدد المشرع الإماراتي العقوبة في جريمة الابتزاز الالكتروني، 

م ل بالشرف، فقد رفع المشرع الإماراتي عقوبة جريمة الابتزاز الإلكتروني إلى السجن لمدة أقصاها عشر 

 سنوات. 

بتهديد متصل بجناية أو يكون التهديد له علاقة بإسناد أمور تم  الشرف والاعتبار، كما أن المشرع 

أن للمحكمة  علىمرتكب جريمة الابتزاز الالكتروني، حي  أكد المشرع  علىعقوبة أخرى  علىالإماراتي نص 

 .أن تقض ر بإبعاد الأجنتي الذي يحكم عليه بعقوبة، بعد تنفيذها

المبحث الثالث: تقييم التشريعين السعودي والإماراتي والحلول المقترحة 

 لمواجهة هذا الابتزاز

 تقييم التشريعين السعودي والإماراتي  -1

ة موق  كل من المشرع السعودي والإماراتي من تشديد العقوبة نجد أن موق  المشرع السعودي بمقارن

من تحديد الحالات التي تؤدي إلى تشطططططططديد العقاب كان أفضطططططططل من المشطططططططرع الإماراتي، حي  حدد المشطططططططرع 

طر السطططططططططططططعودي هذه الحالات بأربع حالات الأولى إأا تم ارتكاب الجريمة من خلال عصطططططططططططططابة منظمة، ف 

الجريمة وضطططططططططططططررها في هذه الحالة اكبر من أن ترتكب بواسططططططططططططططة عطططططططططططططخص واحد، والحالة الثانية إأا كان 
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الجاني يشطططططط ل وظيفة موظ  عام واتصططططططلت الجريمة بهذه الوظيفة أو ارتكلها مسططططططت لًا سططططططلطانه ونفوأه 

  وابتزازهم وألك لخيانته الثقة التي وضططططططططعتها الدولة فيه بان اسططططططططت ل منصططططططططبه ونفوأه لتهديد الاعططططططططخا

والحالة الثالثة الت رير بالقصطططططططططططططر ومن في حكمهم من ناقصططططططططططططط ي الأهلية نتيجة مرن أو عاهة وخيراً فعل 

المشططرع السططعودي بالتشططديد على الجاني في هذه الحالة لصططفه خاصططة في المج ي عليه لان القصططر ومن في 

ضد الجاني أحكام محلية أو أجن ية حكمهم اولي بالحماية من البال ين والحالة الرابعة إأا كان قد صدر 

سطططططططططططططططابقططة بططالإدانططة في جرائم ممططاثلططة وألططك التشطططططططططططططططديططد وفقططا للقواعططد العططامططة في العود لمواجهططة الخطورة 

الاجرامية التي تفصطططططططططح عنها عطططططططططخصطططططططططية الجاني في هذه الحالة، بينما إأا نظرنا إلى التشطططططططططديد في التشطططططططططريع 

 ريمة جناية او إسناد أمور خادشه للشرف واعتبارالتشريع الإماراتي يكون إأا كان الفعل يشكل ج

يظهر من خلال دراسرررررة النصررررروة القانونية في كلا النظامين أن هناو تباينًا واةرررررحًا في عدة جوانب 

 تتعلق بتجريم وعقوبة جريمة الابتزاز الإلكتروني، ويمكن توضيح هذه الفروقات كما يلي:

( من 16يُلاحظ أن المشطططرّع الإماراتي قد انتهج سطططياسطططة عقابية أكثر صطططرامة وتشطططددًا، حي  نص في المادة )

قانون مكافحة جرائم تقنية المعلومات على أن العقوبة قد تصططططل إلى السططططجن عشططططر سططططنوات في حال كان 

ي، بموجب المادة التهديد بارتكاب جناية أو بمواد خادشطططططططططططططة للشطططططططططططططرف. في المقابل، فإن النظام السطططططططططططططعود

الثالثة من نظام مكافحة جرائم المعلوماتية، حدد العقوبة بططططط السجن لمدة لا تزيد عن سنة، وال رامة بما 

 لا يتجاوز خمسمائة أل  ريال، مما يجعل سق  العقوبة أقل بكثير مقارنة بالنظام الإماراتي.

سطططططططططططططت ططدم تعبير "ابتزاز أو تهططديططد جططاء النص الإمططاراتي أكثر تفصطططططططططططططيلًا ودقططة في وصططططططططططططط  الجريمططة، حيطط  ا

باسطططططت دام شطططططبكة معلوماتية أو وسطططططيلة تقنية معلومات" بشطططططكل مباشطططططر ووا طططططح. أما النظام السطططططعودي 

فقد صاغ الجريمة بشكل  ير مباشر، من خلال عبارة "الدخول  ير المشروع لتهديد عخص أو ابتزازه"، 

 وضوح التوصي  القانوني لاجريمة. مما قد يؤدي إلى اختلاف في فهم النص وتطبيقه، ويقلل من
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في النظام الإماراتي، نص القانون صطططططططططططططراحة على إمكانية إبعاد الأجنتي المحكوم عليه بعد تنفيذ العقوبة، 

كعقوبة تكميلية تقديرية. بينما في السططعودية، لا يوجد نص صططري  في النظام، ولكن القضططاء قد ياجأ إلى 

كما ورد في بعك الأحكام القضطططططططططططططائية، مما يجعل الإبعاد في ترحيل الأجنتي بموجب توصطططططططططططططية قضطططططططططططططائية، 

 السعودية مسألة تقديرية وليست إلزامية.

درهم،  250,000التشططططريع الإماراتي تميّز بوضططططع حد أدنى للعقوبة، حي  نص على أن ال رامة لا تقل عن 

حدد حدًا أدنى مما يعك  ر بة وا طططططططططططططحة في ردع الفعل الإجرامي بشطططططططططططططدة. أما النظام السطططططططططططططعودي فلم يُ 

ا إلى  ا لظروف الواقعطة، وهو مطا قطد يؤدي أحيطانطً للعقوبطة، وترك الأمر للسطططططططططططططلططة التقطديريطة للقطاضططططططططططططط ي وفقطً

 تفاوت في الأحكام القضائية لنف  نوع الجريمة.

قام المشطططططططططططططرّع الإماراتي بتقسطططططططططططططيم الجريمة إلى درجات خطورة )عادية ومشطططططططططططططددة( وفقًا لنوعية التهديد أو 

ا اكتفى النظام السطططعودي بذكر الظروف المشطططددة دون تحديدها بنف  الوضطططوح القانوني، الابتزاز، بينم

مثل الابتزاز ضططططططمن عصططططططابة منظمة أو اسططططططت لال المنصططططططب، ولكنه لم يُرفق ألك بتقسططططططيم قانوني وا ططططططح 

 لاحالات كما فعل المشرّع الإماراتي.

 الحلول المقترحة لمواجهة هذا الابتزاز -2

 يمكن اقتراح عدة حلول لمواجهة مشكلة الإبتزاز الإلكتروني تتمثل في:يري الباح  انه 

لمواكبة أحدث التطورات التكنولوجية والاسطططططططططططتراتيجيات التي يسطططططططططططت دمها المجرمون، ينبغي على  .1

المشطططططرّعين في المملكة العربية السطططططعودية والإمارات العربية المتحدة مراجعة تشطططططريعاتهم المتعلقة 

ل أن تُعرّف  سطططططططططططططتمرار. ولتسطططططططططططططهيطططل مقطططاضطططططططططططططططاة مرتكبيهطططايططة وتنقيحهطططا بططابططالجرائم الإلكترون يُفضطططططططططططططططّ

 التشريعات الابتزاز الإلكتروني تعريفًا دقيقًا، مع وص  مظاهره وأساليبه المعاصرة.

لمكطططافحطططة الجرائم الإلكترونيطططة، وخطططاصطططططططططططططططةً الابتزاز، يُنصطططططططططططططح بطططإنشطططططططططططططططاء أو دعم مجموعطططات أمنيطططة  .2

يجب أن تتمتع هذه الوحدات بالخبرة القانونية والتقنية اللازمة لاسططططططططططت دام  كما مت صططططططططططصططططططططططة.
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أحدث التقنيات للعثور على الجناة والقبك عليهم، مع حماية خصططططططططططوصططططططططططية ال ططططططططططحايا وسططططططططططرية 

 بلا اتهم.

يُعططدّ التثقي  المجتم ي من أهمّ اسطططططططططططططتراتيجيططات الوقططايططة. لططذا، من الضطططططططططططططروريّ تكثي  الحملات  .3

يطططة، لا سطططططططططططططيّمطططا للشطططططططططططططبطططاب، حول م طططاطر الابتزاز الإلكتروني، وكيفيطططة تجنّبطططه، الإعلاميطططة والتوعو 

 وعواقب الان راط فيه، وأهمية الإبلاغ عنه دون تردد أو خوف.

ينبغي إتاحة إمكانية تلقي البلا ات بسطططططططططططرية تامة من خلال تطوير منصطططططططططططات إلكترونية رسطططططططططططمية.  .4

التحقيق والمحاكمة، ينبغي تشطططططططططططططجيع  بالإضطططططططططططططافة إلى تلقي الدعم القانوني والنفحططططططططططططط ي طوال فترة

 ال حايا على الإبلاغ عن حالات الابتزاز دون القلق بشأن الفضيحة أو الانتقام.

يُعططططد التعططططاون بين الططططدول من خلال الاتفططططاقيططططات الططططدوليططططة وتبططططادل المعلومططططات أمرًا بططططال  الأهميططططة  .5

ابرة لاحدود الوطنية، لا سططططططططيما لمكافحة الابتزاز الإلكتروني نظرًا لطبيعة الجرائم الإلكترونية الع

 عندما يكون الجاني مقيمًا في الخارج.

إن دمج مبادئ الأمن السطططيبراني والوني الرق ي في المنااج الدراسطططية منذ الصططط ر يمكن أن يُسطططهم  .6

 في منع هذا النوع من الجرائم من خلال تنش ة جيل واني ومؤهل للتعامل مع المخاطر الرقمية.

 

 

 

 الفصل الرابع
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 الخاتمة

اتسعت في العصر الحدي  دائرة است دام شبكة المعلومات كوسيلة للاتصال في شتر مجالات الحياة 

لتحقيق ما تصبو إليه الإنسانية من اختصار المسافات، والوقت، والجهد ، وأصبحت هذه الشبكات 

ا هذه تحوي معلومات في م تل  مجالات الحياة لا تقع تحت حصر وعلى الر م من المزايا التي تقدمه

الشبكات لونسانية إلا أنه في المقابل أدى الاست دام المتزايد لها إلى كثير من المخاطر، إأ افرزت أنواع 

جديدة من الجرائم يطلق عليها الجرائم الإلكترونية ومن بينها جريمة الابتزاز الإلكتروني وهي تشبه جريمة 

ن بطلب المال أو أي منفعة أخرى ، ولكنها ت تل  عنها الابتزاز التقليدية في است دام التهديد بإيذاء المقتر 
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في الوسيلة التي تتم بها فهي تتم باست دام الشبكة المعلوماتية وفي عالم افتراض ي مما جعل انتشارها 

أسرع وخطرها وضررها أكبر من جرائم الابتزاز التقليدية، فالابتزاز الإلكتروني سلوك اجرامي يم  

ال  الدين والشرع لما فيه من إشاعة الفاحشة بين النال قال تعالى )إن اعران وحرمات النال وي 

الذين يحبون أن تشيع الفاحشة في الذين آمنوا لهم عذاب أليم في الدنيا وا خرة و الله يعلم وأنتم لا 

 تعلمون( وقال رسول الله صلى الله عليه وسلم ) يا معشر من أسلم بلسانه ولم يفك الإيمان إلى قلبه لا

تؤأوا المسلمين ولا تعيروهم ولا تتبعوا عورتهم فإن من تتبع عورة أخيه المسلم تتبع الله عورته وةن من تتبع 

الله عورته يف حه ولو في جوف ،رحله، وةأا كانت النصو  الجنائية التقليدية لا تسع  لمواجهة هذه 

ومات المتطورة، وحماية لحرية الجرائم المستحدثة التي تعتمد في ارتكابها على وسائل تقنية المعل

الأعخا  وسمعتهم وشرفهم واعتبارهم ودرءاً للعدوان على الممتلكات والأموال حاولت الدول في البداية 

أن تطوع تشريعاتها لتواكب هذه الجرائم المستحدثة ثم تنلهت  البية الدول لضرورة إفراد نصو  

التحديات المتعلقة بظاهرة الابتزاز الإلكتروني تتطلب تشريعية خاصة بهذه الجرائم الإلكترونية فالأثار و 

نهجاً أكثر استباقية كجزء من استراتيجيات الأمن السيبراني للسيطرة على هذه الظاهرة وباستعران 

الابتزاز الإلكتروني توصلنا إلى عدد من النتائج  من جريمة الإماراتي والسعودي ينموق  المشرع

 والتوصيات نوردها في ما يلي:

 نتائج الدراسة:

السططططططعودي والإماراتي تُدمجا الابتزاز الإلكتروني في  التشططططططريعينأن كلًا من  نتائج الدراسططططططة تأظهر  .1

تشريعاتهما لمكافحة الجرائم الإلكترونية سعياً منهما لتسليط الضوء على هذه الجريمة. وفي ظل 

 الثورة الرقمية، يُشير هذا إلى إدراك المشرّعين لأهمية هذا الوضع.
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حططاولاتططه والتورط فيططه. كمططا اعتمططدا على تجريم الابتزاز الإلكتروني ومعططاقبططة م تشطططططططططططططريعيناتفق ال .2

مبدأ تمتع القضطططططططاة بسطططططططلطة تقديرية في تحديد العقوبة المناسطططططططبة، مع مراعاة خصطططططططوصطططططططيات كل 

 حالة.

إن نظام الإمارات العربية المتحدة أكثر وضطوحا وقسطوة في عقوباته، حي  ينص على ما يصطل إلى  .3

الذي يحدد  النظام السططعوديوعلى النقيك من ، وات في السططجن في الحالات المشططددةعشططر سططن

الحد الأقصططططططط ر للعقوبة بالسطططططططجن لمدة عام واحد، ما لم تكن هناك ظروف مشطططططططددة مثل إسطططططططاءة 

 است دام المنصب أو ارتكاب الجريمة من خلال عصابة،

الحالات التي تستوجب تشديد العقوبة، مثل إساءة معاملة الأطفال أو ارتكاب جريمة أثناء أداء  .4

رجة بالتفصطططططيل في النظام السطططططعودي. ويتجلى الفرق بين  هجي النظامين في الواجب الرسططططط ي، مُد

 العقاب في ربط المشرع الإماراتي بين التشديد وطبيعة التهديد )مثل التهديد بجناية أو تشهير(.

أقرّ كلا النظامين القانونيين عقوبات إضططططافية، مثل مصططططادرة الأصططططول والمعدات. وهذا يشططططير إلى  .5

 كة في صون حقوق الملكية الخاصة وتحقيق العدالة.وجود مصاحة مشتر 

 

 :توصيات الدراسة

لمعالجة هذه القضططططططططططايا بفعالية وسططططططططططرعة، ينبغي على الأجهزة الأمنية تفعيل فرق مكافحة الابتزاز  .1

 الإلكتروني وتزويدها بأحدث التقنيات والكوادر القانونية المؤهلة.

وزارات التعليم والإعلام والشطططططططططططؤون الاجتماعية، من خلال الجهود المتواصطططططططططططلة التي تشطططططططططططارك فيها  .2

 تعزيز فهم المجتمع للقانون والتكنولوجيا الرقمية لمكافحة هذه الجريمة، وخاصة بين الشباب.
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من خلال الاتفاقيات الثنائية التي تُسطططهّل تبادل المعلومات وتسطططليم المجرمين، وخاصطططة في قضطططايا  .3

لعربيططة السطططططططططططططعوديططة والإمططارات العربيططة المتحططدة تعزيز الجرائم العططابرة لاحططدود، يمكن للمملكططة ا

 .الإلكترونية الجرائم مكافحة فيتعاو هما القضائي والأم ي 

لإنشططططططططاء جيل رق ي مُدرك لإرشططططططططادات الاسططططططططت دام المسططططططططؤول للتكنولوجيا وكيفية حماية نفسططططططططه  .4

ا، يجطططططب تضطططططططططططططمين مفطططططاهيم الأمن السطططططططططططططيبراني والابتزاز الإلكترو  ا وقطططططانونيطططططً ني في المنطططططااج أخلاقيطططططً

 الدراسية.
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المجتمع لعراقي حول التعططططططامططططططل مع هططططططذه الظططططططاهرة، المؤتمر العل ي الططططططدولي الأول النقططططططابططططططة 

،  ۱۱الاكاديميين العراقيين، مركز التطور الاسططططططططططتراتيجي الاكادي ي جامعة داهوك ، العراق ، 

 ١٦٥   ۲۰۱۹فبراير  ۱۲



52 

 

: تحقيق أحمد عبد ال فور عطار ، دار  ٤أبو النصطططططر الفارابي، الصطططططحاح تاج الل ة وصطططططحاح العربية، ط

،  ۳إبن منظور، لسان العرب، ط  - ٨٦٥/٣م    ۱۹۸۷ -هططططططططططط  ١٤٠٧العلم للملايين، بيروت، 

 ٥م ،    ١٩٩٤ –هط  ١٤١٤بيروت  -دار صادر 

مجلطططة ، و الأجهزة الأمنيطططة والابتزاز الإلكتروني: دراسطططططططططططططططة في وزارة الطططداخليطططةموظف(، 2024)  طططازي، أحمطططد

 332 – 301الأداب، عدد خا ، 

هططططططططططططططططططططططططط(: الابتزاز تعريفه، أنواعه، أسطططططططططططبابه، علاجه، ر م غ، جامعة أم 1430آل رباح، عبد الكريم وآخرون )

 القرى، السعودية

 47، عدد خا ، مجلة دراسططات البصططرة، مقارنة جريمة الابتزاز الإلكتروني: دراسططة(، 2021حنون.) باقر

– 92 

مجلة كلية الحقوق للبحوث القانونية ، الإبتزاز الإلكتروني : دراسطططططة تحليلية مقارنة(، 2018صطططططالح.) تامر

 689 – 536(، 1، )والاقتصادية

عودي، دراسة د. داليا عبد العزيز أحمد المسؤولية الجنائية عن جريمة الابتزاز الالكتروني في النظام الس

  .۳۷م،   ۲۰۱۸مركز جيل البح  العل ي،  ٢٥مقارنة، العدد 

د/ زينب محمود حسطططططططططططططين، المواجهة الجنائية لوبتزاز الإلكتروني، جامعة كركوك ، كلية القانون والعلوم 

 ۱۰السطططططياسطططططية ، قسطططططم القانون ، مجلة كلية القانون للعلوم القانونية والسطططططياسطططططية، المجلد 

 ٨٧٥،    ٢٠٢١سنة  ٣٧العدد 

(، 44، )مجلة لارك للفلسطططططططططططططفة واللسطططططططططططططانيات والعلوم الاجتماعية، الابتزاز الإلكتروني(، 2022البياتي.) رنا

467 – 484 
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، رسططططططططالة ماجسططططططططتير  ير منشططططططططورة، جريمة الابتزاز الإلكتروني: دراسططططططططة مقارنة(، 2019.)عبدالحميد زهراء

 جامعة عمان الأهلية، الأردن.

) 15الجواد الرائحططططططططططططط ي التكوين المسطططططططططططططتمر للقضططططططططططططططططاة : عرن حول جرائم الأموال المنعقططططدة بتططططاريخ عبططططد 

، المملكة الم ربية وزارة العدل المعهد العالي للقضطططططططططططططاء، مديرية تكوين الماحقين 2008/03/07

 3القضائيين والقضاة. قسم التكوين المستمر،  :

نون مكافحة جرائم تقنية المعلومات لدولة الإمارات (، شطططططططططططططرح قا2014عبد اللطي ، عبد الرزاق الموافي )

العربية المتحدة، الكتاب الأول، دبي: سططططططططططلسططططططططططلة الدراسططططططططططات والبحوث القانونية والقضططططططططططائية 

 180-179العلمية المحكمة، معهد دبي القضائي،  : 

روت: دار عودة، عبد القادر عودة ))د/سططططططططططنة(، التشططططططططططريع الجنائي الإسططططططططططلامي مقارناً بالقانون الوضطططططططططط ي بي

 .228الكاتب العربي،  : 

(: الجرائم الناشططططططططططط ة عن الاسطططططططططططت دام  ير المشطططططططططططروع لشطططططططططططبكة الأنترنت، دار 2009الكعتي، محمد عبيد، )

 . 1النهضة العربية، القاهرة،ط

عبططد العزيز بن حنين بن احمططد الحميططد الابتزاز ودور الرئططاسططططططططططططططة العططامططة لهي ططة الأمر بططالمعروف والنهي عن 

العلاج ( مركز باحثات لدراسطططططططططططططات  –الأسطططططططططططططباب  -فحته، ندوة الابتزاز ) المفهوم المنكر في مكا

هططططططططططططططط ،    ١٤٣٢المرأة بالتعاون مع قسططم الثقافة الإسططلامية بجامعة الملك سططعود ، الريان ، 

٦٣ 

(، 16، )مجلة قطاع الشططريعة والقانون ، جريمة الابتزاز الإلكتروني: دراسططة مقارنة(، 2024محمد.) محمد

1621 - 1686 
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ممدوح رشططططططططيد مشططططططططرف ، الحماية الجنائية للمج ي عليه من الإبتزاز ، المجلة العربية للدراسططططططططات الأمنية، 

 ۱۹۹،   ٢٠١٧، الريان سنة  ۷۰العدد  ۳۳مجلد 

( شططططططططططططرح قانون العقوبات القسططططططططططططم العام دراسططططططططططططة تحليلية في النظرية العامة 2017المجالي، نظام توفيق )

 102عمان: دار الثقافة للنشر والتوزيع،  :  6ية، للاجريمة والمسؤولية الجزائ

، مجلة البحوث القانونية والاقتصططططططادية ،جريمة الابتزاز الإلكتروني: دراسططططططة مقارنة(، 2024صططططططقر.) وفاء

36(2 ،)452 – 584 

 المراجع الأجنبية

   Cezarita Cordeiro, La prevalence et I impact de la cyber- sextorsion sur les adolescents, 

Article a Droit des enfants, Droit Humains, nov 21, 2023 Available at: www. 

Humanium.org/fr   

 النصوة القانونية:

o  2012لسنة  5من القانون الاتحادي لمكافحة جرائم تقنية المعلومات الاماراتي رقم  16المادة. 

o  1992لسنة  35رقم قانون الإجراءات الجزائية الاماراتي. 

o ( لسنة ٥( من قانون مكافحة جرائم تقنية المعلومات الإماراتي رقم )١٦المادة )٢٠١٢ 

o ( والصحي  ل ة عخصا المادة )( من القانون الاتحادي 16هكذا وردت في متن القانون )عخص

 بشأن مكافحة جرائم تقنية المعلومات 2012لعام  5رقم 

o ( من نظام مكافحة ج ٢/  ۳مادة ) /رائم المعلوماتية السعودي الصادر بالمرسوم الملكي رقم )م

 م١٤٢٨/  ٣ /٨( بتاريخ ١٧
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o  المادة الثالثة عشر من نظام مكافحة جرائم المعلوماتية السعودي الصادر بالمرسوم الملكي رقم

 هط١٤٢٨ /٣/٧بتاريخ  ١٧هط، وقرار مجل  الوزراء رقم ١٤٢٨/۳/۸بتاريخ  ١٧م/ 

o  عشر من نظام مكافحة جرائم المعلوماتية السعودي على أنه مع عدم نصت المادة الثالثة

 الإخلال بحقوق حس ر النية.

o ( الصادر بتاريخ ۳۲۸۸۵۹۹رقم القرار )(، ۳(، ماحق رقم )٨٦هط، المجلد رقم )١٤٣٢/  ٥/  ١٠

  ۲. 

o .المادة العاشرة من نظام مكافحة جرائم المعلوماتية السعودي 
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