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3تمهيد

ضاء السيبراني في إطار ما سلف من موضوعات تعرضنا فيها بالشرح و التفصيل للحاسوب و الانترنت ، ثم تطرقنا إلى الحديث عن الف

براني الأمان الساي» فنتنااول موضاو  مقرر أسس القانون الرقمي الراهنة فنكمل عقد محاور المحاضرة أما في . و حدود سيادة الدول 

ه ، و ؛ كأحد أهم تلك المحاور ؛ وعليه نخوض في تلاك المحاضارة فاي البحاث عان ماهياة الأمان السايبراني ؛ مان خالال تحدياد تعريفا» 

د أهاداف الأمان وكااا نتعارض لسابل مجابهاة الجاراسم السايبرانية ؛ مان خالال تحديا. علاقته بالفضاء السيبراني ، و الجريمة السيبرانية 

الادول فاي مجاال السيبراني ، ووضع استراتيجية للأمن السيبراني ، و الحاديث عان الاتفاقياات الدولياة و العربياة التاي وضاعت للتعااون

.مكافحة الجراسم السيبرانية 

تنرايم الجريماة ولعل موضاو  هااا المحاضارة يارتبط بتنرايم رواباط القاانون العاام المتعلقاة باالقوانين الجناسياة الداخلياة ؛ فيماا يتعلا  ب

. السيبرانية كإحدى مساسل التجريم و العقاب  

ها علاى حماياة ومن الأهمية أن ناكر بخطورة الجراسم السيبرانية ؛ لما تشكله من أثار بالغة على اقتصاديات الدول لفقدان الثقة في قدرت

لاى نحاو ماا مقدراتها ، ومن ناحية أخرى ما تشكله من أثار بالغة على النفس البشارية التاي تتعارض لتاداعيات تلاك الجريماة القاساية ع

للخااروم ماان واساتراتيجيته السااليمة هااو السابيل الأوحااد» والأماان الساايبراني » . سايتبين عنااد الخااوض فاي لمااار الجااراسم السايبرانية 
.مخاطر الجراسم السيبرانية 



3أهداف المحاضرة

؛ يبرانية الأمن السيبراني من الناحية القانونية ، وعلاقتاه بالجريماة الساهاا المحاضرة إلى الوقوف على ماهية تهدف 
.سبل مجابهة الجريمة السيبرانية فضلاً عن تحديد . و الأهداف الاستراتيجية للأمن السيبراني 



3مقدمةً:ًأولاً

ل الرقمتي          لمواكبة العصر الحديث وما حدث فيه من ثورة معلوماتية في جميع المجالات ، اتجهتت االبيتة التدول  لتا  اتاح التحتو

ول حتال عتدح الأمتر التاق قتد يترتب  فتي  جترار جرتيمة للتد. و تطبيقه علا مرافقهتا العامتة و الارتتراتيجية و كتالع العرتكرية 

ة علتا اتخااها الإجراءات التتي تتنمن فجتاءها الالكترو تي و تحتول دون اختترات   امتهتا الالكترو يتة و تجتمن  حكتاح الرتيطر

. م ها الريبرا ي

لهجتوح رتواء  و عرتكرية لقابليتة تعرجتها كا تت مد يتة علاقة الفجاء الريبرا ي بعمل الم شآت الحيوية داخل الدول رتواء  دت 
ايفتهتا القيتاح بو و بشلل عمل   امتها المعلوماتية ، ويكون متن شته ه التتهثير علتا للخدمات وحاملعن طريق ارتهدافها كوريط 

وتكمتن . و الحتر رواء في زمن الرلح  بالغة الأهمية ومن ثح فإن التحكح في ت فيا هاا الهجوح يعد  داة ريطرة و فوا ارتراتيجية 

ي الب تا التحتيتة خطورة حرو  الإ تر ت والشبكات في كون العالح  صتب  يعتمتد  كثتر فتهكثرعلا الفجتاء الإلكترو تي لا رتيما فت

لهجمتات ازديتاد اولا شتع  ن .  جافة  لتا المنررتات والشتركات العامتة والخاصتةوالمصرفية والحكومية المعلوماتية العركرية 

 تر تت فتي الب يتة علتا شتبكات الكمبيتوتر والإهتاا الاعتمتاد م ها اليوح يرتبط  يجتا بازديتاد بريطاً الالكترو ية والتي  شهد جزءا 

بتين التدول زاعتات  مكا ية تطور الهجمات الالكترو ية اليوح لتصب  رلاحا حارما في ال ما يع ي التحتية الوط ية الأرارية، وهو 

ومن . العامة ا وارعة من المراقبين حتلدى شريحة لا تزال اير مفهومة الالكترو ية في المرتقبل علما بان  بعاد مفهوح الحر  

.عليهاوقت طللخصائص العديدة التيالجهات  ارا المتوقع  ن تصب  الحر  الإلكترو ية  مواجا ترعا  ليه العديد من 
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  الآلتي والأ امتة مع بداية القرن العشترين بترزت الثتورة المعلوماتيتة،  تيجتة التقتدح العلمتي التك ولتوجي التق تي ارتتخداح الحارت

ت تتا هتتاا، والشتتبكات العاملتتة عليتته، وبالتتتالي اهتترت معهتتالجرائح الإلكترو يتتة م تتا  شتتهة الأجهتتزة الإلكترو يتتة الحديثتتة وحتتتا وق

ل العقتتود وصتتاحبت هتتاهالجرائح  يجتتـاً اهتتـور البيا تتات والمعلومتتات والمرتتت دات الإلكترو يتتة بهشتتكالها و  واعهتتـا المختلفتتة مثتت
. والشيكات والتوقيعات والرجلات الإلكترو ية

ولوجيتات فتي و دى التطور والا فتاح التك ولوجي الاق  عيشته اليتوح متع الأ امتة الإلكترو يتة  لتا تزايتد الاعتمتاد علتا هتا  التك 

شبكات، لالع من الت مية الاقتصادية والاجتماعية،  لا   ا الا فتاح جعلها عرجة للتعديات والأ شطة الإجرامية من قبل مخترقي ال

حول المخاطر الجرورق وجع الأطر القا و ية والت ايمية والإجرائية لمواجهة المخاطر الريبرا ية وتوعية المنررات والأفراد
. وآثارها علا  عمالهح وحياتهح الشخصية 



اً 3أهميةًدراسةًالأمنًالسيبراني:ًثانيا

و الشتبكات تهتا  همية موجوع ها  المحاجرة برب  تعااح ارتخداح الفجتاء الإلكترو تي رتواء عتن طريتق شتبكة الإ تر تت  

راد  و ومن ه ا فإن جميع الإجتراءات الحكوميتة رتواء فتي التعامتل متع الأفت. الأخرى واتجا   البية الدول  لا التحول الرقمي 

ل شتتبكة الهيئتات  والشتركات الخاصتة  و  رتلو  التتتحكح فتي مرافقهتا  و الاحتفتاا بملفاتهتا  و  دارتهتتا لأارعتهتا تتهتا متن ختلا

هولة ويرتر  لا  ن هاا التحول الرقمي كما   ه يهتي بإيجابيات عدة متن رت. الإ تر ت  و شبكات مغلقة تتحكح فيها الدولة ومنم ة

جتود هتا  وعدالة في التعاملات مما ينثر  يجابيا في عدح جياع الوقت وكاا  تختاا قترارات رتليمة ب تاء علتا معلومتات لتولا و

.الشبكات ما ك ا تحصل ا عليها بها  الغزارة والجودة

اا لهتح للتدخول  لا ا ه يمكن  ن يهتا بهمور رلبية عن طريق المفردين الاين يتخاون من مواطن الجعف في ها  الشبكات م ف

متوال ممتا الا ها  الشبكات والعبث بها وارتكا  جرائح قد تصل لحد القتل فتي بعتا الأحيتان والحصتول علتا معلومتات  و  

رار التدول يجر بالفرد والدولة وتهتتز ثقتة الأفتراد فتي  رتلو  حكومتاتهح فتي التعامتل متع هتا  الشتبكات ممتا قتد يزعتزع ارتتق

وحكوماتهتتا و ومتتن ه تتا وجتت  علتتا جميتتع التتدول اتختتاا الكثيتتر متتن الإجتتراءات لحمايتتة فجتتاءها الإلكترو تتي ومتتن ثتتح حمايتتة 

.مصالحها ومصال  مواط يها
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فجاء، مما عن مدى تواجدهح في هاا البغا ال ار  مر اهتمت به الدول في كل مكان في العالح، الريبرا ي في الفجاء الأمن 

لتحتيتة المهمتة ابالأمن القومي في معاح دول العالح، الع  ن الاعتداء علتا الب تا ارتباطاً عجوياً يع ا ارتباط  من المعلومات 

اشتر علتا معي تة، المتنثر بتدور  المبم طقتة جغرافيتة م ها الاتصالات الأ امة الإلكترو ية يمكن  ن يتنثر علتا كتل التدول فتي 

ن تركيبتة الب يتة التحتيتة تشكل ب يتها التحتية للاتصالات والمعلومات جزءاً م، والتا مصال  الدولة المع ية بالفجاء الريبرا ي 
.الريبرا ي للفجاء 

فتتي  التت  التتدول، وعلتتا كتتل الريارتتات العامتتة الأولتتا فتتي اهتمامتتات واجتتعي المراكتتز لتتاا احتتتل الاهتمتتاح بتتهمن المعلومتتات 

مع يتة بتالأمن الأكبتر للبيا تات والمعلومتات العامتة والخاصتة، هتي اللأ ها الم تج  و المحلية، فالدولة الإقليمية المرتويات رواء 

.المتحكمة في وجع ال اح والقواعد التا تحدد الجوابط والحدود، كما   ها الريبرا ي 



١) الاستثمارات الحكومية في العلوم والتكنولوجيا 

ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا لمشرو 

( )؛ وكان الك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
خاصة لا يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجسة،

وعهدت وزارة الدفا  بهاا المهمة إلى وكالة مشاريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والاستمرار في العمل في حالة حدوث هجوم، وكانت هاا الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام ) :

3التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني
اً التطورًالتاريخيًللانترنتًوًالأمنً:ًثالثا

السيبرانيً
3

؛ وكتان  ARPA NETبالآربانتتأمريكي سمي لمشروع حكومي إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا ويرجع 

وزارة ومهتدت،ذلك بهدف تأمين شبكة اتصال خاصة لا يمكن إتلافها أو تدميرها في حال حتدو  ممييتات تيريتو أو نشتوب حترب م اج تة

كانتت والاستمرار فتي الممتف فتي حالتة حتدو  هوتو ، ومقاومة الكوار  الدفاع بهذه المهمة إلى وكالة مشاريع الأبحا  المُتقدمة القادرة ميى 

.آلية ضيمة فيما بينها لغرض التوربة أربمة حاسبات هذه الشبكة تربط 

طهران توصيات المؤتمر الأول لحقوق الإنسان المنمقد في  تبنت الوممية المامة للأمم المتحدة في اجتمامها ١٩٦٨ديسمبر ما  ١٩في و 

:والياص بالآتي١٩٦٨ما  

.  أثر التقد  التكنولوجي ميى حقوق الإنسان دراسة 1)

.  احترا  الحياة الياصة في مواجهة التقد  التكنولوجي ضرورة 2)

.حقوق الأفراد وحرياتهم من خطر التمدي مييها حماية 3)

١٩٦٩الأمريكية ما  اع التابمة لوزارة الدفالمتقدمة فيما يتميق بتبادل المميومات بين الحاسبات بمضها البمض فقد طالبت وكالة الأبحا  أما 

تم١٩٧٠الأخرى لمشيدي هذه الأنظمة من طريق حز  المميومات ، وفي ما  أنظمة الاتصالات ببرتوكول للاتصالات مستقف من 

.  واحدة أربع جاممات أمريكية بشبكة ربط 



١) الاستثمارات الحكومية في العلوم والتكنولوجيا 

ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا لمشرو 

( )؛ وكان الك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
خاصة لا يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجسة،

وعهدت وزارة الدفا  بهاا المهمة إلى وكالة مشاريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والاستمرار في العمل في حالة حدوث هجوم، وكانت هاا الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام ) :

33التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني

اات العاح تعمل بلغات مختلفة ببعجها البعا ، وبالتي لربط الحاربات الآلية  x25وهوح تح ارتخداح  ول برتوكول ١٩٧٠ هاية عاح وفي 

ح ابتكتر ١٩٧٢عتاح هايتة وفتي . وكتان التركيتز علتا البرمجيتة الارتتث ائية التتي يمتلكهتا المترتللالأولتا للمترةارتتخدح مصتطل  الاختترات 

وفتي عتاح ، الرتابقتتح اعتمتاد  ررتمياً و لي حتل محتل البرتوكتول التاق  ( IP / TCP)برتوكتول BOB KAHN &VINTON CERFالباحثتان

، وبتد  الاهتمتاح الاقتصتاديةالحيتاةالإقتصادق والت مية اهتمامها بالمشتكلات التتي  ثارتهتا  اتح المعلومتات فتي التعاون م امةح  بدت ١٩٧٧

 .الاهتماح عدة قواعد لحماية البيا ات الشخصية هاا  يجًا بحماية الخصوصية من التهديد المعلوماتي، و  تج 

الهيئتتة القوميتتة للعلتتوح بإ شتتاء عتتن الشتتبكة ، وقامتتت (  (milnetالعرتتكرق، ر ت وزارة التتدفاع الأمريكيتتة فصتتل الشتتق ١٩٨٣عتتاح وفتتي 

.الأمريكيةلتحل محل الأ امة الرابقة و والع لخدمة مركز البحوث بررعة فائقة خمرة حاربات تعمل لتوصيل  NSFNETشبكة

وتع تي مركتز الدرارتات ،CERNمختبتراتبرويررا فتي ج يفوفي  واخر الثما ي ات من القرن العشرين تح اختراع شبكة الوي  العالمية في 

وثلاثتين عامًتا ة للفيزيتاء التجريبيتة وال اريتة ، ويرجتع الفجتل فتي التع لشتا  يبلتر متن العمتر  ربعتوهي م شهة  عالميتة والبحوث ال ووية، 
و وهي لغة ترميز HTMLترماالخاصة به، فصمح لغة جديدة البحثيةبرب  صعوبة عثور   علا المواد ، والع  TIM BERNERSLEEيدُعا

.  فجل جهزة الكمبيوتر علا التحّدث مع ايرها ومشاركة البيا ات بشكل لمراعدة ال ص التشعبي مصممة ، 



١) الاستثمارات الحكومية في العلوم والتكنولوجيا 

ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا لمشرو 

( )؛ وكان الك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
خاصة لا يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجسة،

وعهدت وزارة الدفا  بهاا المهمة إلى وكالة مشاريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والاستمرار في العمل في حالة حدوث هجوم، وكانت هاا الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام ) :

33التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني

هتا  اللغتة فتي الت قتل بتين صتفحات و وترتتخدح Hyper Text Markup Languageاختصار لجملة هي (  (HTMLلغةالقول  ن ويمك  ا )

بتترامج شتتهر ، ومتتن  بالشتتبكة "الإ تر تتت ، فهتتي ترتتم  بتتالتجوال داختتل المُتصتتفحات الموصتتولة بشتتبكة الويتت  العالميتتة بشتترط توصتتيلها 
 Mozilla Firefox .،  وبر امج Chrome، و بر امج  OPERAوبر امج، INTERNET EX PLORERهي  بر امجالمتصفحات 

الآلتي والختاص بجترائح الحارت فتي البرازيتل ح  وصا المتنتمر التدولي الختامش عشتر للجمعيتة الدوليتة لقتا ون العقوبتات ١٩٩٤وفي عاح 

. الداخلية قوا ي ها الج ائية التعديلات علا والإ تر ت بجرورة  دخال الدول بعا 

ي ارتكتا  جترائح ارتتخداح الشتبكات فتوبمختاطر بعمق التغيترات التتي  حتدثتها تك ولوجيتا المعلومتات والعولمتة الخاصتة بتالكمبيوتر و دراكًا 

الجترائح ،اتفاقيتة دوليتة خاصتة بمكافحتة ٢٠٠١اعتمد الاتحاد الأوربي عاح الدول والقطاع الخاص ،  ريبرا ية ، و همية التعاون الدولي بين 

. » اتفاقية بودابرت الأوروبية » الالكترو ية 

(  ( safer internet plus كثر  ما اً  تر ت، قاح الاتحاد الأوروبي بالتورع في خطة العمل بشهن شبكة ٢٠٠٥وفي شهر مايو من عاح 

اد لشبكة الإ تر تت ومتا يقتترن بهتا متن تك ولوجيتا حديثتة لارتيما المتوالآمن والع لتعزيز الإرتخداح و ح ٢٠٠٨-٢٠٠٥عن الفترة من عاح 

.اير القا و ية 



١) الاستثمارات الحكومية في العلوم والتكنولوجيا 

ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا لمشرو 

( )؛ وكان الك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
خاصة لا يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجسة،

وعهدت وزارة الدفا  بهاا المهمة إلى وكالة مشاريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والاستمرار في العمل في حالة حدوث هجوم، وكانت هاا الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام ) :

33التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني

بالإ تر ت من  صف ركان العالح موصولون ه اع  كثر  لا  ن  شار 2018عاح ( (ITU) للاتصالاتتقرير صادر عن الاتحاد الدولي وفي 

. كل خمرة  فراد موصولون بالإ تر ت من بين ففي البلدان المتقدمة ه اع  ربعة  فراد ، 

متتة الإ تر تتت والتتع توازيتتا متتع تتتوافر حز، - و ال قالتتة –التطتتور التك ولتتوجي الختتاص بتتتوفر الإ تر تتت وا تشتتار  عبتتر الأجهتتزة المت قلتتة  ن 

متن التك ولوجيتا المرتخدمين للإ تر ت، و يجا زيتادة الاعتمتاد علتا هتاا ال توعتزايد عدد العريجة قليلة التكلفة عبر تلع الأجهزةو  دى  لا 
هتا  الميتزة جعلتهتا ، وهتو الا فتتاح–بشتكل عتاح –والاقتصادية، اير  ن ما يميز شبكة الإ تر ت والفجتاء الرتيبرا ي الت مية الاجتماعية في 

وهتاا متا . شبكات الريبرا ي يتعرجون للا تهاكات من قبل مخترقي المرتخدح الفجاء عرجة لل شاط الإجرامي وتعدياته، الأمر الاق جعل 

ى الأفتراد التعديات علا مرتوها    طر  جرائية لمواجهة تلع المخاطر الريبرا ية، و شر الوعي الخاص بخطورة جرورة وجع دعا  لا 

. والمنررات، وآثارها الرلبية علا  عمالهح

منشتر عتالمي للاتصالات التابع للأمح المتحتدةالدولي وهو الاتحادومن الخطوات الجيدة التي اتخات في شهن الأمن الريبرا ي هو ارتحداث 
فتي مجتال الأمتن تطورالتدول لتحديتد متدق ، و التع  GLOBAL CYBER SECURITY INDEXوهتو اختصتار ل)GCI) الرتيبرا يللأمتن 

.الريبرا ي 



 ً ماهية الأمن السيبراني: رابعا
3

: تمهيد و تقسيم 

الممتاملات مع تراجع مبادئ الأخلاق و ضمف البي ة القانونية الحاكمة ليموال الافتراضي أصتبحت ممتايير الأمتن متن أهتم متطيبتات

الأمن ، حيث ظهرت الالكترونية ؛ حيث ظهرت المديد من الأثار السيبية للاقتصاد الرقمي ميى بي ة الأممال ، خصوصاً فيما يتميق ب

.الورائم الالكترونية و الغش التواري و انتهاك اليصوصية و سرية المميومات 

نية التتي تقتوض فضلاً من ذلك فإن المستثمرين في أي دولة في المالم إذا لم يودوا من الأنظمة و القتوانين متا يواجتل الوترائم الستيبرا

بدلون واجهتتهم الصنامات المميوماتية ، و إذا لم يودوا دمماً من الدولة ، و حضوراً لأجهزتها لتن يذ تيك الأنظمة و القوانين ؛ فإنهم ي

.للاستثمار و التطوير في مكان آخر ، وهو ما يؤثر بالسيو ميى الاقتصاد 



3

تعريف الأمن السيبراني 

المصطلحات المرتبطة بالأمن السيبراني 

الأمن السيبراني و الجريمة السيبرانية

خصاسص الأمن السيبراني



3الأمن السيبرانيتعريف 

مليات و الهياكتل وتوجد صعوبة لإيجاد تعريف شامل للأمن الريبرا ي و باعتبار  مصطل  متغير ي اح و يجمع كافة الموارد و الع

قتا ون متع حقتوت المرتخدمة لحماية الفجاء الالكترو ي و الأ امة التي تدعح الفجاء الاكترو ي من الأحداث التي تتماشا بحكح ال

.الملكية الفعلية 
وصتف مجموعتة ” الأمتن الرتيبرا ي“مصطل  منيقُصد .”الأمن الريبرا ي“عدد من التعاريف الوط ية والدولية لمصطل  ه الع 

والتتتدري  و فجتتل المماررتتات وآليتتات الجتتمان والإجتتراءات المختتاطر دارة و هُتتج الأدوات والريارتتات والمبتتادت التوجيهيتتة 

امتات وررية الأصول في الب ا التحتية الموصولة التابعتة للحكومتة والم ورلامة توفروالتق يات التي يمكن ارتخدامها في حماية 

  امتة الأصول  جهزة الحوربة الموصتولة والمتوافين والب يتة التحتيتة والتطبيقتات والختدمات وها  وتشملالخاصة والمواط ين، 

.في البيئة الريبرا يةوالبيا ات الاتصالات

معتة جتورو واشت طن العمل المشترع المع ي بتعليح الأمن الرتيبرا ي فتي جاعرفه فريق وتعددت تعريفات الأمن الريبرا ي، حيث 

وتحليل واختبار ويشمل   شاء وتشغيل،قائح علا الحوربة يشمل التك ولوجيا والأشخاص والمعلومات والعمليات المنكدة   ه  ااح 

البشترية التخصصتات ، بمتا فتي التع الجوا ت  القا و يتة والريارتية والعوامتلمتعتددة   هتا دورة درارتة .   امة الكمبيتوتر الآم تة 

.المخاطر و دارة  والأخلات 
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  ته مجموعتة متن المهمتات ، 2010الأمن الريبرا ي في تقرير صتادر عتاح (  ITU)وقد عرف الاتحاد الدولي للاتصالات-

مثتتل تجميتتع ورتتائل و ريارتتات و  جتتراءات  م يتتة ومبتتادت توجيهيتتة و رتتالي   دارة المختتاطر ، و تتتدريبات و مماررتتات             

. و تق يات ترتخدح لحماية البيئة الريبرا ية والمنررات والمرتخدمين 

حالتتة الحمايتتة متتن الارتتتخداح الإجرامتتي  و ايتتر به تته 2014فتتي ورقتتة بحثيتتة لهتتا فتتي عتتاح عرفتتته جامعتتة  وكرتتفورد بي متتا -

. المصرح به للبيا ات الالكترو ية ،  و الإجراءات المتخاة لتحقيق الع 

روع ، ورتوء ايتر المشتلم تع الارتتخداح عن مجموع الورائل التق ية والإدارية التي يتح القيتاح بهتا   ه عبارة وعرفه البعا -

رية عمتل  اتح بهدف جمان تتوافر وارتتمرا. التي تحتويها الاتصالات والمعلومات الارتغلال للمعلومات الالكترو ية و اح 

. " لريبرا ي االفجاء  وررية وخصوصية البيا ات الشخصية ولحماية المواط ين من المخاطر في وتهمين حماية المعلومات 

 يجتتاً فتتي تعريفتته   تته فتتن جتتمان وجتتود وارتتتمرارية مجتمتتع المعلومتتات لدولتتة متتا ، وجتتمان وحمايتتة المعلومتتاتوقيتتل -

. الريبرا يوالمجموعات والب ية التحتية الحيوية في الفجاء



١) الاستثمارات الحكومية في العلوم والتكنولوجيا 

ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا لمشرو 

( )؛ وكان الك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
خاصة لا يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجسة،

وعهدت وزارة الدفا  بهاا المهمة إلى وكالة مشاريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والاستمرار في العمل في حالة حدوث هجوم، وكانت هاا الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام ) :

3التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني خصائصًالأمنًالسيبراني
3

:خصاسص و سمات الأمن السيبراني 

:يتميز الأمن الريبرا ي بعدة رمات ومن  همها 

مبتكرة لكو ه يواجه التهديدات التي آليات دفاع الأمن الريبرا ي ليش مرار عمل لمرة واحدة و   ما هو عملية مرتمرة ويحتوق علا : ١

.تقع علا الأ امة والشبكات وايرها 

.يعمل علا خلق  ااح بيئي ريبرا ي آمن و  شاء  ااح موثوت به : ٢

.ورد الثغرات يقوح بعملية وقائية رقابية مربقة بهدف البحث عن المخاطر والعمل علا حلها : ٣

.يعمل علا الدفاع اللاحق والاق يتمثل في قاعدة  رجاع الوجع  لا ما كان عليه : ٤

 لا الخطر من داخل المنررات البيا ات والمعلومات يوفر خاصية الت بيه  لا وجود خطه  و  راءة ارتخداح الشبكات التي تعرا : ٥

.ومراقبة التهديدات تغطية المخاطر الخارجية و يجاً 



١) الاستثمارات الحكومية في العلوم والتكنولوجيا 

ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا لمشرو 

( )؛ وكان الك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
خاصة لا يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجسة،

وعهدت وزارة الدفا  بهاا المهمة إلى وكالة مشاريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والاستمرار في العمل في حالة حدوث هجوم، وكانت هاا الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام ) :

3التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني المصطلحاتًالمرتبطةًبالأمنًالسيبرانيً
3

لبيانات التي ينوي يتبع الأمن السيبراني نهواً محدداً يتكون من مدة طبقات ليحماية تثبت في أجهزة الحاسو أو الشبكات أو البرامج أو ا

:وتوجد مومومة من المصطيحات ترتبط بالأمن السيبراني نذكر منها . المستيد  حمايتها 

(:Cyber Space)الفضاءًالسيبرانيً

رمويات ، مبارة من بي ة ت اميية رقمية تشم مناصر مادية و غير مادية مكونة من مومومة من الأجهزة الرقمية و أنظمة الشبكات و الب

.و المستيدمين سواء مشتغيين أو مستمميين 

(ً:Cyber Deterrence)الردعًالسيبرانيً

.يمرف ميى أنل منع الأممال الضارة ضد الأصول الوطنية في ال ضاء الرقمي و الأصول التي تدمم الممييات ال ضائية

( : Cyber Attacks)الهجمات السيبرانية 

من قدرات ووظائف شبكة الحاسوب لغرض شيصي أو سياسي من خلال استغلال نقطة ضمف ممينة تمكنوهو أي فمف يقوض

روع إلى و قيف أيضاً أنل أي نوع من أنواع الأنشطة اليبيثة التي تسمى إلى الوصول بشكف غير مش. المهاجم من التلامو بالنظا  

.المميومات أو جمع موارد النظم المميوماتية ، أو تمطييها أو منمها أو تحطيمها أو تدميرها   

:(  Cyber Crime)الجريمة السيبرانية 

كماً خاصاً مجموعة من الأفعال و الأعمال اير القا و ية التي تتح عبر معدات  و  جهزة الكترو ية عبر شبكة الا تر ت ، و تتطل  ح

.بتق يات الحاربو  و  اح المعلومات لارتكابها  و التحقيق فيها  و مقاجاة فاعليها 



١) الاستثمارات الحكومية في العلوم والتكنولوجيا 

ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا لمشرو 

( )؛ وكان الك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
خاصة لا يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجسة،

وعهدت وزارة الدفا  بهاا المهمة إلى وكالة مشاريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والاستمرار في العمل في حالة حدوث هجوم، وكانت هاا الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام ) :

3التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني الجريمةًالسيبرانيةًكتهديدًللأمنًالسيبراني
3

اكية ت شه جرائح عنوهي عبارة يعمل علا مكافحتها، المعلوماتي الاى هي  راش الأمن الريبرا ي بالجريمة الريبرا ية التا يرتبط الأمن 

التق ية، مما يترب  وويمتلكون المعرفة م امات لديهح درجة عالية من الاكاء يقوح بها  فراد  و ، حيث  و الافتراجيةفي البيئة الإلكترو ية 

.للمجتمعفي خرائر فادحة 

الجرائح التي دامر لتلعتصد للتعاون من  جل جديد من   ماط الجريمة  لا توجيه المجتمع الدولي ك مط الجرائح الريبرا ية كما  دى اهور 

صتاحبه مختاطر تومتع التع الاعتمتاد المرتتمر،  ال  المجتمعات علا تق يتات الاتصتالات والمعلومتاتحيث تعتمد، بالر الأثر الرلبيلها 

ات الشخصتية والأمتن الوط ية الحرارة، وخاصة المعلومتللمعلومات وتنثر بالرل  علا الب ية التحتية،  اشئة ومحتملة تهدد تلع الشبكات

.الفكرق

ً وامتدادها  لا التقدح العلمي والتق ي في مجال الاتصالات واهور شبكة الإ تر ت وتجخمها  دى   لا ت وع وتعدد كل  قاليح الدول تقريبا

.ترتك  من خلالها وعبر عدة دولالأ شطة الإجرامية التا

رانيًًًًًًًًًًًًًًومنًثمًيستلزمًالأمرًالوقوفًعلىًماهيةًالجريمةًالسيبرانيةًوًخصائصهاً؛ًحتىًنتمكنًمنًالوقوفًعلىًأهدافًالأمنًالسيب

.وًاستراتيجيةًالأمنًالسيبرانيًالمثلىً



تعريف الجريمة السيبرانية

خصاسص الجريمة السيبرانية

3



3الجريمة السيبرانية تعريف 

 زاء وجتود التوط ي اهتمامتاالتشتريع يبتد هتاا الصتدد، لتح وفي ، "الجريمة الريبرا ية"لقد حاولت عدة  عمال  كاديمية تعريف 

 نوجد ، 2014درارة مجراة بمعرفة مكت  الأمح المتحدة المع ي بالمخدرات و الجريمة في عاح وفي . تعريف دقيق للكلمة

جريمتة "ارتتعملت كلمتة في المائة 2مادة من مواد التشريع الوط ي، فهقل من 211من الدول  شارت  لا ما يقر  من عدداً 

" ي التشتريعاتو متا، فتشتيوعاً،  لتا حتد ومن المرميات الأكثر . التشريعيةفي ع وان التشريع  و في  طات الأحكاح " ريبرا ية

". المتقدمةجرائح التك ولوجيا "  و ، "تك ولوجيا المعلومات" ، "الاتصالات الإلكترو ية" ، "جرائح الحارو 

ريبرا ية، مثل ال فاا مفهوح الجريمة التجم يها في ال احية العملية، ق  ت العديد من ها  التشريعات جرائح ج ائية والتي تح فمن 

جريمة "ع مصطل  فإاا ارتخدح التشري. البيا ات الحاروبية وفي ال اح الحاروبية التدخل اير المشروع  لا  ااح حاروبي،  و 

تمل الفصل التعريفي ما يشف ادراً ") قا ون الجريمة الريبرا ية: "مثلالفصول  وفي ع وان  حد القوا ين محدد بشكل " ريبرا ية

ا و ي، فتال هج كتعريتف قت" جريمتة رتيبرا ية"وع تدما تتح  دراو مصتطل  ". رتيبرا يةجريمتة "لكلمة في التشريع علا تعريف 

".الجرائح المشار  ليها في هاا القا ون"   علا تعريفها الشائع قد د   

رائح ومتتن جتتمن الجهتتود  حتتو وجتتع تعريتتف للجريمتتة الرتتيبرا ية ، متتا ورد بالقتتا ون العربتتي ال متتواجي فتتي شتتهن مكافحتتة جتت

العتر  الحارو  و الا تر ت الاق صير في جامعة الدول العربية بين مجلش وزراء الداخلية العتر  و مجلتش وزراء العتدل

رتيط ، حيث عرف الجريمة الاكترو ية في المادة الأولا م ته   ته كتل فعتل متنثح يتتح ارتكابته عبتر  ق و2003مايو 22في 

.الكترو ي 



3

رت ادا رنال يطرح حول  ن كان من الممكن تحديد  هداف  و رمات  و  رلو  الجريمة الريبرا ية، بدلا من تحديدها اثمة 

 لا قائمة من  فعال فردية من الجريمة الريبرا ية؟ 

ث تصتف ، حيتاتفاقياة دول الكومنولاث المساتقلةوعلا ال حو الماكور  علا ، فإن مثالا علا ها ال هج يمكن  ن  جد  في 

." فعل  جرامي هدفه المعلومات الحاروبية"به ها " الجريمة المتعلقة بالمعلومات الحاروبية"

لومتات         المعارتتخداح متوارد "به هتا " جترائح المعلومتات"علتا  طتات  ورتع اتفاقياة منرماة شانغهال للتعااون تصتف بي ما 

." مشروعةلأهداف اير التهثير عليها في الفجاء المعلوماتي )  و(و 
رتتتخدح تفإ هتتا –وعلتتا التتراح متتن عتتدح تعريفهتتا للمصتتطلحات –اتفاقيااة مجلااس أوروبااا بشااأن الجريمااة الساايبرانية  متتا 

رائح اات جت"، و "والأ امتة الحارتوبيةجرائح جد رترية، ورتلامة، وتتوافر البيا تات "ع اوين تجريح وارعة، تشتمل علا 

". جرائح اات صلة بالمحتوى"، و "صلة بالحارو 

ك ولوجيتات جترائح خاصتة بت"تميتز بتين ، فيرتتخدح علتا  حتو مشتابه ع تاوين تجتريح الاتحااد الأفريقايمشرو  قاانون  ما 

". جرائح اات تكييف قا و ي محلها تك ولوجيات المعلومات والاتصال"و » والاتصالالمعلومات 

لال وضاع وابتناء على ما تقدم ، فإن تلاك المواثيا  الدولياة قاد أفصاحت عان إمكانياة تحدياد الجريماة السايبرانية مان خا

. قاسمة بالأفعال التي تشكل جراسم سيبرانية 



و أفعال ضد سرية و نزاهة وتوافر البيانات أ
النرم الحاسوبية 

أفعال متعلقة بالحاسوب تهدف إلى كسب 
شخصي أو مالي أو إضرار 

متعلقة بمحتوى الحاسب أفعال

3
يةالسيبرانالتي تشكل الجريمة الأفعال 



١) الاستثمارات الحكومية في العلوم والتكنولوجيا 

ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا لمشرو 

( )؛ وكان الك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
خاصة لا يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجسة،

وعهدت وزارة الدفا  بهاا المهمة إلى وكالة مشاريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والاستمرار في العمل في حالة حدوث هجوم، وكانت هاا الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام ) :

3التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني ات ضد سرية و نزاهة وتوافر البيانأفعال -1
أو النرم الحاسوبية 
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اح ال فاا اير المشروع  لا  ا
.حاروبي 

ال فاا  لا  و الاعتراا  و 
الحصول اير المشروع علا

.بيا ات حاروبية 

اح التدخل اير المشروع مع  ا
. و بيا ات حاروبية 

ا تاو  و توزيع  و حيازة 
 دوات لإراءة ارتعمال 

.الحار  

ا تهاع تدابير حماية 
.الخصوصية  و البيا ات 



١) الاستثمارات الحكومية في العلوم والتكنولوجيا 

ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا لمشرو 

( )؛ وكان الك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
خاصة لا يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجسة،

وعهدت وزارة الدفا  بهاا المهمة إلى وكالة مشاريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والاستمرار في العمل في حالة حدوث هجوم، وكانت هاا الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام ) :

3التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني ب أفعال متعلقة بالحاسوب تهدف إلى كس-2
شخصي أو مالي أو إضرار 

3

.الاحتيال  و التزوير المتعلق بالحار  

. جرائح الهوية المتعلقة بالحارو 

.جرائح حقوت الطباعة و العلامة التجارية المتعلقة بالحارو  

. ررال  و التحكح في  ررال البريد الالكترو ي الطفيلي 

.الأفعال المرببة لأاى شخصي و المتعلقة بالحارو  

. اواء  و ارتمالة الأطفال لأاراا ج رية من خلال الحارو  



١) الاستثمارات الحكومية في العلوم والتكنولوجيا 

ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا لمشرو 

( )؛ وكان الك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
خاصة لا يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجسة،

وعهدت وزارة الدفا  بهاا المهمة إلى وكالة مشاريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والاستمرار في العمل في حالة حدوث هجوم، وكانت هاا الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام ) :

3التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني 3الحاسوبأفعال متعلقة بمحتوى -3

.الأفعال المرتكبة بوارطة الحارو  و الم طوية علا خطا  كراهية 

. ا تاو  و توزيع  و حيازة مواد  باحية متعلقة بالأطفال بوارطة الحارو  

. عمال دعح جرائح الإرها  بوارطة الحارو  



١) الاستثمارات الحكومية في العلوم والتكنولوجيا 

ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا لمشرو 

( )؛ وكان الك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
خاصة لا يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجسة،

وعهدت وزارة الدفا  بهاا المهمة إلى وكالة مشاريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والاستمرار في العمل في حالة حدوث هجوم، وكانت هاا الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام ) :

3التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني خصائصًالجريمةًالسيبرانية
3

، ن الماجتيينالعقتديبشتكل هائتل علتا متدى وقتد  متت الجريمتة الرتيبرا ية ، الجريمة الريبرا ية هي امتداد طبيعتي ل متو  جهتزة الكمبيتوتر

ت الإيتااء حتالامما ينثر علا  عداد اير مربوقة من الأفراد وترب  الملايين من، وتطورت الجريمة من قجية ثا وية  لا ااهرة عالمية

، ويتة والاحتيتالرترقة الهفتي الوقتت وخرارة الكثير من بالمليارات ومن آثار ها  الجرائح الريبرا ية تتراوح الخرارة المالية، في كل عاح

.حتا الأفكار الا تحارية  و والاكتئا  ، ، وتترب  في الاجطرا  العاطفي المرتبط بالقلق

ر  لتا مجموعتة بتال االأخترى، عتن بتاقي الجترائح وتمتاز الجريمة الريبرا ية بطائفة من الخصتائص التتا جعلتهتا متفتردة فهتي صتورتها

تمثتتل تلتتع وت. حتتتا كيفيتتة  ثباتهتتا ومعاي تهتتا،  و مرتكبيهتتا و ارتكابهتتا  داء  احيتتة معتتن بهتتا بالدرجتتة الأولتتا، رتتواء الخاصتتعة المعطيتتات 

:المعطيات فيما يلي

التتا لأداة  و الورتيلة فيهتا الجريمتة وهتي اترتكت   لا البيئتة التتاالتقليدية يرجع الجرائح وتمييزها عن الجرائح الريبرا ية طبيعة  ن -1

عتن تخترولا وهتي، وتتطل  توفر معرفة  و حد  د ا من الثقافتة التق يتة لتدى الجتا ي، ارتخدمها الجا ي في ارتكا  فعله اير  المشروع

.  الرلوعوجود  ص قا و ي يجرح الجا ي  ليه، راح  رادة جرمه القا ون، وتتجه  جرامي كو ها رلوع 



١) الاستثمارات الحكومية في العلوم والتكنولوجيا 

ويرجع إنشاء الإنترنت في بادئ الأمر في الستينات من القرن الماضي نتاجًا لمشرو 

( )؛ وكان الك بهدف تأمين شبكة اتصال ( ٢ ARPA NET ) حكومي أمريكي سمي بالآربانت
خاصة لا يمكن إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حرب مفاجسة،

وعهدت وزارة الدفا  بهاا المهمة إلى وكالة مشاريع الأبحاث المُتقدمة القادرة على مقاومة

الكوارث والاستمرار في العمل في حالة حدوث هجوم، وكانت هاا الشبكة تربط أربعة

٣) حاسبات آلية ضخمة فيما بينها لغرض التجربة ) 

م تبنت الجمعية العامة للأمم المتحدة في اجتماعها توصيات١٩٦٨ديسمبر عام ١٩و في 

والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام ) :

33التطورًالتاريخيًللانترنتًوًالأمنًالسيبراني

لوماتية، وهوما يثيتر الجريمة الإلكترو ية اات بعد دولي، عابرة للحدود، فهي تتجاوز الحدود الجغرافية برب  ت فياها عبر الشبكة المع-2

. يةفي كثير من الأحيان تحديات قا و ية ف ية، بل ريارية بشهن مواجهتها، لاريما فيما يتعلق بإجراءات الملاحقة الج ائ

.بهرالي   م ية وتق ية عالية لا الجريمة الريبرا ية عن مرتك  صعوبة الكشف -3



3 الأمن السيبراني :خامساً 
و مواجهة الجريمة السيبرانية 

ية التحديات السيبران
م التي تشكل عاس  أما
الأمن السيبراني 

ية وضع استراتيج
للأمن السيبراني

ة و الاتفاقيات الدولي
العربية التي نادت
بالتعاون لمواجهة 
ة الجراسم السيبراني



.رهولة محو الدليل  و تدمير  -1

19ا تشار كوفيد -2

الأخطاء البشرية للموافين بالشركات -3

التطبيقات الجارة -4

كثرة برامج التجرش و الثغرات الأم ية -5
 WIFIارتخداح المخترقين شبكات -6
البريد الالكترو ي العشوائي -7

التهديد و الابتزاز -8

الإيهاح بالجوائز -9
جرائح الملكية الفكرية -10

3 التحديات السيبرانية التي تشكل عاس  
الأمن السيبراني أمام 



3 خطوات تحديد أهداف الأمن السيبراني 

لاى مواجهاة الهدف الاستراتيجي للأمن السيبراني هو حماية الفضاء السيبراني ؛ يهدف الأمن السايبراني بشاكل عاام إ

يقاتهااا الجااراسم الساايبرانية ومخاطرهااا، ويهاادف إلااى تعزيااز الثقااة فااي البنااى التحتيااة للاتصااالات والمعلومااات وتطب

ة تتصاف وخدماتها في جميع المجالات والقطاعات، والعمل على تأمينها من خطر الاختاراق، والاك تحقيقاًا لبيساة رقميا

.  بالأمان

الأ امتة للارتجابة لحتوادثفرت وط ية مجموعة بإ شاء وط ية لإدارة الحوادث مهمة طويلة الأجل تبد  قدرة   شاء يعد 
Cyber Incident Response Teamلفرقة وط ية قدرات الإلكترو ية م ها تحديد  و   شاء 

. بين القطاعين المد ي والحكوميالوط ية للت ريق آليات داخل الحكومة ووجع 

ا  الهيئتات بترتميات بعثت مثل هالدول التي بارتث اء بعا للأمن الريبرا ي هيئة وط ية العربية ولح ت شئ  ال  الدول 

ة فتت لاحا  حتتداث مجتتالش وهيئتتات عتتدة لهتتا دور هتتاح فتتي تحديتتد الرويتت،الأختترىالعربيتتة مختلفتتة،  متتا فتتي بعتتا التتدول 

، وفتي شكل مجتالشان الريبرا ي وفي وجع البرامج العملية لتحقيقها، تتخا في بعا الأحيالوط ية للأمن الإرتراتيجية 

العدل، مثلمتا  و بالدفاع الوط ي  و بالمكلفة بالأمن  حيان  خرى شكل هيئات  دارية تابعة لرئارة الجمهورية  و للوزارة 

ي الهيئتة للأمتن الرتيبرا ي التتابع لمجلتش التوزراء، و الجزئتر متمثتل فتالمجلتش الأعلتا هو الشهن في مصر متمثتل فتي 

للاتصتالات عامتة الهيئتة الالإعتلاح والإتصتال،  متا فتي الكويتت فتباشتر بتك ولوجيتا المتصتلة للوقاية من الجرائح الوط ية 
. الشخصيةات وايرها في مجال حماية البيا الأمن الريبرا ي وتق ية المعلومات الاختصاص المتعلق بمهاح ومرئوليات 
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يبرا ي والتع لجتمان حمايتة الفجتاء الرتيقع علا عاتق الحكومة   شاء  و تحديد م امة وط يتة تعمتل كجهتة اتصتال 

 تتاار والإالمراقبتتة ، تتجتتمن مهتتاح هتتا  الم امتتة للبيا تتات والمعلومتتاتوالعمتتل علتتا حمايتتة الب يتتة التحتيتتة الحيويتتة 

الدوائر الأكاديمية التعاون بين الكيا ات الحكومية والقطاع الخاصه بالإجافة  لاالتعايش وتيرير والارتجابة وجهود 

.والمجتمع الدولي

جرائح ديد الاجتماعي وتحورائل التواصل علا المرئولية الج ائية عن  راءة ارتخداح الدرارات العديد من وركزت 

جرائح كافحة مقوا ين بالقيح الدي ية، و الاعتماد علا تحليل والقاف، والمراح الاعتداء علا الحياة الخاصة، والر  

تحدة ية المالعر وقطر والإمارات ال تائج  ن المشرع حرص في كل من عمان والكويت  اهرت . المعلومات تق ية 

عاح في الدولة، كما  و ال ااح الالقيح الدي ية المجتمع،  و التا تمش  فراد التا تندى  لا الفت ة بين الآراء علا تجريح 

قا ون ل ورائل التواصل الاجتماعي، ويتح الع من خلاوالقاف بارتخداح جرح الاعتداء علا الحياة الخاصة والر  

.  بلدفي كل جرائح تق ية المعلومات مكافحة 



3 استراتيجية وطنية للأمن السيبراني وضع 
ومكافحة الجراسم السيبرانية

:تمهيد 

ات الأخترى ليش بإمكان الحلول التق ية وحتدها  ن تعتالج بشتكل كتاف جميتع مشتكلات الجريمتة الالكترو يتة و التهديتد

 اتراً  لتا قتدرة و. التي تحيق بالفجاء الالكترو ي ، فالأ امة و التحقيقات و الإجتراءات القا و يتة جترورية  يجتاً 

ق و المقاجتاة المهاجمين في بلد ما علا ارتهداف الأ امة في بلد  ختر ، فلابتد متن وجتع آليتات تتتي   مكا يتة التحقيت

.دولياً 

سايبرانية، الجاراسم الللأمان السايبراني و مكافحاة تتمثل الخطوة الأولى في هاا الإطاار بوضاع اساتراتيجية متكاملاة 

. والتثقيفي والتنريمي التشريعي والتنفيال وتتضمن هاا الاستراتيجية نواحي مختلفة، منها 

يبرا ية فتي كتل الرتومكافحتة الجريمتة ب اء علا التجار  الدولية، يوصي بان تتجتمن ارتتراتيجية الأمتان الرتيبرا ي 

:دولة الب ود التالية كحد  د ي

.وجع التشريعات الريبرا ية الجرورية وتحديثها-١

ت الحارو ، لطوارللارتجابة الرريعة وجع م هجية للارتجابة للحوادث الريبرا ية، وبوجه خاص   شاء مراكز -٢

.في الم طقة العربيةووجع  رش التواصل والتعاون بين ها  المراكز 
.دعح ص اعة البرمجيات والتجهيزات والحلول التق ية الخاصة بالحماية من المخاطرالريبرا ية-٣.
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التق يتة، وحفتا تعزيز الشراكة بين القطاع العاح والخاص، وبخاصة فيما يتعلق بحملات التوعية،وتطوير الحلتول-4

.، والتمويلعن المرتخدمينمعلومات حركة البيا ات وبيا ات التعريف 

اات الطبيعة  لا الأ امةع د الدخول تشجيع اعتماد الهوية الإلكترو ية للمرتخدمين علا الشبكة، وبوجه خاص -5

. الماليةالحرارة، كالأ امة 

.لمر ة والطفلاالرريع عن الجرائح الرييرا ية بحيث يعتمد علا الررية ويجمن حقوت تطوير  ااح التبلير -6

. دورياديثها ، وتحالجريمة الريبرا يةالمنشرات التي تراعي ال وع الاجتماعي وترم  بتقصي مرتوى اعتماد -7

.للمنررات والأفرادالتوعية الحثيثة والمرتمرة حول الأمان الريبرا ي والجرائح الريبرا ية -8

.تعزيز التدري  والتههيل في مجال الأمن الريبرا ي، بغية زيادة عدد المتخصصي في هاا المجال-9
علومات بتين تبادل المبغية زيادة  قرار مبد  التعاون في محاربة الجرائح الريبرا ية جمن  طار الامح المتحدة، –10

.الررميةالأجهزة



الوساسل التشريعية المقترحة 
لتحقي  الأمن السيبراني

3

الحة علا الريبرا يةو فقوا ين العقوبات التقليدية ليرت صالجرائح لتجريح، ي بغي علا كل دولة العمل علا تحديث تشريعاتها، ورن قوا ين بداية

غي العمل بارتمرار وكالع ي ب. محلاً لاعتداءالجرمية الجديدة، علا الأقل في حالة الأفعال التي تكون فيها المعلوماتية ها  الأفعال الدواح الحكح 

وفق اروف تشديدها ي علا تحديث التشريعات لمواكبة التطور التق يوالأرالي  المبتكرة التي يعتمدها المجرمون و عادة ال ار في العقوبات وف

.ما ياهر من مماررات  جرامية

:اجراء مسح وطني شامل للتشريعات اات الصلة-(أ)

لقتوا ين الموجتودة فيهتا قبتل بدرارة شاملة وتفصتيلية لللدولة القياح وجع ريارة تشريعية فعالة ومرت دة  لا معطيات علمية ودقيقة، ي بغي بغية 
.قوا ين جديدة وجع لاالمرارعة

:تحديث تشريعات الجراسم السيبرانية وايجاد حلول البعض إشكالياتها-(ب)

ال اتجتتة عتتن طبيعتتة الفجتتاء الرتتيبرا ي، ومتتن تلتتع القا و يتتة الإشتتكالياتالتشتتريعات الوط يتتة  لتتا التحتتديث دوريتتا خاصتتة فتتي مكافحتتة تحتتتاو 

  ه من الأهح وجتع باعتبار ،وموحد للجرائح الريبرا ية عامة في دولة معي ة، حيث يبدو اير اق  ولويةواج  تعريفالإشكاليات، علح وجع 

ومن".  ص قا و يلا جريمة ولا عقوبة دون"تعريفات محددة في التشريع الداخلي لكل جريمة ريبرا يةتبين  ركا ها وع اصرها، تطبيقا لمبد  

في الجترائح الجزائيتة عتاجزة عتن حكتح قجتايا التحقيق آلياتبه  ن القواعد القا و ية الإجرائية التقليدية في الدول العربية المتعلقة بت ايح المرلح 

برترعة وبتاخترات التزوال علالها، فالمعلوماتية تمتاز بالطابع اللامادق والتق ي المتخصص وبالقدرة الخاصة للطبيعةجرائح المعلوماتية  ارا 

.علا  حداث  جرار جريمة عن بعد، فلا بد من تحديث ها  القواعدوبالقدرة الحقيقيةالحدود وبوجود هوية  لكترو ية مختلفة عن الهوية 
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:للتشريعات السيبرانيةتنسي  التشريعات بين الدول العربية والاسترشاد بإرشادات الإسكوا (: ت)

لجرائح الريبرا ية وكالع تعاريف موحدة  و مت ارقة، لي بغي وجع كما . توحيد المقاربة التشريعية بين الدول ،  و علا الأقل ت ريقهاي بغي 

كمتا . رمه دولتة  خترىو  ا يمكن التفلت من الملاحقة  اا كا ت دولة معي ة تجرح فعلا معي ا في حي لا تجمت ارق للعقوباتي بغي وجع رلح 

 ن التعتتتاون بتتتين الأجهتتتزة الررتتتمية فيمتتتا بتتتين التتتدول لا يكفيلوحتتتد ، بتتتل يعتبتتتر  شتتتراع القطتتتاع الختتتاص اا  هميتتتة، خاصتتتة الشتتتركات

ي المرتكت  فتي معاح الدول تترفا التعتاون  ااكتان الفعتل الجرمتالاتصالاتإن التجهيزات والبرامج المعلوماتية وكالع شركات توفرالتي

. هتا  التدول، فالتعاون بين الدول يقتصر علا الجترائح المجرمتة فتي جميتع(التجريح المزدوو)دولة  خرى اير مجرح في قا و ها الداخلي 

الا تهاكتات فطالما ن التق يات المرتتخدمة فتي مجتال تك ولوجيتا المعلومتات هتي  فرتها علتا مرتتوى العتالح،فمن الأولتا  ن تكتون تعتاريف

".المرت دة  لا ها  التق يات ااتها

وا للتشاريعات الجانب الإجراسي بإرشاادات الإساكوبقسم من يمكن للدول الأسترشاد في سن تشريعاتها المتعلقة بالجانب الموضوعي كما 

أن تباار والك باع،وهي ملاسمة للتطبي  في الدول اات النرام القانوني المبني على القانون اللاتيني، ٢٠١٢السيبرانية التي صدرت عام 

. الفرنسية والأوروبيةهاا الإرشادات مستوحاة من إرشادات الاتحاد الأوروبي والقوانين 
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ات بها  الجرائح، وم ها التعدق علا البيا الموجوعية المتعلقة القواعد ٢٠١٢وقد تجم ت  رشادات الإركوا للتشريعات الريبرا ية لعاح 

املات الأمتتوال والمعتتو رتتاءة ارتتتعمال الأجهتزة  و البتترامج المعلوماتيتتة، والتعتدق علتتا الأ امتة المعلوماتيتتة المعلوماتيتة، والتعتتدق علتتا 

ل الرقميتة، وجترائح علتا الملكيتة الفكريتة للأعمتا، والتعتدق بورائل  لكترو ية، وجرائح الارتتغلال الج رتي للقاصترين بورتاتل معلوماتيتة

معلوماتيتة، ائل الإ رتا ية بورتالبطاقات المصرفية وال قودالإلكترو يتة، وجترائح المعلومتات الشخصتية، وجترائح الع صترية والجترائح جتد 

فقتد متن ثتح و. المعلوماتية جد الدولة والرتلامة العامتة، وتشتفير المعلومتاتوجرائح .معلوماتية والمقامرة وترويج المواد المخدرة بورائل 

لمعلوماتية، ، كالاعتداء علا الأ امة االفعل الجرميالإرشاد ال وع الأول من جرائح المعلوماتية، حيث تكون المعلوماتية موجوع تجمن 

والرتترقة  و ، حيتتث تكتتون المعلوماتيتتة هتتي ورتتيلة ارتكتتا  فعتتل جرمتتي تقليتتدق كالاحتيتتال  الجتترائح المعلوماتيتتةوكتتالع ال تتوع الثتتا ي متتن 

في هاا المجال، حيث  لا التعاون الدوليمادة وحيدة ولح ي اح الإرشاد القجايا الإجرائية في التحقيقات القجائية، بل  شار فقط في .الر 

بمكافحتة قتة الث تائي المتعل ن تلتزح المعاهدات والاتفاقيات الدولية اات الطابع الجمتاعي  و الدول الأعجاء علا  هعلا56ت ص المادة 

طها وتبتادل وترريع الإجراءات الخاصة بجمتع الأدلتة وجتبحيث ترهيل الجرائح عموما، مع مراعاة طبيعة الجرائح الريبرا ية، والع من 

ات القجتائية التحقيقتفتي مجتال المعلومات حول الجرائمالماكورة وملاحقة مرتكبيها، كما تحرص الدول الأعجاء علا التعاون فيما بي ها 
.في جرائح المعلوماتية، و عمال رصدها ومكافحتها
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:الاسترشاد باتفاقية بودابست–( ث

فاقياة بودابسات، يمكن العاودة إليهاا أيضاا فاي اتالمعلوماتية التي الاسترشاد بالقواعد الإجراسية الأساسية في مجال تحقيقات جراسم يمكن 

لاحيات التحقيا  الصاوتتمحاور القواعاد الإجراسياة حاول إعطااء أجهازة . ضمن أنرمتها القانونيةبإدخال مبادسها حيث تقوم الدول العربية 

:التالية
Traffic data.) ق شخص يحفا بيا ات معلوماتية، وم ها معلومات حركة البيا ات لزاح • 
  المواقتع التعريتف الشخصتية حتول  صتحاالبيا تات وببيا تات مزودق خدمات الاتصتال بتزويتد  جهتزة التحقيتق بمعلومتات حركتة  لزاح • 

.التي يرتجيفو ها، و لزاح  ق شخص بتزويدها ببيا ات معلوماتيةمحددة هي بحوزته subscriber informationالإلكترو ية 

. لا   امة الحارو  والمعلومات وجبطهاالوصول • 

. لا معلومات حركة البيا ات في زمن الإررال الحقيقي،  ما مباشرة  وعن طريق مزودق خدمات الاتصالالوصول • 

الحقيقتي،  متا مباشترة  و عتن طريتق متزودق زمتن الإررتال فتي  content dataالوصول  لتا محتتوى الاتصتال  و المعلومتات بتااتها • 

.خدمات الاتصال
)ال ااحو بالمراعدة علا جبط البيا ات  التق ية لحمايته  ق شخص لديه معلومات حول طرت عمل  ااح معلوماتي والتدابير  لزاح • 

الارترداد  عطاء الصلاحية القجائية المحاكح البلد الاق وقع فيه الجرح  و في حال وجودالمتهح علا  راجي هاا البلد، وعدح  جابة طل • 

.الأولالبلدالمقدح من بلد  خربرب  ج رية المتهح التابع
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:انشاء وحدات متخصصة لتطبي  القانون( م

بهتدف محاربتة جترائح الهياكل الت ايمية للرتلطاتالب يوية في  رشادات الإركوا للتشريعات الريبرا ية بمادة وحيدة  لا التطويرات  شارت 

علتتا   تته 55متخصصتتة فتتي  جهتتزة الشتترطة التتتي تتتتولا التحقيقتتات الجزائيتتة، حيتتث تتت ص المتتادة  شتتاء وحتتدات المعلوماتيتتة، عتتن طريتتق 

ية تحتتت فتتي الأجهتتزة الأم يتتة المولجتتة بالتحقيقتتات القجتتائجتترائح المعلوماتيتتة تحتترص التتدول الأعجتتاء علتتا   شتتاء وحتتدة متخصصتتة فتتي "

الجهتاز ويتتهلف. القجتاءتحتت  شتراف العدليتة تتتولا هتا  الوحتدة  عمتال التحقيتق فتي هتا  الجترائح ورصتدها ، كالجابطة  شراف القجاء

.»والاتصالاتفي مجال المعلوماتية اات كفاءة البشرق لها  الوحدة من ع اصر ف ية متخصصة 

ة وخاصتة وزارة ومن الأهمية بمكان الت ريق فيما بين الوزارات والهيئات المتخصصة في البلتد الواحتدمن  جتل مكافحتة الجترائح الرتيبرا ي

التعتاون ز والاختصاصات وتعزيتووزارة الداخلية والع بهدف م ع التجار  في الصلاحيات ووزارة الاتصالات العدل ووزارة الاقتصاد 

وبهتدف التعامتل متع . را ية لا التعاون لمكافحة الجترائح الرتيبالريبرا ية وصولا فيما بي ها وتدري  العاملين المع يين فيها علا التشريعات 

ز علتا الع تف القتائح تركت ن يمكتن التتي ن تتوفر لدى فرت التحقيق خبرات في التعامل مع الجترائح الرتيبرا ية، ي بغي خصوصيات المر ة

حقيتق الجتحية امتر ة،  جتافة  لتا  دختال ع اصتر  رتائية جتمن فترت التع دما تكتون علا ال وع الاجتماعي  و الع ف جد المر ة، خاصة 
.بالجرائح الريبرا يةخبرات كافية لديها 
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ح ريبرا ية ترتبط حتا يتمك وا من ملاحقة الما بين بارتكا  جرائهاا الموجوع  يجا  ن يكون لدى  عجاء ال يابة العامة خبرة في وي بغي 

ي توجيته المحققتين مهمة ال يابات العامتة فت، تكمن ، دون التهثير علا الصحة البد ية والعقلية للجحايا وفي جميع الأحوالبال وع الاجتماعي

والتوقيتف فتتيش لمتاكرات التالمطلو  جمعها لإثبات الوقائع الجرمية وتطوير الآليتات وال متااو الأدلة المعلوماتية خلال التحقيقات وتحديد 

لتشتريعات المشرف علا ها  التحقيقتات مطلعتا علتا ايكون المدعي العاح والعمل علا توعية الجمهور من الجريمة المعلوماتية وي بغي  ن 
.دراية بالتق يات المعلوماتية الريبرا ية وعلا 



الاتفاقيات الدولية و العربية للتعاون في
مجال الجراسم السيبرانية 
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الاتفاقية 
العربية 
لمكافحة 
جراسم تقنية
المعلومات 

اتفاقية 
بودابست 

لمكافحة 
الجراسم 
السيبرانية

مكافحتة وفتي مجتالتعد المعاهدات الدولية والاتفاقيات الاقليمية من  هح صور التعتاون بصتفة عامتة ، 

ي تعمتل علتا التتالاتفاقيتات الدوليتة الجرائح ال اتجة عن الهجمات الريبرا ية بصفة خاصة ، ومتن بتين 

جرائح الريبرا ية لمكافحة الاتفاقية بودابرت دعح التعاون الدولي في مجال مكافحة الجرائح الريبرا ية ، 

.المعلوماتتق ية لمكافحة جرائح ، ومن الاتفاقيات الإقليمية ، الاتفاقية العربية 



متن دول المجلتش بتالتغيرات العميقتة التتي  يما تاً ٢٠٠١ برح مجلش  وروبا اتفاقية مكافحة الجرائح الرتيبرا ية فتي مدي تة بودابرتت عتاح 

تتعلتق بتجتريح متادة للشبكات المعلوماتية ، وتتكون الاتفاقية من ثما ي و ربعونوالعولمة المرتمرة  حدثتها التطورات الرقمية والتقار  

. شكال الجريمة الريبرا ية ووجع قواعد التعاون الدولي بين الدول بعا 

الجترائح الرتيبرا ية بصفة عامة لمواجهتةدول العالح وتعد اتفاقية بودابرت الأراش القا و ي التق ي والإجرائي الأول للتعاون الدولي بين 

.وتحقيق الأمن الريبرا ي 

ول  جهتزة   فتاا ، م هتا صتعوبة وصتالتعتاون التدولي و اراً للطابع اير المرتقر لأدلة الإثبات الإلكترو ية والتي فرجت تحتديات  متاح 

والوصتول ايتر متدار الرتاعة فيمتا يتعلتق بالتحريتات عتن الجترائح الرتيبرا ية ،المتاحتة علتا القا ون  لا البيا ات ، مثل  قاط الاتصتال 

.الحاروبية المخز ة ، والطلبات العاجلة للمراعدة المتبادلة  لا البيا ات المحدود 

ولي  لا    ا بحاجة  لا تعزيز التعاون الدعليها في وبالراح من  ن اتفاقية بودابرت تعد من الصكوع الدولية التي تعتمد الكثير من الدول 

لرتريع عتن البيا تات الجما ات التي تحقق ريادة القا ون ، و تعزيز آليتة الكشتف اوايرها من اتفاقية دولية  جافية تبرز حماية البيا ات 

ودة للأدلتة وتتدعيح الفعاليتة المحتد،، وتطوير ال ااح الحالي للإفصاح الطوعي عتن البيا تات متن قبتل مقتدمي الخدمتة حالة الطوارت في 

.الإلكترو ية المتطايرة 

ية اتفاقية بودابست لمكافحة الجراسم السيبران
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لومتات التتي تهتدد  م هتا ، تتح تق يتة المعلمكافحة جرائح في ربيل تعزيز التعاون بين الدول العربية فيما بي ها وتب ي ريارة ج ائية مشتركة 

الجترائح جتال مكافحتة المعلومات التتي تعتد الأرتاش القتا و ي للتعتاون بتين التدول العربيتة فتي متق يتة براح الاتفاقية العربية لمكافحة جرائح 

.الريبرا ية 

ضااسي ونباين أو علاى المساتوى القالمساتوى القاانوني حثت الاتفاقية العربية على التعاون الدولي بين الدول الأعضاء ساواء علاى وقد 

:الك من عدة أوجه 

:من حيث الاختصاص : أولاً 

ارتكبت في  قليح الم صوص عليها في الفصل الثا ي من الاتفاقية  ااالجرائح  لزمت الاتفاقية الدول الأعجاء بمد اختصاصها علا  ق من

دعتت الدولتة ، و اا ا حتد متواط ي علا متن رفي ة  و متن طائرة مرجلة تحت قوا ين الدولة الطترف  و  اا ارتكبتت متن  والدولة الطرف 

. الجريمة الريبرا ية بهم ها خلت  كثر من دولة بالاختصاص القجائي فيقدح طل  الدولة التي 

: من حيث تسليم المجرمين : ثانياً 

 ي متن  همهتا  ن تكتون للجرائح الرتيبرا ية الم صتوص عليهتا فتي البتا  الثتاالمرتكبين الاتفاقية علا عدة شروط لترليح المجرمين   صت 

ن  و معاهتدة  خترى بتين دولتتيوجد اتفات معاق  عليها في الدولة الطرف بعقوبة لا تقل عن ر ة  و بعقوبة  شد  لا  اا الجريمة الريبرا ية 

.ت اح المرهلة فيطبق الاتفات  و المعاهدة الأخرى 

نياة المعلوماات بينهاا بشاأن التحقيقاات أو الإجاراءات المتعلقاة بجاراسم تقفيماا : حثت الاتفاقية الدول الأعضاء على المسااعدة المتبادلاة 

وجمع الأدلة

.الإلكترونية عن الجراسم 

الاتفاقية العربية لمكافحة 
3جراسم تقنية المعلومات



:بالنسبة للمساعدة المتبادلة : ثالثاً 

 يتة المعلومتات وجمتع بي ها بشهن التحقيقات  و الإجراءات المتعلقة بجترائح تقفيما : الاتفاقية الدول الأعجاء علا المراعدة المتبادلة حثت 

.عن الجرائح الأدلة الإلكترو ية 

رو تي المشتفر  و بوارتطة البريتد الإلكتيتتح تقديمته و ن يتح تقديح طل  المراعدة من الدولة الطرف بوارطة الكتابتة وفتي حالتة الارتتعجال 

. الرريةالفاكش مع الحفاا علا ع صر 

 ً يح بموجب نص صروفي مجال التشريعات الداخلية أولت بعض الدول العربية اهتماماً كبيراً بالأمن السيبراني ؛ جعل البعض مثل مصر ينص دستوريا

يشااير إلااى وجااوب الحفااار علااى المعلومااات و البيانااات الالكترونيااة ؛ إا جاارى نصااها علااى أن أماان الفضاااء المعلوماااتي جاازء 2014فاي دسااتور عااام 

.أساسي من منرومة الاقتصاد و الأمن القومي ، و تلتزم الدولة باتخاا التدابير اللازمة للحفار عليه ، على النحو الال ينرمه القانون 

الثااني المركاز ومن الجدير بالاكر أن بعض الدول العربية قد حققت نجاحاً مدوياً في مجال الأمن السيبراني ؛ حياث حققات المملكاة العربياة الساعودية

. 2023، و 2021الصادر عن الاتحاد الدولي للاتصالات التابع للأم المتحدة لمرتين متتاليتين في عامي  GCIعالمياً وفقاً لمؤشر الأمن الرقمي 
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Thank You


