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 المقدمة:
يشهد العالم المعاصر تحولات جذرية في بنية أنظمته الاقتصادية والتقنية، مدفوعةً بالتقدم السريع   

مجال   الاصطناعيفي  أبرزها    الذكاء  حديثة  تقنيات  من  عنه  يتفرع  الآليوما   Machine) التعلّم 
Learning).   ،وقد أسهمت هذه التطورات في إحداث نقلة نوعية في طريقة تحليل البيانات، واتخاذ القرارات

لم تعد البيانات تُعامل كمخرجات ثانوية للأنشطة البشرية، بل  ، فالمعاصرة  وإدارة الموارد في المؤسسات
اقتصاد  في ظل  العالمية، خاصة  للتنافسية  أساسيًا  ومحركًا  المضافة  للقيمة  رئيسًا  تُعدّ مصدرًا  أصبحت 

 .)2021المعرفة الذي يقوم على التحليل الذكي والتعلّم من الخبرة السابقة (بن التركي وآخرون، 

يُعد التعلّم الآلي أحد أهم فروع الذكاء الاصطناعي وأكثرها تأثيرًا في العصر الرقمي، نظرًا لقدرته  
الذاتي   بالتعلم  للأنظمة  يسمح  بما  الضخمة،  والبيانات  الخوارزميات  إلى  تستند  تحليلية  نماذج  بناء  على 

وقد أثبتت التجارب التطبيقية أن خوارزميات التعلّم  ،وتحسين أدائها بمرور الوقت دون تدخل بشري مباشر
البيانات،   التنبؤ، والتصنيف، والكشف عن الأنماط الخفية في  الآلي تمتلك إمكانات واسعة في مجالات 
الأمر الذي جعلها محورًا رئيسًا في العديد من التطبيقات الصناعية والخدمية، لا سيما في المجالات التي  

 .)2024بة عالية ودقة في معالجة البيانات المعقدة (برارمة، تتطلب سرعة استجا 

يشهد العالم توسعًا كبيرًا في استخدام الأنظمة الرقمية المتصلة التي تقوم على التكامل بين الأجهزة و 
الذكية والبنى التحتية المعلوماتية. وقد أسهم هذا التكامل في تطوير ما يُعرف بالأنظمة الذكية، مثل المدن 

التي تُعد من   الذكية  النقل  أبرز مظاهر التحول الرقمي في العصر الذكية، والمصانع المؤتمتة، وأنظمة 
العام   ،الحديث  النقل  خدمات  وتنظيم  المرورية،  الحركة  إدارة  في  نوعية  نقلة  تمثل  الذكية  النقل  فأنظمة 

التقنيات الرقمية، وأجهزة الاستشعار، والاتصال اللحظي بالإنترنت لتحليل   والخاص، من خلال استثمار 
 .(Kalinin et al., 2021) البيانات الميدانية واتخاذ القرارات الفورية

إن الترابط الواسع بين مكونات أنظمة النقل الذكية يجعلها أكثر حساسية تجاه أي اختراق أو هجوم  
  ،إلكتروني، مما يستدعي تطوير آليات تقييم دقيقة للمخاطر قادرة على التنبؤ بالتهديدات وتحليلها بذكاء

باعتبارها من   والتقييم الأمني،  الحماية  أنظمة  دعم  الآلي في  التعلّم  لتقنيات  المحوري  الدور  يظهر  وهنا 
 Yao & García de) الأدوات القادرة على تحليل البيانات الديناميكية وتقديم مؤشرات مبكرة للمخاطر

Soto, 2024). 
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محور اهتمام متزايد في الأدبيات الحديثة، نظرًا    تقييم مخاطر الأمن السيبرانيوقد شكّل موضوع  
وتبرز   ،لتنامي التحديات التي تواجه البنى التحتية الذكية في ظل الاعتماد الواسع على الاتصال الرقمي

أهمية هذا المجال في كونه لا يقتصر على الحماية التقنية فحسب، بل يمتد إلى إدارة المخاطر وتحليل 
  .(Şahinoglu, 2024) نقاط الضعف وتقدير احتمالية التهديدات في بيئات عمل معقدة ومتشابكة

وفي ضوء هذا التكامل بين التكنولوجيا الذكية والأمن المعلوماتي، تبرز الحاجة إلى دراسات أكثر 
، لما يمثله  أثر تقنيات التعلّم الآلي في تقييم مخاطر الأمن السيبراني ضمن أنظمة النقل الذكيةعمقًا تتناول  

فهذه الأنظمة لا تقتصر على تحسين    ،هذا القطاع من أهمية استراتيجية في التنمية الاقتصادية والاجتماعية
الحديثة.   المدن  عليها  تقوم  التي  الرقمية  التحتية  البنية  من  جوهريًا  جزءًا  تُعد  بل  فحسب،  النقل  حركة 

(Ganesan et al., 2022). 

 :تأتي هذه الدراسة في سياق علمي معاصر يسعى إلى الربط بين مسارين بحثيين أساسيين هماو 
بوصفه ضرورة لحماية الأنظمة الذكية من    الأمن السيبرانيبوصفه أداة تحليل وتنبؤ ذكية، و   التعلّم الآلي

 المخاطر التقنية.  

 :مشكلة الدراسة 
يشهد العالم اليوم تصاعدًا غير مسبوق في حجم وتعقيد الهجمات السيبرانية، حيث يُتوقع أن يصل  

، 2024مليار دولار أمريكي بحلول عام   15.30حجم سوق الأمن السيبراني في الشرق الأوسط إلى نحو 
 .(Market Data Forecast, 2024) 2033حتى عام   %9.3مع معدل نمو سنوي مركب يُقدر بـ  

متوسط تكلفة الهجمة السيبرانية على المؤسسات في الشرق الأوسط كما أشارت تقارير أمنية حديثة إلى أن  
حوالي   أمريكي  8.75يبلغ  دولار  العالميمليون  المتوسط  ضعف  يقارب  ما  أي   ، (Positive 

Technologies, 2024)،   تواجه  قطاع النقل الذكيويعكس ذلك أن الأنظمة الرقمية الذكية، وخاصة في ،
 .بيئة تهديدات متزايدة التعقيد تتطلب حلولًا تحليلية أكثر ذكاءً ودقة

وعلى الرغم من التطور الملحوظ في استخدام تقنيات الذكاء الاصطناعي في مجالات متعددة، إلا 
لا يزال محدودًا في   تقييم مخاطر الأمن السيبرانيفي   (Machine Learning) التعلم الآليأن توظيف  

أنظمة النقل الذكي تمثل إحدى أكثر البنى التحتية عرضة  وقد بينت دراسة تحليلية شاملة أن    ،قطاعات النقل
السيبرانية  الحقيقي  للهجمات  الوقت  في  للبيانات  فورية  ومعالجة  مترابطة  شبكات  على  اعتمادها   نتيجة 
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(Khan et al., 2024)،    كما أظهرت دراسات أخرى أن معظم تطبيقات الأمن السيبراني الحالية تركز
 القائمة على التحليل الذكي لأنماط المخاطر  النماذج التنبؤية، بينما تفتقر إلى  الكشف بعد وقوع الهجومعلى  

(Alshammari & Alshehri, 2023). 

للبيانات  الذكي  والتحليل  التنبؤ  في  الآلي  التعلم  أهمية  على  السابقة  الدراسات  اتفقت  حين   في 
(Ateya, 2024; Ben Turki & Seham, 2021; Phiri et al., 2025)  اختلفت عن الدراسة ، فإنها

من حيث مجال التطبيق، إذ ركزت على قطاعات الاقتصاد، والتمويل، والطاقة، والتعليم، والرعاية   الحالية
، دون أن (Wang et al., 2021; Ganesan et al., 2022; Rafaiani et al., 2023) الصحية

الذي يُعد من أكثر القطاعات تأثرًا بالتحول الرقمي وتهديدات الأمن السيبراني    قطاع النقل الذكيتمتد إلى  
 .المتقدمة

في فهم وتقييم أثر تقنيات التعلم    قصور علمي وتطبيقيفي وجود    مشكلة الدراسة الحاليةتتمثل    و
والتحسين   للمخاطر،  التلقائي  التصنيف  الهجمات،  عن  الذكي  الكشف  التنبؤي،  (التحليل  بأبعادها  الآلي 

ويبرز هذا القصور في محدودية النماذج  ،تقييم مخاطر الأمن السيبراني في أنظمة النقل الذكيةالذاتي) على  
، مما يؤدي إلى ضعف قدرة المؤسسات المعنية آليات التقييم الأمنيو   خوارزميات التعلم الآليالتي تدمج بين  

 .والاستجابة الفعّالة لها التنبؤ المبكر بالهجمات السيبرانيةبالنقل الذكي على 

 سبق يمكن صياغة مشكلة الدراسة في التساؤل الرئيس التالي: وبناءا على 

إلى أي مدى تُسهم تقنيات التعلم الآلي بأبعادها (التحليل التنبؤي، الكشف الذكي عن الهجمات، التصنيف  
التلقائي للمخاطر، والتحسين الذاتي) في تحسين تقييم مخاطر الأمن السيبراني بأبعاده (الكشف، التقييم،  

 وتتفرع منها عدة أسئلة فرعية : ، الاستجابة، والتعافي) ضمن أنظمة النقل الذكية؟

 ما مستوى تطبيق تقنيات التعلم الآلي بأبعادها المختلفة في بيئات النقل الذكية؟  .1

ما واقع تقييم وإدارة مخاطر الأمن السيبراني في أنظمة النقل الذكية من حيث (الكشف، التقييم،   .2
 الاستجابة، والتعافي)؟ 

 ما طبيعة العلاقة بين التحليل التنبؤي وتقنيات التنبؤ بالتهديدات السيبرانية في أنظمة النقل الذكية؟ .3
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إلى أي مدى يسهم الكشف الذكي عن الهجمات في رفع دقة وسرعة اكتشاف التهديدات السيبرانية   .4
 في أنظمة النقل الذكية؟ 

أولويات  .5 تقييم مستويات الخطورة وتحديد  للمخاطر في تحسين كفاءة  التلقائي  التصنيف  ما دور 
 المعالجة الأمنية؟ 

كيف يؤثر التحسين الذاتي في تعزيز قدرة أنظمة النقل الذكية على التكيف مع الهجمات وتقليل   .6
 زمن التعافي؟ 

ما الأبعاد الأكثر تأثيرًا من بين تقنيات التعلم الآلي في تحسين تقييم مخاطر الأمن السيبراني في   .7
 أنظمة النقل الذكية؟ 

الأمن   .8 مخاطر  وإدارة  لتقييم  تطبيقي  تكاملي  نموذج  بناء  في  الدراسة  نتائج  توظيف  يمكن  كيف 
 السيبراني اعتمادًا على تقنيات التعلم الآلي؟ 

 الدراسة  أهمية 
إلى   الدراسة  هذه  الأمن  تسعى  مخاطر  تقييم  في  الآلي  التعلم  لتقنيات  الفعلي  الأثر  استكشاف 
، من خلال بناء إطار علمي وتطبيقي يُسهم في تعزيز أمن هذه الأنظمة  السيبراني ضمن أنظمة النقل الذكية

الذي يتمثل في إثراء المعرفة    البعد العلمي :وتتجلى أهمية الدراسة في بُعدين رئيسين،  واستدامتها التشغيلية
و  السيبراني،  الآلي والأمن  التعلم  بين  العلاقة  والتجريبية حول  العمليالنظرية  بإمكانية    البعد  يرتبط  الذي 

 .توظيف نتائج الدراسة في تطوير استراتيجيات ذكية لحماية البنى التحتية للنقل

 :وتتمثل أهمية الدراسة فيما يلي

: الأهمية ال  علمية أولًا

،  حداثة موضوعها وتكامل أبعاده بين ثلاثة مجالات معرفية متقدمة تنبع الأهمية العلمية لهذه الدراسة من  
 :هي
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تسد فجوة معرفية واضحة في الأدبيات المعاصرة، إذ ندرَت الدراسات التي تناولت التفاعل المباشر   .1
بين تقنيات التعلم الآلي وتقييم المخاطر السيبرانية في بيئات النقل الذكية، مما يمنح البحث قيمة 

 إضافية في إثراء الحقل العلمي بالتطبيقات الحديثة.

تُسهم في تطوير إطار علمي تكاملي يجمع بين علم البيانات والذكاء الاصطناعي والأمن السيبراني   .2
التخصصات   متعددة  لمقاربات  جديدة  بحثية  آفاقًا  يفتح  بما  النقل،  أنظمة  سياق  في 

)Interdisciplinary Research .( 

كأدوات  .3 الآلي  التعلم  توظيف خوارزميات  عبر  الحديث  السيبراني  للأمن  النظري  المنظور  تعزز 
تحليلية للتنبؤ، والاكتشاف، والتصنيف، مما يوسع من حدود المفهوم التقليدي لإدارة المخاطر إلى 

 نموذج استباقي ذكي.

العلاقات  .4 واختبار  المتقدم  الإحصائي  التحليل  استخدام  خلال  من  متطورًا  منهجيًا  بعدًا  تضيف 
التأثيرية بين الأبعاد المتعددة لتقنيات التعلم الآلي ومكونات تقييم المخاطر السيبرانية، مما يعزز  

 من دقة الاستنتاجات العلمية.

تمدّ المجتمع الأكاديمي العربي بإسهام بحثي أصيل باللغة العربية في مجال نادر التناول، يواكب   .5
 التطورات العالمية في مجال الذكاء الاصطناعي وتطبيقاته الأمنية في البنى التحتية الذكية.

تُسهم في إثراء النماذج المفاهيمية الخاصة بتقييم الأمن السيبراني عبر إدخال بُعد التعلّم الذاتي   .6
والتحليل التنبؤي ضمن أطر التقييم، وهو ما لم يتم تناوله بعمق في الأبحاث السابقة المتعلقة بالنقل  

 .الذكي

 عملية  ثانياا: الأهمية ال

يمكن   ما تقدمه من تطبيقات واقعية واستراتيجيات تشغيليةتتجلى الأهمية العملية لهذه الدراسة في  
للتهديدات    ، والتي تُعد من أكثر البنى التحتية عرضةتعزيز الأمن السيبراني لأنظمة النقل الذكيةأن تُسهم في  

 .والهجمات الرقمية نتيجة ارتباطها المباشر بالأنظمة الحسية والاتصالية والبيانات الضخمة

تمثل الدراسة مرجعًا عمليًا لصُنّاع القرار والمهندسين في قطاع النقل الذكي، من خلال تقديم نموذج   .1
 تطبيقي يمكن توظيفه في تحليل وتقدير التهديدات السيبرانية بدقة عالية. 
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تُسهم في رفع كفاءة البنى التحتية الرقمية للنقل من خلال تمكينها من اكتشاف الهجمات مبكرًا   .2
 والتعامل معها ذاتيًا، ما يعزز موثوقية الأنظمة واستمرارية الخدمات الحيوية. 

الذكاء  .3 تقنيات  دمج  عبر  والخاصة  الحكومية  القطاعات  في  الآمن  الرقمي  التحول  جهود  تدعم 
 الاصطناعي في سياسات الأمن السيبراني، بما يحقق التوازن بين التطور التقني والحماية الأمنية. 

الناتجة عن الهجمات الإلكترونية، من   .4 تقليل الخسائر التشغيلية والتقنية  تساعد المؤسسات على 
 خلال بناء أنظمة قائمة على التحليل الذكي للمخاطر والاستجابة السريعة للتهديدات.

تُسهم في صياغة توصيات استراتيجية يمكن أن تُستثمر في تصميم أطر وطنية للأمن السيبراني   .5
 في النقل الذكي، تدعم استدامة الأداء وتكامل البنية التحتية الذكية. 

تفتح آفاقًا للتعاون البحثي التطبيقي بين الجامعات ومراكز الأبحاث وشركات التكنولوجيا في تطوير   .6
 حلول واقعية قائمة على خوارزميات التعلم الآلي للأمن السيبراني. 

تُمكّن الجهات التنظيمية والتشريعية من الاستفادة من نتائج الدراسة في بناء معايير وطنية وإرشادات  .7
 فنية لتقييم وإدارة المخاطر السيبرانية في أنظمة النقل الذكية. 

 الدراسة  أهداف 
استقصاء أثر تقنيات التعلم الآلي بأبعادها (التحليل التنبؤي، والكشف الذكي تهدف هذه الدراسة إلى  

تقييم مخاطر الأمن السيبراني في أنظمة  في    عن الهجمات، والتصنيف التلقائي للمخاطر، والتحسين الذاتي)
تطوير إطار تكاملي يوظّف قدرات الذكاء الاصطناعي في تحليل أنماط  ، وذلك من خلال  النقل الذكية

التهديدات السيبرانية، وتقدير مستويات المخاطر المحتملة، وتعزيز كفاءة آليات الاستجابة والتعافي ضمن  
الذكي النقل   .بيئات 

لكيفية توظيف خوارزميات التعلم الآلي كأداة استراتيجية    توسيع الفهم النظري والتطبيقيوتسعى الدراسة إلى  
 .يبراني للبنى التحتية الحيوية للنقل الذكيفي تعزيز الأمن الس

 : فرعية أهداف  وتتفرع منه عدة 
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بأبعادها (التحليل التنبؤي، الكشف الذكي عن    تحديد مستوى تبنّي واستخدام تقنيات التعلم الآلي .1
 .الهجمات، التصنيف التلقائي للمخاطر، والتحسين الذاتي) في مكونات أنظمة النقل الذكية

بأبعادها (الكشف، التقييم، الاستجابة، والتعافي) في   تحليل آليات تقييم مخاطر الأمن السيبراني .2
 .بيئات النقل الذكي، واستكشاف التحديات المرتبطة بتطبيقها في السياقات الرقمية المعقدة

في أنظمة النقل    اختبار العلاقة الجوهرية بين تقنيات التعلم الآلي وتقييم مخاطر الأمن السيبراني .3
 .الذكية، وقياس مستوى تأثير كل بُعد من أبعاد التعلم الآلي في تحسين كفاءة التقييم

قادرة على التنبؤ بالتهديدات السيبرانية    استقصاء إسهام تقنيات التعلم الآلي في بناء أنظمة استباقية .4
 .قبل وقوعها، وتقليل زمن الاستجابة وتعزيز فعالية الدفاعات الرقمية

لتوظيف خوارزميات التعلم الآلي في إدارة وتقييم مخاطر    بلورة نموذج مفاهيمي وتطبيقي مقترح .5
 .الأمن السيبراني بأنظمة النقل الذكية، بما يسهم في رفع كفاءتها التشغيلية وضمان استدامتها

الداعمة لتكامل تقنيات التعلم الآلي    صياغة مجموعة من التوصيات العلمية والممارسات التطبيقية .6
 .ضمن استراتيجيات الأمن السيبراني في قطاع النقل الذكي على المستويين المؤسسي والوطني

 دراسة  فرضيات ال
 ما تم عرضه من أهداف الدراسة ومشكلتها وأهميتها يمكن تحديد فرضيات الدراسة من خلال بناءً على 

 فرضية رئيسية تتمثل في:

لتقنيات   (α ≤ 0.05) تأثير ذو دلالة إحصــــائية عند مســــتوى يوجد   (:H1الفرضيييية الريي يييية الأول    

التحليـل التنبؤي، الكشــــــــــــــف الـذكي عن الهجمـات، التصــــــــــــــنيف التلقـائي للمخـاطر، (التعلم الآلي بـأبعـادهـا 

في  )الكشـــف، التقييم، الاســـتجابة، والتعافي(بأبعاده    تقييم مخاطر الأمن الســـيبرانيعلى   )والتحســـين الذاتي

 .أنظمة النقل الذكية

 وتتفرع منه عدة فرضيات فرعية :
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H1.1  :) يوجد تأثير ذو دلالة إحصــــــــــــــائية عند مســــــــــــــتوىα ≤ 0.05  لبُعد التحليل التنبؤي على تقييم (

 .مخاطر الأمن السيبراني في أنظمة النقل الذكية.

H1.2:   ــتوى يوجد ــائية عند مســــ  الكشــــــف الذكي عن الهجمات لبُعد  (α ≤ 0.05) تأثير ذو دلالة إحصــــ

 .في أنظمة النقل الذكية تقييم مخاطر الأمن السيبرانيعلى 

H1.3:  ) يوجد تأثير ذو دلالة إحصـائية عند مسـتوىα ≤ 0.05  لبُعد التصـنيف التلقائي للمخاطر على (

 تقييم مخاطر الأمن السيبراني في أنظمة النقل الذكية.

H1.4:  ) يوجد تأثير ذو دلالة إحصـــــــــائية عند مســـــــــتوىα ≤ 0.05  لبُعد التحســـــــــين الذاتي على تقييم (

 مخاطر الأمن السيبراني في أنظمة النقل الذكية..

 نموذج الدراسة: 
التعرف عل  أثر تقنيات التعلم الآلي بأبعادها في تقييم مخاطر الأمن ال يبراني  يهدف هذا النموذج إلى  

، سعيًا لبناء إطار علمي يوضح طبيعة التأثير المباشر للتقنيات  أنظمة النقل الذكية، وذلك في سياق  بأبعاده
للنقل التحتية  البنى  واستدامة  أمن  تعزيز  في   .الذكية 

 :ويتضمن النموذج المتغيرات التالية

 :المتغير الم تقل

 التصنيف التلقائي للمخاطر  -  الكشف الذكي عن الهجمات   -  التحليل التنبؤي (  :بأبعادها  تقنيات التعلم الآلي
 Bui et) ؛ (Ateya, 2024) ؛ (Phiri et al., 2025) :بالاعتماد على دراسات )   التحسين الذاتي  -

al., 2023) ؛ (Kayraklioglu et al., 2021) 

 :المتغير التابع 
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الاستجابة   -  تقييم مستوى الخطورة  -  الكشف عن التهديدات (    :بأبعاده  تقييم مخاطر الأمن ال يبراني
 ,.Kalinin et al) ؛ (Şahinoglu, 2024) :بالاعتماد على دراسات )   التعافي بعد الحوادث   -للهجمات 
 (Bitton et al., 2021) ؛ (2021

 ( متغيرات الدراسة 1الشكل رقم  
 

 

 

 

 

 

 

 

 

 

 المصدر : من إعداد الباحث بالاعتماد على الدراسات السابقة  

 مصطلحات الدراسة وتعريفاتها الإجرايية: 
  Machine Learning( التعلّم الآلي :أولًا 

يُعرَّف التعلّم الآلي بأنه أحد فروع الذكاء الاصطناعي الذي يركّز على تطوير خوارزميات قادرة    :اصطلاحًا
على معالجة البيانات الضخمة والتعلّم منها بطريقة ذاتية، بما يتيح للأنظمة اكتشاف الأنماط والعلاقات 

ات مدعومة بالبيانات في البيئات  الخفية دون تدخّل بشري مباشر، ويُستخدم لتوليد تنبؤات دقيقة واتخاذ قرار 
 .(Kayraklioglu et al., 2021) المعقدة والمتغيرة

 مخاطر الأمن السيبراني  تقنيات التعلم الآلي 

  

 التحليل التنبؤي 

الهجمات  الكشف الذكي عن 
الصحية 

 التصنيف التلقايي للمخاطر 

 ف عن التهديداتالكش

 تقييم م توى الخطورة 

 مات الًستجابة للهج

 التعافي بعد الحوادث  التح ين الذاتي 
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التنبؤي،    :إجرايياا التحليل  التي تشمل  الذكية  التقنيات  الدراسة مجموعة من  هذه  الآلي في  بالتعلّم  يُقصد 
الكشف الذكي عن الهجمات، التصنيف التلقائي للمخاطر، والتحسين الذاتي، والتي تُسهم في بناء نموذج  

 .متكامل لتقييم مخاطر الأمن السيبراني في أنظمة النقل الذكية

  Predictive Analytics( التحليل التنبؤي  :أولًا 

ا يُعرَّف التحليل التنبؤي بأنه عملية تحليل متقدمة تعتمد على استخدام خوارزميات التعلّم الآلي    :اصطلاحا
البيانات التاريخية والتنبؤ بالاتجاهات المستقبلية أو الأحداث  والنماذج الإحصائية لاكتشاف الأنماط في 

 .(Ateya, 2024) دلةالمحتملة، مما يساعد المؤسسات على اتخاذ قرارات استباقية مبنية على الأ

يُقصد بالتحليل التنبؤي في هذه الدراسة قدرة أنظمة النقل الذكية على استخدام خوارزميات التعلّم    :إجرايياا
الآلي لتحليل البيانات التشغيلية السابقة والتنبؤ بالتهديدات السيبرانية المستقبلية، بما يسهم في تعزيز الوقاية  

 .واتخاذ إجراءات أمنية استباقية

  Intelligent Attack Detection( الكشف الذكي عن الهجمات :ثانياا 

ا يُعرَّف الكشف الذكي عن الهجمات بأنه تطبيق لخوارزميات التعلّم الآلي في تحليل حركة البيانات    :اصطلاحا
الرقمية ورصد السلوكيات غير الطبيعية بهدف الكشف التلقائي عن التهديدات السيبرانية في الوقت الفعلي،  

 .(Bui et al., 2023) مع تمييز الأنشطة الخبيثة عن العمليات المشروعة في الشبكات المعقدة

يُقصد بالكشف الذكي عن الهجمات في هذه الدراسة القدرة التلقائية للنظام على اكتشاف الأنماط    :إجرايياا
الشاذة أو الأنشطة المشبوهة في شبكات النقل الذكية، وذلك من خلال تحليل تدفقات البيانات واستخدام  

 .النماذج الذكية للتعرّف على الهجمات قبل وقوعها

  Automated Risk Classification( التصنيف التلقايي للمخاطر :ثالثاا 

ا يُعرَّف التصنيف التلقائي للمخاطر بأنه إحدى تطبيقات التعلّم الآلي التي تهدف إلى تصنيف    :اصطلاحا
أنواع التهديدات أو الثغرات الأمنية ضمن فئات محددة وفقًا لدرجات الخطورة أو الاحتمالية، وذلك بالاعتماد  

 .(Franco et al., 2022) على تحليل خصائص البيانات الأمنية
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التعلّم الآلي لتصنيف    :إجرايياا الدراسة استخدام خوارزميات  للمخاطر في هذه  التلقائي  بالتصنيف  يُقصد 
التهديدات السيبرانية في أنظمة النقل الذكية إلى فئات مثل: منخفضة، متوسطة، وعالية الخطورة، بما يتيح  

 .تحسين أولويات الاستجابة واتخاذ القرارات الأمنية السريعة

  Self-Optimization( التح ين الذاتي :رابعاا

ا يُعرَّف التحسين الذاتي بأنه قدرة النظام القائم على التعلّم الآلي على تحسين أدائه تلقائيًا بمرور  :اصطلاحا
الوقت من خلال تحليل نتائج القرارات السابقة، وتعديل الأوزان والمعايير الداخلية للنموذج بهدف الوصول 

 .(Phiri et al., 2025) إلى أفضل أداء ممكن

يُقصد بالتحسين الذاتي في هذه الدراسة قدرة نظام النقل الذكي على تعلّم كيفية تحسين استجابته    :إجرايياا
والبيانات  السابقة  الخبرات  إلى  استنادًا  التلقائية  معاييره  تعديل  عبر  مستمرة،  بصورة  السيبرانية  للمخاطر 

 .المستحدثة، مما يرفع من كفاءة حماية البنية التحتية للنقل 

  Cybersecurity( الأمن ال يبراني :ثانياا

ا لحماية  :اصطلاحا المصممة  والسياسات  والتقنيات  الممارسات  من  مجموعة  بأنه  السيبراني  الأمن  يُعرَّف 
المعلومات  توافر  مع ضمان  الإلكترونية،  والهجمات  التهديدات  من  والبيانات  والشبكات  الرقمية  الأنظمة 

 .(Şahinoglu, 2024) وسريتها وسلامتها التشغيلية ضمن بيئات العمل التقنية المعقدة

يُقصد بالأمن السيبراني في هذه الدراسة منظومة الحماية الرقمية في أنظمة النقل الذكية، التي تشمل  :إجرايياا
حماية قواعد البيانات وشبكات الاتصالات والتحكم المروري من الاختراق أو التعطيل، بهدف تعزيز القدرة  

 .على تقييم وتوقّع المخاطر السيبرانية وتحسين كفاءة الاستجابة لها

  Cybersecurity Risk Assessment( تقييم مخاطر الأمن ال يبراني :ثالثاا

ا يُعرَّف تقييم مخاطر الأمن السيبراني بأنه عملية تحليلية منهجية تهدف إلى تحديد التهديدات    :اصطلاحا
المعالجة ووضع   أولويات  تحديد  أجل  وتأثيرها، من  وقوعها  احتمالية  وتقدير  الرقمية،  المحتملة للأصول 

 .(Ganesan et al., 2022) استراتيجيات فعّالة للحد من آثارها
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التهديدات   :إجرايياا مستوى  وتقدير  تحليل  عملية  الدراسة  هذه  في  السيبراني  الأمن  مخاطر  بتقييم  يُقصد 
التشغيلية   البيانات  تحليل  في  الآلي  التعلّم  تقنيات  استخدام  الذكية من خلال  النقل  أنظمة  في  السيبرانية 

 .والكشف التنبؤي عن الهجمات وتصنيفها حسب درجة الخطورة

  Intelligent Transportation Systems( أنظمة النقل الذكية :رابعاا

ا والمعلومات    :اصطلاحا الاتصالات  تقنيات  توظّف  متكاملة  منظومات  بأنها  الذكية  النقل  أنظمة  تُعرَّف 
والاستشعار الذكي لتحسين كفاءة وأمان وموثوقية حركة النقل عبر تحليل البيانات الميدانية واتخاذ القرارات 

 .(Kalinin et al., 2021) التشغيلية بشكل آلي

البنية الرقمية التي تشمل المركبات الذكية، شبكات    :إجرايياا النقل الذكية في هذه الدراسة  بأنظمة  يُقصد 
الطرق المزوّدة بأجهزة استشعار، وأنظمة المراقبة والتحكم الآلي، والتي تُستخدم كبيئة اختبار لتطبيق تقنيات  

 .التعلّم الآلي في تحليل وتقييم المخاطر السيبرانية

 : الدراسة منهج 
بوصفه الأنسب لطبيعة الموضوع وأهدافه، إذ   المنهج الوصفي التحليليستعتمد هذه الدراسة على  

الذكي عن  سيتم من خلاله   الكشف  التنبؤي،  (التحليل  بأبعادها  الآلي  التعلم  تقنيات  أثر  وتحليل  وصف 
تقييم مخاطر الأمن السيبراني في أنظمة  على    الهجمات، التصنيف التلقائي للمخاطر، والتحسين الذاتي)

الذكية المتغيرات، وتفسير  ،  النقل  التأثيرية بين  العلاقات  للكشف عن طبيعة  المنهج  وسيتم استخدام هذا 
الاتجاهات التي تسهم في تعزيز الأمن السيبراني من خلال التوظيف الذكي لخوارزميات التعلم الآلي ضمن  

 .بيئات النقل المتصلة رقمياً 

، حيث سيتم تصميم أداة بحثية  الأسلوب الكمي في جمع البيانات وتحليلهاكما ستعتمد الدراسة على  
(استبانة) لقياس أبعاد المتغيرات الرئيسة، والتحقق من صدقها وثباتها إحصائيًا، ثم تحليل البيانات باستخدام  

 .(α ≤ 0.05) لاختبار فرضيات الدراسة عند مستوى دلالة  الأساليب الإحصائية الوصفية والاستدلالية
يوضح أثر تطبيق تقنيات التعلم الآلي في تحسين    بناء نموذج تفسيري وستُمكّن هذه الإجراءات الباحث من  

دقة وكفاءة تقييم مخاطر الأمن السيبراني، بما يسهم في دعم التطور المعرفي والتطبيقي في مجال أنظمة  
 .النقل الذكية
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 أداة الدراسة  
بوصفها الأداة الرئيسة لجمع البيانات الميدانية اللازمة لتحقيق أهداف    الًستبانةستعتمد هذه الدراسة على  

تحليل العلاقات البحث والإجابة عن تساؤلاته، نظرًا لملاءمتها للبحوث الوصفية الكمية التي تهدف إلى  
التي    الإطار النظري والدراسات ال ابقةوستُصمم الاستبانة بعناية استنادًا إلى   .التأثيرية بين المتغيرات

تناولت كلاا من تقنيات التعلم الآلي والأمن السيبراني في بيئات النقل الذكية، بما يضمن شمولها وتمثيلها  
 .لمجالات الدراسة بدقة علمية 

 :، تمثل أبعاد المتغيرات قيد الدراسة على النحو الآتيثلاثة محاور ريي يةوسوف تتكون الاستبانة من  

 :، ويضم أربعة أبعاد هيالمحور الأول: تقنيات التعلم الآلي  المتغير الم تقل( .1

o  التحليل التنبؤي. 

o  الكشف الذكي عن الهجمات. 

o التصنيف التلقائي للمخاطر. 

o الذاتي  .التحسين 

ويهدف هذا المحور إلى قياس مدى توظيف خوارزميات التعلم الآلي في تحليل البيانات  
 .واكتشاف التهديدات والتنبؤ بها وتحسين الأداء الأمني للنظم الذكية

 :، ويتضمن أربعة أبعاد رئيسية هيالمحور الثاني: تقييم مخاطر الأمن ال يبراني  المتغير التابع( .2

o  الكشف عن التهديدات. 

o تقييم مستوى الخطورة. 

o  الاستجابة للهجمات. 

o  الحوادث بعد   .التعافي 

ويقيس هذا المحور مدى فعالية آليات الأمن السيبراني في الكشف والتحليل والاستجابة  
 .للحوادث السيبرانية في أنظمة النقل الذكية
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البيانات التعريفية للم تجيبين .3 ، ويهدف إلى جمع معلومات أساسية عن عينة  المحور الثالث: 
الدراسة مثل: المسمى الوظيفي، المؤهل العلمي، عدد سنوات الخبرة، نوع المؤسسة، ودرجة التعامل 

بغرض   السيبرانية،  الحوادث  أو  الذكية  الأنظمة  المجموعات  مع  بين  الفروق الإحصايية  تحليل 
 .المختلفة

(من “أوافق بشدة” إلى “لا أوافق بشدة”) لقياس درجة   إعداد الًستبانة وفق مقياس ليكرت الخماسيوسيتم  
بنود كل محور. كما سيتم   المبحوثين على  الأكاديميين  موافقة  المحكّمين  نخبة من  الأداة عل   عرض 

من    والمتخصصين للتحقق  السيبراني  والأمن  الاصطناعي  الذكاء  المحتوى ووضوح  في مجالات  صدق 
 .العبارات وملاءمتها لأهداف الدراسة

سيتم   البيانات،  جمع  ألفاوبعد  كرونباخ  معامل  باستخدام  الًستبانة  ثبات   Cronbach’s( اختبار 
Alpha    للتأكد من اتساق البنود الداخلية، ومن ثم تحليل النتائج إحصائيًا باستخدام الأساليب الوصفية

 .والاستدلالية المناسبة لاختبار فرضيات الدراسة واستخلاص دلالاتها العلمية

 مجتمع الدراسة:
سيتكوّن مجتمع الدراسة من جميع الأفراد العاملين والمتخصصين في مجالات الأمن السيبراني،  
وتقنيات الذكاء الاصطناعي، وإدارة وتشغيل أنظمة النقل الذكية في المؤسسات الحكومية والخاصة ذات 

ويشمل ذلك على وجه الخصوص الهيئة    ،العلاقة بالبنى التحتية الرقمية للنقل في المملكة العربية السعودية
العامة للنقل، ووزارة النقل والخدمات اللوجستية، والهيئة السعودية للبيانات والذكاء الاصطناعي (سدايا)، 
والهيئة الوطنية للأمن السيبراني، إضافة إلى الشركات التقنية ومراكز الأبحاث المتخصصة في حلول النقل  

 .الذكي والأمن السيبراني

ويمثل هذا المجتمع بيئة بحثية غنية ومتنوعة نظرًا لتداخل تخصصاته بين التقنية والأمن والإدارة،  
مما يتيح جمع بيانات دقيقة من ذوي الخبرة المباشرة في تشغيل الأنظمة الذكية وحمايتها من المخاطر  

) فرد من العاملين في الإدارات 800–600ومن المتوقع أن يضم مجتمع الدراسة ما يقارب (،  السيبرانية
المؤسسات   في  البيانات  ومختبرات  السيبراني،  الأمن  ووحدات  الذكي،  المروري  التحكم  ومراكز  الفنية، 

 .الحكومية وشركات التقنية الوطنية
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 :عينة الدراسة

بين   يتراوح  بما  المقدر  الدراسة  مجتمع  لحجم  في   (800 – 600)نظرًا  المتخصصين  من  فرد 
من هذا المجتمع    عينة ممثلة، فستُختار  الأمن السيبراني، وتقنيات الذكاء الاصطناعي، والنقل الذكيمجالات  
العشوائيةبطريقة   الطبقية  الفئات  (Stratified Random Sampling) العينة  تمثيل  لضمان  وذلك   ،

 .المختلفة من حيث جهة العمل، وطبيعة المهام، والمستوى الوظيفي، والتخصص الفني

لتحديد حجم العينات   (Krejcie & Morgan, 1970) جدول مورجان وكريجسي وبالاستناد إلى  
يُقدّر بنحو  800  –   600في البحوث الكمية، فإن الحجم المناسب لعينة من مجتمع يتراوح بين ( ) فرد 

 %) وهامش خطأ لا يتجاوز95على الأقل لتحقيق مستوى ثقة إحصائية قدره (  مفردة (265 – 250)
(±5%). 

استبانة صالحة للتحليل   (250)لضمان الحصول على    ) استبانة300عدد (ستستهدف الدراسة توزيع  و 
بعد استبعاد النماذج غير المكتملة أو غير الصالحة، وبما يعزز موثوقية النتائج وقابليتها للتعميم    الإحصائي

الكلي الدراسة  مجتمع  خلال  ،   على  من  إلكترونيًا  الاستبانات  توزيع  والمنصات وسيتم  المؤسسي  البريد 
للهيئة الوطنية للأمن السيبراني، والهيئة السعودية للبيانات والذكاء الاصطناعي (سدايا)، والهيئة    الرسمية

المعنية بتطوير وتشغيل أنظمة النقل    شركات التقنية والمراكز البحثيةالعامة للنقل، إضافة إلى عدد من  
 .الذكية في المملكة

 مصادر البيانات في الدراسة
: المصادر الثانوية  أولًا

لتحقيق أهدافها والإجابة عن تساؤلاتها، بما    مصادر بيانات أولية وثانويةستعتمد هذه الدراسة على  
 .يضمن شمولية المعلومات ودقتها وموثوقيتها

  Primary Data( أولًا: المصادر الأولية

في   تتمثل  الميدانيةسوف  أفراد    البيانات  من  مباشرة  جمعها  سيتم  الدراسةالتي  باستخدام    عينة 
البحث   الاستبانة هذا  صُممت خصيصًا لأغراض  الخبراء  ،  التي  وتصورات  آراء  البيانات  هذه  وستغطي 

مدى تأثير  ، حول  الأمن السيبراني، وتقنيات الذكاء الاصطناعي، والنقل الذكيوالمختصين في مجالات  
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الذاتي) والتحسين  التلقائي،  التصنيف  الذكي،  الكشف  التنبؤي،  (التحليل  الآلي  التعلم  تحسين  في    تقنيات 
وسيتم جمع هذه البيانات إلكترونيًا عبر  ،  داخل أنظمة النقل الذكية  عمليات تقييم مخاطر الأمن السيبراني

الهيئة الوطنية للأمن السيبراني، والهيئة السعودية  استبانات رقمية تُوزع على المؤسسات ذات الصلة، مثل  
، إضافة إلى  للبيانات والذكاء الاصطناعي (سدايا)، ووزارة النقل والخدمات اللوجستية، والهيئة العامة للنقل

 .، لضمان تمثيل دقيق للبيئة البحثية الواقعيةعلم، وأرامكو الرقمية، وهواوي السعوديةشركات تقنية رائدة مثل  

  Secondary Data( ثانياا: المصادر الثانوية

التعلم الآلي،  ذات الصلة بمجالات    تحليل الأدبيات النظرية والدراسات السابقةستعتمد الدراسة على  
المجلات العلمية المحكمة، أو قواعد البيانات ، سواء المنشورة في  والأمن السيبراني، وأنظمة النقل الذكية

الهيئة الوطنية للأمن السيبراني، وسدايا، والبنك الصادرة عن  التقارير الرسمية الوطنيةإلى جانب ، العالمية
بناء الإطار النظري للدراسة، وسيتم توظيف هذه المصادر في    .(ITS) الدولي، ومنظمة النقل الذكي العالمية

بما يتوافق مع الأسس العلمية    وتحديد الفجوة البحثية، وتطوير النموذج المفاهيمي، وصياغة الأداة الميدانية
 .الراسخة

 المعالجات الإحصايية المقترحة: 
 الأساليب الإحصائية 

) الإصدار الأحدث، وذلك بهدف  SPSSستُجرى المعالجات الإحصائية المقترحة باستخدام برنامج (
 تحليل البيانات الميدانية المستخلصة من الاستبانة والتحقق من صحة الفرضيات. 

 وسوف تُستخدم مجموعة من الأساليب الإحصائية الوصفية والاستدلالية وفق الخطوات التالية: 

 التحقق من صدق وثبات أداة الدراسة:
) لكل محور من محاور الاستبانة  Cronbach’s Alphaسيتم حساب معامل الثبات كرونباخ ألفا ( -

 وللأداة ككل، للتأكد من درجة اتساقها الداخلي.
) وصدق الاتساق الداخلي من خلال  Content Validityكما سيتم التحقق من صدق المحكمين ( -

 معاملات الارتباط بين الفقرات ومحاورها.

 لتحليلات الإحصائية الوصفية: ا
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استخدام التكرارات، النسب المئوية، المتوسطات الحسابية، والانحرافات المعيارية لوصف خصائص  -
 عينة الدراسة وقياس مستوى استجاباتهم تجاه بنود كل محور.

 تحليل الاتجاه العام لاستجابات المبحوثين نحو أبعاد المتغيرات الرئيسة.  -
 ):Inferential Statisticsالتحليلات الإحصائية الاستدلالية ( -
) لقياس قوة واتجاه العلاقة بين أبعاد  Pearson Correlationاختبار معامل الارتباط بيرسون ( -

 تقنيات التعلم الآلي ومكونات تقييم مخاطر الأمن السيبراني.
- ) المتعدد  الانحدار  الرئيسة  Multiple Regression Analysisتحليل  الفرضيات  لاختبار   (

 والفرعية وتحديد حجم وتأثير كل بعد من أبعاد التعلم الآلي على تقييم المخاطر السيبرانية.

 الدراسة حدود 
(التحليل   تحليل أثر تقنيات التعلم الآلي بأبعادها الأربعةتقتصر الدراسة على    الحدود الموضوعية: •

تقييم  التنبؤي، الكشف الذكي عن الهجمات، التصنيف التلقائي للمخاطر، والتحسين الذاتي) على  
(الكشف، التقييم، الاستجابة، والتعافي) في أنظمة النقل    مخاطر الأمن السيبراني بأبعاده الأربعة

 .الذكية
 . 2025تُجرى هذه الدراسة خلال عام   :الحدود الزمانية •
بوصفها نموذجًا متطورًا في تبنّي تقنيات    البيئة السعودية تقتصر هذه الدراسة على    :الحدود المكانية •

 .الرياض، وجدة، والدمامالنقل الذكي والأمن السيبراني، وبخاصة في مدن مثل 

البشرية   • السيبراني،    :الحدود  العاملين والمتخصصين في مجالات الأمن  البشرية  الحدود  تشمل 
وتقنيات التعلم الآلي، وإدارة وتشغيل أنظمة النقل الذكية في المؤسسات الحكومية والخاصة داخل 

 .المملكة

 :  ابقة الدراسات ال
، وقد مت تقسيم  الدراسة  يتناول الباحث بهذا الجزء مجموعة من الدراسات السابقة ذات الصلة بموضوع  

 ثلاث مجموعات رئيسية، وهي:  تلك الدراسات إلى

 وعلاقته بالمتغيرات الأخرى.  التعلم الالى الدراسات التي تناولت  :المجموعة الأولى -
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 وعلاقته بالمتغيرات الأخرى.  مخاطر الامن السيبرانى التي تناولت : الدراسات  المجموعة الثانية -

 .   مخاطر الامن السيبرانى   و  التعلم الالى المجموعة الثالثة: الدراسات التي تناولت  -

 وعلاقته بالمتغيرات الأخرى.  التعلم الًل  تناولت المجموعة الأول : الدراسات التي 

 بعنوان:   Ateya. )2024دراسة 

The Impact of Machine Learning Algorithms on Improving the Predictive 
Ability of Accounting Information as Business Partners: 

-Kأشجار القرار، ناقلات الدعم،  ) بأبعادها  تأثير خوارزميات التعلم الآليهدفت الدراسة إلى التعرف على  
Nearest Neighbor)   الاحتفاظ  و    التنبؤ بأسعار الأسهمفي    المقدرة التنبؤية للمعلومات المحاسبيةعلى

المنهج  ،  بالنقدية الدراسة  التحليليواستخدمت  تم استخدام مدخل  الوصفي  الحالة، حيث  بـ    دراسة  مقارنة 
 (Firm-Year observations) عدد من ملاحظات الشركات السنويةوتكونت العينة من  ،  دراسة الحدث 
 .  2022إلى   2019ملاحظة خلال الفترة من  564التي بلغت 

وتوصلت نتائج الدراسة إلى أن المقدرة التنبؤية للمعلومات المحاسبية أكثر دقة من خوارزميات التعلم الآلي 
التعلم الآلي لا يؤدي بالضرورة إلى   التنبؤ بأسعار الأسهم، مما يشير إلى أن استخدام خوارزميات  عند 

كما أظهرت الدراسة أن دمج خوارزميات التعلم الآلي مع المعلومات المحاسبية    ،تنبؤات مالية أكثر دقة
 يحسن من القدرة التنبؤية للبيانات المالية.  

التنبؤات   نماذج  في  المحاسبية  المعلومات  مع  الآلي  التعلم  خوارزميات  تكامل  بضرورة  الدراسة  وأوصت 
المالية، كما أوصت بضرورة أن يتقن المحاسبون مهارات التعلم الآلي لضمان تطورهم المهني في عصر  

 .الذكاء الاصطناعي

مخاطر  بعنوان:    ( 2024   برارمة دراسة   إدارة  في  الآلي  والتعلم  الًصطناعي  الذكاء  تطبيقات  دور 
 . المؤس ات الًقتصادية

تحديد   إلى  الدراسة  الآليهدفت  والتعلم  الاصطناعي  الذكاء  تقنيات  العصبية،  ( بأبعادهما   دور  الشبكات 
الوصفي  واستخدمت الدراسة المنهج   ،  إدارة مخاطر المؤسسات الاقتصاديةفي     )المتجهات الدعم الآلي

وأهمية دور هذه التقنيات في التنبؤ بالمخاطر    الخطر وإدارة المخاطرلتسليط الضوء على مفاهيم    التحليلي
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عدد من المؤسسات الاقتصادية التي تعتمد على تقنيات الذكاء الاصطناعي  الاقتصادية. وتكونت العينة من  
 في إدارة المخاطر

دقة التوقعات المتعلقة يحسنان بشكل كبير    الذكاء الاصطناعي والتعلم الآليوتوصلت نتائج الدراسة إلى أن   
المخاطر المحتملة  يمكن أن تكشف عن    النماذج القائمة على التعلم الآلي، كما أن  بالمخاطر الاقتصادية

  تقنيات الذكاء الاصطناعي وأوصت الدراسة بضرورة استخدام   ،التهديدات المالية والأمنية، بما في ذلك  مبكرًا
التحديات التي قد تواجه هذه  في المؤسسات الاقتصادية، مع التركيز على    إدارة المخاطربشكل موسع في  

 .لتحقيق أفضل نتائج  التقنيات 

 بعنوان: )  Kayraklioglu et al., 2021( دراسة 

 A Machine-Learning-Based Framework for Productive Locality 
Exploitation 

الاستغلال التلقائي للمحلية،  ( بأبعاده  إطار عمل معتمد على التعلم الآليهدفت الدراسة إلى التعرف على  
 ،تحسين استغلال المحلية في تطبيقات الذاكرة الموزعةعلى   )استخدام المسجل، تحسين حركة البيانات 

المنهج   الدراسة  التطبيقيواستخدمت  باستخدام  التحليلي  العمل هذا  تم تطوير إطار   .لغة شابيل، حيث 
وتوصلت نتائج الدراسة إلى  .تطبيقات تم تمييز كتلها الحرجة زمنيًا باستخدام البراغماوتكونت العينة من  

لحالتنا، وأن التطبيقات التي تستخدم هذا النموذج يمكن أن    المسجل الأمثلهو   Elastic Net نموذجأن  
وأوصت الدراسة بضرورة استخدام    ،تؤدي أداءً مشابهًا للإصدارات التي تم تحسينها يدويًا بواسطة المبرمجين

لتطبيقات الذاكرة الموزعة، حيث يمكن   تحسين استغلال المحليةهذا النموذج المعتمد على التعلم الآلي في  
 .تدريب المسجلات في وقت قصير على الأنظمة الموزعة أو محطات العمل

 بعنوان: (Phiri et al., 2025)دراسة 

 A Machine Learning Based Enhanced Property Valuation Framework for 
Volatile Markets. . 

التعرف على   إلى  الدراسة  التعلم الآليهدفت  المعتمد على  العقارات  تقييم  الموجه،  ) بأبعاده  إطار  التعلم 
تحسين دقة التنبؤ في أسواق العقارات المتقلبة وذات على   (XGBoost نماذج الغابات العشوائية، نماذج

، وتم تجميع  CRISP-DMواستخدمت الدراسة منهج ، قطاع العقارات في زيمبابوي في   البيانات المحدودة
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، مع تضمين متغيرات هيكلية وجغرافية وماكرو  2024إلى    2019معاملة عقارية من    1500بيانات تضم  
الانحدار   :التي تم استخدامها لتدريب وتقييم أربع نماذج  هذه البيانات العقاريةوتكونت العينة من    ،  اقتصادية

 .XGBoostالخطي، شجرة القرار، الغابات العشوائية، و

 كان الأكثر فعالية، حيث حقق أعلى دقة تنبؤية نموذج الغابات العشوائيةوتوصلت نتائج الدراسة إلى أن  
(MAE = 7,420.10؛ RMSE = 9,864.27؛ R² = 1.000)  نموذج، يليه XGBoost (R² = 

نماذج  في تطوير   XGBoostو  الغابات العشوائيةوأوصت الدراسة باستخدام النماذج المركبة مثل   .(0.88
تطبيقاتها في    التقييم الآلي التركيز على  المتقلبة، مع  العقارات  العقاري في أسواق  الرهن   تحليل مخاطر 

 .زيمبابوي والأسواق الناشئة المشابهةواستراتيجيات التسعير وصياغة السياسات في 

 ( بعنوان:  Saba etal.,2024 دراسة 

A Machine Learning-Based Intelligent Framework With Two-Step Process 
For Leveraging Cybersecurity In Internet Of Things Use Cases 

اكتشاف الهجمات، تصنيف  ) بأبعاده  إطار عمل معتمد على التعلم الآليهدفت الدراسة إلى التعرف على  
، حيث التطبيقيواستخدمت الدراسة المنهج   .(IoT) تحسين أمان تطبيقات إنترنت الأشياء على  (الهجمات 

تعتمد على   LbCDC خوارزميةتم تطوير   باستخدام    التعلم الآليالتي  الهجمات وتصنيفها  للكشف عن 
البيانات التي تحتوي على أنواع مختلفة من الهجمات وتكونت العينة من   .UNSW-NB15 مجموعة بيانات 

 لاختبار فعالية النظام.    السيبرانية

وتصنيف الهجمات   %89.55اكتشاف الهجمات بدقة  وتوصلت نتائج الدراسة إلى أن النظام تمكن من  
للمنظمات لتعزيز أمان    منصات الأمان الحالية وأوصت الدراسة بدمج هذا الإطار في   .%95.97بدقة  

 .في مواجهة التهديدات السيبرانية إنترنت الأشياءتطبيقات 

 بعنوان :  (Bui et al., 2023 دراسة 

 A Machine Learning-Based Framework for Detecting Malicious HTTPS 
Traffic. 
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الميزات ) هدفت الدراسة إلى التعرف على اختيار مجموعة الميزات المناسبة باستخدام التعلم الآلي بأبعاده
على تحسين دقة وكفاءة الكشف عن حركة المرور   (TLS/SSL المعتمدة على التدفق، ميزات بروتوكولات 

واستخدمت الدراسة المنهج التطبيقي، حيث تم تطوير إطار عمل لاختيار الميزات بهدف تحسين   ،الخبيثة
للتنفيذ  اللازم  الوقت  وتقليل  الكشف  مثل    ،دقة  بيانات  مجموعات  عدة  من  العينة  ، CTU-13وتكونت 

MCFPو ، CIC-AndMal201  .لاختبار فعالية النظام 

في الكشف عن حركة المرور  %99وتوصلت نتائج الدراسة إلى أن الإطار المقترح حقق دقة تصل إلى  
الكشف عن   أنظمة  لتحسين  التقنية  باستخدام هذه  الدراسة  المدروسة. وأوصت  السيناريوهات  الخبيثة في 

 .التسلل في الوقت الفعلي، مما يساهم في زيادة كفاءة هذه الأنظمة في مواجهة التهديدات الأمنية

 وعلاقته بالمتغيرات الأخرى.  إدارة المخاطر ال يبرانيه المجموعة الثانية: الدراسات التي تناولت 

 بعنوان:( Stelkens-Kobsch et al., 2024 دراسة 

  Towards Cybersecurity Risk Assessment for Future ATM – First Steps   

الأساسية   والمعدات  (الأنظمة  بأبعاده  السيبرانية  الأمنية  المخاطر  تقييم  التعرف على  إلى  الدراسة  هدفت 
) في قطاع الطيران. واستخدمت ATMوالداعمة، التهديدات والتقنيات الناشئة) على إدارة حركة الطيران (

، الذي يتضمن حالات استخدام  SEC-AIRSPACEالدراسة المنهج البحثي الاستكشافي من خلال مشروع  
للتحقق من صحة النتائج، حيث تم تطوير منهجية جديدة لتقييم المخاطر الأمنية السيبرانية في إدارة حركة  

وتكونت العينة من حالات استخدام مختلفة تتعلق بالبنية التحتية المستقبلية للاتصالات والخدمات   ،الطيران
 المستقلة للمراكز الافتراضية التي تقدم خدمات إدارة حركة الطيران. 

وتوصلت نتائج الدراسة إلى أن المنهجية المقترحة تسهم في تحسين أساليب تقييم المخاطر الأمنية، وتوفير  
وأوصت الدراسة بضرورة تطوير أدوات    ،تصنيف محدث للأصول والتهديدات في أنظمة إدارة حركة الطيران

وتقنيات لدعم تحليل المخاطر الأمنية في إدارة حركة الطيران، مع التركيز على التقنيات الناشئة والخدمات 
 .المستقبلية.
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 بعنوان:( Dawodu et al., 2023 دراسة 

 Cybersecurity risk assessment in banking: methodologies and best 
practices ..  

التهديدات الداخلية والخارجية، ) بأبعاده  تقييم المخاطر الأمنية السيبرانيةهدفت الدراسة إلى التعرف على  
واستخدمت الدراسة  ،قطاع المصارففي    البنوكعلى   (تقنيات الذكاء الاصطناعي، التدريب والتوعية الأمنية

المستخدمة لحماية المؤسسات    المنهجيات المختلفة وأفضل الممارسات ، حيث تم استكشاف  التحليليالمنهج  
المتطورةالمالية ضد   السيبرانية  من  ،التهديدات  العينة  التنظيمية  وتكونت  والإرشادات  الصناعة  ممارسات 

 الاقتصادات النامية مثل نيجيريا ، مع التركيز على المتعلقة بالأمن السيبراني في قطاع المصارف

تقييم المخاطر السيبرانية في البنوك يتطلب دمج تقنيات متقدمة مثل الذكاء  وتوصلت نتائج الدراسة إلى أن   
التدريب المستمر وبرامج التوعية للتعامل مع الأخطاء البشرية  ، بالإضافة إلى  الاصطناعي والتعلم الآلي

تقييم المخاطر المعتمدة على  وأوصت الدراسة بضرورة   ،والهجمات الهندسية الاجتماعية تطبيق أساليب 
  أمن المعلومات وحماية البيانات وتعزيز    التوافق مع اللوائح التنظيميةلضمان    الصناعة والتقنيات الحديثة

 .في البنوك

 بعنوان:  (  Wang et al., 2021 دراسة 

Cybersecurity risk assessment method of ICS based on attack-defense 
tree model  . 

نظرية الغموض، نموذج شجرة  ) بأبعاده  تقييم المخاطر الأمنية السيبرانية هدفت الدراسة إلى التعرف على  
نظام التحكم التلقائي في إمدادات الوقود  على   (الهجوم والدفاع، تقنية التقييم الاحتمالي للمخاطر السيبرانية

الغموض بناءً على    تطوير نموذج تقييم المخاطر، حيث تم  التطبيقيواستخدمت الدراسة المنهج   .في المطار
وتكونت  .نظام التحكم التلقائي لإمدادات الوقود في المطار، وتم تطبيقه على  ونموذج شجرة الهجوم والدفاع

  .بيانات النظام الأمنية وتهديدات الأمن السيبراني المحتملةالعينة من 

حل  ، مما يساعد على  النموذج المطبق يمكنه تقييم المخاطر بشكل شاملوتوصلت نتائج الدراسة إلى أن  
المطار يواجهها  التي  العملية  في صناعة  ويوفر    المشكلات  السيبراني  الأمن  حماية  لخطة  مهمًا  أساسًا 
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لتقليل التأثيرات الذاتية للخبراء وجعل نتائج    نموذج تقييم المخاطر هذاوأوصت الدراسة باستخدام   ،الطاقة
  .الأخرى  أنظمة التحكم الصناعية، مع التركيز على تطبيق النموذج في موضوعية ومعقولةالتقييم أكثر 

 

 بعنوان:) Şahinoglu, 2024( دراسة 

 Cyber Security Risk Assessment and Optimal Risk Management of a National 
Vulnerability Database. 

 Security خوارزمية) بأبعاده  تقييم المخاطر الأمنية السيبرانية الكميهدفت الدراسة إلى التعرف على  
Meter (SM)الخطية البرمجة   ، (LP)الأمنية المخاطر  إدارة  للثغرات  على   (،  الوطنية  البيانات  قاعدة 

لتقييم المخاطر الأمنية وحساب   SM خوارزمية، حيث تم تطوير  الكميواستخدمت الدراسة المنهج   .الأمنية
البرمجة  مؤشرات الأمان الحيوية في قاعدة بيانات الثغرات الوطنية. كما تم تحسين إدارة المخاطر باستخدام  

بيانات  وتكونت العينة من  .EXCEL Solver حلول، حيث تم مقارنة نتائج الخوارزمية مع (LP) الخطية
  .الثغرات الأمنية والتهديدات المرتبطة بها

إلى أن   الدراسة  نتائج  التكلفة SM خوارزميةوتوصلت   EXCEL مقارنة بحلول  أكثر فعالية من حيث 
Solverالخوارزميات وأوصت الدراسة باستخدام    ،، مع تحقيق أهداف تخفيض المخاطر بطريقة أكثر كفاءة

السيبرانيةفي    الكمية الأمنية  المخاطر  وفعالية كحلول    إدارة  تكلفة  غير    أكثر  التقليدية  بالأساليب  مقارنة 
 .الكمية

 بعنوان : (Ganesan et al., 2022 دراسة

 Cybersecurity Risk Assessment  Modeling Factors Associated with 
Higher Education Institutions 

الأطر النظرية للأمن السيبراني،  ) بأبعاده  نموذج تقييم المخاطر السيبرانيةهدفت الدراسة إلى التعرف على 
واستخدمت ،  المؤسسات التعليمية العلياعلى  )تقييم المخاطر، تحديد شدة المخاطر، مستوى قبول المخاطر

لتحديد مدى ملاءمتها   مراجعة الأطر الحالية للأمن السيبراني، حيث تم  التحليلي المقارن الدراسة المنهج  
إلى   بالإضافة  التعليمية،  المؤسسات  في  في وقيودها  السيبرانية  المخاطر  لتقييم  الحالية  الأساليب  تقييم 
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دراسات وممارسات موجودة حول تقييم المخاطر السيبرانية في المؤسسات  وتكونت العينة من   ،الجامعات 
النموذج المقترح يمكن أن يساعد العاملين في الجامعات  وتوصلت نتائج الدراسة إلى أن   .التعليمية العليا

صناعة القرارات  ، مما يُحسن  في تحليل المخاطر، قياس شدة المخاطر، وتحديد مستوى قبول المخاطر
تدمج بين الحلول التي    تطوير نماذج تقييم المخاطروأوصت الدراسة بضرورة   .الخاصة بإدارة المخاطر

 إدارة المخاطر السيبرانية في المؤسسات التعليمية العليا لتحسين  التقنية والتعليمية

 بعنوان :  (Kalinin et al., 2021)دراسة 

 Cybersecurity Risk Assessment in Smart City Infrastructures. 

تصنيف الأجسام، استخراج البيانات، ) بأبعاده  إدارة المخاطر السيبرانيةهدفت الدراسة إلى التعرف على  
، حيث تم  التطبيقيواستخدمت الدراسة المنهج   .البنية التحتية للمدينة الذكيةعلى   (التقييم الكمي للمخاطر

السيبرانية المخاطر  نهج جديد لإدارة  العصبية الاصطناعيةباستخدام    تطوير  المخاطر    الشبكات  لتحليل 
شبكات الأجهزة  بشكل آلي وموضوعي للبنية التحتية الرقمية المتغيرة في المدينة الذكية. وتكونت العينة من  

 في المدن الذكية.   WSN ، وIoT ،VANET المتصلة مثل

أن   إلى  الدراسة  نتائج  العصبية الاصطناعيةوتوصلت  بتقييم    الشبكات  بشكل  تسمح  السيبرانية  المخاطر 
وأوصت الدراسة باستخدام    ،لأنواع مختلفة من الأجسام في البنية التحتية الرقمية للمدينة الذكية  تلقائي ودقيق
إدارة  ، مما يعزز من  البنية التحتية الذكية المتطورة كأداة فعالة لتقييم المخاطر السيبرانية في    النهج المقترح

 .الأمن السيبراني في المدن الذكية

 المجموعة الثالثة: الدراسات التي تناولت التكنولوجيا الذكية وعلاقته بالمتغيرات الأخرى. 

 بعنوان: ( Bitton et al., 2021 دراسة 

 A Framework for Evaluating the Cybersecurity Risk of Real World, 
Machine Learning Production Systems 

الهجمات على أنظمة التعلم الآلي، ( بأبعاده تحليل المخاطر السيبرانيةهدفت الدراسة إلى التعرف على 
أنظمة الإنتاج المعتمدة على التعلم  على  )توليد وتحليل الرسوم البيانية للهجوم، تقييم التأثير والمخاطر

لتوليد وتحليل الرسوم   MulVAL توسيع إطار، حيث تم التطبيقيواستخدمت الدراسة المنهج  .الآلي



28 

 

بيئات وتكونت العينة من  ،البيانية للهجوم ليشمل الهجمات على أنظمة الإنتاج المعتمدة على التعلم الآلي
 لاختبار فعالية النموذج.  تحتوي على مكونات تعلم آلي

لتقييم تأثير   النموذج المقترح يوفر أداة عملية لخبراء الأمن السيبرانيوتوصلت نتائج الدراسة إلى أن  
اعتماد هذا  وأوصت الدراسة بضرورة  ،تحديد المخاطر المرتبطة بهاالهجمات على أنظمة التعلم الآلي و 

تعزيز الأمان لضمان  أنظمة الإنتاج المعتمدة على التعلم الآليفي  الإطار لتحليل وتقييم المخاطر
 . السيبراني وحماية هذه الأنظمة من الهجمات المحتملة

 بعنون: Yao & García de Soto, 2024(دراسة 

Cyber Risk Assessment Framework for the Construction Industry Using 
Machine Learning Techniques. 

تقنيات التعلم الآلي، جمع البيانات  ( بأبعاده  إطار تقييم المخاطر السيبرانيةهدفت الدراسة إلى التعرف على  
اللغوية المتقدمة البناء على   )الموجهة، النماذج  ، حيث تم  التطبيقيواستخدمت الدراسة المنهج   ،صناعة 

  الثغرات الخاصة بالصناعة ، مع دمج  تقنيات التعلم الآليباستخدام    تطوير إطار لتقييم المخاطر السيبرانية
ومقابلات    مراجعات أدبية متعلقة بأمن السيبراني في صناعة البناءوتكونت العينة من    ،في تقييم المخاطر
 اثنين من الخبراء في الصناعة شبه هيكلية مع 

النموذج المقترح يمكن أن يساهم في تحسين تقييم المخاطر السيبرانية في  وتوصلت نتائج الدراسة إلى أن   
اعتماد وأوصت الدراسة بضرورة   .تحليل البيانات المستمر والنماذج القابلة للتكيفمن خلال    صناعة البناء

 .بشكل مستمر وفعال  إدارة المخاطر السيبرانيةلتحسين  هذا الإطار في صناعة البناء

 بعنوان:   Franco et al., 2022(دراسة 

SecRiskAI: a Machine Learning-Based Approach for Cybersecurity Risk 
Prediction in Businesses.  . 

الذكاء الاصطناعي، التعلم الآلي،  ( بأبعاده  تقييم والتنبؤ بالمخاطر السيبرانيةهدفت الدراسة إلى التعرف على  
الأعمال المنهج   ،الشركات على  ) تحليل خصائص  الدراسة  تم  التطبيقيواستخدمت  حيث  نهج،   تطوير 

SecRiskAI   على يعتمد  السيبرانيةالذي  المخاطر  لتقييم  الآلي  تمثل  باستخدام    التعلم  بيانات صناعية 
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بيانات وتكونت العينة من   .عدد الموظفين، قطاع الأعمال، والثغرات المعروفةمثل    خصائص أعمال مختلفة
 لاختبار فعالية النهج.   تمثل شركات بمختلف الأحجام والقطاعات 

، أداء منخفض مع    النموذج حقق دقة عالية في التنبؤ بالمخاطر السيبرانيةوتوصلت نتائج الدراسة إلى أن  
وأوصت الدراسة باستخدام    ،عبر واجهة مستخدم ويب   أداة فعالة في تسهيل عملية التنبؤ بالمخاطرمما يجعله  

في مواجهة تهديدات الأمن    مساعدة للقرارات للشركات كأداة    تقييم المخاطر السيبرانيةفي   SecRiskAI نهج
 .السيبراني

 بعنوان: (  Popova etal.,2023دراسة 

 Assessment of relationships between smart technologies, corporate 
sustainability, and economic behavior of companies . 

على   التعرف  إلى  الدراسة  السيبرانيةهدفت  المخاطر  وتنبؤ  الآليباستخدام    تقييم  تحليل  ( بأبعاده  التعلم 
المخاطر تقييم  التعلم الآلي،  المنهج  ،الشركات على   )البيانات، استخدام خوارزميات  الدراسة  واستخدمت 

لتقييم المخاطر    أربع خوارزميات تعلم آليالذي يعتمد على   SecRiskAI تطوير نهج، حيث تم  التطبيقي
عدد الموظفين، قطاع الأعمال،  مثل    بيانات صناعية تمثل خصائص شركات مختلفةالسيبرانية باستخدام  

لاختبار    بيانات صناعية تمثل شركات بمختلف الأحجام والقطاعات وتكونت العينة من   ، والثغرات المعروفة
 فعالية النموذج. 

 أداء منخفض مع    النموذج حقق دقة عالية في التنبؤ بالمخاطر السيبرانيةوتوصلت نتائج الدراسة إلى أن  
يسهل   مما  التنفيذ،  بالمخاطرفي  التنبؤ  ويب عبر    عملية  باستخدام   .واجهة  الدراسة   نهجوأوصت 

SecRiskAI   في اتخاذ القرارات المتعلقة بالأمن  ودعمه    الشركات كأداة فعالة لتقييم المخاطر السيبرانية في
 . .السيبراني

  بعنوان :    Rafaiani et al., 2023(دراسة

A Machine Learning-based Method for Cyber Risk Assessment 

التحليل باستخدام  ( بأبعاده  التعلم الآليباستخدام    تقييم المخاطر السيبرانيةهدفت الدراسة إلى التعرف على  
والجاذبية التعقيد،  النضج،  مثل  للتحصيل بسهولة،  القابلة  الرعاية  على   )المعلمات  المنظمات في قطاع 
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تطوير نهج يعتمد على التعلم الآلي لتقييم المخاطر ، حيث تم  التطبيقيواستخدمت الدراسة المنهج   .الصحية
بسيطةباستخدام    السيبرانية للمنظمة  معلمات  السيبراني  الأمني  الوضع  من  ،  تمثل  العينة  ثلاث وتكونت 

 ، تمت دراستها بناءً على قيم مختلفة للنضج والتعقيد. منظمات في قطاع الرعاية الصحية

فئة المخاطر السيبرانية لكل لتحديد    النموذج المقترح يمكن استخدامه بنجاحوتوصلت نتائج الدراسة إلى أن  
  اعتماد هذه الطريقة وأوصت الدراسة بضرورة   .القطاعات الحساسة مثل الرعاية الصحيةحتى في    منظمة
 .فعالة لتقييم المخاطر السيبرانية في القطاعات الحيويةكأداة 

 الفجوة البحثية  
تقنيات التعلم الآلي تُعد من أبرز الأدوات اتفقت الدراسات السابقة مع الدراسة الحالية في التأكيد على أن  
بن تركي  (فقد أوضحت معظم الدراسات   .الحديثة في دعم التحول الرقمي وتحسين كفاءة الأداء المؤسسي

المختلفة   )Ateya  ،2024 ؛2024؛ برارمة،  2021وسهام،   بأبعاده  التعلم الآلي  كالتنبؤ والتحليل    أن 
في بيئات    رفع كفاءة العمليات التشغيلية وتحسين القدرة على اتخاذ القراريُسهم في    –الذكي والتعلم المستمر  

كمنهج  كما تتفق هذه الدراسات مع الدراسة الحالية في النظر إلى التعلم الآلي  ،  معقدة تعتمد على البيانات 
البيانات الضخمة الخفية في  قادر على اكتشاف الأنماط  بالمخاطر والتهديدات   تحليلي  التنبؤ  بما يعزز 

 .المستقبلية

الأمن السيبراني أصبح مكونًا استراتيجيًا أساسيًا في  في أن    كما اتفقت الدراسات السابقة مع الدراسة الحالية
نماذج تقييم متقدمة قائمة على  ، وأن حماية البيانات والبنى التحتية التقنية تتطلب  الأنظمة الرقمية الذكية

 Kalinin ؛Şahinoglu, 2024 ؛Dawodu et al., 2023) فقد أكدت دراسات مثل ،الذكاء الاصطناعي
et al., 2021)   بما يضمن تعزيز القدرة على    أساليب كمية ذكية لتقييم المخاطر السيبرانيةأهمية تطوير

دمج تقنيات  وتلتقي هذه النتائج مع توجه الدراسة الحالية التي تسعى إلى    ،التصدي للهجمات وتخفيف آثارها
كآلية للحد من التهديدات الرقمية وتحسين كفاءة أنظمة    التعلم الآلي في عمليات تقييم المخاطر السيبرانية

 .الأمن في بيئات النقل الذكي 

؛ إذ ركزت أغلب  اختلفت عن الدراسة الحالية في مجال التطبيق والسياق البيئيإلا أن الدراسات السابقة  
، في حين لم  القطاع المصرفي، والتعليم العالي، والطاقة، والرعاية الصحيةالدراسات على قطاعات مثل  

رغم كونه من أكثر القطاعات تعرضًا للهجمات السيبرانية بسبب طبيعته المعتمدة   قطاع النقل الذكيتتناول  
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التي تختبر هذا الأثر    خصوصية الدراسة الحالية على الاتصال اللحظي والأنظمة المترابطة. ومن هنا تبرز  
 .، وهو مجال بحثي ما يزال في طور التأسيس ضمن الأدبيات العربية والعالميةأنظمة النقل الذكيةفي بيئة  

؛ فبينما  منهجية الربط بين المتغيرات كذلك، تختلف الدراسة الحالية عن معظم الدراسات السابقة من حيث  
دمج  تناولت البحوث السابقة التعلم الآلي أو الأمن السيبراني كلاا على حدة، فإن هذه الدراسة تسعى إلى  

تقنيات التعلم الآلي (التحليل التنبؤي، الكشف الذكي،  يربط بين أبعاد    المتغيرين في نموذج تفسيري واحد 
مكونات تقييم المخاطر السيبرانية (الكشف، التقييم، الاستجابة،  وبين    التصنيف التلقائي، والتحسين الذاتي)

م الدراسة منظورًا تكامليًا جديدًا لم تتناوله الدراسات السابقة بهذا الشكل الشمولي .والتعافي)  .وبذلك تُقدِّّ

أثر تقنيات التعلم الآلي في تقييم مخاطر  في غياب دراسات تناولت    الفجوة البحثية الرئيسةوعليه، تتجلى  
التي تشهد تحولًا رقميًا    البيئة السعودية والعربية، وخاصة في  الأمن السيبراني داخل أنظمة النقل الذكية

بناء إطار  وتأتي الدراسة الحالية لسد هذه الفجوة من خلال    ،واسعًا في قطاع النقل والبنى التحتية الذكية
، بما يثري المعرفة النظرية علمي تطبيقي يربط بين مفاهيم الذكاء الاصطناعي وإدارة المخاطر السيبرانية

 .في مواجهة التهديدات السيبرانية المعاصرة  نماذج عملية لتعزيز أمن أنظمة النقل الذكيويسهم في صياغة  
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