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 الملخص 

إلى   الدراسة  هذه  المالية  تهدف  الخدمات  قطاع  في  البيانات  أمن  على  الاصطناعي  الذكاء  مخاطر  دراسة 

ا في  العامة  البنوك  حالة  دراسة  كما  لرياضوالبنوك،  الدراسة  .  الذكاء  تهدف  لمخاطر  شامل  فهم  تقديم  إلى 

على   السعوديةالاصطناعي  البنوك  في  البيانات  وتسعى  أمن  السيبرانإلى  ،  التهديدات  الحالية  تحديد  ية 

ت الهجمات السيبرانية على  كيف يمكن للذكاء الاصطناعي أن يسهم في تعزيز قدرا، وتقديم شرح  والمستقبلية

تقييم فعالية الاستراتيجيات الحالية التي  ؛ و تحليل دور الذكاء الاصطناعي في الحماية من التهديدات؛ و البنوك

ا في حماية  السعودية  البنوك  السيبرانيةتتبعها  التهديدات  من  الدلبيانات  اعتمدت  الوصفي  ر .  المنهج  على  اسة 

وعة من موظفي البنوك العامة  واعتمدت الاستبيان كأداة لجمع البيانات. جرى جمع البيانات من مجمالتحليلي  

النتائج إلى أن مستوى  . أشارت  SPSS25في منطقة الرياض وجرى توصيفها وتحليلها باستخدام البرنامج الاحصائي  

  .
ً
أن هناك وعيًا عاليًا بفهم  كما  الوعي بالتهديدات السيبرانية الحالية والمستقبلية في البنوك السعودية مرتفع جدا

لنتائج أن البنوك السعودية تستخدم  كما أظهرت اكيفية استغلال الذكاء الاصطناعي في الهجمات السيبرانية.  

تقنيات الذكاء الاصطناعي بشكل كبير في حماية البيانات. تشمل هذه التقنيات أنظمة كشف التسلل القائمة  

أخيرًا أظهرت النتائج    الوقت الحقيقي.   على الذكاء الاصطناعي، وتحليل النشاط غير المعتاد، وتحليل البيانات في

. أوصت الدراسة بأهمية  السياسات والإجراءات الحالية لأمن البيانات في البنوك السعودية فعالة إلى حد كبيرأن  

مراجعة وتحديث السياسات والإجراءات الأمنية بشكل مستمر لمواكبة التطورات التقنية والتهديدات السيبرانية  

زيادة الاستثمارات في تقنيات الذكاء الاصطناعي والأمن السيبراني لضمان فعالية    كما اوصت بضرورة   الجديدة.

 الكشف عن التهديدات والاستجابة لها بسرعة.

 

  



 ‌د

 

Abstract 

This study aims to investigate the risks of artificial intelligence (AI) on 

data security in the financial services and banking sector, with a case study 

focusing on public banks in Riyadh. The research seeks to provide a 

comprehensive understanding of AI-related data security risks in Saudi 

banks, identify current and future cyber threats, and explain how AI can 

enhance the capabilities of cyberattacks on banks. Additionally, it analyzes 

AI's role in threat protection and evaluates the effectiveness of current 

strategies employed by Saudi banks to protect data from cyber threats. The 

study adopts a descriptive analytical approach, utilizing a questionnaire as 

the primary data collection tool. Data was collected from a group of public 

bank employees in the Riyadh region and analyzed using SPSS25 

statistical software. Results indicate a very high level of awareness 

regarding current and future cyber threats in Saudi banks, as well as a 

strong understanding of how AI can be exploited in cyberattacks. The 

findings also reveal that Saudi banks extensively use AI technologies for 

data protection, including AI-based intrusion detection systems, anomaly 

detection, and real-time data analysis. Furthermore, the study shows that 

current data security policies and procedures in Saudi banks are largely 

effective. The research recommends the importance of continuously 

reviewing and updating security policies and procedures to keep pace with 

technological developments and new cyber threats. It also emphasizes the 

need for increased investments in AI technologies and cybersecurity to 

ensure effective threat detection and rapid 

response.‌  
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 : الإطار العام للدراسة الفصل الأول  1

‌

 

 المقدمة 1.1

يعد أمن البيانات أحد أهم التحديات التي تواجه المؤسسات والشركات في العصر الرقمي، خاصة في ظل     

الموضوع   هذا  ويكتسب   .
ً
إلكترونيا الحساسة  البيانات  من  هائلة  كميات  وتخزين  الرقمنة  نحو  السريع  التحول 

أهمية خاصة في قطاع الخدمات المالية والبنوك، حيث تتعامل هذه المؤسسات مع معلومات مالية وشخصية  

 بالغة الحساسية للعملاء والشركات.

تناولت العديد من الدراسات الحديثة موضوع أمن البيانات وتحدياته المختلفة في القطاع المالي. فقد أشارت  

 على استقرار النظام المالي    (2023عمر النور )دراسة أجراها  
ً
 متزايدا

ً
إلى أن التهديدات السيبرانية تشكل خطرا

بها   العالمي، مع تزايد تعقيد وتواتر الهجمات الإلكترونية على المؤسسات المالية. كما سلطت دراسة أخرى قام 

Kshetri    وVoas  (2018  ) الضوء على التكلفة المرتفعة لخروقات البيانات في القطاع المصرفي، والتي تتجاوز في

 .كثير من الأحيان الخسائر المالية المباشرة لتشمل تدهور السمعة وفقدان ثقة العملاء

 متزايد الأهمية في مجال أمن البيانات في القطاع المالي والمصرفي. فمن ناحية،  
ً
يلعب الذكاء الاصطناعي دورا

تساهم تقنيات الذكاء الاصطناعي في تعزيز قدرات الكشف عن التهديدات والاستجابة لها بشكل استباقي. وقد 

أجراها   )  Fadlullahأظهرت دراسة  أنظمة كشف  2017وآخرون  في  العميق  التعلم  استخدام خوارزميات  أن   )

التسلل يمكن أن يحسن بشكل كبير من دقة وسرعة اكتشاف الهجمات الإلكترونية. ومن ناحية أخرى، يمكن  

 وصعوبة في الكشف عنها، مما يشكل  
ً
استغلال الذكاء الاصطناعي من قبل المهاجمين لتطوير هجمات أكثر تعقيدا

وقتح البيانات.  لأمن   
ً
جديدا  

ً
لـ  ديا دراسة  حذرت  )  Brundageد  الذكاء  2018وآخرين  استخدام  إمكانية  من   )

 الاصطناعي لتعزيز قدرات الهجمات السيبرانية، مما يتطلب تطوير استراتيجيات دفاعية متقدمة 
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 بهذا الجانب في 
ً
 كبيرا

ً
أما فيما يتعلق بواقع أمن المعلومات في البنوك السعودية، فقد أولت المملكة اهتماما

( إلى أن المؤسسات المالية  2023)  Al-Baityوخطط التحول الرقمي. وقد أشارت دراسة أجراها    2030إطار رؤية  

 على توسيع استخدامها لحلول الذكاء الاصطناعي، خاصة في مجالات الامتثال وكشف  
ً
 كبيرا

ً
السعودية تظهر طلبا

الاحتيال. كما أكدت الدراسة على أهمية تطوير الكفاءات المحلية في مجال الذكاء الاصطناعي لمواجهة التحديات  

 نات.المتزايدة في أمن البيا

في ضوء هذه التطورات، تبرز الحاجة إلى دراسة معمقة لمخاطر الذكاء الاصطناعي على أمن البيانات في قطاع  

الخدمات المالية والبنوك في المملكة العربية السعودية، مع التركيز بشكل خاص على البنوك العامة. وتهدف هذه  

ف وتقييم  والمستقبلية،  الحالية  التحديات  تحليل  إلى  البيانات،  الدراسة  لحماية  المتبعة  الاستراتيجيات  عالية 

 واقتراح إطار عمل متكامل لتعزيز أمن المعلومات في ظل التحول الرقمي المتسارع. 

 مشكلة الدراسة 1.2

البيانات   المالية والمصرفية، تزداد أهمية أمن  الذي يشهده قطاع الخدمات  التحول الرقمي السريع  في ظل 

وشخصية   مالية  معلومات  تشمل  التي  الحساسة  البيانات  من  هائلة  كميات  مع  البنوك  تتعامل  كبير.  بشكل 

الج  من  الرغم  على  السيبرانية.  للهجمات   
ً
رئيسيا  

ً
هدفا يجعلها  مما  أمن  للعملاء،  لتعزيز  المبذولة  الكبيرة  هود 

 البيانات، لا تزال التهديدات تتطور بشكل مستمر، مما يفرض تحديات جديدة على المؤسسات المالية.

كمن مشكلة البحث في الحاجة الملحة لفهم وتقييم المخاطر المرتبطة باستخدام الذكاء الاصطناعي في مجال  ت

الاستراتيجيات   وتحليل  المحتملة،  التهديدات  دراسة  يتضمن  هذا  السعودية.  العامة  البنوك  في  البيانات  أمن 

البيانات، وتقييم مدى جاهزية البنوك السعودية للتعامل مع هذه التحديات. كما تشمل المشكلة  الحالية لحماية  

البحثية الحاجة إلى تطوير إطار عمل متكامل يمكن البنوك من الاستفادة من إمكانيات الذكاء الاصطناعي في 

 .تعزيز أمن البيانات، مع التخفيف من المخاطر المحتملة
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 أهمية الدراسة   1.3

يهدف هذا البحث إلى تقديم فهم شامل لمخاطر الذكاء الاصطناعي على أمن البيانات في البنوك السعودية، 

الحالية   التهديدات  تحليل  خلال  من  السيبرانية.  التهديدات  ضد  الحماية  لتعزيز  عملية  توصيات  وتقديم 

كامل، يسعى البحث إلى دعم البنوك  والمستقبلية، وتقييم فعالية الاستراتيجيات الحالية، واقتراح إطار عمل مت 

 السعودية في تحقيق أعلى مستويات الأمان في ظل التحول الرقمي المتسارع. 

 : للدراسةالأهمية العلمية 

 . إثراء المعرفة الأكاديمية حول مخاطر الذكاء الاصطناعي على أمن البيانات في القطاع المصرفي. 1

 . تطوير إطار نظري لفهم العلاقة بين تقنيات الذكاء الاصطناعي وأمن المعلومات في البنوك. 2

 . المساهمة في سد الفجوة البحثية في مجال أمن البيانات المصرفية في سياق المملكة العربية السعودية. 3

 . توفير أساس علمي لدراسات مستقبلية حول استخدام الذكاء الاصطناعي في مجال الأمن السيبراني.4

 . تحليل وتوثيق التحديات الأمنية الناشئة عن التطور السريع في تقنيات الذكاء الاصطناعي. 5

 : للدراسةالأهمية التطبيقية 

 . تقديم توصيات عملية للبنوك السعودية لتعزيز أمن بياناتها باستخدام تقنيات الذكاء الاصطناعي.1

 المتقدمة في القطاع المصرفي. . المساعدة في تطوير استراتيجيات فعالة لمواجهة التهديدات السيبرانية  2

 . تحسين قدرة البنوك على حماية معلومات العملاء وتعزيز الثقة في الخدمات المصرفية الرقمية.3

 .. دعم صناع القرار في البنوك السعودية في اتخاذ قرارات مستنيرة حول استثمارات الأمن السيبراني4

 . المساهمة في تطوير إطار تنظيمي وقانوني لاستخدام الذكاء الاصطناعي في أمن البيانات المصرفية.5

مخاطر  6 وتقليل  الناشئة  الأمنية  للتهديدات  الاستجابة  على  السعودي  المصرفي  القطاع  قدرة  تعزيز   .

 . الاختراقات

 . دعم جهود التحول الرقمي في القطاع المالي السعودي من خلال تعزيز الأمن السيبراني. 7
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 أهداف الدراسة   1.4

، أمن البيانات في البنوك السعوديةإلى تقديم فهم شامل لمخاطر الذكاء الاصطناعي على  تهدف هذه الدراسة  

 وتسعى الدراسة لتحقيق الأهداف التالية:  

تحديد التهديدات السيبرانية الحالية والمستقبلية: كيف يمكن للذكاء الاصطناعي أن يسهم في تعزيز  ✓

 السيبرانية على البنوك؟ قدرات الهجمات 

الذكاء  ✓ تقنيات  استخدام  يمكن  كيف  التهديدات:  من  الحماية  في  الاصطناعي  الذكاء  دور  تحليل 

 الاصطناعي لتعزيز أمن البيانات وكشف التهديدات بشكل استباقي؟

البنوك   ✓ تتبعها  التي  الحالية  الاستراتيجيات  فعالية  مدى  ما  الحالية:  الاستراتيجيات  فعالية  تقييم 

 السعودية في حماية البيانات من التهديدات السيبرانية؟ 

 الدراسة   تساؤلات 1.5

  المملكةفي    العامة  ما مخاطر الذكاء الاصطناعي على أمن المعلومات في قطاع البنوكالسؤال الرئيس للدراسة:  

 بية السعودية في منطقة الرياض.العر 

‌

 الأسئلة التالية: يتفرع عنه  

التهديدات   ✓ هي  أمن  ما  مجال  في  السعودية  البنوك  تواجه  التي  والمستقبلية  الحالية  السيبرانية 

 البيانات؟ 

البنوك   ✓ على  السيبرانية  الهجمات  قدرات  تعزيز  في  يسهم  أن  الاصطناعي  للذكاء  يمكن  كيف 

 السعودية؟

 ما هي تقنيات الذكاء الاصطناعي التي يمكن استخدامها لتعزيز أمن البيانات في البنوك السعودية؟  ✓

كيف يمكن توظيف الذكاء الاصطناعي للكشف عن التهديدات السيبرانية بشكل استباقي في القطاع   ✓

 المصرفي السعودي؟
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التهديدات  ✓ من  البيانات  لحماية  السعودية  البنوك  تتبعها  التي  الحالية  الاستراتيجيات  هي  ما 

 السيبرانية؟ 

البنوك  ✓ في  المتطورة  السيبرانية  التهديدات  مواجهة  في  الحالية  الاستراتيجيات  فعالية  مدى  ما 

 السعودية؟

 فروض الدراسة  1.6

بناءً على أهداف الدراسة المذكورة وأسئلة البحث المرتبطة بها، يمكن صياغة فروض الدراسة على النحو  

 التالي:

السعودية   العامة   . الفرض الأول: يسهم الذكاء الاصطناعي في تعزيز قدرات الهجمات السيبرانية على البنوك1

 وصعوبة في الكشف عنها. 
ً
 من خلال تطوير أساليب اختراق أكثر تعقيدا

. الفرض الثاني: يمكن استخدام تقنيات الذكاء الاصطناعي بفعالية لتعزيز أمن البيانات وكشف التهديدات  2

 بشكل استباقي في البنوك السعودية. 

. الفرض الثالث: الاستراتيجيات الحالية التي تتبعها البنوك السعودية في حماية البيانات من التهديدات  3

 السيبرانية غير كافية لمواجهة التحديات الناشئة عن تطور تقنيات الذكاء الاصطناعي. 

 

 مفاهيم الدراسة  1.7

 ذكاءً ه:  الذكاء الاصطناعي
ً
و فرع من علوم الحاسوب يهتم بتطوير أنظمة قادرة على أداء مهام تتطلب عادة

، مثل الإدراك 
ً
 البصري، التعرف على الكلام، صنع القرار، والترجمة بين اللغات.بشريا

مجموعة من الممارسات والتقنيات المستخدمة لحماية المعلومات الرقمية من الوصول غير    أمن البيانات:

 المصرح به، والتسرب، والتخريب، أو السرقة طوال دورة حياة البيانات.
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المالية: التأمين  مجموعة الخدمات    الخدمات  التي تقدمها المؤسسات المالية، بما في ذلك البنوك وشركات 

 وشركات الاستثمار، والتي تشمل إدارة الأموال والمعاملات المالية.

السيبرانية:  أو سرقة    التهديدات  والشبكات  الكمبيوتر  أنظمة  تعطيل  أو  الضرر  أي محاولة ضارة لإلحاق 

 البيانات الحساسة باستخدام التقنيات الرقمية. 

 للدولة والتي تقدم خدمات مصرفية للجمهور.   البنوك العامة:
ً
 أو جزئيا

ً
 المؤسسات المالية المملوكة كليا

فرع من الذكاء الاصطناعي يركز على تطوير خوارزميات وأنظمة قادرة على التعلم والتحسن من    التعلم الآلي:

 التجربة دون برمجة صريحة.

محاولات متعمدة لاختراق أنظمة المعلومات بهدف سرقة البيانات أو تعطيل العمليات    الهجمات السيبرانية:

 أو إلحاق الضرر بالبنية التحتية الرقمية. 

الأنظمة والشبكات والبرامج من الهجمات    الخطط والإجراءات المتبعة لحماية  استراتيجيات الأمن السيبراني:

   الرقمية.

 المنطلقات النظرية للدراسة 1.8

على   الذكاء  بناءً  مخاطر  حول  للدراسة  العام  والسياق  السابقة  الدراسات  نتائج  في  المتوفرة  المعلومات 

 الاصطناعي على أمن البيانات في البنوك السعودية، يمكن تحديد المنطلقات النظرية التالية للدراسة:

 لفهم التهديدات الإلكترونية وآليات الحماية في البيئة  1
ً
. نظرية الأمن السيبراني: تشكل هذه النظرية أساسا

 الرقمية. وهي ضرورية لتحليل المخاطر التي تواجه البنوك في مجال أمن البيانات. 

 لفهم قدرات وتطبيقات الذكاء الاصطناعي، سواء في تعزيز الأمن أو  2
ً
. نظرية الذكاء الاصطناعي: تقدم إطارا

 .
ً
 في تطوير هجمات أكثر تعقيدا

. نظرية إدارة المخاطر: تساعد في تقييم وإدارة المخاطر المرتبطة باستخدام التكنولوجيا الحديثة في القطاع  3

 المصرفي.
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 . نظرية النظم: تسمح بدراسة البنوك كنظم معقدة تتفاعل مع بيئتها التكنولوجية والتنظيمية. 4

 لفهم أهمية إجراء تقييمات الاختراق المنتظمة للحد من التهديدات  5
ً
. نظرية الاختراق والاختبار: تقدم أساسا

 السيبرانية، كما ورد في المصدر. 

مع  6 التكيف  على  وقدرتها  الاصطناعي  الذكاء  أنظمة  تطور  كيفية  فهم  في  تساعد  الآلي:  التعلم  نظرية   .

 التهديدات الجديدة. 

 لفهم مبادئ حماية البيانات والمعلومات في البيئات الرقمية. 7
ً
 . نظرية أمن المعلومات: توفر إطارا

نحو  8 التحول  عملية  في  البنوك  تواجه  التي  والفرص  التحديات  فهم  في  تساعد  الرقمي:  التحول  نظرية   .

 الخدمات الرقمية. 

‌ 
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 الفصل الثاني: الإطار النظري والدراسات السابقة 2

‌

‌

‌

 الدراسات السابقة  2.1

‌

( وشابي  معاندي  تعميم  2021دراسة  في  المالية  التكنولوجيا  تقنيات  "دور  بعنوان  وتعزيز (  المالية  الخدمات 

 الشمول المالي، الذكاء الاصطناعي نموذجًا"

هدفت الدراسة إلى استكشاف كيف يمكن لتقنيات التكنولوجيا المالية الحديثة، وخاصة الذكاء الاصطناعي،  

 والمهمشة
ً
اعتمدت الدراسة    .أن تسهم في تعزيز الشمول المالي وتوسيع نطاق الخدمات المالية للفئات الأقل دخلا

على منهجية تحليلية لتقييم تأثير الذكاء الاصطناعي على الشمول المالي، وشملت العينة مجموعة من المؤسسات  

المالية وغير المالية والحكومات على مستوى العالم. استُخدمت أدوات مثل استبيانات ومقابلات لجمع البيانات  

الذكاء  لخ  .وتحليلها إلى أن  الدراسة  المالي، حيث يساعد في  صت  تأثير إيجابي كبير على الشمول  الاصطناعي له 

اكتشاف المخاطر وقياسها وإدارتها، ويعالج مشكلة عدم تناسق المعلومات، ويدعم العملاء من خلال روبوتات 

الدراسة بأن تقوم المؤسسات المالية وغير الم السيبراني. وتوص ي  الية  المحادثة، ويكتشف الاحتيال ويعزز الأمن 

ومن التحديات التي ذكرتها   .والحكومات بتبني وتوسيع نطاق استخدام الذكاء الاصطناعي لتحقيق الشمول المالي

الدراسة، الحاجة إلى تطوير البنية التحتية التكنولوجية وتعزيز القدرات البشرية للتعامل مع هذه التقنيات،  

الذك  استخدام  ظل  في  والخصوصية  البيانات  حماية  هذه  وضمان  أهمية  على  الدراسة  وتؤكد  الاصطناعي.  اء 

 .التوصيات لضمان أن الفئات الضعيفة تستفيد من الخدمات المالية بشكل كامل وفعال
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 "  Impact of Artificial Intelligence in Banking Sector( بعنوان "2022) Hingeدراسة  

وأهميته في قطاع البنوك، مع التركيز على الأسباب التي تجعل  هدفت الدراسة إلى استكشاف الذكاء الاصطناعي 

على    4.0الذكاء الاصطناعي ضروريًا للتنافسية في السوق العالمية. تناولت الدراسة الأثر العميق للثورة الصناعية  

رفية  القطاع المصرفي، مشيرة إلى أن التكنولوجيا لم تعد مقتصرة على استخدام الحواسيب في المعاملات المص 

لإجراء   المحمولة  والهواتف  الإنترنت  عبر  المصرفية  للخدمات  العملاء  استخدام  إلى  ذلك  تعدت  بل  فحسب، 

اليومية الذكاء    .المعاملات  مثل  متقدمة  تقنيات  استخدام  وهي  ذلك،  من  أبعد  خطوة  إلى  الدراسة  تطرقت 

ة التكنولوجيا. يُعرف الذكاء الاصطناعي  الاصطناعي، والروبوتات، ونظام البلوك تشين في البنوك، والتي تمثل ذرو 

العالمية الذكاء الذي تظهره الآلات، وهو ضروري للبنوك للبقاء في صدارة المنافسة  إلى أن    .بأنه  تشير الدراسة 

العملاء المتمرسين تقنيًا يتوقعون تقنيات متقدمة في معاملاتهم اليومية مع البنوك لتوفير تجارب سلسة. ولتلبية  

البنوك أن تتوسع وتتكيف في أنشطتها  التوقعات والبقاء في مقدمة السوق المتغيرة باستمرار، يجب على  هذه 

الدراسة أن الذكاء الاصطناعي هو    أظهرت    .ملاء جدد، خاصة الشبابللحفاظ على العملاء الحاليين وجذب ع

الرئيسية للدراسة فهم معنى  التكنولوجيا الأخيرة التي تتطور بسرعة في جميع أنحاء العالم. وتتضمن الأهداف  

في   العاملة  البشرية  الموارد  على  تأثيره  وتحليل  البنوك،  على صناعة  تأثيره  وتقييم  وأسبابه،  الاصطناعي  الذكاء 

اعتمدت الدراسة على منهجية تحليلية لفحص البيانات المتاحة   .القطاع المصرفي على مستوى العالم وفي الهند

وشملت عينة من البنوك التي تطبق تقنيات الذكاء الاصطناعي في عملياتها. تم تحليل تأثير هذه التقنيات على  

أظهرت النتائج أن الذكاء الاصطناعي يعزز الكفاءة    .الخدمات المصرفية ورضا العملاء وكفاءة العمليات البنكية

التقنيات مع  للتعامل  للموظفين  مكثفًا  تدريبًا  أيضًا  يتطلب  ولكنه  العملاء،  تجربة  ومن    ويحسن  الجديدة. 

التوصيات التي خرجت بها الدراسة، ضرورة تطوير البنية التحتية التكنولوجية للبنوك وتعزيز مهارات العاملين  

ومن المقترحات التي قدمتها الدراسة، إجراء مزيد من الأبحاث لتقييم تأثير الذكاء    .لمواكبة التطورات التكنولوجية

الاصطناعي على الأمن السيبراني في القطاع المصرفي وتحديد الفرص والتحديات التي قد تنشأ نتيجة لذلك. كما  

   .يرات المستقبليةأوصت بضرورة الاستثمار في التدريب والتطوير المستمر للموظفين لضمان استعدادهم للتغ
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المصرفية في  ( بعنوان "أثر نظم الذكاء الاصطناعي على تحسين جودة الخدمات  2023دراسة غوانمة وآخرون )

 المصارف الإسلامية الأردنية"

هدفت الدراسة إلى استكشاف إمكانية استخدام نظم الذكاء الاصطناعي في تحسين جودة الخدمات المصرفية  

بالمصارف الإسلامية الأردنية، متضمنة ثلاثة بنوك رئيسية. اعتمدت الدراسة على المنهج الوصفي والتحليلي، وتم  

( فردًا من  150اعي، ووُزعت على عينة من ) جمع البيانات عبر استبانة شملت ثلاثة أبعاد لنظم الذكاء الاصطن

أظهرت نتائج الدراسة أن نظم الذكاء الاصطناعي لها تأثير إيجابي وملموس في تحسين    .العاملين في البنوك المذكورة

النظم الخبيرة، تمثيل المعارف    -جودة الخدمات المصرفية، وتوصلت إلى أن الأبعاد الثلاثة للذكاء الاصطناعي  

لها دور فعال في تعزيز الاعتمادية، الاستجابة، التعاطف، الأمان، والملموسية في    - ، والتعلم التلقائي  والاستدلال 

الأتمتة   مجال  في  التقدم  لتواكب  الإسلامية  المصارف  تطوير  بضرورة  الدراسة  وأوصت  المصرفية.  الخدمات 

عد   .والتنافسية في السوق المصرفي  والرقمنة، وتحديثها بأحدث تقنيات الذكاء الاصطناعي لضمان الاستمرارية
ُ
ت

هذه الدراسة إضافة قيمة للمعرفة في مجال تطبيق الذكاء الاصطناعي بالمصارف الإسلامية، وتسلط الضوء على  

 .الفرص والتحديات المرتبطة بتبني هذه التقنيات في تحسين الخدمات المصرفية

 

( النور  عمر  أمن  2023دراسة  مخاطر  من  الحد  في  الداخلية  للمراجعة  الحديثة  الاتجاهات  “دور  بعنوان   )

 المعلومات المحاسبية" 

المعلومات   أمن  تواجه  التي  الراهنة  التحديات  ظل  في  الداخلية  للمراجعة  المتزايدة  الأهمية  الدراسة  تناولت 

 في القطاع المصرفي الذي يشهد تطورًا مستمرًا ومخاطر متزايدة نتيجة للتقدم التكنولوجي. 
ً
المحاسبية، خاصة

للمراجعة الداخلية أن تساهم في تقليل    ركزت الدراسة على بنك الخرطوم كحالة دراسية لتحليل كيف يمكن

المالية التقارير  في  والدقة  الشفافية  وتعزيز  المخاطر  بين    .هذه  يجمع  الأبعاد  متعدد  منهجًا  الباحث  استخدم 

خلال   من  المجمعة  للبيانات  شامل  بتحليل  سمح  مما  التحليلي،  والوصفي  الاستقرائي،  الاستنباطي  التاريخي، 
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البيانات باستخدام برنامج العاملين في البنك. تم تحليل   SPSS استبيانات تم توزيعها على عينة عشوائية من 

أكدت النتائج على أهمية الاتجاهات الحديثة للمراجعة    .للكشف عن العلاقات الإحصائية بين المتغيرات المختلفة

الداخلية في تحقيق الحوكمة الفعالة والشفافية المالية. وجدت الدراسة أن هناك علاقة إيجابية بين الالتزام  

أمن   تقليل مخاطر  في  يساهم  المقدمة، مما  المالية  المعلومات  وبين جودة  الشركات  المحاسبة وحوكمة  بمعايير 

المحاسبيةالمعلو  والمراجعة    .مات  الرقابية  الإجراءات  تعزيز  إلى  الحاجة  الدراسة،  أبرزتها  التي  التحديات  من 

لم بضرورة  الداخلية  الدراسة  وأوصت  المحاسبية.  البيانات  سلامة  على  والحفاظ  السيبرانية  التهديدات  واجهة 

تطبيق أفضل الممارسات في المراجعة الداخلية وتحديث الأنظمة المحاسبية لتتوافق مع التطورات التكنولوجية  

عد هذه الدراسة مساهمة مهمة في فهم كيف يمكن للمراجعة الداخلية أن تلعب دورًا حيويًا في تعزيز    .الحديثة
ُ
ت

 .أمن المعلومات المحاسبية وتحقيق الشفافية المالية، وهو ما يعتبر أساسيًا للثقة في القطاع المصرفي

 

( بعنوان "دور تحليل البيانات الضخمة المدعم بالذكاء الاصطناعي في تحسين عملية  2023دراسة غريد ونصري )

 لحلول الذكاء الاصطناعي"  Presightالتدقيق المالي، دراسة حالة شركة

كفاءة   تعزيز  في  الاصطناعي  بالذكاء  المدعمة  الضخمة  البيانات  تحليلات  أهمية  على  الضوء  الدراسة  سلطت 

أن   كيف  الدراسة  ظهر 
ُ
ت المالي.  أدوات  التدقيق  استخدام  يستدعي  مصادرها  وتنوع  للبيانات  الواسع  الانتشار 

متطورة تمكن من معالجة وتحليل هذه البيانات بفعالية، مما يساهم في تحسين الأداء المؤسس ي عبر مختلف  

في الإمارات، التي تعد رائدة في مجال تحليلات البيانات الضخمة   Presight من خلال دراسة حالة شركة  .الوظائف

المدعمة بالذكاء الاصطناعي، توصلت الدراسة إلى أن استخدام هذه التقنيات يوفر أساسًا متينًا لاتخاذ قرارات  

تمتة  مالية مستنيرة. تستخدم الشركة منصة تدمج بين تحليلات البيانات الضخمة والذكاء الاصطناعي لتحليل وأ

ات المالية، تصنيف المخاطر، والكشف عن الاحتيال  كميات كبيرة من البيانات، مما يسهل عملية تحديد الانحراف

 بالأساليب التقليدية
ً
أشارت الدراسة إلى أن هذا النهج يمكن المدققين من التركيز    .بشكل أكثر سرعة ودقة مقارنة
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 من الغرق في البيانات الكمية.  
ً
بشكل أكبر على التحليل النوعي والتنبؤ بالتوجهات المستقبلية للمؤسسة، بدلا

البيانات   الحديثة وعلوم  التكنولوجيات  مع  التعامل  في  البشرية  القدرات  تعزيز  الدراسة ضرورة  اقترحت  كما 

 .لتحقيق الاستفادة القصوى من هذه الأدوات المتقدمة

  

( )دراسة حالة مصرف  2023دراسة جمعة  المالية  البيانات  على سلامة  وأثره  الرقمي  التحول  "آليات  بعنوان   )

 الراجحي("

المالية،   البيانات  سلامة  على  وتأثيرها  الرقمي  التحول  آليات  الراجحي  مصرف  حول  المنجزة  الدراسة  تناولت 

لعام   للمصرف  السنوي  التقرير  إلى   
ً
التحول  2022مستندة واقع  بيان  تضمنت  للدراسة  الرئيسية  الأهداف   .

تطبيقه، بالإضافة إلى تحديد العلاقة بين التحول الرقمي  الرقمي وأهميته، فوائده، والمعوقات التي تحول دون  

اعتمدت الدراسة على منهجية تحليلية لتقييم تأثير التحول الرقمي في مصرف الراجحي،    .وسلامة البيانات المالية

وشملت العينة البيانات المستقاة من التقرير السنوي للمصرف. النتائج أظهرت أن مصرف الراجحي يستخدم  

يساهم في تحسين    التحول الرقمي لتعزيز حماية البيانات المالية وتحسين الشفافية والثقة في التعاملات، مما

جودة الخدمات المالية المقدمة. كما أن المصرف يولي اهتمامًا بالخدمات المصرفية المفتوحة والمجهزة ببنية تحتية  

الكفاءة عالية  تشد  .وخبرات  الدراسة  بها  التي خرجت  الرقمي  التوصيات  التحول  آليات  تطبيق  على ضرورة  د 

لضمان حماية البيانات المالية وبناء الثقة بين مقدمي الخدمات المالية والمستفيدين. كما توص ي بتنبيه قطاع  

المصارف إلى أهمية التحول الرقمي ودوره في تحسين العمليات المصرفية. الدراسة تبرز أهمية التحول الرقمي في  

 .أثيره الإيجابي على القطاع المصرفيالعصر الحالي وت
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 ( بعنوان "تقنيات الذكاء الاصطناعي ودورها في الحد من الاحتيال المحاسبي" 2023دراسة كاظم وعلاني )

الاحتيال   من  الحد  في  اللوجستي،  الانحدار  وبالأخص  الاصطناعي،  الذكاء  تقنيات  دور  على  الدراسة  تركز 

قضية   وهي  يستلزم  المحاسبي،  كبيرًا  تهديدًا  يشكل  المحاسبي  الاحتيال  أن  الدراسة  ظهر 
ُ
ت العراق.  في  متنامية 

فند الدراسة الفرضية القائلة بأن تقنيات الذكاء الاصطناعي لا تملك القدرة على التقليل من  
ُ
مواجهة فعالة. ت

من خلال التحليل، توصل الباحثون إلى استنتاجات مهمة    .الاحتيال المحاسبي في الوحدات الاقتصادية العراقية

عزز  
ُ
تؤكد أن تطبيق تقنيات الذكاء الاصطناعي في المحاسبة سيؤدي إلى تطورات كبيرة في اكتشاف ومنع الاحتيال. ت

تقنية الانحدار اللوجستي من قدرة الأنظمة المحاسبية على الكشف عن الاحتيال بكفاءة وسرعة، مما يحسن  

دقة   النظاممن  وأمان  الاصطناعي،    .المخرجات  الذكاء  تقنيات  وتطوير  استخدام  بضرورة  الدراسة  وص ي 
ُ
ت

لمحاولات   والتصدي  الحاسوبية،  الأنظمة  وحماية  السيبراني  الدفاع  لتعزيز  اللوجستي،  الانحدار  وخصوصًا 

سلط الضوء على أهمية  
ُ
الاختراق والاحتيال، والحفاظ على سلامة أنظمة المعلومات المحاسبية. هذه الدراسة ت

  .تكنولوجيا في تحسين العمليات المحاسبية وتأمين البيانات الماليةال

 

 ".Artificial Superintelligence and Arab National Security( بعنوان "2023)Adawy -Elدراسة 

 إلى  استكشفت الدراسة التحديات الأمنية المرتبطة بتقنيات الذكاء الاصطناعي الفائق في المنطقة العربية،  
ً
مشيرة

برز الورقة أهمية الاستعداد  
ُ
أن هذه التقنيات تفوق الذكاء البشري وتثير مخاوف متعلقة بالسيطرة والتحكم. ت

للتطورات التكنولوجية كجزء حاسم من الأمن الوطني العربي، مع التأكيد على أن الأنظمة الحالية لا تزال تعتمد  

للتجاوز  يجعلها عرضة  مما  البشر،  مراقبة  للخوارزميات  على  المتسارع  التطور  أن    .بسبب  إلى  الدراسة  أشارت 

إلى تبني سياسات استباقية لاحتواء المخاطر   منظومة الأمن العربية لم تدرك بعد خطورة هذا التهديد، وتدعو 

البيانات   على  الخصوصية  وقيود  التكنولوجية  التحتية  البنية  مثل ضعف  عقبات  الورقة  حدد 
ُ
ت والتهديدات. 

كما    .أمام تقدم الدول العربية في مجال الذكاء الاصطناعي الفائق، مما قد يؤدي إلى تبعية تكنولوجيةكعوائق  
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التكنولوجي،  العمل، والاستعمار  اضطرابات سوق  البيانات،  استخدام  إساءة  أيضًا مخاطر  الدراسة  ناقشت 

الذكاء   وجنود  المستقلة  الأسلحة  مخاطر  من  حذر 
ُ
ت الاصطناعي.  الذكاء  تكنولوجيا  على  الغربية  القيم  وتأثير 

لمواجهة هذه التحديات، أوصت الورقة بضرورة استثمار الدول    .الاصطناعي والتحديات الأخلاقية المرتبطة بها

العربية في البنية التحتية الرقمية، تطوير الكفاءات الوطنية في مجال الذكاء الاصطناعي، وضع الأطر التنظيمية،  

لي لضمان  ضمان التمثيل العادل في التعامل مع البيانات، بناء آليات التحكم لموائمة القيم، وتعزيز التعاون الدو 

 .ومسؤول لتقنيات الذكاء الاصطناعي الفائقاستخدام آمن 

 

 ، الفرص والتحديات المستقبلية"4.0(  بعنوان "الذكاء الاصطناعي في الصناعة 2023قش ي )دراسة 

 على أنه  سلطت الدراسة الضوء على الدور  
ً
الثوري للذكاء الاصطناعي في قطاع التكنولوجيا والمعلومات، مؤكدة

مع   متزايد  بشكل  يدمج  الاصطناعي  الذكاء  أن  الدراسة  ظهر 
ُ
ت العالمية.  الصناعة  في  كبيرة  تحول  نقطة  يشكل 

التشغيلي والتجا أدائها  ن المؤسسات الصناعية من تحسين 
ّ
يُمك المبتكرة، مما  الصناعية  ري وزيادة  التطبيقات 

الفرص والتحديات المستقبلية للذكاء الاصطناعي، وتقييم التكامل    هدفت الدراسة إلى تحديد  .المرونة والابتكار

الصناعية التطبيقات  مع  الاصطناعي  للذكاء  على    .المتزايد  الدراسة  الحالية  اعتمدت  الاتجاهات  تحليل 

الدراسات والتقارير الصناعية العالميةستعرا، وعلى اوالمستقبلية للذكاء الاصطناعي في الصناعة توصلت    .ض 

أن   إلى  للمؤسسات الصناعيةالدراسة  التشغيلي والتجاري  الأداء  يُحسّن  انه    .الذكاء الاصطناعي  في  كما  يُسهم 

عالميًا الصناعي  الاصطناعي  الذكاء  سوق  ب  .تنامي  الدراسة  الذكاء  أوصت  لنشر  ومتكامل  شامل  نهج  اتباع 

 .إجراء تغييرات تنظيمية وفنية وتكنولوجية لتنفيذ ناجح، و الاصطناعي الصناعي

 

 



15 

 

( بعنوان “دور الذكاء الاصطناعي في تحسين وتطوير الخدمات المالية على مستوى  2024دراسة بدروني وكورايش )

 عرض تجارب بنكية دولية”  -البنوك 

هدفت الدراسة إلى إبراز كيفية مساهمة تقنيات الذكاء الاصطناعي في تحسين وتطوير الخدمات المالية البنكية.  

وتطور  جودة  على  الاصطناعي  الذكاء  تقنيات  استخدام  آثار  لتقييم  تحليلية  منهجية  الدراسة  استخدمت 

خلصت الدراسة إلى أن الذكاء الاصطناعي    .الخدمات المالية، مع الإشارة إلى تجارب بنكية دولية كنماذج تطبيقية

يعزز نوعية الخدمات المالية المقدمة من البنوك، مما يسمح بتقديم خدمات مالية ومصرفية أسرع وأكثر كفاءة.  

المعلومات،   إلى  الوصول  ويسهل  والأداء،  الأمان  من  عالٍ  مستوى  يوفر  الاصطناعي  الذكاء  أن  على  أكدت  كما 

لل معقولة  تكاليف  حول  ويضمن  قيمة  معلومات  البحثية  الورقة  أضافت  التقليدية.  بالطرق  مقارنة  خدمات 

إلى ضرورة تبني هذه   القطاع المالي والبنكي، مما يدعو  الهائلة للذكاء الاصطناعي في إحداث ثورة في  الإمكانيات 

تطرقت الورقة البحثية إلى مخاطر وتحديات استخدام    .التقنيات لتعزيز الكفاءة والابتكار في الخدمات المالية

الذكاء الاصطناعي في القطاع المالي والبنكي. أشارت إلى أنه بالرغم من الفوائد الكبيرة للذكاء الاصطناعي، هناك  

أنظمة قادرة على مواجهة   إلى تطوير  الحاجة  البيانات. كما نوقشت  السيبراني وحماية  بالأمان  تتعلق  تحديات 

خصوصية المستخدمين. بالإضافة إلى ذلك، تم التأكيد على أهمية وضع إطار  ديدات الأمنية المتزايدة وضمان  الته

تنظيمي واضح يتعامل مع القضايا الأخلاقية المتعلقة بالذكاء الاصطناعي لضمان استخدامه بما يخدم مصلحة  

 العملاء والمجتمع بشكل عام. 

 

"  Nasani-Al  (2024راسة  د بعنوان   )The Impact of Using Artificial Intelligence Applications on 

Mitigating Risks in Banking Operations: A Field Study Applied to Al Rajhi and Al Ahli Banks " 

هدفت الدراسة لتقييم أثر استخدام تطبيقات الذكاء الاصطناعي في تخفيف المخاطر في العمليات المصرفية،  

الذكاء   تطبيقات  مساهمة  كيفية  تحليل  إلى  الدراسة  هدفت  الأهلي.  والبنك  الراجحي  بنك  على  التركيز  مع 
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الاصطناعي في الحد من المخاطر المصرفية وإعادة هندسة الأعمال المصرفية لحماية المصارف من التعثر المالي.  

اعتمدت الدراسة على منهجية تحليلية وصفية، حيث تم توزيع استبيانات إلكترونيًا على عينة من العاملين في  

توصلت الدراسة إلى أن تطبيقات الذكاء الاصطناعي لها دور    .فروع مختارة من البنوك المذكورة لجمع البيانات

تقنية   معوقات  بسبب  محدودًا  زال  ما  الفعلي  استخدامها  ولكن  المصرفية،  الأعمال  مخاطر  تقليل  في  مهم 

ومعلوماتية، بالإضافة إلى نقص المتخصصين في هذا المجال. وأبرزت الدراسة التحديات المتمثلة في عمليات الغش  

تؤثر  والتلاعب والمعلوماتية    التي  التقنية  القدرات  تطوير  أهمية  على  مؤكدة  للمصارف،  المالي  الاستقرار  على 

لتحقيق الاستفادة القصوى من الذكاء الاصطناعي في القطاع المصرفي. وأوصت الدراسة بضرورة تطوير القدرات  

ات الذكاء الاصطناعي في  التقنية والمعلوماتية للمصارف وتدريب المتخصصين لتحقيق الاستثمار الأمثل لتطبيق 

 .تخفيف المخاطر المصرفية

 التعليق على الدراسات السابقة 2.1.1

قمنا باستعراض الدراسات الحديثة في مجال تأثير الذكاء الاصطناعي على القطاع المصرفي حيث يشهد القطاع  

تجارب   وتقديم  المالية  الخدمات  تحسين  في  يُساهم  مما  الاصطناعي،  الذكاء  بفضل   
ً
هائلة  

ً
تقنية  

ً
ثورة المصرفي 

 موجزًا لبعض الدر 
ً

قدم هذه الدراسة تحليلا
ُ
اسات الحديثة التي تتناول تأثير الذكاء الاصطناعي  مُبتكرة للعملاء. ت

 .على مختلف جوانب القطاع المصرفي

 يمكن تلخيصها كما يلي:   تناولت الدراسات السابقة مجموعة من الأهداف

المالية .1 الخدمات  وتطوير  )     :تحسين  وكورايش  بدروني  الذكاء 2024دراسة  أن  إلى  الدراسة  شير 
ُ
ت  :)

الاصطناعي يُعزز جودة الخدمات المالية المقدمة من البنوك، من خلال تسريع وتيرة المعاملات، وتحسين  

 .الكفاءة، وتعزيز الأمان، وتسهيل الوصول إلى المعلومات، وتخفيض التكاليف
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ظهر الدراسة أن 2023دراسة غوانمة وآخرون )   :تعزيز جودة الخدمات المصرفية الإسلامية .2
ُ
أنظمة  (: ت

ساهم بشكل إيجابي في تحسين جودة الخدمات المصرفية في المصارف الإسلامية  
ُ
الذكاء الاصطناعي ت

 .الأردنية، من خلال تعزيز الاعتمادية، والاستجابة، والتعاطف، والأمان، والملموسية

ركز الدراسة على دور المراجعة 2023دراسة عمر النور )   :الحد من مخاطر أمن المعلومات المحاسبية .3
ُ
(: ت

اتجاهات   باستخدام  المصرفي،  القطاع  في  المحاسبية  المعلومات  أمن  مخاطر  من  الحد  في  الداخلية 

 .حديثة مثل تحليل البيانات الضخمة والذكاء الاصطناعي

المالي .4 التدقيق  )   :تحسين عملية  لتحليلات 2023دراسة غريد ونصري  يُمكن  الدراسة كيف  وضح 
ُ
ت  :)

البيانات الضخمة المدعومة بالذكاء الاصطناعي تعزيز كفاءة التدقيق المالي، من خلال تحليل كميات  

 .كبيرة من البيانات وتحديد الانحرافات المالية وتصنيف المخاطر والكشف عن الاحتيال بدقة وسرعة

المصرفية .5 العمليات  في  المخاطر  تطبيقات   :Al-Nasani (2024) دراسة   :تخفيف  تأثير  الدراسة  قيّم 
ُ
ت

الحد من مخاطر   في  إلى دورها  شير 
ُ
المصرفية، وت العمليات  في  المخاطر  في تخفيف  الذكاء الاصطناعي 

 .الأعمال المصرفية وإعادة هندسة العمليات لحماية المصارف من التعثر المالي

المالية .6 الخدمات  )   :تعميم  وشابي  معاندي  التكنولوجيا 2021دراسة  تقنيات  دور  الدراسة  ناقش 
ُ
ت  :)

الذكاء الاصطناعي، في تعميم الخدمات المالية وتقديمها لمناطق جغرافية جديدة  المالية، بما في ذلك 

 .وزيادة الشمول المالي

القطاع المصرفي من خلال تحسين    في 
ً
ظهر الدراسات الحديثة أن الذكاء الاصطناعي يُحدث ثورة

ُ
ت كما نلاحظ 

المحاسبية،   المعلومات  أمن  الخدمات المصرفية الإسلامية، والحد من مخاطر  وتعزيز جودة  المالية،  الخدمات 

  .ية، وتعميم الخدمات الماليةوتحسين عملية التدقيق المالي، وتخفيف المخاطر في العمليات المصرف

 أوجه الاتفاق مع الدراسات السابقة

على   عميقًا  تأثيرًا  يُحدث  الاصطناعي  الذكاء  أن  على  التأكيد  في  استعراضها  تم  التي  الحديثة  الدراسات  تتفق 

 النواحي التالية:  مختلف جوانب القطاع المصرفي، وتشمل  
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تحسين الخدمات المالية: توفر تطبيقات الذكاء الاصطناعي مثل الروبوتات المحادثة والذكاء الاصطناعي   •

كفاءة  عزز 
ُ
وت المعاملات،  تسريع  في  ساهم 

ُ
وت مُحسّنة،   

ً
 شخصية

ً
تجربة للعملاء  الآلي  والتعلم  التنبؤي 

 .
ً
 مُبتكرة

ً
قدم خدماتٍ مالية

ُ
 العمليات، وت

تعزيز الامتثال والتحكم في المخاطر: يُمكن للذكاء الاصطناعي تحليل كميات هائلة من البيانات للكشف   •

عن الاحتيال وغسل الأموال، وتقييم المخاطر الائتمانية، والامتثال للوائح المالية، مما يُقلل من المخاطر  

 ويُعزز السلامة المالية. 

تطوير منتجات وخدمات جديدة: يُمكن للذكاء الاصطناعي تمكين البنوك من تطوير منتجات وخدمات   •

لزيادة  جديدة  فرص  وتحديد  مُخصصة،  عروضٍ  وتقديم  العملاء،  لاحتياجات  مُخصصة  جديدة 

 الإيرادات. 

البشرية،   • الأخطاء  وتقليل  تكررة، 
ُ
الم المهام  أتمتة  الاصطناعي  للذكاء  يُمكن  العمليات:  كفاءة  تحسين 

 وتحسين سير العمليات الداخلية، مما يُؤدي إلى خفض التكاليف وتحسين الربحية. 

تعزيز الشمول المالي: يُمكن لتطبيقات الذكاء الاصطناعي مثل الخدمات المصرفية عبر الهاتف المحمول   •

لمناطق جغرافية   وتقديمها  المالية،  الخدمات  إلى  الوصول  نطاق  توسيع  الوجه  التعرف على  وتقنيات 

درجة في النظام المالي. 
ُ
 بعيدة، ودمج الفئات السكانية غير الم

 تستخدم الدراسات المذكورة منهجيات بحثية متنوعة، تشمل:  منهجية البحث: 

الدراسات المسحية: جمع البيانات من خلال استطلاعات الرأي للمهنيين في القطاع المصرفي والعملاء لتقييم   

 استخدام تطبيقات الذكاء الاصطناعي وآثارها. 

العمليات    على  تأثيرها  كيفية  لفهم  محددة  بنوك  في  الاصطناعي  الذكاء  تطبيقات  تحليل  الحالة:  الدراسات 

 والخدمات. 
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التحليلات التجريبية: اختبار تأثير تطبيقات الذكاء الاصطناعي على جوانب محددة من العمليات المصرفية، مثل   

 خدمة العملاء أو الاكتشاف الاحتيالي.

المصرفية    الأعمال  نماذج  على  الاصطناعي  الذكاء  لتأثير  النظرية  المفاهيم  استكشاف  النظرية:  التحليلات 

 وسلوكيات العملاء.

 لفهم تأثير الذكاء الاصطناعي على القطاع    :وحدود الدراساتنقاط القوة  
ً
 ثاقبة

ً
ستعرضة نظرة

ُ
قدم الدراسات الم

ُ
ت

سلط الضوء على فوائده وإمكانياته.  
ُ
 المصرفي، وت

 ومع ذلك، من المهم ملاحظة بعض نقاط القوة والحدود في هذه الدراسات: 

تأثير الذكاء الاصطناعي،   • الدراسات على جوانب محددة من  ركز بعض 
ُ
ت التركيز على جوانب محددة: 

 للتأثير الكامل. 
ً
 شاملة

ً
 مثل خدمة العملاء أو الاكتشاف الاحتيالي، مما قد لا يُقدم صورة

الاختلافات في السياقات: قد تختلف نتائج الدراسات اعتمادًا على السياق المحدد للبنك أو المنطقة   •

 الجغرافية، مما قد يُعيق تعميم النتائج. 

يُواكب  التطورات   • لا  قد  الدراسات  ونشر  سريعة،  بوتيرةٍ  الاصطناعي  الذكاء  مجال  يتطور  المستمرة: 

 أحدث التطورات والتطبيقات. 

‌ 
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 الإطار النظري  2.2

 الذكاء الاصطناعي   الأول:المبحث   2.3

 اولا: الذكاء الاصطناعي وأمن البيانات في قطاع الخدمات المالية والبنوك : 

دورًا متزايد الأهمية في قطاع الخدمات المالية والبنوك، حيث يستخدم في مجموعة    الاصطناعييلعب الذكاء  

إدارة المحافظ الاستثمارية، والخدمات   المتقدمة، التداول الآلي،  المالية  التحليلات  التطبيقات مثل  واسعة من 

ي على مخاطر أمنية محتملة  المصرفية الرقمية. ومع ذلك، فإن هذا الاعتماد المتزايد على الذكاء الاصطناعي ينطو 

كاختراق البيانات الحساسة والتلاعب بالنتائج التحليلية. لذلك، يتزايد الاهتمام بوضع إطار تنظيمي قوي لحماية  

الحيوي.   القطاع  هذا  في  الاصطناعي  الذكاء  لاستخدام  أمنية  وضوابط  آليات حوكمة  وتطوير  العملاء  بيانات 

تقني تطبيق  الأمنية  الحلول  والتخطيط  وتتضمن  المتعددة،  والتحقق  الهوية  إجراءات  المتقدمة،  التشفير  ات 

 ) 2020زهران،  (لاستمرارية الأعمال في حالات الطوارئ.

 مفهوم الذكاء الاصطناعي وتطبيقاته في القطاع المصرفي 

( الاصطناعي  تطوير  Artificial Intelligence - AIالذكاء  إلى  يهدف  الحاسب  علوم  من  مجال  هو  أنظمة  ( 

وتقنيات قادرة على محاكاة الذكاء البشري وتقليد قدراته المعرفية في مختلف المجالات. ويشمل الذكاء الاصطناعي  

(، الشبكات العصبية  Machine Learningمجموعة متنوعة من التقنيات والأساليب، بما في ذلك التعلم الآلي )

(Neural Networks( الطبيعية  اللغة  معالجة   ،)Natural Language Processing  الحاسوبية الرؤية   ،)

(Computer Vision .والتخطيط والاستدلال الآلي ،))2008ناصر،  ،صادق  ( 

في القطاع المصرفي والمالي، يتم توظيف الذكاء الاصطناعي في العديد من التطبيقات الحيوية، مثل التحليلات 

المحافظ   وإدارة  الآلي  التداول  نماذج  وتطوير  البيانات،  في  والنماذج  الاتجاهات  لاكتشاف  المتقدمة  المالية 

عل كالتعرف  الرقمية  المصرفية  الخدمات  وتطبيقات  المصرفي الاستثمارية،  السلوك  وتحليل  والصور  الكلام  ى 

المبكر   الاكتشاف  نماذج  من خلال  المالي  والاحتيال  الغش  مكافحة  في  الاصطناعي  الذكاء  يساعد  كما  للعملاء. 
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والتحليلات المتقدمة. وتعتبر هذه التطبيقات مهمة لتعزيز الكفاءة والخدمة المصرفية وتحسين تجربة العميل.  

 )2018 ،البار(

تقنياته   ستخدم 
ُ
ت حيث  الاصطناعي،  الذكاء  بفضل  هائلة  تقنية  ثورة  والبنكية  المالية  الخدمات  قطاع  يشهد 

ل من المخاطر. 
ّ
قل

ُ
حسّن تجربة العملاء، وت

ُ
عزّز الكفاءة، وت

ُ
 المتطورة لتقديم منتجات وخدمات مبتكرة ت

 وهذه بعض المجالات الرئيسية لتطبيقات الذكاء الاصطناعي في هذا القطاع 

 . خدمة العملاء: 1

جيب  Chatbotsالدردشة الآلية )  ✓
ُ
قدم خدمة عملاء على مدار الساعة وطوال أيام الأسبوع، وت

ُ
(: ت

قدّم الدعم 
ُ
حلّ المشاكل، وت

ُ
 للعملاء بطريقة تفاعلية.على الأسئلة، وت

مثل:  ✓ الصوتية،  الأوامر  عبر  البنوك  مع  التفاعل  من  العملاء  ن 
ّ
يُمك واللغة:  الصوت  التعرف على 

 الاستعلام عن الرصيد، وتحويل الأموال، ودفع الفواتير. 

تحليل المشاعر: يُقيّم مشاعر العملاء من خلال تحليل تعليقاتهم على وسائل التواصل الاجتماعي،  ✓

العملاء  البنوك على فهم احتياجات  الرأي، ومحادثات خدمة العملاء، مما يُساعد  واستطلاعات 

 ) 2013 عقيلي، ،( بشكل أفضل وتحسين تجربتهم. 

 . مكافحة الاحتيال: 2

شير   ✓
ُ
ل كميات هائلة من البيانات للكشف عن الأنماط المشبوهة التي قد ت

ّ
الكشف عن الاحتيال: يُحل

 احتيال، مثل: معاملات البطاقات غير المعتادة، وطلبات القروض الاحتيالية. إلى عمليات  

التحقق من هوية العملاء: يُستخدم تقنيات التعرف على الوجه وبصمات الأصابع للتحقق من هوية   ✓

ل من مخاطر الاحتيال وانتحال الهوية.
ّ
 العملاء بشكل آمن ودقيق، مما يُقل
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شير إلى غسل الأموال،  
ُ
مكافحة غسل الأموال: يُراقب المعاملات المالية للكشف عن الأنشطة المشبوهة التي قد ت

 ويُساعد في الامتثال للقوانين واللوائح المتعلقة بمكافحة غسل الأموال.  

 . إدارة المخاطر: 3

ل البيانات المالية والمعلومات الشخصية للمقترضين لتقييم قدرتهم   ✓
ّ
تقييم المخاطر الائتمانية: يُحل

 على سداد القروض، مما يُساعد البنوك على اتخاذ قرارات إقراضية أكثر ذكاءً. 

ل البيانات السوقية وعوامل الاقتصاد الكلي لتقييم المخاطر   ✓
ّ
 إدارة المخاطر الاستثمارية: يُحل

 (  2110التميمي،، المرتبطة بالاستثمارات، ويُساعد في بناء محافظ استثمارية أكثر كفاءة.) النعيمي 

التنبؤ بالمخاطر: يُستخدم نماذج التعلم الآلي للتنبؤ بالمخاطر المستقبلية، مثل: مخاطر الائتمان،   ✓

ومخاطر السوق، ومخاطر التشغيل، مما يُساعد البنوك على اتخاذ خطوات استباقية للتخفيف 

 ( 2020من هذه المخاطر. )لفتالوي، ،

 . تقديم المشورة المالية: 4

احتياجاتهم   ✓ على  بناءً  للعملاء  مخصصة  مالية  نصائح  يُقدمون  افتراضيون:  ماليون  مستشارون 

 وأهدافهم المالية، وذلك باستخدام خوارزميات الذكاء الاصطناعي.

ساعد في إدارة محافظ استثمارات العملاء وتقديم توصيات استثمارية مخصصة   ✓
ُ
إدارة الثروات: ت

 بناءً على ملفاتهم الشخصية واحتياجاتهم من المخاطر. 

مثل:   ✓ أهدافهم،  لتحقيق  الأجل  طويلة  مالية  خطط  وضع  على  العملاء  يُساعد  المالي:  التخطيط 

 (   2013تقاعدهم، وتعليم أطفالهم، وشراء منزل. )الشواورة، ،
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 . تحسين العمليات: 5

ستهلكة للوقت، مثل: معالجة المعاملات، وإدخال البيانات،  ✓
ُ
الأتمتة: يُمكن أتمتة العديد من المهام الم

ل من التكاليف ويُحسّن الكفاءة.
ّ
 وخدمة العملاء، مما يُقل

على  ✓ البنوك  يُساعد  مما  والخدمات،  المنتجات  على  بالطلب  للتنبؤ  يُستخدم  التنبؤي:  التحليل 

 تحسين إدارة المخزون وتقديم تجربة أفضل للعملاء. 

ل البيانات للعثور على فرص جديدة لزيادة الإيرادات وتحسين الربحية.  
ّ
 اكتشاف الفرص: يُحل

ايا استخدام الذكاء الاصطناعي في الخدمات المالية والبنكية :   مز

 تحسين تجربة العملاء: ✓

 تقديم خدمة عملاء أسرع وأكثر كفاءة ودقة. −

 العملاء الفردية.تخصيص المنتجات والخدمات لتلبية احتياجات   −

 ( 2010،توفير إمكانية الوصول إلى الخدمات المالية على مدار الساعة طوال أيام الأسبوع.)ادم  −

 زيادة الكفاءة: ✓

ل من التكاليف ويُحسّن الإنتاجية.  −
ّ
ستهلكة للوقت، مما يُقل

ُ
 أتمتة المهام الم

 تحسين دقة معالجة المعاملات والتقليل من الأخطاء. −

 تسريع عملية اتخاذ القرار.  −

 تخفيض المخاطر: ✓

 الكشف عن الاحتيال ومنع غسل الأموال.  −



24 

 

 تقييم مخاطر الائتمان والاستثمار بشكل أفضل. −

 ( 2012،تحسين الامتثال للقوانين واللوائح. )صالح  −

 خلق فرص جديدة: ✓

 تطوير منتجات وخدمات جديدة مبتكرة.  −

 استهداف عملاء جدد.  −

 المالية. توسيع نطاق الوصول إلى الخدمات  −

 ومع ذلك، يجب بعض التحديات المرتبطة باستخدام الذكاء الاصطناعي في الخدمات المالية والبنكية:

 مخاوف الخصوصية والأمان: حماية بيانات العملاء الشخصية والمحافظة عليها أمرٌ ضروري.

على   التغلب  العملاء:  متحيزة.قبول  وغير  عادلة  المستخدمة  الخوارزميات  تكون  أن  ضمان  الخوارزمي:  التحيز 

مخاوف العملاء بشأن استخدام الذكاء الاصطناعي في إدارة أموالهم.التأثير على الوظائف: قد تؤدي أتمتة المهام  

 (  2002،إلى فقدان بعض الوظائف)ماهر 

 تأثير الذكاء الاصطناعي على العمليات المصرفية: 

يُحدث الذكاء الاصطناعي ثورة هائلة في قطاع الخدمات المصرفية، حيث يُمكنه أتمتة العديد من المهام، وتحسين  

 كفاءة العمليات، وتقديم منتجات وخدمات جديدة مُبتكرة.  

 (1999،ومن بعض التأثيرات الرئيسية للذكاء الاصطناعي على العمليات المصرفية:)السيد 

ستهلكة للوقت، مثل:  يمكن . أتمتة المهام:1
ُ
 للذكاء الاصطناعي أتمتة العديد من المهام الم
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المعاملات − البيانات  ،معالجة  العملاء  ،إدخال  إلى:  ،خدمة  يُؤدي  التكاليف  مما  تحسين    ،خفض 

 ( 2012،تقليل الأخطاء )ابراهيم ، الإنتاجية

 يمكن للذكاء الاصطناعي تحسين كفاءة العمليات المصرفية من خلال: . تحسين كفاءة العمليات:2

 تحليل البيانات للكشف عن الأنماط واتخاذ قرارات أفضل  −

 التنبؤ بالطلب على المنتجات والخدمات وتلبية احتياجات العملاء بشكل أفضل −

 ( 2008،إدارة المخاطر بشكل أكثر فعالية)اليازوري  −

تقديم منتجات وخدمات جديدة  يُمكن للذكاء الاصطناعي تمكين البنوك من    . تقديم منتجات وخدمات جديدة:3

 مُبتكرة، مثل: 

 حسابات مخصصة تناسب احتياجات العملاء الفردية  −

تقدمة)ادريس −
ُ
 ( 2003المرس ي،أدوات إدارة الثروات الم

خصصة  −
ُ
 خدمات الاستشارة المالية الم

 يُمكن للذكاء الاصطناعي تحسين تجربة العملاء من خلال:  . تحسين تجربة العملاء:4

 تقديم خدمة عملاء أسرع وأكثر كفاءة ودقة −

 تخصيص المنتجات والخدمات لتلبية احتياجات العملاء −

الأسبوع)مرس ي   − أيام  طوال  الساعة  مدار  على  المصرفية  الخدمات  إلى  الوصول  إمكانية  توفير 

 (2007واخرون
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 أمثلة على تطبيقات الذكاء الاصطناعي في العمليات المصرفية:

 خوارزميات التعلم الآلي للكشف عن المعاملات الاحتيالية ومنعها. مكافحة الاحتيال: استخدام  ✓

 إدارة المخاطر: تحليل البيانات لتقييم مخاطر الائتمان والاستثمار بشكل أفضل.  ✓

 ( للإجابة على أسئلة العملاء وحلّ مشاكلهم.Chatbotsخدمة العملاء: استخدام روبوتات الدردشة ) ✓

للتحقق من   ✓ الأصابع  الوجه وبصمات  التعرف على  تقنيات  استخدام  العملاء:  التحقق من هوية 

 هوية العملاء.

  (2006،التخطيط المالي: مساعدة العملاء على وضع خطط مالية لتحقيق أهدافهم.)حريم ✓

 

 أمن المعلومات في القطاع المصرفي:  المبحث الثاني:

‌

  
ُ
أهمية قصوى، حيث القطاع المصرفي ذا  في  المعلومات  أمن    يُعدّ 

ً
المالية عرضة عاملات 

ُ
البيانات والم صبح فيه 

ُ
ت

 لخطر السرقة والاحتيال والقرصنة. 

طبّق البنوك والمؤسسات المالية مُختلف الإجراءات والتقنيات المتقدمة لحماية هذه المعلومات،
ُ
 لذا، ت

 وذلك لضمان:

صرح به إلى المعلومات الحساسة، مثل: بيانات العملاء، وسجلات المعاملات، 
ُ
سرية البيانات: منع الوصول غير الم

 والمعلومات المالية.  

 سلامة البيانات: ضمان دقة البيانات ومُحافظتها على حالتها الأصلية دون أيّ تغيير أو تلف.

ل.
ّ
 توفر البيانات: ضمان إمكانية الوصول إلى البيانات واستخدامها عند الحاجة، دون أيّ انقطاع أو تعط
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 ( 2007،ومن بعض العناصر الرئيسية لأمن المعلومات في القطاع المصرفي:)الزغبي

 . تقييم المخاطر:1

الإلكترونية،  − الهجمات  مثل:  المعلومات،  أمن  تُهدّد  قد  التي  حتملة 
ُ
الم المخاطر  جميع  البنوك  حدّد 

ُ
ت

 والاختراقات، والبرمجيات الضارة، وفقدان البيانات.  

قيّم هذه المخاطر من حيث احتمالية حدوثها وشدّة تأثيرها.)بني حمدان  −
ُ
 ( 2007،ادريس ،ت

 . الضوابط الوقائية:2

طبّق البنوك مجموعة من الضوابط الوقائية لمنع حدوث المخاطر، وتشمل:  −
ُ
 ت

الوصول   − وكيفية  والأنظمة،  المعلومات  إلى  الوصول  يمكنه  من  تحديد  الوصول:  في  التحكم 

 ( 2013،إليها.)الطيطي

 التشفير: حماية البيانات من خلال تحويلها إلى شكل غير قابل للقراءة. −

صرح به إلى الشبكات والأنظمة.  −
ُ
 جدران الحماية: منع الوصول غير الم

 برامج مكافحة الفيروسات وبرامج مكافحة البرامج الضارة: حماية الأنظمة من البرامج الضارة.   −

 . المراقبة والكشف عن التهديدات:3

راقب البنوك أنظمتها وشبكاتها بشكلٍ مستمر للكشف عن أيّ نشاط مُريب أو مُخالف. −
ُ
 ت

ستخدم تقنيات مُتقدمة، مثل:  −
ُ
 ت

ظم الكشف عن التطفّلات ) −
ُ
 (IDSن

ظم منع التطفّلات ) −
ُ
 (IPSن
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 (1999،للكشف عن التهديدات والتصدّي لها في الوقت المناسب. )السماع  −

 . الاستجابة للحوادث:4

ا مُسبقة للتعامل مع حوادث أمن المعلومات، مثل: −
ً
عدّ البنوك خطط

ُ
 ت

 الهجمات الإلكترونيةو  خرق البيانات  −

إلى: الخطط  هذه  الحادث)السماع    عمن  ، العمليات  ف استئنا  ، البيانات  ةاستعاد  ،الضرر احتواء    تهدف  تكرار 

،2007 ) 

 . التوعية والتدريب: 5

درّب البنوك موظفيها على ممارسات أمن المعلومات الجيدة، مثل: −
ُ
 ت

 عن أيّ نشاط مُريب  غالإبلا  ،الحساسةمشاركة المعلومات   معد ،قويةإنشاء كلمات مرور  −

 . الامتثال للقوانين واللوائح: 6

لتزم البنوك  −
ُ
تعلقة بحماية البيانات، مثل: ت

ُ
 بالقوانين واللوائح الم

 (PCI DSSأمن صناعة بطاقات الدفع ) ر معايي ،الشخصيةقانون حماية البيانات   −

يُعدّ أمن المعلومات مسؤولية مشتركة بين البنوك والمؤسسات المالية والعملاء من خلال التعاون والتزام   −

عاملات المالية بشكلٍ فعّال.  
ُ
 جميع الأطراف، يمكن ضمان حماية البيانات والم

 : همية أمن البيانات في البنوكأ

 لخطر السرقة  
ً
عاملات المالية عرضة

ُ
صبح فيه البيانات والم

ُ
 ت
ُ
يُعدّ أمن البيانات في البنوك ذا أهمية قصوى، حيث

 والاحتيال والقرصنة. 
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 وتكمن أهمية أمن البيانات في البنوك في النقاط التالية: 

الحساسة: • البيانات  وأرقام    حماية  والعناوين،  الأسماء،  مثل:  العملاء،  بيانات  تشمل 

البنك، مثل: بيانات العمليات، والأنظمة المالية، كما تشمل بيانات    الحسابات، والمعلومات المالية.

 (2010،والملكية الفكرية)الحريري 

الثقة: • على  بنك.   الحفاظ  أيّ  لنجاح  ضرورية  العملاء  ثقة  عدّ 
ُ
خروقات    ت ؤدّي 

ُ
ت أن  يمكن 

 البيانات إلى فقدان ثقة العملاء، ممّا قد يُؤدّي إلى خسائر فادحة. 

للقوانين: • بيانات    الامتثال  بحماية  البنوك  لزم 
ُ
ت التي  واللوائح  القوانين  من  العديد  وجد 

ُ
ت

واجه البنوك التي لا تمتثل لهذه القوانين غرامات كبيرة وعقوبات أخرى.   العملاء.
ُ
 قد ت

العمل: • استمرارية  على  العمليات    الحفاظ  ل 
ّ
تعط إلى  البيانات  خروقات  ؤدّي 

ُ
ت أن  يمكن 

 المصرفية، ممّا قد يُؤدّي إلى خسائر كبيرة. 

 بسمعة البنك، ممّا    الحفاظ على سمعة البنك: •
ً
 كبيرا

ً
لحق خروقات البيانات ضررا

ُ
يمكن أن ت

 قد يُؤدّي إلى فقدان العملاء والمستثمرين. 

يواجه القطاع المصرفي العديد من التحديات    التحديات الأمنية الرئيسية في القطاع المصرفي: •

 الأمنية، 

 وتشمل بعض التحديات الرئيسية:

ل تهديدًا كبيرًا للبنوك. الهجمات الإلكترونية:
ّ
، ممّا يُشك

ً
صبح الهجمات الإلكترونية أكثر تعقيدًا ودقة

ُ
 ت

ستخدم البرمجيات الضارة لسرقة البيانات أو تعطيل الأنظمة.   البرمجيات الضارة:
ُ
 ت

حتالون خداع العملاء للحصول على   التصيد الاحتيالي:
ُ
 معلوماتهم الشخصية أو المالية. يُحاول الم
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ل الإجراءات الخاطئة أو الضارة من قبل الموظفين تهديدًا لأمن البيانات. التهديدات الداخلية:
ّ
شك

ُ
 يمكن أن ت

صبح قوانين ولوائح حماية البيانات أكثر تعقيدًا، ممّا يُشكل تحديًا للبنوك للامتثال لها.  امتثال البيانات:
ُ
 ت

قد لا يكون بعض الموظفين على دراية بممارسات أمن المعلومات الجيدة، ممّا قد يُعرض البيانات    نقص الوعي:

 للخطر.

 الأطر التنظيمية والقانونية لأمن المعلومات في البنوك السعودية:

المعلومات،  نظم أمن 
ُ
ت التي  التنظيمية والقانونية  الأطر  السعودية لعدد من  العربية  المملكة  في  البنوك  خضع 

ُ
  ت

 ( 2015،وتشمل بعض اللوائح الرئيسية)منصوري 

حدّد  
ُ
ا ت المعلومات  المركزي السعوديتعليمات أمن  البنك  التي يجب على    لصادرة عن  متطلبات أمن المعلومات 

تشمل متطلبات حماية البيانات، والتحكم في الوصول، وإدارة المخاطر،  و   جميع البنوك في المملكة الالتزام بها.

 والكشف عن التهديدات، والاستجابة للحوادث.  

البيانات الشخصية:ق − الشخصية واستخدامها    انون حماية  البيانات  القانون كيفية جمع  يُنظم هذا 

يُلزم البنوك بالحصول على موافقة العملاء قبل جمع بياناتهم الشخصية، واستخدامها فقط   وحمايتها.

 للغرض الذي تمّ جمعها من أجله.

الإلكترونية: − الجرائم  مكافحة  مثل:   قانون  الإلكترونية،  الجرائم  القانون  هذا  اختراق    يُجَرّم 

بالإضافة إلى هذه    يُحدّد عقوبات للمُدانين بهذه الجرائم.   الهوية  ةسرق ،الإلكتروني  لالاحتيا   ،البيانات

الدولية المعايير  من  العديد  وجد 
ُ
ت أمن    اللوائح،  لتحسين  اتباعها  السعودية  للبنوك  يمكن  التي 

 (   PCI DSSالمعلومات، مثل: معايير أمن صناعة بطاقات الدفع)
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( الدفع  بطاقات  صناعة  أمن  صناعة  PCI DSSمعايير  مجلس  وضعتها  التي  الأمنية  المعايير  من  مجموعة  هي   )

( الدفع  الدفع.   (PCI Security Standards Councilبطاقات  بطاقات  حاملي  بيانات  حماية  في  للمساعدة 

(Johri،1997) 

الامتثال للقوانين    ن ضما  ،الدفعبيانات بطاقات    ةالإلكتروني، حمايتقليل مخاطر الاحتيال    عايير إلىتهدف هذه الم

 من ستة أقسام رئيسية:  PCI DSSتتكون معايير  واللوائح

قياس  و  ،التحكم في الوصول إلى البياناتو  الدفع،حماية بيانات حاملي بطاقات  و   والأنظمة،إدارة ثغرات الشبكة 

 . صيانة سياسة أمن المعلوماتو  ،اختبار الشبكة والأنظمة بانتظامو  ، ومراقبة الأنظمة

نقل بيانات بطاقات الدفع الامتثال لمعايير  
ُ
خزّن أو ت

ُ
عالِج أو ت

ُ
يمكن أن    .PCI DSSيجب على جميع المنظمات التي ت

ساعد معايير 
ُ
 البنوك السعودية على: PCI DSSت

بيانات   للقوانين    نتحسي  ،الإلكترونيمخاطر الاحتيال    لالعملاء، تقليحماية  الثقة مع    ءبنا  ،واللوائحالامتثال 

( هو نهج منهجي لإدارة أمن  ISMSنظام إدارة الأمن والمعلومات )،(ISMSإدارة الأمن والمعلومات )  منظا  ،العملاء

 المعلومات في المنظمة.  

 (  Duarte  ،2020إلى:)  ISMSيهدف نظام 

كفاءة عمليات    ن تحسي   ، واللوائحالامتثال للقوانين    ن ضما  ، وإدارتهاالمخاطر    م تقيي  ،والمخزوناتحماية البيانات  

 من خطوات رئيسية:  ISMSيتكون نظام . الأمن المعلوماتي

 المراقبة والقياس-5،تنفيذ الضوابط-4،تحديد الضوابط الوقائية-3،تقييم المخاطر-2،تحديد نطاق النظام-1

 تحسين النظام  -6

 البنوك السعودية على: ISMSيمكن أن يُساعد نظام 
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عام-1 بشكل  المعلومات  أمن  البيانات-2،تحسين  خروقات  مخاطر  العملاء  -3،تقليل  مع  الثقة  بناء 

 .تحسين كفاءة عمليات الأمن المعلوماتي-4،والمستثمرين

 

 التهديدات السيبرانية في القطاع المصرفي  

يُشكل تحديات جمة للبنوك في    والتعقيد مما يواجه القطاع المصرفي اليوم تهديدات سيبرانية متزايدة الخطورة  

 جميع أنحاء العالم. 

 . وتأثير الذكاء الاصطناعي عليها هذه التهديدات، تطور تالبنوك و ومن أنواع التهديدات السيبرانية التي تواجهها  

 ( Banitaan،2023 السيبرانية التي تواجه البنوك:)أنواع التهديدات 

اختراق أنظمة الكمبيوتر والشبكات للوصول إلى البيانات الحساسة،    الاختراقات الإلكترونية: •

 الفكرية   المالية الملكية العملاء المعلوماتبيانات   مثل:

الضارة: • الأنظمة،    البرمجيات  تعطيل  أو  البيانات  لسرقة  ستخدم 
ُ
ت برام برامج ضارة    جمثل: 

 التجسس الفيروسات الفدية برامج 

  هجمات تهدف إلى تعطيل أو تدمير أنظمة الكمبيوتر والشبكات، مثل:  الهجمات الإلكترونية: •

 ( DDoSرفض الخدمة الموزعة )  ت (، هجماDoSهجمات رفض الخدمة )

الاحتيالي: • المالية،    التصيد  أو  الشخصية  معلوماتهم  على  للحصول  العملاء  محاولات خداع 

 الهاتف الاحتيالية   المزيفة مكالماتالويب   الاحتيالية مواقعرسائل البريد الإلكتروني   مثل:

  التخريب   ،التجسس  ،السرقة  إجراءات ضارة من قبل الموظفين، مثل:  التهديدات الداخلية: •

(Almonte،2023). 
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الاجتماعية:   • معلومات   الهندسة  عن  للكشف  الأشخاص  لخداع  الإنسانية  المشاعر  استغلال 

 حساسة أو اتخاذ إجراءات ضارة.

 
ً
يُصبح مُهاجمو  .  تطور التهديدات السيبرانية وتأثير الذكاء الاصطناعي فتزداد التهديدات السيبرانية تعقيدًا ودقة

 يُشكل تحديًا أكبر للبنوك في حماية أنظمتها وبياناتها.  متقدمة مماالإنترنت أكثر ذكاءً واستخدامًا لتقنيات 

هاجمين  
ُ
الم الذكاء الاصطناعي من قبل  السيبرانية يُستخدم  التهديدات  في  متزايدًا  الذكاء الاصطناعي دورًا  يلعب 

ا  
ً
يُستخدم الذكاء الاصطناعي في مكافحة    اودقة. كم لتطوير برامج ضارة أكثر ذكاءً وشن هجمات أكثر استهداف

 التهديدات السيبرانية، 

كفاءة.   وأكثر  أسرع  بشكل  لها  والاستجابة  التهديدات  عن  للكشف  ذكية  أنظمة  البنوك  طور 
ُ
ت حيث 

(Machine،2021) 

 تأثير الذكاء الاصطناعي على مكافحة التهديدات السيبرانية: 

 للذكاء الاصطناعي تحليل كميات هائلة من البيانات للكشف عن الأنماط  نالبيانات: يُمكتحليل  •

شير إلى وجود تهديد سيبراني.
ُ
 والسلوكيات المشبوهة التي قد ت

عن   • التلقائي  يُمكالكشف  الذكاء    نالتهديدات:  إلى  ستندة 
ُ
الم عن    الكشف  الاصطناعيللأنظمة 

 لها بشكل أسرع من تدخل الإنسان.  والاستجابة  مبكرالتهديدات السيبرانية في وقت 

للذكاء الاصطناعي تحليل البيانات والتنبؤ بالتهديدات السيبرانية المحتملة    نبالتهديدات: يُمكالتنبؤ   •

 . (Huang،2020قبل حدوثها، ممّا يسمح للبنوك باتخاذ إجراءات وقائية. 
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 دراسة حالة البنوك العامة في المملكة العربية السعودية: 

السعودية ركيزة أساسية للاقتصاد   العربية  المملكة  في  العامة  البنوك  عدّ 
ُ
في دعم    الوطني وتلعبت دورًا محوريًا 

القطاعات.   مختلف  وتمكين  المستدامة  العربية    التنمية  المملكة  في  والبنوك  المالية  الخدمات  قطاع  يلعب 

 .  2030السعودية دورًا حيويًا في دعم التنمية الاقتصادية وتحقيق الرؤية 

 يتمتع هذا القطاع ب: 

المالية: • المؤسسات  من  واسعة  من  ت  شبكة  أكثر  تجاريًا،  20ضم  ا 
ً
إسلامية،   10و  بنك   بنوك 

 وشركات استثمارية. وشركات تأمين، 

مُتطور: • مالي  الصناديق    سوق  وسوق  )تداول(  السعودي  الأسهم  سوق  بوجود  يتميز 

 الاستثمارية. 

 هيئة السوق المالية.  ،يُشرف عليه البنك المركزي السعودي تنظيم رقابي فعال: •

 تلعب البنوك العامة في المملكة دورًا هامًا في:  

 المشاريع الاستثمارية.   والأفراد ودعمتمويل التنمية الاقتصادية: من خلال تقديم قروض للشركات  •

الشمول   • م تعزيز  مصرفية    نالمالي:  خدمات  تقديم  للأفرادخلال  الدخل    مُيسّرة،  المحدود ذوي 

 في المناطق الريفية.  والمقيمين 

 استشارية للشركات الناشئة.  تمويل وخدمات خلال تقديم   نالأعمال: م دعم الابتكار وريادة  •

الاحتياطيات   المفتوحة وإدارةخلال المشاركة في عمليات السوق    نالمالي: م الحفاظ على الاستقرار   •

 الأجنبية.  
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 (  .Sharma.، & Mahto (2021) تواجه البنوك العامة في المملكة بعض التحديات، منها:)

 قبل البنوك المحلية والأجنبية.  المتزايدة منالمنافسة   •

 التكيف المستمر والامتثال. التنظيمي تتطلبالتغيرات في المشهد   •

 احتياجات العملاء المتطورة.  الابتكار لتلبية الحاجة إلى  •

 كفاءات مهنية عالية.  المواهب لجذب اكتساب  •

 لحماية البيانات والأنظمة.   التعامل مع المخاطر السيبرانية: •

 على الرغم من هذه التحديات، تتمتع البنوك العامة في المملكة بفرص نمو كبيرة، مدفوعة ب: 

 في المملكة. الاقتصادي المتوقعالنمو   •

 تسعى المملكة لتحقيقه.  المالي الذيالشمول   •

قدم فرصًا جديدة للابتكار.   المالية التيالتكنولوجيا   •
ُ
 ت

 خلال الاستحواذ على أو الدخول في شراكات مع بنوك في دول أخرى.  الإقليمي منالتوسع  •

ساهم في تحقيق أهداف الاستدامة. ،خلال تقديم منتجات وخدمات  الاستدامة من •
ُ
 ت

 (  Henke & Miremad 2018 مخاطر الذكاء الاصطناعي في البنوك السعودية:) 

كبيرة   فرصًا  ناحية  من  يُقدم  حيث  حدين،  ذا  السعودية سلاحًا  البنوك  في  الاصطناعي  الذكاء  استخدام  يُعدّ 

 لتحسين الكفاءة والابتكار، ولكنه يُشكل من ناحية أخرى مخاطر قد تُهدد الأمن المالي واستقرار النظام المصرفي.

لقي نظرة على بعض أهم مخاطر الذكاء الاصطناعي التي تواجهها البنوك السعودية:
ُ
 دعونا ن

 . المخاطر التشغيلية: 1



36 

 

فرطة على خوارزميات الذكاء الاصطناعي إلى اتخاذ    د الخوارزميات: قالاعتماد على   •
ُ
تؤدي الاعتمادية الم

 قد يُلحق الضرر بالعملاء ويُعرض البنك للمخاطر القانونية.   عادلة مما قرارات خاطئة أو غير 

صبح أنظمة الذكاء الاصطناعي عرضة للاختراق أو الهجمات السيبرانية، ممّا قد   دالأمنية: قالثغرات   •
ُ
ت

 يُؤدي إلى سرقة البيانات أو تعطيل العمليات. 

قالخطأ   • نتائج   د البشري:  إلى  الاصطناعي  الذكاء  أنظمة  إلى  بيانات خاطئة  إدخال  أو  يُؤدي سوء فهم 

 كارثية.  

 . المخاطر المالية: 2

نظم: قالتمويل غير   •
ُ
نظم أو    دالم

ُ
ستخدم تقنيات الذكاء الاصطناعي لتسهيل عمليات التمويل غير الم

ُ
ت

 غسل الأموال، ممّا قد يُعرض البنك للمخاطر المالية والقانونية. 

ستخدم تقنيات الذكاء الاصطناعي لابتكار أساليب احتيال جديدة أكثر تعقيدًا، ممّا قد   دالاحتيال: ق •
ُ
ت

 يُصعب على البنوك اكتشافها ومنعها. 

قتقلبات   • من    دالسوق:  الاستفادة  أو  المالية  بالأسواق  للتلاعب  الاصطناعي  الذكاء  تقنيات  ستخدم 
ُ
ت

 تقلباتها، ممّا قد يُؤدي إلى خسائر مالية كبيرة للبنوك.  

 . المخاطر الأخلاقية: 3

ؤدي خوارزميات الذكاء الاصطناعي إلى التحيّز ضد بعض فئات العملاء أو اتخاذ    دوالتمييز: قالتحيّز   •
ُ
ت

 قد يُلحق الضرر بسمعة البنك ويُعرضه للمساءلة القانونية. تمييزية مماقرارات 

  بشأنها مما يصعب فهم كيفية عمل خوارزميات الذكاء الاصطناعي واتخاذ قرارات    دالشفافية: ققلة   •

 ( Netw. 2009 قد يُثير قلق العملاء ويُؤدي إلى فقدان الثقة.)
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ستخدم بيانات العملاء الشخصية دون موافقتهم أو علمهم لغرض    دالشخصية: ق استخدام البيانات   •
ُ
ت

وجهة أو لأغراض أخرى،
ُ
 ممّا قد يُخالف قواعد الخصوصية.   الإعلانات الم

 . المخاطر الاستراتيجية: 4

واكب أحدث تطورات الذكاء الاصطناعي خطر فقدان    دالركب: قالتخلف عن   •
ُ
واجه البنوك التي لا ت

ُ
ت

 ميزتها التنافسية وربما الخروج من السوق. 

تكاليف   دالعالية: قالتكاليف   • وبُنى تحتية جديدة  الذكاء الاصطناعي  تقنيات  في  تتطلب الاستثمارات 

 مالية كبيرة، ممّا قد يُشكل عبئًا على بعض البنوك. 

قندرة   • الكفاءات    دالمواهب:  جذب  في  صعوبة  البنوك  واستخدام    القادرة  المهنيةتواجه  تطوير  على 

 ( Zimmermann،2012 تقنيات الذكاء الاصطناعي بفعالية.)

 استراتيجيات حماية البيانات في البنوك السعودية: 

بيانات   حماية  أهمية  السعودية  البنوك  درك 
ُ
وتواجه ت التكنولوجية    عملائها  التطورات  ظل  في  كبيرة  تحديات 

 المتسارعة 

طبق البنوك السعودية استراتيجيات متعددة لحماية 
ُ
 : البيانات منهاوالتهديدات السيبرانية المتزايدة. لذا، ت

 . التزامات تنظيمية: 1

باتباع   البنوك  والخصوصية،  البيانات  حماية  وهيئة  السعودي  المركزي  البنك  مثل  التنظيمية،  الجهات  لزم 
ُ
ت

 معايير صارمة لحماية البيانات.  

 تتضمن هذه المعايير: 
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واستخدامها.  الحصول على موافقة العملاء على جمع واستخدام بياناتهم. تحديد أهداف واضحة لجمع البيانات  

عن خروقات البيانات للسلطات    غ المشروع. الإبلا البيانات من الوصول غير المصرح به أو الاستخدام غير    ةحماي

 ( Maree،2021 المختصة.)

 . تقنيات الحماية: 2

من   البيانات  لحماية  الوصول،  في  التحكم  وتقنيات  التشفير  مثل  المتقدمة،  البيانات  تقنيات حماية  ستخدم 
ُ
ت

الشبكات   لمراقبة  معها  والتعامل  التهديدات  عن  للكشف  أنظمة  أيضًا  البنوك  طبق 
ُ
ت به.  المصرح  غير  الوصول 

ا عن أي نشاط مشبوه. 
ً
 والأنظمة بحث

 . التوعية والتدريب: 3

قدم البنوك تدريبات مُنتظمة لموظفيها لتعريفهم بأفضل ممارسات حماية البيانات ومساعدتهم على اكتشاف  
ُ
ت

 الاحتيال والهجمات السيبرانية. 

حماية   وكيفية  الشخصية  البيانات  مشاركة  مخاطر  حول  لتثقيفهم  لعملائها  توعية  حملات  البنوك  نظم 
ُ
ت

 معلوماتهم. 

 . إدارة المخاطر:   4

ا للحد من هذه المخاطر. 
ً
ضع خطط

ُ
قيم البنوك مخاطر حماية البيانات بشكلٍ دوري وت

ُ
 ت

شمل خطط إدارة  
ُ
  ع الأصول. وضالمخاطر التي تواجه هذه    م للبيانات. تقييالأصول الحساسة    دالمخاطر: تحديت

 فعالية هذه الضوابط بشكلٍ دوري.   المخاطر، اختبار ضوابط للحد من هذه  

 . التعاون مع الجهات الخارجية: 5

البنوك   الدعم والخبرة. تشارك  البيانات للحصول على  البنوك مع شركات متخصصة في مجال حماية  تتعاون 

 ( Durairaj،2022أيضًا المعلومات حول التهديدات السيبرانية مع البنوك الأخرى والجهات الحكومية. )
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 الفصل الثالث: الإطار المنهجي للدراسة 3

‌

‌

 المنهجي للدراسة  الإطار  3.1

 :منهج الدراسة 3.1.1

ستعتمد هذه الدراسة على المنهج الوصفي التحليلي، وهو منهج بحثي يتيح للباحث جمع معلومات وبيانات 

دقيقة عن الظاهرة قيد الدراسة، ثم تحليلها للوصول إلى نتائج وتوصيات مفيدة. يتميز هذا المنهج بقدرته على  

 . دراسة الظواهر في سياقها الطبيعي وتفسير العلاقات بين متغيراتها

 :  مجتمع الدراسة 3.1.2

مجتمع الدراسة يشمل جميع العاملين في القطاع المصرفي السعودي، بما في ذلك البنوك الخاصة والعامة.  

 أعمق للموضوع  
ً
هذا الاختيار يضمن تغطية شاملة للقطاع المصرفي في المملكة العربية السعودية، مما يتيح فهما

 .المدروس

   :عينة الدراسة  3.1.3

بحيث تشمل موظفين في البنوك السعودية على دراية  عينة عشوائية من مجتمع الدراسة    الاعتماد علىتم  

 بموضوع امن المعلومات.  

 موظفًا في البنوك وفيما يلي توصيفًا لها.   99تكونت عينة الدراسة من 
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 : الخصائص الديموغرافية للعينة 1 جدول 

 العنصر   الفئات   التكرار   النسبة المئويّة  

 العمر   سنة 25-34 22 22.2

 44-35سنة  29 29.3

 سنة 54-45 48 48.5

 الجنس   ذكر 68 68.7

 أنثى  31 31.3

 المستوى التعليمي  بكالوريوس   73  73.7

 ماجستير  25  25.3

 دكتوراه   1  1.0

 سنوات الخبرة أقل من سنة  1 1.0

 سنوات  1-5 3 3.0

 سنوات  6-10 22 22.2

 سنوات 11-15 69 69.7

 سنة 16-20 3 3.0

 سنة 20أكثر من  1 1.0

 الوظيفة الحالية  خدمة عملاء  21 21.2

 محلل مالي 17 17.2  

 مسؤول تقنية معلومات  31 31.3

 ادارة عليا  16 16.2

 مسؤول حسابات  3 3.0

 مدير ادارة  7 7.1

 مسؤول امن معلومات  1 1.0

 مدير فرع 3 3.0

تعمل   البنك الاهلي السعودي  20 20 الذي  البنك 

 البنك الأهلي  29 29 به

 الراجحي 18 18

 البنك السعودي 16 16

 العربي 4 4

 البلاد  1 1
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 نلاحظ من الجدول توزع العينة كما يلي: 

( بينما بلغ عدد %22.2( بنسبة )22) سنة  25و  34فراد الذين تتراوح أعمارهم بينبلغ عدد الأ من حيث العمر:  

 ( بنسبة48)  54و  45ين تتراوح أعمارهم بين  الذأما  (  %29.3) ( بنسبة29)  53و   44ين تتراوح أعمارهم بين  الذ

(48.5%  ) 

 (31.3بنسبة ) 31بينما عدد الاناث كان  (%68.7) بنسبة 68بلغ عدد الذكور : الجنس حيث عمر

وبعدد أقل (  %73.7( بنسبة )73)  بكالوريوسبلغ عدد الذين كانوا من فئة المن حيث المستوى التعليمي:  

من فئة الدكتوراه  وكانت أقل نسبة   (%25.3وبنسبة )  25الماجستير حيث كان عددهم  للذين كانوا من فئة طلاب  

 كان موظف واحد فقط. حيث 

بقيم متساوية     كان عددهم   سنة 20-16و  سنوات  5-1ان اللذين تتراوح خبرتهم بين  من حيث سنوات الخبرة:  

  15-11ثم أعلى نسبة للذين خبرتهم بين    (  %22.2بنسبة )  22كان عددهم    سنوات  10-6ثم الذين خبرتهم بين    3

سنة وأقل من سنة    20وكانت أقل نسبة للذين كان خبرتهم أكثر من    (  %69.7بنسبة )  69وكان عددهم    سنوات 

 واحد فقط  وعددهم

ال    31  يعملون مسؤول تقنية معلومات حيث كان عددهم  بلغ أعلى عدد للذين:  وظيفة الحاليةمن حيث 

أما المحلل المالي والإدارة العليا   (  %21.2) بنسبة  21خدمة عملاء  141( بينما بلغ الذين يعملون  %31.3بنسبة )

إدارة بعدد    17.2و16.2بنسب    16و17بأعداد متقاربة    اكانو  الذين يعملون مدير  يليه  وبقيم    7.1ونسبة    7ثم 

وأقل قيمة كانت لمسؤول أمن المعلومات حيث كان     3متساوية للذين يعملون مسؤول حسابات ومدير فرع بقيم  

 موظف واحد 

وفي البنك    18وفي البنك الراجحي    29يعملون في البنك الأهلي    بلغ عدد الذينمن حيث البنك الذي تعمل به:  

   1وفي بنك البلاد  4في البنك العربي  16السعودي 

 

 ن الجدول السابق  البيانية التي تعبر عالأشكال  
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  : توزع العينة وفق العمر2شكل  : توزع العينة وفق الجنس 1شكل 

  سنوات الخبرة: توزع العينة وفق 4شكل   : توزع العينة وفق المستوى التعليمي 3شكل 
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 : توزع أفراد العينة وفق البنك 6شكل     : توزع أفراد العينة وفق الوظيفة5شكل 

 أدوات جمع البيانات ومقاييس الدراسة  3.2

الاستبانة  ت الدراسة الاستبانة. تتضمن  في هذه  البيانات  أداة جمع  الم تكون  إلى  مجموعة من  للوصول  حاور 

 مما يلي:   محاور الاستبانةوتكونت  تعتمد الأسئلة على مقياس ليكرت الخماس ي. أهداف الدراسة. 

 :الوعي بالتهديدات السيبرانية .1

 مستوى الإدراك بالتهديدات الحالية والناشئة  −

 فهم كيفية استغلال الذكاء الاصطناعي في الهجمات السيبرانية  −

 :استخدام الذكاء الاصطناعي في أمن البيانات .2

 مدى استخدام تقنيات الذكاء الاصطناعي في حماية البيانات   −

 عالية الحلول القائمة على الذكاء الاصطناعي في كشف التهديداتف   −

 :تقييم الاستراتيجيات الحالية .3

 فعالية السياسات والإجراءات الحالية لأمن البيانات    −

 تحديات تطبيق استراتيجيات الأمن السيبراني    −
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 صدق وثبات الاستبيان 

 صدق الاتساق الداخلي: 

نقوم بحساب صدق الاتساق الداخلي عن طريق حساب معامل الارتباط بيرسون بين درجة كل عبارة ودرجة  

 المحور الذي تنتمي إليه، والجدول التالي يوضح النتائج: 

 الاتساق الداخلي بين العبارة والمحور الذي تنتمي إليه: معاملات 2جدول 

مما يدل على صدق جيد للاتساق  0.6نلاحظ من الجدول أن جميع معاملات الترابط قوية موجبة وأكبر من 

 الداخلي. 

جرى حساب ثبات الاستبيان عن طريق معاملات ألفاكرونباخ لكل محور من المحاور والجدول التالي يوضح  

 النتائج:  

الادر  بالتهديدات  مستوى  اك 

 الحالية والناشئة

الذكاء  استغلال  كيفية  فهم 

الهجمات   الاصطناعي 

 السيبرانية 

مدى استخدام تقنية الذكاء 

 الاصطناعي في حماية البيانات

 معامل بيرسون  السؤال 

1 0.804 1 0.888 1 0.919 

2 0.891 2 0.967 2 0.926 

3 0.727 3 0.942 3 0.860 

4 0.943 4 0.950 4 0.887 

5 0.676 5 0.963 5 0.877 

على   القائمة  الحلول  فعالية 

كشف   في  الاصطناعي  الذكاء 

 التهديدات 

السياسات   فعالية 

لأمن   الحالية  والإجراءات 

 البيانات

6 0.917 

تطبيق   تحديات 

 السيبراني استراتيجيات الأمن 

1 0.723 1 0.978 1 0.851 

2 0.944 2 0.895 2 0.814 

3 0.945 3 0.898 3 0.830 

4 0.953 4 0.847 4 0.853 

5 0.930 5 0.949 5 0.531 
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 : معاملات الثبات ألفاكرونباخ3جدول 

 Cronbach  Alpha عدد العبارات  المحاور 

 5 0.85 

 0.96 5 مستوى الإدراك بالتهديدات الحالية والناشئة 

 0.96 6 فهم كيفية استغلال الذكاء الاصطناعي في الهجمات السيبرانية 

 0.94 5 مدى استخدام تقنيات الذكاء الاصطناعي في حماية البيانات  

 0.96 5 عالية الحلول القائمة على الذكاء الاصطناعي في كشف التهديداتف 

 0.76 5 البيانات فعالية السياسات والإجراءات الحالية لأمن    

 0.90 5 تحديات تطبيق استراتيجيات الأمن السيبراني   

 مما يدل على ثبات جيد للاستبانة.  0.6يظهر من الجدول أن معاملات ألفا كرونباخ مقوية وأكبر من 

 الدراسة مجالات 3.3

 المملكة العربية السعودية في منطقة الرياض.  في العامة  البنوك   المجال المكاني:

 . 2024-2023العام الدراس ي   المجال الزمني:

 الموظفين في البنوك العامة في الرياض. المجال البشري: 

 المقترح استخدامها  الإحصائية والاختبارات المقاييس   3.4

تم جمعها في هذه الدراسة ومن الأساليب  لتحليل البيانات التي   SPSS وبرنامج Excel استخدام برنامج  جرى 

  :الإحصائية اللازمة للوصول للنتائج ما يلي

 والرتبة  والانحرافات المعيارية الحسابيةالمتوسطات   -

 معاملات الارتباط بيرسون لحساب صدق الاتساق الداخلي للاستبيان  -

 معاملات ألفا كرونباخ لحساب ثبات الاستبيان  -

   مقاييس العلاقة أو الفروق بين المتغيراتو  التكرارات والنسب المئوية -
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 الفصل الرابع: تحليل البيانات والنتائج 4

 

   :عرض وتفسير النتائج 

 الإجابة على تساؤلات الدراسة: 

ما هي التهديدات السيبرانية الحالية والمستقبلية التي تواجه البنوك السعودية في مجال أمن  السؤال الأول:  

 البيانات؟ 

للإجابة على هذا السؤال جرى تحليل بيانات المحور الأول من محاور الاستبيان، حيث تم حساب المتوسط  

 الحسابي والنسبة المئوية ودرجة ورتبة كل عبارة والجدول التالي يوضح نتائج التحليل: 

 والناشئة مستوى الادراك بالتهديدات الحالية : 4جدول 

 درجة الرتبة 

 التحقق 

المتوسط   

 الحسابي 

 مستوى الادراك بالتهديدات الحالية والناشئة 

مرتفعة   2

 جدا 

أنا على دراية بالتهديدات السيبرانية الحالية مثل   4.55 0.500

( وهجمات التصيد  Ransomwareهجمات الفدية )

 (. Phishingالاحتيالي )

مرتفعة   3

 جدا 

على دراية بالتهديدات السيبرانية المستقبلية  أنا  4.46 0.837

المحتملة مثل الهجمات باستخدام الذكاء الاصطناعي  

 لتوليد برامج ضارة متقدمة. 

مؤسستي توفر تدريبات منتظمة حول التهديدات   4.15 0.908 مرتفعة 5

السيبرانية بما في ذلك استخدام الذكاء الاصطناعي في  

 الهجمات. 

مرتفعة   4

 جد
ً
 ا

أنا على علم بالتهديدات السيبرانية التي تستهدف   4.30 0.814

 DDoSالبنية التحتية المصرفية مثل هجمات  

(Distributed Denial of Service.) 

مرتفعة   1

 
ً
 جدا

أدرك تأثير الهجمات السيبرانية على السمعة والثقة   4.62 0.489

 العامة بالبنك. 

 الكلي  المحور  4.41 0.581 مرتفعة 
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كان عالي حيث   الحالية والناشئة  للتهديدات  الشركة  لدى موظفي  الادراك  بأن مستوى  الجدول  يتبين من 

أما العبارة    4.62بمتوسط حسابي    خيرةتحقق بدرجات مرتفعة لدى عبارات المحور حيث تحقق ذلك في العبارة الأ 

وبمتوسط يليها كان لصالح العبارة الرابعة    4.55بمتوسط  ومن ثم العبارة الثانية    4.55كانت بمتوسط أقل    ولىالأ 

مما يدل على دراية الموظفين لتأثير   4.15وأخيرا وأقل متوسط كان للعبارة الثالثة بقيمة  4.30حيث كانت قيمته 

كما رأينا في متوسط العبارة الأولى لهذا كان الموظفون غير موافقين على    الهجمات السيبرانية على السمعة والثقة

 تدريبات منتظمة وبالتالي الشركات تفتقر لتدريبات تتحدث حول التهديدات السيبرانية. وجود 

 

ما هي التهديدات السيبرانية الحالية والمستقبلية التي تواجه البنوك السعودية في مجال أمن  السؤال الثاني:  

 البيانات؟ 

للإجابة على هذا السؤال جرى تحليل بيانات المحور الأول من محاور الاستبيان، حيث تم حساب المتوسط  

 الحسابي والنسبة المئوية ودرجة ورتبة كل عبارة والجدول التالي يوضح نتائج التحليل: 

 فهم كيفية استغلال الذكاء الاصطناعي الهجمات السيبرانية: 5جدول 

 درجة الرتبة 

 الأهميّة 

الانحراف  

 المعياري 

المتوسط  

 الحسابي 

الهجمات  فهم   الاصطناعي  الذكاء  استغلال  كيفية 

 السيبرانية 

1 
مرتفعة  

 
ً
 جدا

يستخدم        4.49 0.813 أن  يمكن  الاصطناعي  الذكاء  أن  أدرك 

( احتيالي  تصيد  هجمات  ذكية  Phishingلتوليد   )

 وشخصية.

3.5 
مرتفعة  

 
ً
 جدا

الذكاء        4.27 0.831 فيها  يستخدم  أن  يمكن  التي  الطرق  أفهم 

خلال   من  المصرفية  الأنظمة  لاختراق  الاصطناعي 

 تحليل الثغرات بشكل سريع وذكي.
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2 
مرتفعة  

 
ً
 جدا

أن        4.30 0.826 يمكن  الاصطناعي  الذكاء  استخدام  أن  أعتقد 

( العمياء  القوة  هجمات  أكثر  Brute Forceيجعل   )

 فعالية وتعقيدًا.

4 

 مرتفعة

الاصطناعي        4.20 0.915 الذكاء  استخدام  بكيفية  علم  على  أنا 

لتجاوز أنظمة الحماية التقليدية مثل الجدران النارية  

(Firewalls .) 

3.5 
مرتفعة  

 
ً
 جدا

لتحليل        4.27 0.879 الاصطناعي  الذكاء  استخدام  كيفية  أفهم 

في   دقة  أكثر  بشكل  واستهدافهم  العملاء  بيانات 

 الهجمات السيبرانية. 

مرتفعة   

 
ً
 جدا

0.803 4.30 
المقياس الكلي للعبارات الخاصة بفهم كيفية استغلال  

 الذكاء الاصطناعي الهجمات السيبرانية 

 

يتبين من الجدول بأن فهم كيفية استغلال الذكاء الاصطناعي للتهديدات الحالية والناشئة كان عالي حيث  

أعلى مرتبة المحور فكانت بمتوسط حسابي    سجل  أما     4.30بمتوسط   الثالثة  العبارة  تليه  4.49لدى عبارات 

 4.55بمتوسط  ومن ثم العبارة الثانية    4.27كانتا بمتوسطتين متساويين     ثانية والخامسةالبالنسبة للعبارات  

وأخيرا وأقل متوسط كان للعبارة الرابعة بقيمة    4.30وبمتوسط يليها كان لصالح العبارة الرابعة حيث كانت قيمته  

مما يدل على ادراك الموظفين بأن الذكاء الاصطناعي يستخدم هجمات تصيد ذكية كما رأينا ذلك في العبارة    4.20

 الأولى ولكنهم لا يعلمون كيفية استخدام الذكاء الاصطناعي لتجاوز أنظمة الحماية. 
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ما هي التهديدات السيبرانية الحالية والمستقبلية التي تواجه البنوك السعودية في مجال أمن  السؤال الثالث:  

 البيانات؟ 

 

للإجابة على هذا السؤال جرى تحليل بيانات المحور الأول من محاور الاستبيان، حيث تم حساب المتوسط  

 الحسابي والنسبة المئوية ودرجة ورتبة كل عبارة والجدول التالي يوضح نتائج التحليل: 

 مدى استخدام تقنية الذكاء الاصطناعي في حماية البيانات : 6جدول 

 درجة الرتبة

 الأهميّة

الانحراف  

 المعياري 

المتوسط  

 الحسابي

حماية   في  الاصطناعي  الذكاء  تقنية  استخدام  مدى 

 البيانات 

3 

 مرتفعة

مؤسستي تستخدم تقنيات الذكاء الاصطناعي مثل        4.21 0.951

( الآلي  عن  Machine Learningالتعلم  للكشف   )

 النشاط غير المعتاد.

1 
مرتفعة  

 
ً
 جدا

0.843 4.27      ( التسلل  كشف  أنظمة    Intrusionنستخدم 

Detection Systems  القائمة على الذكاء الاصطناعي )

 لتحليل الأنشطة المشبوهة بشكل مستمر. 

2 

مرتفعة  

 
ً
 جدا

قدرة    4.26 0.815 تحسين  في  الاصطناعي  الذكاء  حلول  تساهم 

السيبرانية مثل هجمات   التهديدات  البنك على كشف 

 ( الخدمة  من  الهندسة  DDoSالحرمان  وهجمات   )

 (.Social Engineeringالاجتماعية )

6 

 مرتفعة

تحليل        3.81 0.888 على  تعمل  اصطناعي  ذكاء  تطبيقات  لدينا 

التهديدات   لرصد  الحقيقي  الوقت  في  البيانات 

 السيبرانية المحتملة. 

4 
 مرتفعة

نعتمد على تقنيات الذكاء الاصطناعي لتقييم نقاط        4.00 0.728

 الضعف في أنظمة الأمان وتحسينها بشكل مستمر. 

5 

 مرتفعة

سلوك        3.95 0.825 لتحليل  الاصطناعي  الذكاء  نستخدم 

قد   التي  عادية  الغير  الأنماط  وكشف  المستخدمين 

 تشير إلى اختراقات. 

 المحور ككل  4.08 0.756 مرتفعة 
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تحقق   عالي حيث  كان  البيانات  في حماية  الاصطناعي  الذكاء  تقنية  استخدام  بأن مدى  الجدول  من  يتبين 

عبارات   لدى  البدرجات جيدة  العبارة  في  الأولى  بالمرتبة  ذلك  تحقق    4.27بمتوسط حسابي    ثانيةالمحور حيث 

وبمتوسط   4.00خامسة بمتوسط  ومن ثم العبارة ال  4.2وبمتوسط أقل  نسبيا كان صالح العبارة الثالثة بقيمة  

 3.81وأخيرا وأقل متوسط كان للعبارة الرابعة بقيمة    3.95حيث كانت قيمته    سادسةيليها كان لصالح العبارة ال

( التسلل  كشف  أنظمة  استخدام  على       يدل  الذكاء  Intrusion Detection Systemsمما  على  القائمة   )

الاصطناعي لتحليل الأنشطة المشبوهة بشكل مستمر كما رأينا في متوسط العبارة الثانية لكن لا يوجد تطبيقات  

التهديدات السيبرانية المحتملة كما رأينا ذلك في متوسط    ذكاء تعمل على تحليل البيانات في الوقت الحقيقي لرصد 

 العبارة الرابعة.

 

ابع:   ما هي التهديدات السيبرانية الحالية والمستقبلية التي تواجه البنوك السعودية في مجال أمن  السؤال الر

 البيانات؟ 

للإجابة على هذا السؤال جرى تحليل بيانات المحور الأول من محاور الاستبيان، حيث تم حساب المتوسط  

 الحسابي والنسبة المئوية ودرجة ورتبة كل عبارة والجدول التالي يوضح نتائج التحليل: 

 

 فعالية الحلول القائمة على الذكاء الاصطناعي في كشف التهديدات : 7جدول 

 درجة الرتبة

 الأهميّة

الانحراف  

 المعياري 

المتوسط  

 الحسابي

في   الاصطناعي  الذكاء  على  القائمة  الحلول  فعالية 

 كشف التهديدات 

5 

 مرتفعة

(  Deep Learningالحلول القائمة على التعلم العميق )  3.94 0.767

السيبرانية   الهجمات  في كشف  التي نستخدمها فعالة 

 المعقدة.
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3.5 
 مرتفعة

على   4.20 0.903 التعرف  في  تساعدنا  الاصطناعي  الذكاء  تقنيات 

 أنماط الهجمات السيبرانية قبل حدوثها. 

1 

 مرتفعة

أشعر بأن استخدام الذكاء الاصطناعي في نظام إدارة   4.37 0.790

( يساهم بشكل كبير في تأمين  SIEMالمعلومات الأمنية )

 بياناتنا المصرفية. 

2 
مرتفعة  

 
ً
 جدا

الاصطناعي        4.35 0.787 الذكاء  على  القائمة  الأمنية  الحلول 

تتفوق على الحلول التقليدية في الكشف عن تهديدات  

 (.Zero Dayيوم الصفر )

3.5 
 مرتفعة

الاستجابة       4.20 0.926 من  تمكننا  الاصطناعي  الذكاء  تقنيات 

 للهجمات السيبرانية بشكل أسرع وأكثر فعالية. 

 
 4.21 0.75 مرتفعة

الحلول   بفعالية  الخاصة  للعبارات  الكلي  المقياس 

 القائمة على الذكاء الاصطناعي في كشف التهديدات 

 

يتبين من الجدول بأن الحلول القائمة على الذكاء الاصطناعي كان فعالة بشكل كبير بالنسبة لرأي الموظفين  

الحيث تحقق بدرجات جيدة لدى عبارات المحور تحقق ذلك بالمرتبة   العبارة  ة بمتوسط حسابي ثالثالأولى في 

خامسة بمتوسط  وال  ات الثانيةومن ثم العبار   4.35وبمتوسط أقل نسبيا كان صالح العبارة الرابعة بقيمة    4.37

( يساهم بشكل كبير  SIEMمما يدل على أن استخدام الذكاء الاصطناعي في نظام إدارة المعلومات الأمنية )  4.20

( التي نستخدمها غير فعالة  Deep Learningفي تأمين بياناتنا المصرفية ولكن الحلول القائمة على التعلم العميق )

 كثيرا في كشف الهجمات السيبرانية المعقدة. 
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ما هي التهديدات السيبرانية الحالية والمستقبلية التي تواجه البنوك السعودية في مجال  السؤال الخامس:  

 أمن البيانات؟ 

للإجابة على هذا السؤال جرى تحليل بيانات المحور الأول من محاور الاستبيان، حيث تم حساب المتوسط  

 الحسابي والنسبة المئوية ودرجة ورتبة كل عبارة والجدول التالي يوضح نتائج التحليل: 

 

 فعالية السياسات والإجراءات الحالية لأمن البيانات : 8جدول 

 درجة الرتبة

 الأهميّة

الانحراف  

 المعياري 

المتوسط  

 الحسابي

لأمن   الحالية  والإجراءات  السياسات  فعالية 

 البيانات

4 

 مرتفعة

السياسات الحالية لأمن البيانات في مؤسستي فعالة        4.04 0.741

الفدية   تهديدات  من  المعلومات  حماية  في 

(Ransomware .) 

1 
مرتفعة  

 
ً
 جدا

إجراءات الأمن السيبراني المتبعة في مؤسستي قوية       4.24 0.757

الاحتيالي   التصيد  لهجمات  للتصدي  يكفي  بما 

(Phishing .) 

2 

 مرتفعة

لدينا سياسات واضحة ومحددة للتعامل مع هجمات   4.20 0.769

( العمياء  التهديدات  Brute Forceالقوة  من  وغيرها   )

 السيبرانية. 

5 

 مرتفعة

أثناء        3.89 0.868 البيانات  سلامة  تضمن  الحالية  السياسات 

( )Data in Transitالنقل  التخزين  وأثناء   )Data at 

Rest .) 

3 
 مرتفعة

يكفي        4.05 0.747 بما  شاملة  لدينا  الأمان  سياسات  أن  أعتقد 

 لتغطية جميع جوانب الأمان السيبراني في البنك. 

 
 4.08 0.707 مرتفعة

المقياس الكلي للعبارات الخاصة ب فعالية السياسات  

 والإجراءات الحالية لأمن البيانات
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والإجراءات   السياسات  فعالية  بأن  الجدول  من  لدى  يتبين  عالية  بدرجات  تحققت  البيانات  الحالية لأمن 

وبمتوسط أقل كان صالح    4.24ة بمتوسط حسابي  ثانيعبارات المحور حيث تحقق ذلك بالمرتبة الأولى في العبارة ال

وبمتوسط أقل كان لصالح   4.05 و 4.04خامسة بمتوسط وال ات الأولىومن ثم العبار  4.20ة بقيمة ثانيالعبارة ال

مما يدل على أن إجراءات الأمن السيبراني المتبعة قوية بما يكفي للتصدي لهجمات    3.89العبارة الرابعة بقيمة  

 التصيد الاحتيالي. ولكن السياسات الحالية لا تضمن سلامة البيانات أثناء النقل وأثناء التخزين بشكل كبير. 

ما هي التهديدات السيبرانية الحالية والمستقبلية التي تواجه البنوك السعودية في مجال  السؤال السادس:  

 أمن البيانات؟ 

للإجابة على هذا السؤال جرى تحليل بيانات المحور الأول من محاور الاستبيان، حيث تم حساب المتوسط  

 الحسابي والنسبة المئوية ودرجة ورتبة كل عبارة والجدول التالي يوضح نتائج التحليل: 

 فعالية السياسات والإجراءات الحالية لأمن البيانات : 9جدول 

 درجة الرتبة

 الأهميّة

سط  المتو  

 الحسابي
 تحديات تطبيق استراتيجيات الأمن السيبراني 

 5 

 مرتفعة

الأمن     3.25 1.172 استراتيجيات  تطبيق  في  صعوبات  أواجه 

التصيد   هجمات  مع  التعامل  عند  الحالية  السيبراني 

 ( المتطورة.Phishingالاحتيالي )

مرتفعة   3

 
ً
 جدا

والإجراءات   4.34 0.771 السياسات  تحديث  في  تحديات  هناك 

 لمواكبة تهديدات الذكاء الاصطناعي المستجدة. 

 1 
مرتفعة  

 
ً
 جدا

أعتقد أن هناك حاجة لتطوير استراتيجيات جديدة        4.55 0.500

لمواجهة التهديدات السيبرانية التي يستخدم فيها الذكاء  

 الاصطناعي بشكل متزايد. 

مرتفعة   2

 
ً
 جدا

لتطبيق     4.39 0.652 كافية  ميزانية  تخصيص  في  هناك صعوبات 

 أحدث تقنيات الذكاء الاصطناعي في الأمن السيبراني.

4 
 مرتفعة

الكوادر        4.08 0.955 وتدريب  توظيف  في  تحديات  أواجه 

 المتخصصة في أمن المعلومات والذكاء الاصطناعي. 

 
 4.12 0.607 مرتفعة

تطبيق   بتحديات  الخاصة   للعبارات  الكلي  المقياس 

 استراتيجيات الأمن السيبراني 
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لدى   عالية  بدرجات  متواجدة  كانت  السيبراني  الأمن  استراتيجيات  تطبيق  تحديات  بأن  الجدول  من  يتبين 

وبمتوسط أقل كان صالح    4.55عبارات المحور حيث تحقق ذلك بالمرتبة الأولى في العبارة الثالثة بمتوسط حسابي  

ال بقيمة  رابعالعبارة  العبار   4.39ة  ثم  الثانية بمتوسط  ومن  الثانية    4.34ة  العبارة  أقل كان لصالح  وبمتوسط 

مما يدل على أن أن هناك حاجة لتطوير    3.25وبالمرتبة الأخيرة كانت متوسط العبارة الأولى بقيمة    4.08بقيمة  

استراتيجيات جديدة لمواجهة التهديدات السيبرانية التي يستخدم فيها الذكاء الاصطناعي بشكل متزايد ولا يوجد  

(  Phishingصعوبات في تطبيق استراتيجيات الأمن السيبراني الحالية عند التعامل مع هجمات التصيد الاحتيالي )

 المتطورة. 

 

 اختبار فرضيات الدراسة:  4.1

الأولى:   البنوكالفرضية  على  السيبرانية  الهجمات  قدرات  تعزيز  في  الاصطناعي  الذكاء    العامة   يسهم 

 وصعوبة في الكشف عنها. 
ً
 السعودية من خلال تطوير أساليب اختراق أكثر تعقيدا

اختبار   باستخدام  قمنا  الفرضية  هذه  قيمة    One-Sample Testلاختبار  مع  العينة  بمقارنة  يقوم  الذي 

 محددة ويحسب مدى فروق هذه العينة عن تلك القيمة 

 الاصطناعي في تعزيز قدرات الهجمات السيبرانية لإسهام الذكاء : اختبار ت 10جدول 

 t df Sig. (2-

tailed) 

Mean 

Difference 

 1.36 000. 98 19.90 الوعي_بالتهديدات_السيبرانية 

 

 

وبالتالي    0.05وهي أصغر من مستوى الدلالة المعنوية    sig=0.00نلاحظ من خلال الجدول السابق أن قيمة -

نرفض الفرضية الابتدائية ونقبل الفرضية البديلة التي تنص على " يوجد فروق معنوية بين متوسط الإجابات  

يسهم الذكاء الاصطناعي في تعزيز قدرات الهجمات السيبرانية على البنوك العامة السعودية من    "   على السؤال 
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 وصعوبة في الكشف عنها
ً
"  3" ومتوسط درجات الإجابات وهو القيمة  خلال تطوير أساليب اختراق أكثر تعقيدا

 وبالتالي أغلب المجيبين كانت لديهم موافقة على أن الذكاء الاصطناعي له دور   4.36وبما أن متوسط العينة هو  

 تعزيز الهجمات السيبرانية 

الثانية:   وكشف  الفرضية  البيانات  أمن  لتعزيز  بفعالية  الاصطناعي  الذكاء  تقنيات  استخدام  يمكن 

 التهديدات بشكل استباقي في البنوك السعودية. 

اختبار   باستخدام  قمنا  الفرضية  هذه  قيمة    One-Sample Testلاختبار  مع  العينة  بمقارنة  يقوم  الذي 

 محددة ويحسب مدى فروق هذه العينة عن تلك القيمة 

 

 الاصطناعي في تعزيز أمن البيانات لاستخدام الذكاء : اختبار ت 11جدول 

 t df Sig. (2-

tailed) 

Mean 

Difference 

 1.143 000. 98 15.58 استخدام_الذكاء_في_أمن_البيانات

 

 

وبالتالي    0.05وهي أصغر من مستوى الدلالة المعنوية    sig=0.00نلاحظ من خلال الجدول السابق أن قيمة -

نرفض الفرضية الابتدائية ونقبل الفرضية البديلة التي تنص على " يوجد فروق معنوية بين متوسط الإجابات  

يمكن استخدام تقنيات الذكاء الاصطناعي بفعالية لتعزيز أمن البيانات وكشف التهديدات بشكل    "  على السؤال

وبالتالي   4.14" وبما أن متوسط العينة هو  3" ومتوسط درجات الإجابات وهو القيمة  استباقي في البنوك السعودية

البيانات وكشف   أمن  في تعزيز  لها دور  الذكاء الاصطناعي  تقنيات  لديهم موافقة على أن  المجيبين كانت  أغلب 

 التهديدات. 
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الاستراتيجيات الحالية التي تتبعها البنوك السعودية في حماية البيانات من التهديدات  الفرضية الثالثة:  

 السيبرانية غير كافية لمواجهة التحديات الناشئة عن تطور تقنيات الذكاء الاصطناعي.

الذي يقوم بمقارنة العينة مع متوسط    One-Sample Testلاختبار هذه الفرضية قمنا باستخدام اختبار  

 )قيمة محددة (ويحسب مدى فروق هذه العينة عن المتوسط 

 

 لاستراتيجيات البنوك السعودية في حماية البيانات: اختبار ت 12جدول 

 t df Sig. (2-

tailed) 

Mean 

Difference 

 1.12 000. 98 18.38 تحديات_تطبيق_استراتيجيات_الأمن 

 

وبالتالي    0.05وهي أصغر من مستوى الدلالة المعنوية    sig=0.00نلاحظ من خلال الجدول السابق أن قيمة  

نرفض الفرضية الابتدائية ونقبل الفرضية البديلة التي تنص على " يوجد فروق معنوية بين متوسط الإجابات  

لاستراتيجيات الحالية التي تتبعها البنوك السعودية في حماية البيانات من التهديدات السيبرانية  "ا  على السؤال 

الاصطناعي الذكاء  تقنيات  تطور  عن  الناشئة  التحديات  لمواجهة  كافية  وهو  غير  الإجابات  درجات  ومتوسط   "

مما يدل على عدم موافقة أغلب المجيبين على أن  الاستراتيجيات     4.12" وبما أن متوسط العينة هو  3القيمة  

 الحالية غير كافية وبالتالي مما يدل على كفاية  وجهوزية البنوك السعودية في الرياض للتصدي لأي تهديد سيبراني.

 

 

 

 

 

‌
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 مناقشة النتائج والتوصيات 4.2

 

 السؤال الأول: التهديدات السيبرانية الحالية والمستقبلية 

البنوك السعودية مرتفع   الحالية والمستقبلية في  السيبرانية  بالتهديدات  إلى أن مستوى الوعي  النتائج  تشير 

مثل   الحالية  للتهديدات  جيد  بشكل  مدركون  المشاركين  أن  يتضح  إذ   .
ً
التصيد  جدا وهجمات  الفدية  هجمات 

ا عاليًا للتهديدات المستقبلية المحتملة التي قد تستخدم الذكاء الاصطناعي لتوليد  
ً
الاحتيالي، كما أن لديهم إدراك

برامج ضارة متقدمة. كما أن المؤسسات توفر تدريبات منتظمة حول هذه التهديدات، مما يعزز من استعدادها  

 .نيةلمواجهة التهديدات السيبرا

 

 السؤال الثاني: استغلال الذكاء الاصطناعي في الهجمات السيبرانية

تشير البيانات إلى أن هناك وعيًا عاليًا بفهم كيفية استغلال الذكاء الاصطناعي في الهجمات السيبرانية. يدرك  

ذكية،   احتيالي  تصيد  هجمات  لتوليد  يستخدم  أن  يمكن  الاصطناعي  الذكاء  أن  الثغرات  المشاركون  وتحليل 

بسرعة، وجعل هجمات القوة العمياء أكثر فعالية وتعقيدًا. هذا الوعي يبرز الحاجة الملحة لتعزيز قدرات الدفاع  

 .السيبراني لمواجهة هذه التهديدات المتقدمة

 

 السؤال الثالث: استخدام الذكاء الاصطناعي في حماية البيانات 

البيانات.   حماية  في  كبير  بشكل  الاصطناعي  الذكاء  تقنيات  تستخدم  السعودية  البنوك  أن  النتائج  توضح 

تشمل هذه التقنيات أنظمة كشف التسلل القائمة على الذكاء الاصطناعي، وتحليل النشاط غير المعتاد، وتحليل 

عي يلعب دورًا محوريًا في تحسين قدرات  البيانات في الوقت الحقيقي. هذه الاستخدامات تظهر أن الذكاء الاصطنا

 .البنوك على كشف التهديدات السيبرانية والاستجابة لها بشكل فعال
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 السؤال الرابع: فعالية الحلول القائمة على الذكاء الاصطناعي في كشف التهديدات 

السيبرانية   الهجمات  كشف  في  فعالة  الاصطناعي  الذكاء  على  القائمة  الأمنية  الحلول  أن  إلى  النتائج  تشير 

المعقدة، والتعرف على أنماط الهجمات قبل حدوثها، والاستجابة السريعة للهجمات. يساهم الذكاء الاصطناعي  

الم البيانات  تأمين  في  الأمنية بشكل كبير  المعلومات  إدارة  صرفية، مما يعزز من فعالية الاستراتيجيات  في نظام 

 .الأمنية

 

 السؤال الخامس: فعالية السياسات والإجراءات الحالية لأمن البيانات

إلى حد كبير.   البيانات أن السياسات والإجراءات الحالية لأمن البيانات في البنوك السعودية فعالة  توضح 

العمياء،   القوة  مع هجمات  والتعامل  الاحتيالي،  والتصيد  الفدية  الحماية من هجمات  السياسات  تشمل هذه 

أن هناك تحديات في تحديث السياسات  وضمان سلامة البيانات أثناء النقل والتخزين. ومع ذلك، تبين النتائج  

 .والإجراءات لمواكبة التهديدات المستجدة

 

 السؤال السادس: تحديات تطبيق استراتيجيات الأمن السيبراني 

تكشف النتائج أن هناك تحديات ملحوظة في تطبيق استراتيجيات الأمن السيبراني. تشمل هذه التحديات  

الاصطناعي،   الذكاء  تهديدات  لمواكبة  السياسات  تحديث  المتطورة،  الاحتيالي  التصيد  هجمات  مع  التعامل 

 .تخصيص ميزانية كافية لتطبيق أحدث التقنيات، وتوظيف وتدريب الكوادر المتخصصة

بالتهديدات السيبرانية الحالية والمستقبلية، وتوضح أن    النتائج وعيًا عاليًا لدى البنوك السعودية  تعكس 

هناك استخدامًا واسعًا لتقنيات الذكاء الاصطناعي في حماية البيانات. ومع ذلك، تواجه هذه البنوك تحديات  

الهجوم والدفاع ا التطورات السريعة في تقنيات  لسيبراني. يشير الاختبار الاحصائي لفرضيات  كبيرة في مواكبة 

الأمن  تعزيز  في  وكذلك  السيبرانية  الهجمات  قدرات  تعزيز  في  الاصطناعي  للذكاء  كبير  تأثير  وجود  إلى  الدراسة 

  .السيبراني
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 التوصيات

 تقدم الدراسة التوصيات الآتية: 

تعزيز التدريب والتوعية: يجب على البنوك زيادة جهود التدريب والتوعية حول التهديدات السيبرانية   •

 .المتقدمة، بما في ذلك استخدام الذكاء الاصطناعي في الهجمات

تطوير السياسات والإجراءات: ينبغي مراجعة وتحديث السياسات والإجراءات الأمنية بشكل مستمر   •

 .لمواكبة التطورات التقنية والتهديدات السيبرانية الجديدة

السيبراني   • والأمن  الاصطناعي  الذكاء  تقنيات  في  الاستثمارات  زيادة  المتقدمة:  التقنيات  في  استثمار 

 .لضمان فعالية الكشف عن التهديدات والاستجابة لها بسرعة

أمن   • مجال  في  المتخصصين  وتدريب  توظيف  في  الجهود  تعزيز  المتخصصة:  الكوادر  وتدريب  توظيف 

 .المعلومات والذكاء الاصطناعي لضمان توفر المهارات اللازمة لمواجهة التحديات الأمنية

تخصيص ميزانية كافية: التأكيد على تخصيص ميزانية كافية لتطبيق أحدث تقنيات الذكاء الاصطناعي   •

 .في الأمن السيبراني، مما سيساهم في تحسين البنية التحتية الأمنية بشكل كبير

التعاون مع الجهات المعنية: تعزيز التعاون مع الجهات الحكومية والخاصة في مجال الأمن السيبراني   •

 .لتبادل المعرفة والخبرات، مما يساهم في تعزيز القدرات الدفاعية المشتركة ضد التهديدات السيبرانية
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 الملاحق 5

 استبيان حول مخاطر الذكاء الاصطناعي على أمن البيانات في البنوك السعودية

 الرحمن الرحيم بسم الله  

 السلام عليكم ورحمة الله وبركاته،

 عزيزي المشارك / عزيزتي المشاركة،

أتقدم إليكم بجزيل الشكر على تخصيص جزء من وقتكم الثمين للمشاركة في هذه الدراسة البحثية الهامة. أنا  

 باحث في مرحلة الماجستير، وأقوم بإجراء دراسة بعنوان: 

"دراسة مخاطر الذكاء الاصطناعي على أمن البيانات في قطاع الخدمات المالية والبنوك: دراسة حالة البنوك  

 العامة في المملكة العربية السعودية" 

يهدف هذا الاستبيان إلى جمع معلومات قيّمة حول التحديات الأمنية الحالية والمستقبلية التي تواجهها البنوك  

السعودية في ظل التطور السريع لتقنيات الذكاء الاصطناعي. كما يسعى إلى فهم مدى استعداد القطاع  

 الاصطناعي في تعزيز أمن البيانات.المصرفي لمواجهة هذه التحديات واستغلال الفرص التي يقدمها الذكاء 

مشاركتكم في هذا الاستبيان تعتبر تطوعية بالكامل، ونؤكد لكم أن جميع المعلومات التي ستقدمونها ستعامل  

بسرية تامة ولن تستخدم إلا لأغراض البحث العلمي. لن يتم الإشارة إلى أي معلومات شخصية في نتائج 

 الدراسة. 

دقيقة. نرجو منكم الإجابة على   20-15يتكون الاستبيان من خمسة محاور رئيسية، ويستغرق إكماله حوالي 

جميع الأسئلة بصدق وموضوعية قدر الإمكان، حيث أن دقة إجاباتكم ستساهم بشكل كبير في تحقيق أهداف  

 ودي.الدراسة وتقديم توصيات قيّمة لتعزيز أمن البيانات في القطاع المصرفي السع

 

 تعاونكم،  ينومقدر  ينشاكر 

 

 معتز السبيعي 

 ‌جامعة ميدأوشن - باحث ماجستير
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(  4( محايد، )3( غير موافق، )2( غير موافق بشدة، )1) يرجى الإجابة على العبارات التالية باستخدام المقياس:  

 ( موافق بشدة5موافق، )

 الجزء الأول: الوعي بالتهديدات السيبرانية 

 . مستوى الإدراك بالتهديدات الحالية والناشئة: 1

     5 4 3 2 1 

بالتهديدات السيبرانية الحالية مثل هجمات الفدية أنا على دراية  -

(Ransomware ( وهجمات التصيد الاحتيالي )Phishing .) 

     

أنا على دراية بالتهديدات السيبرانية المستقبلية المحتملة مثل   -    

 الهجمات باستخدام الذكاء الاصطناعي لتوليد برامج ضارة متقدمة.

     

مؤسستي توفر تدريبات منتظمة حول التهديدات السيبرانية بما في   -    

 ذلك استخدام الذكاء الاصطناعي في الهجمات.

     

أنا على علم بالتهديدات السيبرانية التي تستهدف البنية التحتية   -    

 .DDoS (Distributed Denial of Service)المصرفية مثل هجمات 

     

      أدرك تأثير الهجمات السيبرانية على السمعة والثقة العامة بالبنك.  -    

 الهجمات السيبرانية: . فهم كيفية استغلال الذكاء الاصطناعي في 2

أدرك أن الذكاء الاصطناعي يمكن أن يستخدم لتوليد هجمات تصيد  -    

 ( ذكية وشخصية.Phishingاحتيالي )

     

أفهم الطرق التي يمكن أن يستخدم فيها الذكاء الاصطناعي لاختراق   -    

 الأنظمة المصرفية من خلال تحليل الثغرات بشكل سريع وذكي. 

     

أعتقد أن استخدام الذكاء الاصطناعي يمكن أن يجعل هجمات القوة   -    

 ( أكثر فعالية وتعقيدًا. Brute Forceالعمياء )

     

أنا على علم بكيفية استخدام الذكاء الاصطناعي لتجاوز أنظمة   -    

 (. Firewallsالحماية التقليدية مثل الجدران النارية ) 

     

أفهم كيفية استخدام الذكاء الاصطناعي لتحليل بيانات العملاء  -    

 واستهدافهم بشكل أكثر دقة في الهجمات السيبرانية.

     

 استخدام الذكاء الاصطناعي في أمن البيانات الجزء الثاني: 

 . مدى استخدام تقنيات الذكاء الاصطناعي في حماية البيانات: 3

مؤسستي تستخدم تقنيات الذكاء الاصطناعي مثل التعلم الآلي  -    

(Machine Learning .للكشف عن النشاط غير المعتاد ) 
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(  Intrusion Detection Systemsنستخدم أنظمة كشف التسلل ) -    

القائمة على الذكاء الاصطناعي لتحليل الأنشطة المشبوهة بشكل 

 مستمر.

     

تساهم حلول الذكاء الاصطناعي في تحسين قدرة البنك على كشف  

( DDoSالتهديدات السيبرانية مثل هجمات الحرمان من الخدمة )

 (. Social Engineeringوهجمات الهندسة الاجتماعية ) 

     

لدينا تطبيقات ذكاء اصطناعي تعمل على تحليل البيانات في الوقت  -    

 الحقيقي لرصد التهديدات السيبرانية المحتملة. 

     

نعتمد على تقنيات الذكاء الاصطناعي لتقييم نقاط الضعف في أنظمة   -    

 الأمان وتحسينها بشكل مستمر. 

     

نستخدم الذكاء الاصطناعي لتحليل سلوك المستخدمين وكشف  -    

 الأنماط الغير عادية التي قد تشير إلى اختراقات. 

     

 . فعالية الحلول القائمة على الذكاء الاصطناعي في كشف التهديدات: 4

( التي  Deep Learningالحلول القائمة على التعلم العميق )  -    

 نستخدمها فعالة في كشف الهجمات السيبرانية المعقدة. 

     

تقنيات الذكاء الاصطناعي تساعدنا في التعرف على أنماط الهجمات   -    

 السيبرانية قبل حدوثها. 

     

أشعر بأن استخدام الذكاء الاصطناعي في نظام إدارة المعلومات  -    

 ( يساهم بشكل كبير في تأمين بياناتنا المصرفية. SIEMالأمنية )

     

الحلول الأمنية القائمة على الذكاء الاصطناعي تتفوق على الحلول   -    

 (. Zero-Dayالتقليدية في الكشف عن تهديدات يوم الصفر )

     

تقنيات الذكاء الاصطناعي تمكننا من الاستجابة للهجمات السيبرانية   -    

 بشكل أسرع وأكثر فعالية.

     

 الاستراتيجيات الحالية الجزء الثالث: تقييم 

 . فعالية السياسات والإجراءات الحالية لأمن البيانات: 5

السياسات الحالية لأمن البيانات في مؤسستي فعالة في حماية  -    

 (. Ransomwareالمعلومات من تهديدات الفدية ) 

     

إجراءات الأمن السيبراني المتبعة في مؤسستي قوية بما يكفي للتصدي   -    

 (.Phishingلهجمات التصيد الاحتيالي )

     

لدينا سياسات واضحة ومحددة للتعامل مع هجمات القوة العمياء   -    

(Brute Force .وغيرها من التهديدات السيبرانية ) 
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 Data inالسياسات الحالية تضمن سلامة البيانات أثناء النقل )  -    

Transit ( وأثناء التخزين )Data at Rest.) 

     

أعتقد أن سياسات الأمان لدينا شاملة بما يكفي لتغطية جميع  -    

 جوانب الأمان السيبراني في البنك.

     

 . تحديات تطبيق استراتيجيات الأمن السيبراني:6

أواجه صعوبات في تطبيق استراتيجيات الأمن السيبراني الحالية عند   -    

 ( المتطورة. Phishingالتعامل مع هجمات التصيد الاحتيالي )

     

هناك تحديات في تحديث السياسات والإجراءات لمواكبة تهديدات   -    

 الذكاء الاصطناعي المستجدة.

     

أعتقد أن هناك حاجة لتطوير استراتيجيات جديدة لمواجهة   -    

 التهديدات السيبرانية التي يستخدم فيها الذكاء الاصطناعي بشكل متزايد. 

     

هناك صعوبات في تخصيص ميزانية كافية لتطبيق أحدث تقنيات   -    

 الذكاء الاصطناعي في الأمن السيبراني.

     

أواجه تحديات في توظيف وتدريب الكوادر المتخصصة في أمن   -    

 المعلومات والذكاء الاصطناعي.

     

 

افية    : الأسئلة الديموغر

 :العمر. 1 

 سنة  25 من  أقل  □‌    

 سنة  34 - 25 □‌    

 سنة  44 - 35 □‌    

 سنة  54 - 45 □‌    

 فأكثر  سنة  55 □‌    

 : الجنس. 2

 ذكر  □‌    

 أنثى  □‌    
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 المستوى التعليمي: . 3

 يعادلها  ما أو عامة  ثانوية □‌    

 دبلوم □‌    

 بكالوريوس  □‌    

 ماجستير  □‌    

 دكتوراه  □‌    

 . عدد سنوات الخبرة في المجال المصرفي: 4

 سنة  من  أقل  □‌    

 سنوات 5 - 1 □‌    

 سنوات  10 - 6 □‌    

 سنة  15 - 11 □‌    

 سنة  20 - 16 □‌    

 سنة  20 من أكثر □‌    

 الوظيفة الحالية: . 5

 عملاء  خدمة موظف □‌    

 حسابات  مسؤول □‌    

 مالي  محلل □‌    

 فرع مدير  □‌    

 معلومات  تقنية  مسؤول □‌    

 معلومات   أمن مسؤول □‌    

 إدارة  مدير  □‌    
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 عليا  إدارة □‌    

 التحديد(: ________  يرجى) أخرى  □‌    

 .................... البنك الذي تعمل به: 
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