
  
ان   )للطلاب الجدد(   خطة تعلم الأمن السيبر

 : المقدمة والأساسيات 2- 1الأسبوع  

 الهدف 

  وتطوره.  •
ان   وضع أساسيات مبادئ الأمن السيبر

 الأنشطة 

يعات والأطر العملية.  •   والمعايبر والتشر
ان    تاري    خ الأمن السيبر

 مقدمة ف 

•  .  
ان    ونطاق الأمن السيبر

 استكشاف معان 

  كما هو الآن. مناقشة كيفية تطور  •
ان   مجال الأمن السيبر

 

 : أمن الشبكات 4- 3الأسبوع  

 الهدف 

كبر  على تأمير  الشبكات وفهم الضعف فيها.  •  البر

 الأنشطة 

اق، وتكوينات الشبكات الآمنة.  •   ذلك جدران الحماية، أنظمة كشف الاخبر
  مبادئ أمن الشبكات، بما ف 

 التعمق ف 

 تنفيذ تمارين عملية باستخدام محاكاة الشبكات أو إعدادات الشبكة الأساسية.  •

 

مجة الآمنة 6- 5الأسبوع    : أمن الويب وممارسات البر

 الهدف 

مجة الآمنة.  •   البر
 التعرف على ثغرات أمن الويب وأفضل الممارسات ف 

 الأنشطة 

  الويب مثل حقن  •
 . CSRF، و XSS، هجمات SQLمناقشة الثغرات الشائعة ف 

  لغات مثل  •
مجة الآمنة ف   .JavaScript، أو Python ،Javaتقديم ممارسات البر

ات عملية لتحديد وإصلاح الثغرات الأمنية.  •  مختبر

 

 

 

 



 

 : التشفبر  8- 7الأسبوع  

 الهدف 

•  .  فهم مبادئ التشفبر

 الأنشطة 

 تقديم خوارزميات التشفبر )التماثلية واللاتماثلية(، التواقيع الرقمية، والتجزئة.  •

•  .   تشفبر وفك تشفبر البيانات باستخدام مكتبات أو أدوات التشفبر
 تمارين عملية ف 

 

 : التطبيقات العملية والمشاري    ع 10- 9الأسبوع  

   الهدف

  سيناريوهات عملية وإكمال المشاري    ع النهائية.  •
 تطبيق المفاهيم المتعلمة ف 

 الأنشطة 

  مجال أمن  •
وع فردي ف  . كل طالب يعمل على مشر  

ان   السيبر

مجة  • وع يغط  مختلف الجوانب المتعلمة خلال الدورة، مثل إعداد أمن الشبكات، تنفيذ البر اختيار موضوع مشر

 .  الآمنة، وتطبيقات التشفبر

وع.  •   تم التعامل معها خلال المشر
حًا للتحديات والحلول التر   لكل طالب، يتضمن شر

وع النهان   تقديم وعرض المشر


