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  مقدمة
،  تلعب فيها مواقع التواصل الاجتماعي دورًا رئيسيًا في حياة الأفراد خاصةً فئة الشباب ، يشهد العالم ثورة تقنية هائلة

أصبحت أداة مهمة للتواصل والتفاعل بين  وقد دخلت تقنيات التواصل الاجتماعي في حياتنا اليومية بشكل كبيرحيث 
في المملكة العربية السعودية في  مليون مستخدم للإنترنت 36.84الأشخاص ، حيث أشارت دراسات حديثة كان هناك 

 .  %99.0، عندما بلغ معدل انتشار الإنترنت 2024بداية عام 
وحيث أن الشباب من الفئات الأكثر استخداماً لمواقع التواصل الاجتماعي في المملكة العربية السعودية ، و مع التزايد 

ى الوعي بمفاهيم الأمن الرقمي والممارسات النشطة المتزايد في استخدام المنصات الرقمية، تظهر الحاجة الملحة إل
 للتعامل مع هذه المنصات . 

، وعند النظر لمدة إستخدام وسائل التواصل الاجتماعي نجد أن غالبية المبحوثين يستخدمون أكثر من  فوفقاً لدراسة حديثة
 3كانت نسبة من يستخدمونها من  (، بينما%42.2ساعات ليوم واحد وسائل التواصل الاجتماعي حيث بلغت نسبتهم ) 5

( من المبحوثين من ساعة إلى أقل %22(، على حين يستخدمها ما نسبته )%32.4ساعات في اليوم ) 5ساعات إلى 
 (%3.5ساعات في اليوم، وأخيرًا نجد أن نسبة المبحوثين الذين يستخدمون هذه الوسائل أقل من ساعه في اليوم ) 3من 

. 
السعودية من الدول التي تُولي اهتمامًا كبيرًا باستخدام الشباب لهذه المواقع، حيث تُشير الإحصائيات  تُعد المملكة العربية 

منهم يستخدمون مواقع  %74عامًا يستخدمون الإنترنت، و  34و  18من السعوديين تتراوح أعمارهم بين  %88إلى أن 
 . التواصل الاجتماعي

واصل الاجتماعي العديد من التساؤلات حول مدى وعي الشباب السعودي بالأمن يُثير هذا الاستخدام الواسع لمواقع الت
 الرقمي، خاصةً مع ازدياد المخاطر الإلكترونية مثل التنمر الإلكتروني، وسرقة البيانات، والاحتيال عبر الإنترنت .

ق الإحتيال الإلكتروني المختلفه ومع زيادة إستخدام التقنية أيضاً نجد الحسابات التي ترشد وتقدم المعرفه لأشكال وطر 
كنشر الروابط ووضع مصائد للإيقاع بالضحايا وسرقة بياناتهم بعدة أشكال لذى يولي هذا البحث نظره واسعه وشموليه 

 مليون رساله احتياليه .  61.3لذلك ، حيث أشارت التقارير بأنه تم حجب استباقياً عدد 
، إلا أنها قد تُشكل  اصل الاجتماعي ظاهرة واسعة النطاق لها العديد من الفوائديُعد استخدام الشباب السعودي لمواقع التو 

، و تكمن مشكلة الدراسة في فهم العلاقة بين استخدام الشباب  أيضًا مخاطر أمنية رقمية إذا لم يتم استخدامها بوعي
تحديد التحديات ومعرفة الحلول لتعزيز السعودي لمواقع التواصل الاجتماعي ومستوى الوعي لديهم بالأمن الرقمي، مع 

 . الوعي وتعزيز الممارسات الآمنة
و يُعدّ البحث في استخدام الشباب لمواقع التواصل الاجتماعي وعلاقته بمستوى الوعي بالأمن الرقمي لديهم بالسعودية ذا 

تُشير الدراسات إلى أنّ استخدام أهمية كبيرة لأسبابٍ متعددة منها ، انتشار استخدام مواقع التواصل الاجتماعي حيث 
مواقع التواصل الاجتماعي قد ازداد بشكلٍ ملحوظٍ بين الشباب في انحاء العالم، ممّا يجعلها بيئةً خصبةً لمختلف المخاطر 

فإنه تُواجه فئة الشباب مخاطرَ رقميةً متعددةً عند استخدام مواقع   و عندما نتحدث عن مخاطر الأمن الرقمي، الرقمية 
، والتعرض للمحتوى غير  الإلكتروني ، والاحتيال المالي ، مثل سرقة البيانات الشخصية، والتنمر تواصل الاجتماعيال

 المناسب .
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؟ هل هو الوعي بالمخاطر فقط ، أم القدرة على اتخاذ الإجراءات  و ما هي المعايير التي سنستخدمها لقياس هذا الوعي
 ؟ الوقائية
سة إلى رصد استخدام الشباب السعودي لمواقع التواصل الاجتماعي وعلاقته بمستوى الوعي ، تسعى هذه الدرا ومن ثم

 .بالأمن الرقمي لديهم 
 
 

 تتمثل أهمية الدلاتسة فيما يلي : : أهمية الدراسة
 الأهميه النظرية للدراسه : -أ 

  -1 فهم سلوكيات الشباب بشكل أفضل
 أنواع المحتوى الذي يتفاعلون معه ، طرق مشاركة المعلومات الشخصية و مدى تعرضهم للمخاطر الرقمية

  - 2 تحديد الفجوات المعرفية
 ؟ ما الذي لا يعرفه الشباب عن الأمن الرقمي

 ما هي المعتقدات الخاطئة الشائعة؟
 ؟ ما هي احتياجاتهم التعليمية

  :التدخلاتتقييم فعالية  - 3
 ؟ هل برامج التوعية الحالية تُحدث فرقًا

 ؟ ما هي أفضل الطرق لتعزيز الوعي بالأمن الرقمي
 ؟ كيف يمكننا قياس تأثير البرامج على سلوكيات الشباب

 
 الأهميه التطبيقية للدراسه :  -ب 

ماعي ومستوى الوعي بالأمن الرقمي تكمن الأهمية التطبيقية لفهم العلاقة بين استخدام الشباب لمواقع التواصل الاجت
 :، تشمل لديهم في العديد من الجوانب

 : تعزيز الوعي بالأمن الرقمي  - 1
  :تطوير برامج توعية مُستهدفة •

 . تصميم برامج توعية تناسب احتياجات الشباب واهتماماتهم
 . استخدام لغة سهلة الفهم وأساليب جذابة للتواصل

  .ية التي يتعرض لها الشباب على الإنترنتالتركيز على المخاطر الواقع
  :استخدام قنوات فعالة للتواصل •

  .الاستفادة من مواقع التواصل الاجتماعي للترويج لبرامج التوعية -أ 
 . التعاون مع المؤثرين الشباب لنشر رسائل الأمن الرقمي -ب 
  .التوعويةبإشراك المؤسسات التعليمية وأسر الشباب في الجهود  -ج 
 
 : تحسين الممارسات السلوكية  - 2
   تدريب الشباب على مهارات التفكير النقدي •
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 . مساعدتهم على تمييز المعلومات الموثوقة من المضللة -أ 
  .تعليمهم كيفية التحقق من صحة المصادر قبل مشاركة المعلومات -ب 
 . تشجيعهم على التفكير بعقلانية عند التعامل مع المحتوى عبر الإنترنت -ج 
 نشر ثقافة المسؤولية •
  .توعية الشباب بمسؤوليتهم في حماية بياناتهم الشخصية -أ 

 . تشجيعهم على استخدام كلمات مرور قوية والحفاظ عليها سرية -ب 
 . مسيءتعليمهم كيفية الإبلاغ عن المحتوى الضار أو ال -ج 
  :حماية مستخدمي الإنترنت  - 3
  تطوير تقنيات الأمن الرقمي •
  .تصميم أدوات وبرامج لحماية الشباب من المخاطر الإلكترونية -أ 

 . تحسين ميزات الخصوصية والأمان على مواقع التواصل الاجتماعي -ب 
 .التعاون مع شركات التكنولوجيا لضمان بيئة رقمية آمنة -ج 
   قوانين لحماية البياناتسنّ  •
 .  وضع تشريعات لحماية خصوصية البيانات الشخصية للشباب -أ 

 . محاسبة الشركات التي تُسيء استخدام بيانات المستخدمين -ب 
 .  ضمان التزام مواقع التواصل الاجتماعي بمعايير الأمن والسلامة -ج 
 : تعزيز المشاركة الإيجابية - 4
 ةرنت لأغراض بناءتشجيع استخدام الإنت •
 . دعم استخدام الشباب لمواقع التواصل الاجتماعي للتعلم والتواصل الإيجابي -أ 

 . إتاحة الفرصة لهم للمشاركة في محتوى هادف ومفيد -ب 
 . تحفيزهم على استخدام التكنولوجيا لإحداث تغيير إيجابي في المجتمع -ج 
 خلق بيئة رقمية إيجابية •
 .  مكافحة التنمر الإلكتروني وسلوكيات الكراهية على الإنترنت -أ 

 . تعزيز ثقافة الاحترام والتسامح بين مستخدمي الإنترنت -ب 
  .خلق بيئة رقمية داعمة للابتكار والإبداع -ج 
 
 الفائدة لصناع القرار : – 3
،  : يجب التركيز على تصميم برامج توعوية مستمرة ومبتكرة تستهدف جميع شرائح الشباب تعزيز البرامج التوعوية •

 .مع التركيز على استخدام لغة مبسطة وأمثلة واقعية
، وذلك  يمكن الاستفادة من المؤثرين على مواقع التواصل الاجتماعي لنشر رسائل التوعية : الاستفادة من المؤثرين •

  .لقدرتهم على الوصول إلى شريحة واسعة من الشباب
: يجب إدراج مادة الأمن الرقمي في المناهج الدراسية ابتداءً من المراحل المبكرة، وتدريب  تطوير المناهج الدراسية •

  .تدريس هذه المادةالمعلمين على كيفية 
: يجب تعزيز التعاون مع شركات التقنية لتطوير أدوات وحلول تقنية تساعد على حماية  التعاون مع شركات التقنية •

  .الشباب من المخاطر الرقمية
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: يجب دعم البحث العلمي في مجال الأمن الرقمي لتطوير فهم أعمق لهذه الظاهرة وتقديم حلول  دعم البحث العلمي •
 . رةمبتك

 
كما تُساهم  ، تُساهم نتائج الدراسة التطبيقية في تحسين حياة الشباب وجعلهم أكثر أمانًا ووعيًا على الإنترنت وبشكل عام

 في خلق مجتمع رقمي أكثر أمانًا وإيجابية للجميع .
 

 : ف الدراسةاهدأ
: سيتم قياس هذا المستوى من خلال استبيانات وتقييمات  قياس مستوى الوعي بالأمن الرقمي لدى الشباب السعودي -1

. لمعرفة مدى معرفة الشباب بالمخاطر الرقمية وكيفية حماية أنفسهم منها  
: سيتم تحليل البيانات لمعرفة  تحديد العلاقة بين استخدام مواقع التواصل الاجتماعي ومستوى الوعي بالأمن الرقمي - 2

. ما إذا كان هناك علاقة إيجابية أو سلبية أو لا علاقة بين هذين المتغيرين  
تي تساهم في زيادة أو نقصان : سيتم تحديد العوامل ال تحديد العوامل المؤثرة في مستوى الوعي بالأمن الرقمي - 3

، نوعية المحتوى الذي يتابعه الشباب على مواقع التواصل  ، المستوى التعليمي ، الجنس مستوى الوعي، مثل العمر
. ، ومدى استخدامهم لتقنيات الحماية الاجتماعي  

ح مجموعة من التوصيات ، سيتم اقترا : بناءً على نتائج البحث اقتراح توصيات لتعزيز الوعي بالأمن الرقمي - 4
، وأصحاب القرار لتطوير برامج وسياسات تهدف إلى رفع مستوى الوعي بالأمن  ، المؤسسات التعليمية الموجهة للشباب

 . الرقمي في المملكة
 

 : فرضيات الدراسة
 اتخاذهم للإجراءاتبين الوقت الذي يقضيه الشباب السعودي على مواقع التواصل الاجتماعي وبين  توجد علاقة عكسية .1

 . الوقائية لحماية خصوصيتهم وأمنهم الرقمي
على مواقع التواصل الاجتماعي بشكل مباشر على مستوى وعيهم بالأخطار  يؤثر نوع المحتوى الذي يتفاعل معه الشباب .2

 .ها الرقمية وكيفية تجنب
دي في مستوى الوعي الأمني الرقمي بين الفئات العمرية المختلفة من الشباب السعو  يوجد فرق ذو دلالة إحصائية .3

 . واستخدامهم لمواقع التواصل الاجتماعي
على مواقع التواصل  الشباب الذين يتابعون صفحات ومجموعات توعوية بالأمن الرقميوجود علاقة ارتباط بين  .4

 . الاجتماعي لديهم مستوى وعي أعلى
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 : الدراسات المرجعية

التحقيق في الآثار السلبية لوسائل التواصل الاجتماعي والجرائم الإلكترونية في التعليم ( بعنوان 2024دراسة )اكرامي ، 
ن استخدام وسائل التواصل الاجتماعي إلى جانب تصاعد ، والتي أكدت  بأ العالي: دراسة حالة لجامعة عبر الإنترنت

، مما يدفع إلى  ة أمام مؤسسات التعليم العالي في العصر الرقمي اليومحدوث الجرائم الإلكترونية يمثل عقبات كبير 
تبحث هذه الدراسة في تقاطع وسائل التواصل الاجتماعي والجرائم الإلكترونية داخل التعليم  و استكشاف شامل لتداعياتها

ستخدام وسائل التواصل العالي مع التركيز بشكل خاص على بيئة الجامعة عبر الإنترنت ويهدف إلى تحليل أنماط ا
 الاجتماعي وانتشار الجرائم الإلكترونية والاستراتيجيات الفعالة لمعالجة هذه التحديات بين طلاب الجامعات عبر الإنترنت

طالب من خلال استطلاعات الرأي  100تم جمع البيانات من مجموعة من  ،  من خلال نهج الأساليب المختلطة ، 
تكشف النتائج عن توزيع متنوع للطلاب و  ئل التواصل الاجتماعي وإدراكهم للجرائم الإلكترونيةلتقييم تفاعلاتهم على وسا
كمنصات مهيمنة وتجدر الإشارة إلى المشاركة النشطة للطلاب  Instagramو  WhatsAppعبر الكليات، مع ظهور 

نظر حول مخاطر التنمر على وسائل التواصل الاجتماعي لأغراض أكاديمية على الرغم من اختلاف وجهات ال
تؤكد الدراسة على الديناميكيات المعقدة لوسائل التواصل الاجتماعي والجرائم الإلكترونية في  و الإلكتروني والقرصنة

وعلى هذا النحو يدعو  التعليم العالي عبر الإنترنت مما يسلط الضوء على أهمية إدارة المخاطر الشاملة ورفاهية الطلاب
فيذ تدريبات الأمن السيبراني وتعزيز إرشادات وسائل التواصل الاجتماعي لتنمية الثقافة الرقمية وتعزيز هذا البحث إلى تن

ويقدم هذا البحث رؤى قيمة حول المشهد المتطور للتكنولوجيات الرقمية داخل المؤسسات  بيئة تعليمية آمنة عبر الإنترنت
 . المستقبلية في التدخلات الفعالة وأطر السياساتمما يمهد الطريق للتحقيقات  التعليمية

تأثير الوعي بجمع  OSN ( بعنوان مخاطر أمن المعلومات وسلوك المشاركة على شبكة2023دراسة )ثي هوين فام ، 
، تنبأت الدراسة  استنادًا إلى نظرية إدارة خصوصية الاتصالات، و  المعلومات على مواقع التواصل الاجتماعيو  البيانات

العلاقة بين سلوك مشاركة المعلومات والوعي بأغراض جمع البيانات وتكتيكات جمع البيانات ومخاطر الأمن المتصورة ب
مستخدمًا شابًا  521كان حجم العينة البالغ  و باستخدام تحليل نمذجة المعادلات البنيوية وتحليل التباين أحادي الاتجاه

٪ 73.3٪ من الرجال و26.7يتكون من  و ، عامًا 34و 18وح أعمارهم بين لوسائل التواصل الاجتماعي في فيتنام تترا
عند إنشاء طريقة مسح الاستبيان مع المستجيبين من مصدر واحد تم أخذ وعي الفرد الفريد وتجاربه في و  من النساء

د علاقة مهمة وتوضح نتائج التحقيق وجو ،  في الاعتبار (OSNs) استخدام شبكات التواصل الاجتماعي عبر الإنترنت
بين مشاركة المعلومات والوعي بجمع البيانات وإدراك التهديدات الأمنية للمعلومات والسلوك وقد استخدم مستخدمو وسائل 

 واهتموا بتقييد المشاركة لأنهم قلقون بشأن جمع البيانات OSN التواصل الاجتماعي إعدادات الخصوصية الخاصة بشبكة
. 

( بعنوان استخدام الشباب الجامعي لمواقع التواصل الاجتماعي وعلاقاتهم تجاههم بشكل 2023هدفت دراسة )فخري ، 
عام إلى التعرف على التوافق بين استخدام الشباب الجامعي لمواقع التواصل الاجتماعي واتجاهاتهم نحو الشائع وهي 

( من 400ح المباشر على الشباب الجامعيين الذين بلغ عينتهم )دراسة وصفية لتطبيقاتها الجديدة باستخدام منهج المس
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الذكور  والاناث ، وتمثل أدوات الدراسة في نموذج استبانة متضمنة مقياس الاتجاة نحو شائع ، وتوصل الباحث الي 
ماعي )دائما( ( من دراسة العينة المتعرضون لمواقع التواصل الاجت%54.3مجموعة النتائج  ، أهمها ما يلي : ان نسبة )

في الترتيب الأول ، ويتصدر )الواتساب(  قائمة مواقع التواصل الاجتماعي التي تعرض لها الشباب الجامعي عينه 
الدراسة في الترتيب الأول وتراجع ) فيس بوك( في الترتيب الثاني، وأن هناك علاقة ارتباط عكسية ذات دلالة إحصائية 

مواقع التواصل الاجتماعي واتجاههم نحو الشائع و وجود علاقة ارتباط عكسية ذات بين معدل استخدام الشباب الجامعي ل
دلالة إحصائية بين معدل استخدام الشباب الجامعي لمواقع التواصل الاجتماعي واتجاههم نحو شائعات ، و دلالة 

ائع وجود علاقة ارتباط إحصائية بين معدل استخدام الشباب الجامعي لمواقع التواصل الاجتماعي واتجاههم نحو الش
 عكسية ذات دلالة إحصائية بين معدل استخدام الشباب الجامعي للمواقع التواصل الاجتماعي واتجاهاتهم نحو الشائع .

( بعنوان استخدام الشباب الجامعي لمواقع التواصل الاجتماعي وعلاقته بثقافة المواطنة الرقمية  2021دراسة ) زينب ، 
تأتي هذه الدراسة للكشف عن واقع ومستوى المواطنة الرقمية لدي الشباب الجامعي ومدى تأثر ذلك لديهم والتي 

سة على عينة من طلاب المرحلة الجامعية الأولى بجامعة جنوب باستخدامهم لمواقع التواصل الاجتماعي وطبقت الدرا
( طالبا وطالبة ينتمون إلى تخصصات أدبية وعملية مختلفة وفرق 1405الوادي بقنا ، حيث بلغ عدد العينة في الدراسة )

شباب الجامعي ليس : أن غالبية أفراد العينة من ال دراسية مختلفة أيضا ، وخرجت الدراسة بمجموعة من النتائج من أهمها
( ، أن مستوى ثقافة المواطنة الرقمية لدى الشباب الجامعي أفراد %76.44لديهم معرفة بمفهوم المواطنة الرقمية بنسبة )
تبين وجود علاقة ارتباط طردية موجبة بين کثافة استخدام مواقع   ( ،2.20العينة جاءت متوسطة بمتوسط حسابي بلغ )

أبعاد من أبعاد المواطنة الرقمية وهي ) الوصول الرقمي ، التجارة الرقمية ، والاتصال الرقمي  التواصل الاجتماعي وثلاثة
(، وجود علاقة ارتباطية عکسية دالة إحصائيا بين کثافة استخدام مواقع التواصل الاجتماعي واثنين من أبعاد المواطنة 

تبين وجود علاقة ارتباط طردية موجبة بين معدل تفاعل  الرقمية وهما ) السلوك الرقمي والصحة والسلامة الرقمية ( کما
،   الشباب الجامعي على مواقع التواصل الاجتماعي وستة أبعاد من أبعاد المواطنة الرقمية وهي ) الوصول الرقمي

ود فروق دالة السلوك الرقمي ، الاتصال الرقمي ، الثقافة الرقمية ، التجارة الرقمية ، الحقوق والمسئوليات الرقمية ( و وج
إحصائيا بين الذکور والإناث في ثلاثة أبعاد فقط ) السلوك الرقمي ، التجارة الرقمية والأمن الرقمي ( وجود فروق دالة 

( في مستوى الوعي بالمواطنة الرقمية بين طلاب التخصصات الأدبية والعلمية ، 0.05إحصائيا عند مستوى دلالة )
قد أوصت الدراسة بضرورة إنشاء مراکز داخل الجامعات تکون مهمتها نشر ثقافة لصالح طلاب التخصصات الأدبية ، و 

المواطنة الرقمية والتحول الرقمي داخل المجتمع الجامعي ، واستثمار مواقع التواصل الاجتماعي في تقديم حملات توعوية 
 . لنشر ثقافة المواطنة الرقمية بين الشباب

 

نوان مخاطر استخدام الشباب الجامعي لمواقع التواصل الاجتماعي بأن مع ( بع2021كما أوضحت دراسة ) عرفة ، 
التقدم العلمي وانتشار المخترعات وظهور أشياء جديدة لم تكن في الأزمنة السابقة تضاف إلي إنجازات الأعضاء البشرية 

حضارات وأمم من أجل وانتشار العولمة بشكل كبير وصراع طوال الماضي الماضي كانت الصراعات علي ماذكرها بين 
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إثبات وجودها وفعاليتها ، وتعاون شبكات الاتصال ومواقع التواصل أحدث ثورة بين أواسط المجتمع العام ولا سيما بصفة 
خاصة من وسائل الإعلام إلي غير بارزة وأعطي المستخدمين فرصاً كبري للتأثير والانتقال عبر الحدود بلا إلكترونيات 

أو ظهور وسائل التواصل الاجتماعي قناة للبث المباشر المباشر في تطوير شكل الرسالة  رقابة الا بشكل محدود
الاتصالية تكنولوجيا من جويهيات الاتصالية ويوقف احتكار شهرة الرسالة ارتفاع لينقلها إلي موسع وأكثر شمولية وبقدرة 

 التأثير وتفاعلية لم يتصورها خبراء الاتصال .

على الرغم من التأثير الإيجابي بأنه  أهمية تعليم الأمن السيبراني في المدرسة ( بعنوان2020رحمن ، وتؤكد دراسة ) 
للإنترنت على حياة الناس ، إلا أن هناك قضايا سلبية ظهرت نتيجة لاستخدام الإنترنت ، فقد زادت حالات التنمر 

الإباحية ، والمقامرة بشكل كبير بسبب نقص الوعي الإلكتروني ، والاحتيال عبر الإنترنت ، والإساءة العنصرية ، و 
والآليات الذاتية بين مستخدمي الإنترنت لحماية أنفسهم من أن يصبحوا ضحايا لهذه الأفعال ومع ذلك ، أظهرت الأبحاث 

ي يجب السابقة أن مستوى الوعي بين مستخدمي الإنترنت لا يزال منخفضًا أو معتدلًا ، واحدة من التدابير الحيوية الت
اتخاذها هي زراعة المعرفة والوعي بين مستخدمي الإنترنت منذ سن مبكرة، أي الأطفال الصغار ، و يحتاج الأطفال 

الصغار بشكل خاص إلى التعليم حول كيفية العمل بطريقة آمنة في الفضاء السيبراني وحماية أنفسهم في هذه العملية. 
ستكشاف لماذا من الضروري أن يتم تعليم المتعلمين المعاصرين حول الهدف من هذه الورقة البحثية المنهجية هو ا

المخاطر المرتبطة بالنشاط في الفضاء السيبراني والاستراتيجيات التي يمكن أن يستخدمها المعنيون لتعزيز تعليم الأمن 
 .السيبراني في المدارس 

اني: الحاجة إلى تطوير مهارات استخدام وسائل ما وراء الأمان السيبر ( بعنوان 2020كما أثبتت دراسة )بانجرازيو ،
مراهقًا  276من خلال تقرير عن الممارسات الرقمية لـ أنه  التواصل الاجتماعي لدى الأطفال في مرحلة ما قبل المراهقة

ب الآن عامًا في أستراليا وأوروجواي، نؤكد أن التحديات الرقمية اليومية التي يواجهها الشبا 12-7تتراوح أعمارهم بين 
تتجاوز نطاق معظم برامج سلامة الإنترنت و تسلط نتائجنا الضوء على أن العديد من القضايا التي يتفاوض عليها 

المراهقون تتطلب برامج تعليمية أكثر تعقيدًا واستدامة تدعم تطوير مهارات وسائل التواصل الاجتماعي النقدية وبشكل 
ية والذكاء الاصطناعي ، هناك حاجة للمدارس لتعليم الطلاب كيفية خاص ، مع انتشار منصات المستخدمين الجماع

  .إدارة وحماية بياناتهم الشخصية 
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 :السابقة الإستفادة من الدراسات أوجه 

مواقع التواصل الاجتماعي والوعي  استخدام على فهم تطور الظاهرة المدروسة ) تساعدحيث  توفر خلفية تاريخيةكانت 
 حيث على النظريات القائمة اً بناء هل تحديد الاتجاهات والتغيراتس، مما  ( على مر الزمنفي عدة دول  بالأمن الرقمي

وساعد ذلك على ضمان أن تكرار التجنب كما حاولنا ،  االدراسات إلى نظريات محددة مما وفر إطارًا نظريً بعض  تستندأ
تحديد  ومكننا من سابقةتحديد الفجوات البحثية من خلال مراجعة الدراسات الو تم  مساهمة جديدة للمعرفة دمسيق البحث

لبحث الحالي .الجوانب التي لم يتم تناولها بشكل كافٍ مما يمهد الطريق ل  

 

 مصطلحات الدراسة وتعريفاتها الإجرائية

هي مرحلة انتقالية هامة في حياة الإنسان ، تتميز بالتحولات الجسدية والنفسية  الشبابيمكن القول بأن  الشباب :
لا يوجد تعريف عالمي موحد للشباب ، حيث تختلف الفئة العمرية المحددة للشباب من مجتمع لآخر ومن  والاجتماعي و 

الشباب هم الفئه التي تتراوح أعمارها بين نهاية المراهقة وبداية البلوغ " منظمة لأخرى ولكن يرى علماء الاجتماع ان 
 . (71:  2017)سعد قاسم ، "  وتكون في فترة دراسة جامعية

تعريف الشباب الجامعي على انهم الافراد الذين يخوضون تجربة التعليم العالي والتطور النمائي والنفسي  " ما يمكنك
 . (699:  2014)عبدالرحمن الجهني ،  " والاجتماعي الذي يصاحب هذه المرحلة

هي منصات رقمية تتيح  الاجتماعيمواقع التواصل بين سائر الناس بأن  كما هو معروف  : مواقع التواصل الاجتماعي
تسمح هذه المنصات للأفراد بمشاركة المعلومات  للمستخدمين التواصل والتفاعل مع بعضهم البعض عبر الإنترنت و

 والأفكار والصور ومقاطع الفيديو والتعليقات مع شبكة من الأصدقاء والمعارف والمتابعين .

هي مواقع انتشرت في السنوات الاخيره بشكل كبير وأصبحت اكبر واضخم مواقع في فضاء الويب ولازالت مستمره " او 
في الانتشار الافقي المتسارع وهي مواقع تقدم خدمة التواصل بين الأعضاء المنتسبين لها حيث يمكن لأحد المستخدمين 

) علاء الدين عفيفي ،  " ويضيف ذلك الصديق الى صفحة صديقهعبر الموقع ليصل جديد مايكتب  الارتباط بأحد الاصدقاء

2015 ) 

والتي ظهرت مع مايعرف  مصطلح حديث الظهور ويشير إلى تلك المواقع على شبكة الإنترنت " بأنه كما أيضًا تُعرف
 " ماتهم وانتماءاتهمبالجيل الثاني الويب حيث تنتج التواصل بين مستخدميها في بيئة مجتمع افتراضي يجمعهم وفقًا لإهتما

 (2014)علي كنعمان ، 
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طياته العديد من التفسيرات والتعريفات عبر مختلف التخصصات  هو مصطلح واسع المعنى ، يحمل في الوعي :
يمكن تعريف الوعي بأنه حالة الإدراك الذاتي والعالم الخارجي ، أي قدرة الكائن على إدراك  والفلسفات. بشكل عام ،

 وجوده ووجود الأشياء من حوله والتفاعل معها  و بأبسط العبارات ، الوعي هو أن تكون على دراية بنفسك وبما يحيط بك 

  :يأبعاد الوعف

صل عن الآخرين والعالم الخارجي ،  وتشمل هذه القدرة على التفكير في الوعي الذاتي :  هو إدراك الفرد لذاته ككيان منف
 .النفس ، والشعور بالمشاعر ، والتقييم الذاتي 

الوعي بالعالم الخارجي : هو إدراك الفرد للأشياء والأحداث التي تحدث حوله ، وتشمل هذه الحواس الخمس )السمع ، 
  .ى فهم وتفسير المعلومات الحسيةالبصر ، الشم ، التذوق ، اللمس( والقدرة عل

إدراك الطالب الجامعي والأستاذ الجامعي للمتطلبات الرقمية اللازمة لإدارة العلاقة الأكاديمية في  " بأنهويعرفه إجرائيًا 
 (2022) خالد العازمي ، .  " العملية التعليمية

هو مجموعة الإجراءات والحلول التي يتم اتخاذها لحماية الأنظمة والشبكات والبيانات الرقمية من  الامن الرقمي :
التهديدات المختلفة مثل الاختراق والقرصنة والفيروسات والبرامج الضارة و يشمل ذلك حماية الهوية الرقمية للمستخدمين ، 

 وحماية خصوصيتهم ، وضمان استمرارية عمل الأنظمة .

 . (2017)ريبل ،تعرف بأنها إتخاذ الاحتياطات اللازمة لضمان السلامة الشخصية و أمن شبكة الإنترنت كما 

 
 

 : منهج الدراسة
 منهج وصفي مسحي 

وهو يهدف إلى وصف حالة معينة أو ظاهرة ما في وقت محدد وذلك من خلال جمع بيانات و معلومات دقيقة عن هذه 
يتميز هذا المنهج بقدرته على تقديم صورة واضحة وشاملة عن الواقع الحالي مما يساهم في اتخاذ  و الظاهرة وتحليلها

 . القرارات الصحيحة وتطوير الحلول المناسبة
  

 : مجتمع وعينة الدراسة
 . المجتمع السعودي : مجتمع الدراسة •
مستخدمي وسائل التواصل الاجتماعي و المعرضين للإحتيال  مفرده من 400سيتم إستخدام  عينة الدراسة : •

 . الرقمي
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 حدود الدراسة: 
 المملكة العربية السعوديةالحدود المكانية : 
 (2025 – 2024شهور مابين العام ) 6فترة الحدود الزمانية : 
 فئة الشباب من مستخدمي وسائل التواصل الاجتماعيالحدود البشرية : 

 

 : وسائل جمع بيانات الدراسة

 عريض نستخدمه لرؤية الصورة الكلية هي بمثابة منظارو البحث عن الأنماط : وتكون  ب دراسات استقصائية -
؟ وما  ً : ما هي المنصات الأكثر استخداما تساعدنا في تحديد الاتجاهات العامة في سلوك المستخدمين مثل و

مقارنة سلوك مجموعات مختلفة من من يمكننا  مقارنة المجموعات، كما أن  ؟ هي أنواع المحتوى المفضل
 و أو المستخدمين في مناطق جغرافية مختلفة لفهم الاختلافات بينهم المستخدمين مثل الشباب وكبار السن

لرصد التغيرات في سلوك المستخدمين بمرور إجراء دراسات استقصائية متكررة من تتبع التغيرات الزمنية يمكننا 
 . الوقت مثل تأثير ظهور تقنية جديدة

تتيح لنا فهم الدوافع وراء و  التعمق في التفاصيل هي بمثابة مفتاح لفتح أبواب الأفكار والمشاعر: وهو  المقابلات -
اكتشاف جوانب لأمني و وتأثير الوعي ا سلوك الأفراد وكيف يفكرون ويشعرون تجاه وسائل التواصل الاجتماعي

تطوير كما تتيح  غير متوقعة قد تكشف المقابلات عن جوانب لم نكن نتوقعها من خلال تحليل البيانات الكمية
يمكن للمعلومات التي نحصل عليها من المقابلات أن تساعدنا في تطوير نظريات جديدة  و نظريات جديدة

 . حول سلوك المستخدمين
هي أداة سريعة وفعالة لقياس آراء المستخدمين حول  و قياس الآراء والاتجاهاتثابة : هي بم استطلاعات الرأي -

؟ وما هي توقعاتهم من الشركات فيما يتعلق  مواضيع محددة مثل ما هي آراؤهم حول خصوصية البيانات
لات التسويق تقييم حملات التسويق يمكن استخدام استطلاعات الرأي لتقييم فعالية حم، و  ؟ باستخدام البيانات

تساعدنا في فهم احتياجات المستخدمين  تحديد احتياجات المستخدمينو  عبر وسائل التواصل الاجتماعي
 . وتطوير منتجات وخدمات تلبي هذه الاحتياجات

يمكن الوصول إلى عدد كبير من و سهولة الوصول والسرعة استخدام استبيان إلكتروني لجمع البيانات : وذلك ل -
يمكن تحليل البيانات التي يتم  حيث تحليل البيانات الآليويساعد  المشاركين في وقت قصير وبكلفة منخفضة

تنوع كما أن  جمعها من الاستبيانات الإلكترونية بشكل آلي باستخدام برامج الإحصاء مما يوفر الوقت والجهد
 أو مقياس،  ، مغلقة ة من الأسئلة مفتوحةالأسئلة يمكن تصميم استبيانات إلكترونية تحتوي على أنواع مختلف

 . ليكرت لتغطية جوانب مختلفة من الموضوع
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 : المعالجات الإحصائية  المقترحة

 التوزيع التكراري والمتوسطات والانحرافات المعيارية والجداول والرسوم البيانية : الإحصائيات الوصفية -
 : معامل بيرسون  تحليل الارتباط -
 : الانحدار البسيط والمتعدد تحليل الانحدار -

 

 : خطوات تنفيذ خطة الدراسة

من اللجنة البحثية يتم إعادة النظر للدراسات السابقة والفرضيات والبحث بعمق أكبر  في المشكلة  بعد إعتماد ماسبق
 : وعلى ضوئها يتم مايلي

 عن طريق : جمع البيانات •

 :ل تصميم استبيان شامل لجمع البيانات من عينة عشوائية من الشباب السعودي، يشمل أسئلة حو  : الاستبيان( 1

 . أنواع مواقع التواصل الاجتماعي التي يستخدمونها -
 . مدة استخدامهم اليومية -
  . أنواع المحتوى الذي يتفاعلون معه -
  . الاحتيالي، الخصوصية، الخ(وعيهم بمخاطر الأمن الرقمي )الفيروسات، التصيد  -
  .المهارات الرقمية التي يمتلكونها -
 . المصادر التي يستمدون منها معلوماتهم حول الأمن الرقمي -

  .: إجراء مقابلات مع خبراء في مجال الأمن الرقمي وأكاديميين وممثلين عن الجهات الحكومية المعنية المقابلات( 2

 . المنشورات والمناقشات على مواقع التواصل الاجتماعي المتعلقة بالأمن الرقمي: تحليل محتوى  تحليل المحتوى ( 3

   :تحليل البيانات •

 . : حساب المتوسطات والانحرافات المعيارية والتوزيعات التكرارية للمتغيرات الوصف الإحصائي (1

 . تحليل العلاقة بين متغيرات الدراسة باستخدام معاملات الارتباط : الارتباط( 2

 . : بناء نموذج انحدار لتحديد العوامل التي تؤثر بشكل كبير على مستوى الوعي الأمني الرقمي الانحدار المتعدد( 3

 . : تحليل البيانات النوعية المستمدة من المقابلات وتحليل المحتوى  التحليل النوعي( 4

 .  مستخدمو نشطون لمواقع التواصل الاجتماعي  :العينة المستهدفةد تحدي •
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 : أدوات التحليل •
 . لتحليل البيانات الكمية SPSS برنامج -
 . لتحليل البيانات النوعية NVivoبرنامج  -
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 : المراجع

 أولًا : المراجع العربية

( . معنى الحياة وعلاقته بالاکتئاب وبمستوى الطموح لدي عينة من 2014عبدالرحمن . )يوليو  الجهني ، (1)
 701- 669الصفحة  35 العدد 2014مجلة بحوث التربية النوعية . المجلد طلاب الجامعة . 

لدى طلبة الحلقة الثانية من  ( . استخدام وسائل التواصل الإجتماعي2014/2015الصوافي ، عبدالحكيم . ) (2)
  التعليم الأساسي في محافظة شمال الشرقية بسلطنة عمان وعلاقته ببعض المتغيرات ، جامعة نزوى 

( تصور مقترح لتعزيز الوعي بالمتطلبات الرقمية کمدخل لإدارة العلاقة 2022العازمي ، خالد )ابريل ،  (3)
مجلة كلية التربية بجامعة أسيوط . .  2035رؤية الکويت  الأکاديمية بين الطالب والأستاذ الجامعي على ضوء

( تصور مقترح لتعزيز الوعي 2022العازمي ، خالد )ابريل ،  336 – 312الصفحة  4العدد  38المجلد 
بالمتطلبات الرقمية کمدخل لإدارة العلاقة الأکاديمية بين الطالب والأستاذ الجامعي على ضوء رؤية الکويت 

 336 – 312الصفحة  4العدد  38ة التربية بجامعة أسيوط . المجلد مجلة كلي.  2035
مجلة ( . تأثير وسائل التواصل الاجتماعي على القيم الاجتماعية بالسعودية . 2023بتاوي ، فارس . )يوليو ،  (4)

. الصفحة  1 اتحاد الجامعات العربية لبحوث الإعلام وتكنولوجولوجيا الاتصالات ، العدد الحادي عشر ج
303 – 336 

مخاطر استخدام الشباب الجامعي لمواقع التواصل الاجتماعي . مجلة المناهج ( . 2021عرفة ، نشوة . )أكتوبر (5)
  4 العدد 21الحديثة  لتكنولوجيا التعليم . المجلد 

دار التعليم الجامعي . ( . الاعلام وشبكات التواصل الاجتماعي العالمية . 2015عفيفي ، علاء الدين . ) (6)
 155الصفحة  2015د المجل

استخدام الشباب الجامعي لمواقع التواصل الاجتماعي وعلاقته بثقافة المواطنة  . (2021)يوليو . علي ، زينب  (7)
 178 – 95الصفحة  53العدد  30مجلة كلية الآداب بقنا . المجلد .  الرقمية لديهم

استخدام الشباب الجامعي لمواقع . ( 2023)مارس  . فخري ، عاصم . عبدالفتاح ، ناصر . علي ، زينهم (8)
العدد  9مجلة البحوث في مجالات التربية النوعية . المجلد التواصل الاجتماعي وعلاقاتهم تجاههم بشكل عام. 

 446 – 419الصفحة  45
ي ودور أثر استخدام المجتمع الافتراضي على الهوية الثقافية للشباب الجامع . (2017)يناير . قاسم ، سعد  (9)

مجلة كلية الخدمة الاجتماعية للدراسات والبحوث  مقترح من منظور الخدمة الاجتماعية فى التعامل معها.
 123 – 71الصفحة  6العدد  6الاجتماعية . المجلد 

 16الصفحة  2014( الاعلام والمجتمع . دار اليازوري . المجلد 2014كنعمان ، علي )( 10)

)11( هيئة الاتصالات والفضاء والتقنية . )ابريل 2024( . هيئة الاتصالات والفضاء والتقنية تصدر تقرير إنترنت 
 https://www.cst.gov.sa/ar/mediacenter/pressreleases/Pages/2024042402.aspxالسعودية 2023 . 

https://www.cst.gov.sa/ar/mediacenter/pressreleases/Pages/2024042402.aspx
https://www.cst.gov.sa/ar/mediacenter/pressreleases/Pages/2024042402.aspx
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( . تقرير عن المحتوى الرقمي للأطفال والشباب في عصر 2023(  وزارة الاتصالات وتقنية المعلومات . )12)

/2023https://www.mcit.gov.sa/sites/default/files-شبكات التواصل الاجتماعي . 

08/Digital%20Content%20AR%2006%20Final_1.pdf 
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