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سئولية الجنائية  مقدمة في الم
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التنظيم القانوني للذكاء الاصطناعي: مقرر
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رشا علي الدين/ د.أ

سؤولية خصالشالتزامعلىأخلاقياً وتطلقتبعته،عليهتقعأمرعنيسألمنصفةأوحال"لغةالم

،أوقولً عنهيصدربما اللتزامعلىتطلقكماالعمل،هذاعنمسؤوليتيمنبريءأنافيقالعملا 

."للقانونطبقاالغيرعلىالواقعالخطأبإصلاح

فعلفيجريمةالأركانتوافرعلىالمترتبةالقانونيةالنتائجبتحملاللتزامفهيالجنائيةالمسؤوليةأما

.ريمةالجعنالمسؤولبحقالقانونيقررهالذيالحترازيالتدبيرأوالعقوبةهواللتزامهذاوموضوعما،

أمجنحةأمجنايةكانتسواءً الجريمة؛هذهأركانوتوافرجريمةوقوعالجنائيةالمسؤوليةوتفترض

يامقعلىلحقأوتالً الجنائيةالمسؤوليةفيفالبحث.فيهامشروعا ًأمتامةكانتوسواءمخالفة،

.ريمةالجأركانلجتماعأثرهيوإنماالجريمة،أركانمنركناً ليستفالمسؤولية.أركانهاوتحققالجريمة
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LAW626

رشا علي الدين/ د.أ

سؤولية الجنائية؛الم

القيامعلىالمترتبةوالمضاروالآثاروقوعهاعنالجريمةمرتكبمسؤوليةمدىإلىالمصطلحهذايُشير

االمسؤوليةقياسويتمالإجرامي،بالفعل علفمنبهقاملماوإدراكهالمتهمعقلأهليةعلىاعتماد 

.الفعللهذاقيامهمنالمسبقةنيتههيوماالجريمة،ارتكابأثناءإجرامي

ارتكابوقتالشخصبهيفكرماأيللجريمة،ارتباكهلحظةسلوكهفهمعلىالشخصمقدرةهي

لمهمةاالأسسمنالعقليةالحالةوتعتبرالجريمة،يرتكبعندماالمتوقعةالنتيجةهيماأوالجريمة،

.مةللجريالعقليةبالحالةترتبطالجنائيةالمسؤوليةآخربمعنىالقانون،فيالجرائملتعريف

أوي اشخصباعترافهإماإدانتهتثبتحتىبريءالمتهمبأنً الحديثالجنائيقانونفيمعروفهوكما

تطبيقوالمتهمعلىجنائيحكمإصدارقبلالإجراءاتمنالكثيرذلكعلىويترتبذلك،المدعيبإثبات

.القانونوفقعليهالعقوبة
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ص سئوليةخصائ الجنائيةالم

سئوليةلا-1 .جريمةدونجنائيةم

سئوليةـ2 .شخصيةالجنائيةالم

سئوليةـ3 .العامبالنظاممتعلقةالجنائيةالم

سئوليةتتوقف-4 .ةالجنائيالأهليةتوافرعلىالجنائيةالم

سئوليةموانع-5 صرسبيلعلىمحددةالم .الح

صرلاالجنائيالجزاء-6 .العقوبةعلىيقت
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LAW626

رشا علي الدين/ د.أ

سئوليةشروط :الجنائيةالم

شرط :الجريمةوقوع:الأولال

،الركانمكتملةماجريمةوقوعدونجنائيةمسئوليةقيامتخيليمكنلإذمنطقيشرطيعد

ركنينمنتكونتوالجريمةللمسئولية،قياملبدونهاأنحيثالجنائيةالمسئوليةموجبتعتبرفالجريمة

أنترطيشبحيثسببيةرابطةبينهماونتيجةسلوكمنيتكونالماديالركنمعنوي،وركنماديركن

لبدذاهومعللواقعة،الماديالإسناديتوافرأيبارتكابهاقامالذيالمتهمإلىالإجراميةالواقعةتسند

الجنائيالقصدفيتتمثلقدالتيتلكالمتهمجانبمنالخطأثبوتوهوالمعنويالإسناداشتراطمن

ركنينالمنكلابينسببيةعلاقةتوافرمعللجريمةالمعنويالركنيكونماوهوالعمديغيرالخطأأو

.الجريمةفيوالمعنويالمادي
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رشا علي الدين/ د.أ

شرط :الجنائيةالأهلية:الثانيال

الأفعالماهيةفهمعلىالقدرة(الجنائيةالأهليةأوالتمييزأوالعقلأوالإدراكأو)بالوعييقصد:يالوعـ1

،(وخصائصههوعناصًكيانه)الفعلمادياتإلىتنصرفوهي.والمباحالمحرمبينوالتفريقنتائجهاوتقديروطبيعتها

إلىمالفهعلىالقدرةهذهتنصرفول.القانونيحميهالذيالحقأوالمصلحةعلىالعتداءفيالمتمثلةوآثاره

أهلاً يسوالبالمخدراتوالمتسمموالسكرانوالمجنونالمميزغيرفالصغير.بالقانونجهللإذالقانوني؛التكييف

.لديهمالوعيلنعدامالجزائيةللمسؤولية

ًفعلنحوإرادتهتوجيهعلىالقدرةالختيارحريةأوالإرادةبحريةالشارعيعني:الإرادةـ2 علفعنامتناعأومعين 

؛ حريةأنبهالمسلمومن.صاحبهالرغبةخلافاً توجيههاأوالإرادةبتحريكتقومخارجيةمؤثراتأيعنبعيداً معين 

الختيارحريةالعواملهذهتركتفإذا.وخارجيةداخليةعواملمجموعةتقيدهاوإنمامطلقة،ليستالختيار

يةالمسؤولانتفتملحوظ؛نحوعلىالختيارحريةمنالعواملهذهانتقصتإذاأمامسؤوليته،تقومللإنسان؛

ًجرميفعلارتكابعلىفالمكره.نائيةالج منإلىسبةبالنالأمروكذلكالختيار؛حريةلفقدانهجنائياً يسأللمعين 

ًإجراميفعلاقترافإلىماضرورةألجأته .فعلهارتكابعلىمنهماكلأقدملماالضرورةأوالإكراهفلول.معين 



ستير القانون الرقمي ماج
التنظيم القانوني للذكاء الاصطناعي: مقرر

LAW626

رشا علي الدين/ د.أ

موانع 
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الجنائية
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صر الق

القوة 
القاهرة

المخدرات

سكر ال
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رشا علي الدين/ د.أ

غيربأنشطةلقيامافيالآلي،التعلموتقنياتالصطناعيالذكاءمثلالمتقدمة،التكنولوجيااستخدامإلىتشيرالاصطناعيالذكاءجرائم

منتفيدتسالتيقانونيةالغيرأوالأخلاقيةغيرالأنشطةمنواسعةمجموعةتشملأنالصطناعيالذكاءلجرائميمكن.ضارةأوقانونية

:الجرائمهذهبينمن.الصطناعيللذكاءالمتقدمةالقدرات

.ظمةالأنأوالأفرادخداعبهدفبالبياناتتتلاعبأنظمةأوبرامجلإنشاءالصطناعيالذكاءاستخدام:الاصطناعيبالذكاءالاحتيال

وسرقةةالأنظملختراقمستهدفةسيبرانيةهجماتتصميمفيالصطناعيالذكاءتقنياتاستخدام:المتقدمةالسيبرانيةالهجمات

.بهاالتلاعبأوالمعلومات

.مضللةإشاعاتأوكاذبةأخبارلنشرالديبفيكتقنياتباستخداممتقدموسائطمحتوىإنشاء:الكاذبةالأخبارتداول

أكثرمالياحتيالياتعملوتنفيذالمستهدفينسلوكياتلتحليلالتكنولوجيااستخدام:الماليالحتيالجرائمفيالصطناعيالذكاءاستخدام

.تطور ا

.ساسةحمعلوماتلستخراجالصطناعيالذكاءاستخداممعقانونيغيربشكلوتداولهاالمفتوحةالبياناتتداول:البياناتتمييز

سلل .متطورةبطرقاختراقعملياتوتنفيذالأنظمةأمانلتحليلالصطناعيالذكاءتقنياتاستخدام:والاختراقالذكيالت

ستغلال أويةإجراملأغراضمتقدمةروبوتاتأوذكيةأسلحةإنشاءفيالصطناعيالذكاءاستخدام:العنفجرائمفيالتكنولوجياا

.هجمات
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صضدجرائم شخا :الأ

:البدنيوالإيذاءالقتل

يقودهاكانالتيالطائرةقتلتحيث،2023عامالأمريكيالجيشأجراهامحاكاةخلالمسيرةطائرةقائدمقتلحادثة

.مهمتهاتنفيذفيالتدخلمنلمنعهمشغلهاالصطناعيالذكاء

.فرديةجرائمأوإرهابيةهجماتفيالإيذاءأوللقتلالمبرمجةالروبوتاتاستخدامإمكانية

:والاحتيالالنصب

.الناسعلىلالحتياأوالشائعاتلنشرمضللمحتوىإنشاءأوالأصوات،أوالصورلتزييفالآليالتعلمتقنياتاستخدام

.حساسةماليةأوشخصيةمعلوماتإلىللوصولالصطناعيالذكاءأنظمةفيثغراتاستغلال

ض :الانتحارعلىالتحري

.سيةنفاضطراباتمنيعانونأشخاصعلىتحريضيأوسلبيمحتوىلعرضالجتماعيالتواصلخوارزمياتاستخدام

.النتحارعلىوتشجيعهمالسلبيةمشاعرهمتفاقمإلىتؤديبطرقالمستخدمينمعالصطناعيالذكاءأنظمةتفاعل
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رشا علي الدين/ د.أ

:الممتلكاتضدجرائم

سرقة :والقرصنةال

.الأموالأوالبياناتوسرقةالكمبيوترأنظمةلختراقالصطناعيالذكاءأنظمةاستخدام

.المتاجرأوالمنازلمنماديةممتلكاتلسرقةالروبوتاتبرمجة

:والتدميرالتخريب

محطاتثلمالحيوية،التحتيةالبنيةأنظمةفيللتحكمالصطناعيالذكاءتقنياتاستخدام

.تخريبهاأووتعطيلهاالتصالت،شبكاتأوالطاقة

.العامةالممتلكاتأوالمنشآتعلىتخريبيةهجماتلتنفيذالروبوتاتبرمجة
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:المجتمعضدجرائم

شر :والتمييزالكراهيةن

معينةمجموعاتضدالتمييزعلىالتحريضأوالكراهيةخطابلنشرالصطناعيالذكاءأنظمةاستخدام

.الناسمن

.عنصريةأوتمييزيةبطرقالناسمعللتفاعلالروبوتاتبرمجة

شارالتضليل :المضللةالمعلوماتوانت

علىرتؤثمضللةمعلوماتلنشرمزيفأومضللمحتوىلإنشاءالصطناعيالذكاءتقنياتاستخدام

.العامالرأي

.واسعنطاقعلىمضللةمعلوماتلنشرالصطناعيالذكاءأنظمةفيثغراتاستغلال
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رشا علي الدين/ د.أ

:أخرىجرائم

:الخصوصيةانتهاك-ا

أوموافقتهمدونللمستخدمينالشخصيةالبياناتلجمعالصطناعيالذكاءأنظمةاستخدام

.قانونيةغيربطرقاستخدامها

.حساسةشخصيةمعلوماتإلىللوصولالصطناعيالذكاءأنظمةفيثغراتاستغلال

شرحقوقانتهاك-ب :الفكريةوالملكيةالن

.الحقوقصاحبمنإذندونمقلدأومسروقمحتوىلإنشاءالصطناعيالذكاءأنظمةاستخدام

.الفكريةوالملكيةالنشرحقوقلنتهاكالصطناعيالذكاءأنظمةفيثغراتاستغلال
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صور لجرائم الذكاء الاصطناعي



ستير القانون الرقمي ماج
التنظيم القانوني للذكاء الاصطناعي: مقرر

LAW626

رشا علي الدين/ د.أ

أمنخبراءيعل قهالذيالأملهوهذا،"الصطناعيالذكاءإلالصطناعيالذكاءيفلل"

عالجرائمسيلمحاصةفيالمعلومات لىعالقادرةالتقنيةهذهبرامجتسب بهاأنالمتوق 

ىماأوأصحابها،إذندونوالصورالأصواتاستنساخ ."العميقالتزييف"بـيسم 

راالمُثارةالمخاوف كلامونسبوالصور،الأصواتاستنساخللمجرمينيُمكنبأنهتتعل قمؤخ 

.أقاربهمابتزازأوابتزازهمفيواستخدامهامنها،أبرياءهملأصحابهاوسلوكيات

تقريبا،زائفوالالحقيقيبينالفاصلالخطتبديدعلىالتقنيةهذهقدرةفيالأبرزالخطريكمن

.مكل فةوغيرفعالةبأدواتالمجرمينوتزويد
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رشا علي الدين/ د.أ

:وهميخطف

وتيةصمقاطعأمريكا؛بتجميعفيخطفجريمةأولفيالصطناعىالذكاءالمحتالونستخدما

والدةقتتلحيثفدية؛وطلبخطفعمليةلتلفيقوذلكصوتهااستنساخثمالضحايالحدى

بعدهاقتتلثمخطفها،بأنهللتظاهرابنتهاصوتاستنسخمحتالمنهاتفيةمكالمةالضحية

15العمرمنالبالغةابنتهاصوتسمعتأجابتوعندمامعروفغيررقممناخرىمكالمة

ا ئها،أصدقامعتزلجرحلةفيالمدينةخارجالبنةكانتوقتفيالنجدة،وتطلبتبكيعام 

قالتأنوبعدلإعادتها،دولرمليونمبلغويريدابنتهالديهإنيقولرجلالمكالمةواستكمل

وبإجراءالجناهضبطتمأنهإلدولر،ألف50إلىتخفيضهتمالمبلغ،هذاتملكلإنهاله

كمافعل،بالصوتهافكانابنتهاأنهافيواحدةلثانيةولوتشكلمأنهاالأمذكرتالتحقيقات

ااستخدمواأنهمالجناهذكر االصطناعيالذكاءأنتجهصوت  .الفتاةلصوتمطابق 
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رشا علي الدين/ د.أ

:القاتلالروبوت

عىالصطناالذكاءيقودهاأمريكيةعسكريةطياربدونطائرةأن،"الجارديان"صحيفةذكرت

يتضررلمحيثتخيلية،للمعركةمحاكاةصورةفىتماختبارأثناءوقتلتهمشغلها،علىتمردت

متوقعةغيراستراتيجيات"استخدمالصطناعيالذكاءلكنذلك،خلالحقيقيبشكلشخصأى

.ذلكعنإعاقتهحاولشخصأىوهاجمنيتهتحقيقوحاولالختبار،أثناء"للغاية

قتلت،الصطناعيللذكاءالأمريكيالجيشأجراهمحاكاةاختبارخلالإنهللصحيفة،مصدروقال

تها،مهمتنفيذفيالتدخلمنلمنعهمشغلهاالصطناعي،الذكاءيقودهاكانالتيالطائرة

.الآنميتاالقائدهذالكانتخيلي،اختباردونالحقيقةفيكانإذاأنهأي
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:الخصوصيةاختراق

عصرفيف:وتحليلهاالشخصيةالبياناتجمعهيالصطناعيالذكاءعصرفيالأفرادخصوصيةتواجهالتيالتحدياتأهم

.للإنترنتتصفحناوالجتماعيالتواصلوسائلعلىمعلوماتنامثلالإنترنت،عبرالشخصيةبياناتنامنالكثيرجمعيتماليوم،

نتعلمأنناعلييجب.لخصوصيتنامخاطرأيضا ًيشك لولكنهواهتماماتنا،احتياجاتنالفهمجيداً يكونأنيمكنالأمروهذا

.بهالمصرحغيروالستخدامالتسريبمنالشخصيةبياناتناحمايةكيفية

ذكيبشكلاتالبيانتحليليمكنهالتكنولوجيامننوعفهو:وتحدياتهالبياناتتحليلفيالصطناعيالذكاءقوةوهناك،

ساسةحمعلوماتمعرفةالصطناعيللذكاءيمكنأنهيعنيهذا.البشربواسطةاكتشافهايصعبالتيالأمورواكتشاف

ايةحمعلىنعملأنعلينايجبلذا،.أخلاقيغيرأوقانونيغيربشكلاستخدامهتمإذاخطيرا ًيكونأنيمكنوهذاعنا،

.خصوصيتناتنتهكبطرقتستخدملأنهاوضمانبياناتنا

أنيمكنالتيائدالفوبينللتوازنبذكاءالعملإلىبحاجةأننايعنيالصطناعيالذكاءبواسطةالشخصيةالبياناتتحليلإن

التوازنهذاتحقيقكيفيةفيسنبحثالمقال،هذامناللاحقةالأقسامفي.خصوصيتناوحمايةالصطناعيالذكاءيوفرها

..الصطناعيالذكاءعصرفيخصوصيتناعلىوالحفاظ
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رشا علي الدين/ د.أ

التزييف العميق

جبرامعبرمزي فةفيديوهاتصنعً علىتقومًُتقنيةهيDeepfakeبالإنجليزيةالعميقالتزييف

لالمنالحاسوب منعددً دمجً محاولةعلىالتقني ةهذهً تقومًُ.الصطناعيالذكاءتعل مخ 

ةً الفيديوومقاطعالصور نيةتقباستخدام–جديدفيديومقطعإنتاجأجلً منمالشخصي 

.مُزي فالأمرواقعفيلكن هحقيقيأنهالأولىللوهلةيبدوقد–الآليالتعلم

لت كماالمشاهيرمنلعددً مزيفةإباحي ةفيديومقاطعإنشاءً فيالتقني ةهذهاستُعم 

.الباحيوالنتقامالقُر اءخدعومُحاولةكاذبةأخبارلخلقأخرىأحيانفياستُخدمت



ستير القانون الرقمي ماج
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رشا علي الدين/ د.أ

رعيفحقلوهوالحاسوبي ةالرؤيةمجالرأسهاعلىمجالتبضعً فيالأكاديميالمجالفيالتقني ةهذهاستغلاليتمً 

ايستندالكمبيوترلعلوم الرقميةيديوالفومقاطعللصورالكمبيوترمعالجةعلىيركزبحيثًُالصطناعيالذكاءإلىغالب 

Video:بالإنجليزية)ريرايتفيديوبرنامجيُعدً .آليبشكلً  Rewrite)ل1997عامفيصدرً الذي حيثًُالقنيةهذهمعالمأو 

ًفيديوبتعديلقام ًموضوعفييتحدثلشخص  ًفيديوإلىمُعين  لالخً منآخرموضوعفييتحدثالشخصلنفس 

فيلشخصايقلهالمجديدةجملً لتكوينمختلفسياق ًفيترتيبهاومُحاولةالشخصذاكنطقهاالتيالكلماتاستغلال

ًالفيديو .أصلا 

.سهولةثروأكبساطةأكثرالتقنيةجعلوعلىواقعيةأكثرفيديومقاطعإنشاءعلىالمُعاصةالأكاديميةالمشاريعرك زت

Synthesizing:بالإنجليزية)أوباماسانثيسيزينغبرنامجًُللوجودظهر؛2017عامبحلول Obama)للرئيسفيديونشرً الذي

ًالتقني ةهذهحولعالً بصوت ًيتكل موهوً أوباماباراكالسابقالأمريكي سالرئييفعلهًُلمماوهومخاطرهاشرحً مُحاول 

ًالأمريكي ًالبرنامجإنً بلأصلا  ًثمً الرئيسفيديوهاتمنعددً بجمعً قام  نُطقتتيوال–يحتاجهاالتيالكلماتاستخراجحاول 

ًسياق ًفي رفت.الجديدالوهمي ًالفيديوفياستعمالهاأجلً من–مختلف  اتطور االتقنيةهذهع  رنامجبظهوربعدإضافي 

قديمفيديوفيشخصوجهتعبيراتبمحاكاةيقومًُوالذي2016عامصدرً الذي(Face2Face:بالإنجليزية)فايستوفايس

ً .المستخدمرغبةحسب ًجديدةتعبيراتإلىإي اهامُحول 



ستير القانون الرقمي ماج
التنظيم القانوني للذكاء الاصطناعي: مقرر
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رشا علي الدين/ د.أ

ىوالذيريديتمستخدميأحدً من2017عامنهايةفيالعميقالتزييفمصطلحنشأً  ديبنفسهسم 

كانوامزي فةإباحيةفيديوهاتبمشاركةوآخرونالمستخدمهذاقام.(deepfakes:بالإنجليزية)فايكس

ًقامواحيثًُلمشاهير؛صنعوهاقد ثمً ونحقيقيإباحيونممثلونفيهايظهرً فيديوهاتبتحميلمثلا 

قت.مشهورأمريكيممثلبوجهً الإباحيالممثلوجهً استبدلوا داتمشاهنسبالفيديوهاتتلكحق 

امُتقن ة»كونهاالتواصلمواقعفيكبيرً نطاق ًعلىتداولهاتمً كماعالي ة رفةمعالصعب ًومن«مانوع 

ةلأممزي فةكانتإذاما او»كانوالذيكيجنيكولسالأمريكيللممثلالمزي فالفيديووخاص  «اقعي 

ميقالتزييفموضوعحولمقالةً كولسامانثانشرت؛2017ديسمبر/الأولكانونفي.الكثيروصدقهًُ الع 

ًلالتواصمواقععلىمشاركتهايتمً التيالفيديوهاتإلىفيهاالنتباهولفتتفيسمجل ةفي وكيف 

.المُزي فةأوالكاذبةالأخبارترويجفيتُساهم
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شريعيالتحرك :الت

ذينالأولئكمحاسبةإلىيهدفقانونمشروععلىبالإجماعالأمريكيالشيوخمجلسوافق

حيث،"Deepfake"العميقالتزييفبتقنيةالمصنوعةالإباحيةالمواديشاركونأويصنعون

للضحايا(DEFIANCEقانون)التوافقيةغيروالتحريراتالمزورةالصورتعطيلقانونسيسمح

واسطةبإنشاؤهاتمإباحيةفيديومقاطعأوصوريشاركونأوينشأونالذينأولئكبمقاضاة

.التقنيةهذه

كتعويض،دولرألف150إلىيصلمامقابلهايكونبمقاضاةللضحاياالقانونمشروعسيسمح

المطاردةأوالجنسيالعتداءبمحاولةيتعلقالأمركانإذادولرألف250إلىالرقمهذاويرتفع

.التحرشأو
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رشا علي الدين/ د.أ

ضروبوت :الانتحارعلىيحر

ناخ،المتغيرأزمةحولالصطناعيبالذكاءالمدعومالدردشةروبوتمعبلجيكيمواطنتحدث

حياتهنهىيأنبحلاقنعتهحتىالروبوت،عليهويجيباللكترونيةالرسائلمنالعدديرسلوظل

.المحادثاتمنأسابيع6بعدالنتحار،قراريتخذوتركته

يثحلديه،إدمانيةعادةأصبحتالتيإليزاالدردشةروبوتمعالتحدثبعدالرجلمخاوفزادت

روبوتالإقناععنكشفتوالتيزوجته،وصفبحسب،"حبعلاقة"يشبهماإلىالعلاقةتحولت

."الجنةفيكواحدمعانعيشسوف"إليزاقالتحيثبالنتحار،له

خلالمنيةالبشًروإنقاذبالكوكبالهتمامقبلتماإذابنفسهالتضحيةإليزاعلىالرجلواقترح

.الفكرةعنثنيهالروبوتيحاوللمبينماالصطناعي،الذكاء
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سر شطرنجلعبخلالطفلإصبعك :روبوتمعال

مإعلاوسائلذكرتحيثروسيا،فيشطرنجمباراةخلالطفلإصبعروبوتكسر

فيبقوةسنواتسبعالعمرمنالبالغالصبيبإصبعأمسكالروبوتأنروسية،

.السريعةحركاتهبسببالماضيالأسبوعالمفتوحةموسكوبطولة

أجراستالتحادإنلزاريفوقالالأخيرة،المفتوحةموسكوبطولةفيالحادثوقع

وقوعدونالسابقةالأحداثمنللعديداستئجارهاتمالآلةوإنللحدث،الروبوت

دبعكبيرةبسرعةقطعةلتحريكالصبيذهبالمرة،هذهفيأنمضيفاحوادث،

.الطفلويأذىالشكلبهذايتصرفوجعلهالروبوتأربكماوهوبحركة،القيام
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خطر الذكاء الاصطناعى يعادل كوارث الحرب النووية.. تحذير قوى

فيالمشرعين،ChatGPTالدردشةروبوتعنالمسئولالتمان،سامOpenAIلشركةالمؤسسأخبر

الذكاءمخاطرمقاومةلجعلودعاالصطناعي،الذكاءعلىالسيطرةيفقدونقدالبشرأنهيلالكابيتول

."الأخيرالتحذير"هذاإنوقالالنووية،والحربالأوبئةمثلمثلهاعالمية،أولويةالصطناعي

من،"بالعالمجسيمةأضرارا"الصطناعيالذكاءإلحاقإمكانمنمخاوفهإبداءعلىألتمانويواظب

.العملسوقفيجذريةتغييراتإحداثأومثلا،انتخابيةعملياتنتائجتزويرخلال

التصالتوتكنولوجياالصطناعيالذكاءفيتعملشركةمدير1300المخاوفهذهودفعت

الأقل،علىأشهر6لمدةالصطناعيالذكاءتقنياتتطويربإيقافتطالبوثيقةتوقيعإلىوالمعلومات

.لعملهاأخلاقيميثاقوضعلحين



ستير القانون الرقمي ماج
التنظيم القانوني للذكاء الاصطناعي: مقرر

LAW626

رشا علي الدين/ د.أ

:الاصطناعيالذكاءجرائمآثار

بيئةالفيالثقةفقدانإلىيؤديأنيمكنالصطناعيالذكاءتقنياتبفعلالأمانتهديداتتزايد:الرقميالأمانفقدان

.والتكنولوجياالإنترنتاستخدامفيالأمانبعدميشعرواأنللأفراديمكنحيثالرقمية،

لجمعولوجياالتكناستخداميمكنحيثالأفراد،خصوصيةانتهاكاتإلىتؤديقدالصطناعيالذكاءجرائم:الخصوصيةانتهاكات

.قانونيةغيربطرقالشخصيةالبياناتوتحليل

بشكلقتصادالعلىيؤثرممامالي،احتيالجرائمفيتستخدمقدالصطناعيالذكاءتكنولوجيا:والأعمالالاقتصادعلىالتأثير

.والشركاتللأفرادماليةخسائرإلىويؤديعام

سيبرانيللأمانتهديدات اتشكلالصطناعيالذكاءتقنياتباستخدامالمتقدمةالسيبرانيةالهجمات:ال للأنظمةدي اجتهديد 

.الهجماتومكافحةاكتشافصعوبةمنوتزيدوالشبكات،
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سةعلىتأثيرات سيا أوتجسسأنشطةفيالصطناعيالذكاءفاعلةجهاتأودولتستخدمأنيمكن:القوميوالأمانال

.العسكريةالأمورفياستخدامهاأوسياسيةأهدافلتحقيقسيبرانيةهجمات

أثيراتتإلىمعينةجرائمفيالصطناعيالذكاءواستخداماتالتكنولوجياتطوريؤديقد:والمجتمعالثقافةعلىتأثيرات

.المجتمعفيوالقيمالأخلاقياتلفهمتحدياتيشكلمماوثقافية،اجتماعية

ساواةالعدالةعلىتأثيرات الفوارقتفاقمإلىيؤديأنيمكنعادلةغيربطرقالتكنولوجياواستخدامالبياناتتمييز:والم

.والمساواةالعدالةعلىيؤثرمماوالقتصادية،الجتماعية

والبحثلإبداعياالتفكيرعلىمكافحتهاوتحفيزاتالأمنيةالتهديداتتؤثرقد:العلميوالبحثالابتكاريةالثقافةعلىتأثير

.متقدمةمجالتفيالبتكارإمكانياتمنيحدمماالعلمي،
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سيمكنهل ستخدامهالاصطناعىالذكاءمخاطرعك القانون؟لصالحوا

علىقادرةالصطناعىالذكاءببرمجياتمزودةبكاميراالستعانةإلىالجنوبيةكورياتتجه

هذاالمنطقة،فىكاميرا3000تصبتحيثسيولالعاصمةفىجرائمحدوثاحتمالاكتشاف

ةالمارأنماطمعالجةعلىقادراصطناعىذكاءبرنامجالكاميراتتستخدمأنالمفترضومن

االكاميراتوستقومجريمة،وقوعاحتماللقياسوالسلوكوالوقت كانذاإمابقياستلقائي 

ايتعقبأوطبيعىبشكليمشىماشخص .ماشخص 

االكاميراتكتشفكما حملونهيوماالنظارات،أوالأقنعةأوالقبعاتمثلالمارة،يرتديهماأيض 

جريارتكابفىلستخدامهاقويةإمكانيةلديهاالتىالخطرةالأشياءأوالحقائبمثلمعهم،
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:الاصطناعيالذكاءجرائممنالوقاية

ايتطلبالصطناعيالذكاءجرائممنالوقايةتوفير .والأخلاقيةةوالقانونيالتقنيةالجوانبيشملالأوجهمتعددنهج 

:الوقايةتعزيزكيفيةحولالقتراحاتبعضإليك

:المجتمعتوعية.1

حملاتخلالمنالوعينشريمكن.منهاالوقايةوطرقالصطناعيالذكاءجرائممخاطرحولالوعينشرالمهممن

.والتثقيفيةالتعليميةوالبرامجالتوعية

ينوضع.2 شريعاتقوان :وت

.الصطناعيبالذكاءمرتبطةمعينةسلوكياتتجرممحددةوتشريعاتقوانينوضعالمهممن

االقوانينهذهتتضمنأنيجب .الجرائمهذهارتكابلمنعرادعةأحكام 
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يز.3 سيبرانيالأمنتعز :ال

.الصطناعيالذكاءعلىتعتمدالتيالهجماتمنالكمبيوترأنظمةلحمايةالسيبرانيالأمنتعزيزالمهممن

لهجماتامعالتعاملكيفيةعلىالموظفينوتدريبمتقدمةأمنيةتقنياتاستخدامخلالمنالسيبرانيالأمنتعزيزيمكن

.الإلكترونية

:أخلاقيةاصطناعيذكاءتقنياتتطوير.4

.قانونيةغيرلأغراضتُستخدملأخلاقيةاصطناعيذكاءتقنياتتطويرالمهممن

.التمييزوعدموالمساءلةالشفافيةمثلأخلاقيةمبادئالتقنياتهذهتُراعيأنيجب

:التكنولوجيالتطورمعالتفاعل.5

.دوريبشكلالأماناستراتيجياتتحديثخلالمنالسريعةالتكنولوجيةالتطوراتمعللتعاملالستعداد

اتالتأثيًرمنوالفردالمجتمعوحمايةالصطناعيالذكاءجرائممنالوقايةتعزيزفييساهمأنيمكنالخطواتهذهتحقيق

.الضارة
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:الاصطناعيالذكاءجرائممكافحةفيالتحديات

من.وجيالتكنولالمجالهذافيالسريعةللتطوراتنتيجةعديدةتحدياتتواجهالصطناعيالذكاءجرائممكافحة

:التحدياتهذهبين

سريعالتكنولوجياتطور تتطوراقيةوالختًرالهجوميةالقدراتأنيعنيالصطناعيالذكاءمجالفيالتطورسرعة:ال

الةأمانحلولوتطويرالتطوراتهذهمواكبةالصعبمنيجعلممامتسارع،بشكل .فع 

سيبرانيةالهجماتتعقيد الصعبمنيجعلمتقدمةهجماتتنفيذفيالصطناعيالذكاءتقنياتاستخدام:ال

.متقدمةتكنولوجيةوقدراتتقليديةغيربطرقتتميزحيثالهجمات،ومكافحةاكتشاف

الهويةمنالتحققمنيجعلالهوياتتزييففيالصطناعيالذكاءتقنياتاستخدام:الهويةمنالتحققتحديات

ا،أكثر .والتلاعبالحتيالجرائمتنفيذفرصمنيزيدمماتعقيد 

علىوالحفاظالأفرادحقوقعلىالتأثيردونأمانحلولتوفيرفيتحديات:والأخلاقياتالخصوصيةقضايا

االتكنولوجياتطوراتتتسارع.خصوصيتهم .بهاالمحيطةوالأخلاقياتالقوانينإطاراتمنأسرعأحيان 
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ص شريةوالكوادرالمواردنق ا،ليشكالصطناعيالذكاءجرائملمكافحةومؤهلةقويةفرقعلىالحصول:الب تحدي 
.الرقميوالأمانالسيبرانيةمجالفيالمتخصصينعلىالمتزايدالطلبمعخاصةً 

شفافيةتحديات الالتبادلوفيالدوليالتعاونفينقص:الدوليوالتعاونال تهديداتالحولللمعلوماتالفع 

.عالمينطاقعلىالصطناعيالذكاءلجرائمالتصديالصعبمنيجعل

إنتاجفيناعيالصطالذكاءتقنياتاستخدامتأثيراتومواجهةتحديدفيتحديات:والتضليلالكاذبةالأخبارتداول

.المزيفةوالفيديوهاتالكاذبةالأخباروتداول

اوالحكوماتللمؤسساتالمحدودةالماليةالإمكانياتتكونقد:الماليةالتحديات التقنياتأحدثتبنيفيتحدي 

.الصطناعيالذكاءجرائملمكافحةوالحلول

ينالتوازنتحقيق معللابتكار،يزيةتحفبيئةعلىوالحفاظالأمانتعزيزبينالتوازنتحقيقضرورة:والابتكارالأمانب

.زائدةقيودبدونالتكنولوجياتطويرعلىالحفاظتحدي

شريعاتتحديات مكافحةدجهوتنسيقالصعبمنيجعلالعالمحولوالقوانينالتشريعاتاختلاف:المتنوعةالت

.عالميمستوىعلىالصطناعيالذكاءجرائم
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الاصطناعي؟الذكاءجرائملمكافحةالممكنةالحلولماهي

:الدوليالتعاون

.الصطناعيالذكاءجرائملمكافحةوتشريعاتقوانينلتطويرالدوليالمستوىعلىالتعاونالمهممن

ةموحدقوانينلتطويرالدولبينالتنسيقفيهامدورلعبالمتحدة،الأمممثلالدولية،للمنظماتيمكن

.الجرائمهذهلمكافحة

اللدوليمكن .الصطناعيالذكاءجرائممكافحةفيالممارساتأفضلحولوالخبراتالمعلوماتتبادلأيض 

ستثمار :والتطويرالبحثفيالا

.أخلاقيةاصطناعيذكاءتقنياتلتطويروالتطويرالبحثفيالستثمارالمهممن

.وأخلاقيةآمنةاصطناعيذكاءتقنياتتطويرفيهامدورلعبالبحثيةوالمؤسساتللجامعاتيمكن

اللشركاتيمكن .مسؤولةاصطناعيذكاءتقنياتتطويرفيالستثمارأيض 
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يز :المجتمعيةالتوعيةتعز

.نهامالوقايةوطرقالصطناعيالذكاءجرائممخاطرحولالمجتمعيةالتوعيةتعزيزالمهممن

.الجرائمهذهحولالوعينشرفيهامدورلعبالحكوميةغيروالمؤسساتللحكوماتيمكن

ايمكن رقوطالصطناعيالذكاءجرائممخاطرحولالوعيلنشرالإعلاموسائلاستخدامأيض 

.منهاالوقاية

فتحيالسريعالتكنولوجيالتطورأننجدالصطناعي،الذكاءجرائمحولالمقالهذاختامفي

اأمامنا اأفق  يالصطناعالذكاءمنالأمثلالستفادةيتطلب.والتحدياتالفرصمنواسع 

الةاستراتيجياتتبنيالآليالتعلموتقنيات .المحتملةجرائمهلمواجهةفع 
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ط،ضواببدونالصطناعيالذكاءظاهرةتناميمنالمخاوفببعضيتعلقسؤالً نستعرض

صرالاصطناعيالذكاءجرائمهل:وهو أمفقط؟النظامفيموجودةثغراتعلىتقت

اتي؟الذالقراراتخاذعلىالاصطناعيالذكاءكياناتقدرةتطورإلىالحديصلأنيمكن

سلوكياتأفعالاا ترتكبوبالتالي ؟لهاالبرمجيالإطارخارجو

أويةبرمجأخطاءمجردعلىالاصطناعيالذكاءجرائمباقتصاروالمتعلقةالأولىالحالة

رةوحمنفصلةإرادةتوجدلحيثمشكلةالحالةهذهتثيرفلاالنظام،فيموجودةثغرات

ياً كافيكنولمالمبرمجوضعهالذيالبرمجيالكودعنناتجةهيوإنماالصطناعيللذكاء

تدخلأوالمالك،تصرفسوءطريقعنالمرتكبةالجريمةتكونقدأوالحتمالت،جميعلتوقع

.جريمتهارتكابفيكأداةواستعمالهاالآلةاختراقأجلمنخارجطرف
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علىيالاصطناعالذكاءلكياناتالمتطورةالذاتيةبالقدرةوالمتعلقةالثانيةالحالة

سهاتطوير يخرجافهنلها،الموضوعالبرمجيالنظامعنخارجةذاتيةقراراتوإصداروالتعلمنف

المجرمالسلوكويكوننفسه،علىذاتياً ليسيطرمصنعهعباءةمنالصطناعيالذكاء

المجافيمنفيكونالمصنع،منبرمجيتدخلدونحرةإرادةمننابعاقبلهمنالمرتكب

ئولً مسالمبرمجذلكيكنولمالصطناعيالذكاءارتكبهخطأعلىالمبرمجمعاقبةللعدالة

إلىجةحافيهنافنحنالصطناعيالذكاءلكياناتالمنفردةالمسئوليةقررناإذاوأيضاً عنه،

منجديدنوععلىالستارإنزالأجلمنالقانونيةالنصوصفيوتعديلاتجديدةتشريعات

.الصطناعيالذكاءبكياناتوالمتعلقةالجنائيةالمسئولية
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سئوليةأطراف :الجنائيةالم

عقدةمالصطناعيالذكاءلجرائمبالنسبةالجنائيةالمسئوليةوتعد

نائيةالجالمسئوليةبهمغالباً ترتبطأطرافأربعةفهناكالشيء،بعض

اعي،الاصطنالذكاءلتقنيةالمصنع):وهمالجرائممنالنوعهذافي

سه،الاصطناعيوالذكاءوالمالك، هؤلاءغيرخارجيطرفأونف

.(الثلاثة
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