


الشركة العملاقة في مجال تطوير البرمجيات والتصميم
تتعرض لاختراق أمني كبير لم تستطع التصدي له!!


تعرضت أنظمة الشبكة الداخلية في أدوبي في 2013 لهجوم متطور ومستهدف من قبل قراصنة، أدى لاختراق سيرفراتها، وقد تمكن المهاجمون من سرقة المعلومات الشخصية ل 2.9 مليون زبون بما في ذلك الموظفين في الشركة بالإضافة إلى الشيفرة المصدرية    source code للعديد من منتجات أدوبي الأكثر شعبية، هذه ضربة هائلة للغاية لأدوبي، وخاصة سمعتها.
كما صرحتSophos، وهيئة مراقبة الأمن السيبراني، إنها عثرت على أكثر من 150 مليون سجل اختراق في قاعدة بيانات تفريغ البيانات المسروقة مما يجعل مستخدمي برامج فوتوشوب وغيرها مهددين، فقد كشفت أن المهاجمين لديهم معلومات وصول المستخدم، بما في ذلك معرفة حساب وكلمات السر مشفرة وكذلك أرقام بطاقات الائتمان وغيرها من البيانات الحساسة.
استغرقت الشركة وقتا أطول من المتوقع لتحذير عملائها بشأن اختراق ضخم للبيانات يؤثر في عشرات ملايين الأشخاص الذين تُرك بعضهم في مواجهة المجهول طوال أسابيع منذ اكتشاف الهجوم حيث أعلنت أدوبي أنها ليست على علم بما إذا كان جاري استغلال ثغرات zero-day أو تهديدات محددة أخرى لعملائها نظرا إلى سرقة الشيفرة المصدرية لبرامجها، وأضافت أدوبي أنها يمكن أن تعمل مع شركات بطاقات الدفع والمصارف إصدار البطاقات للمساعدة في حماية حسابات العملاء.
هذا الاختراق يسلط الضوء على أهمية تعزيز أمان البيانات وحمايتها من التهديدات السيبرانية المتزايدة. كما يظهر هذا الحادث كتذكير للشركات بأنه يجب عليها الاستثمار في استراتيجيات أمان فعّالة للوقاية من هجمات القرصنة والتعامل معها بفعالية في حال حدوثها.

	  
                                                                                                     شيماء الهتار
	ماجستير الأمن السيبراني 
	https://x.com/shaimaab19/status/1724100809338523791?s=46&t=AMvWrnJZJ36A7ABiAnNHfA
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