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 : لمقدمةا

يشهد قطاع الكهرباء تحولات جذرية في ظل التطورات التكنولوجية المتسارعة، مما يفرض تحديات      
وتعد الحوكمة التكنولوجية  . تشغيلية معقدة تتطلب تبني آليات حوكمة متطورة لضمان الكفاءة والاستدامة

إطارًا استراتيجيًا يهدف إلى تنظيم عمليات تبني التقنيات الحديثة، وضمان توافقها مع الأهداف المؤسسية، 
.  (45.  ، ص 2022مع تخفيف المخاطر الناجمة عن الاعتماد المتزايد على الأنظمة الرقمية )الغامدي،  

وفي هذا السياق، تبرز إدارة المخاطر التشغيلية كعنصر حاسم لضمان استمرارية الخدمة، خاصة في  
قطاع حيوي مثل الكهرباء، حيث يمكن أن تؤدي الأعطال أو الاختراقات الأمنية إلى انقطاعات واسعة  

 .(World Bank, 2021, p. 12) النطاق، مما يؤثر على الاقتصاد وجودة الحياة

تكتسب منطقة مكة أهمية خاصة في هذا المجال نظراً لكونها مركزاً اقتصادياً ودينياً يستقبل ملايين        
لذا، تهدف هذه الدراسة  .  الزوار سنوياً، مما يزيد من الطلب على الطاقة الكهربائية ويُعق ِّد عمليات إدارتها

إلى تحليل كيف يمكن للحوكمة التكنولوجية أن تعزز قدرة قطاع الكهرباء في مكة على إدارة المخاطر 
 .التشغيلية، مستندةً إلى أحدث الأدبيات والممارسات العالمية

يُعد إدارة المخاطر التشغيلية محوراً أساسياً في هذه الدراسة، حيث يشير إلى العمليات المنهجية  و      
 لتحديد وتقييم ومعالجة المخاطر الناتجة عن الأعطال التقنية أو الأخطاء البشرية أو التهديدات الخارجية

(ISO 31000, 2018, p. 7) .  وفي قطاع الكهرباء، تشمل هذه المخاطر الأعطال الفنية مثل انهيار
الشبكات أو فشل أنظمة التحكم، والمخاطر الأمنية كالاختراقات الإلكترونية التي تستهدف البنية التحتية  

(، بالإضافة إلى التحديات التشريعية المتمثلة في عدم مواكبة اللوائح 33.  ، ص 2023الحرجة )المعيان،  
وتؤكد الدراسات أن الفشل في إدارة هذه المخاطر  .  (IEA, 2022, p. 19) المحلية للتطورات التكنولوجية 

قد يؤدي إلى خسائر مالية فادحة، حيث قد تتجاوز تكلفة انقطاع الكهرباء في المناطق الحضرية مليوني  
كما أن التباطؤ في معالجة هذه .  (Gharavi & Ghafurian, 2021, p. 114) دولار لكل ساعة

 .(Khan et al., 2020, p. 8) التحديات يُضعف ثقة المستهلكين ويُهدد أمن الطاقة

أما الحوكمة التكنولوجية فتمثل الإطار التنظيمي الذي يضمن الاستخدام الأمثل للتكنولوجيا لتحقيق        
المخاطر تخفيف  الاستراتيجية مع  أبعادها  .  (Weill & Ross, 2020, p. 56) الأهداف  وتتضمن 

الرئيسية في قطاع الكهرباء حوكمة البيانات لضمان دقة وسلامة البيانات المستخدمة في تشغيل الشبكات 



 

  

لحماية البنية التحتية من الهجمات   NIST CSFالسيبراني من خلال تبني معايير مثل  الذكية، والأمن  
(NIST, 2021, p. 23  والتوافق التشريعي عبر مواءمة السياسات المحلية مع المعايير الدولية مثل ،)

IEC 62443  .  وتشير تقارير الوكالة الدولية للطاقة المتجددة إلى أن المنظمات التي تطبق نماذج حوكمة
 ,IRENA, 2023% في حوادث التشغيل مقارنةً بغيرها ) 40تكنولوجية متكاملة تُسجل انخفاضاً بنسبة  

p. 41)  .( أن تبني الحوكمة التكنولوجية في  77.  ، ص 2022كما تُظهر دراسة السليمان وآخرون )
 %. 30قطاع الكهرباء السعودي ساهم في خفض وقت استعادة الخدمة بعد الأعطال بنسبة  

تتضاعف أهمية دراسة التفاعل بين الحوكمة التكنولوجية وإدارة المخاطر التشغيلية في منطقة  هذا و      
على الطاقة مع توسع المشاريع العمرانية مثل "مشروع القدية" و"مسار مكة    مكة بسبب الطلب المتزايد 

المكرمة"، والحساسية التشغيلية حيث أن أي انقطاع للكهرباء قد يُعطل حركة الحجاج ويؤثر على السمعة  
(، بالإضافة إلى التوجه السعودي نحو التحول 15.  ، ص 2023العالمية )شركة الكهرباء السعودية،  

، 2020،  2030الذي يتطلب تحديث البنية التحتية التقنية )رؤية السعودية    2030الرقمي ضمن رؤية  
( أن منطقة مكة 22.  ، ص 2023وتُظهر البيانات الصادرة عن شركة الكهرباء السعودية ).  (9.  ص 

، مما يُبرز الحاجة إلى حلول  2022% من إجمالي الأعطال التشغيلية في المملكة خلال  15شهدت  
 استباقية. 

تسعى هذه الدراسة إلى تحقيق ثلاثة أهداف رئيسية تشمل تحليل الفجوات في ق،  ما سب   علىوبناءً      
تطبيق الحوكمة التكنولوجية بقطاع كهرباء مكة، وقياس أثر الحوكمة التكنولوجية على خفض المخاطر  

القرار  لصناع  للتطبيق  قابلة  توصيات  وتقديم  تشمل  .  التشغيلية،  مختلطة  منهجية  البحث على  ويعتمد 
القطاع في  الخبراء  آراء  استطلاع  إلى  بالإضافة  الرسمية،  التقارير  من  الثانوية  البيانات  ومن .  تحليل 

المتوقع أن تساهم النتائج في تعزيز المرونة التشغيلية للبنية التحتية الكهربائية وتطوير سياسات حوكمة  
 .تكنولوجية متوافقة مع أفضل الممارسات العالمية

 

 :الدراسة شكلةم

يواجه قطاع الكهرباء في منطقة مكة تحديًا متزايدًا في إدارة المخاطر التشغيلية في ظل التوسع      
حيث  .  الكبير في الطلب على الطاقة واعتماد المنشآت الكهربائية على الأنظمة التكنولوجية المعقدة



 

  

البيانات الحديثة إلى ارتفاع ملحوظ في معدلات الأعطال التشغيلية بنسبة   % خلال العام  15تشير 
(، مما ينعكس سلبًا على  22.  ، ص 2023مقارنة بالسنوات السابقة )شركة الكهرباء السعودية،    2022

التشغيلية التكاليف  الخدمة ويزيد من  للطبيعة  .  جودة  نظرًا  المشكلة في منطقة مكة  وتزداد حدة هذه 
الحساسة للمنطقة التي تستقبل ملايين الزوار سنويًا، حيث قد يؤدي أي انقطاع في التيار الكهربائي 

 .إلى اضطرابات واسعة النطاق تؤثر على القطاعات الحيوية والخدمات الأساسية

من خلال مراجعة الأدبيات والدراسات السابقة، يلاحظ الباحث وجود قصور واضح في تطبيق  و     
حيث أظهرت  .  آليات الحوكمة التكنولوجية الفاعلة في إدارة المخاطر التشغيلية بقطاع الكهرباء السعودي

( وآخرون  السليمان  ص 2022دراسة  أن  80.  ،  قطاع  60(  في  التشغيلية  الأعطال  حالات  من   %
كما أكدت نتائج المؤتمر السعودي للأمن .  الكهرباء تعزى إلى ضعف في أنظمة الحوكمة التكنولوجية

التحتية ) للبنية  المخاطر 2023السيبراني  إدارة  الحالية في  الممارسات  بين  ( على وجود فجوة كبيرة 
التشغيلية وبين المعايير الدولية في هذا المجال، خاصة فيما يتعلق بحوكمة التقنيات الحديثة مثل أنظمة  

 .الشبكات الذكية وإنترنت الأشياء

الأول يتمثل في دراسات تناولت :  السابقة عن توجهين رئيسيينتكشف الدراسات  وبهذا الصدد،       
(، والثاني شمل أبحاثًا ركزت على إدارة  2022الحوكمة التكنولوجية بشكل عام )مثل دراسة الغامدي،  

إلا أن هذه الدراسات لم تتناول بالعمق الكافي .  (Khan et al., 2020المخاطر التشغيلية )مثل بحث  
التفاعل بين هذين المتغيرين في بيئة قطاع الكهرباء السعودي، وخاصة في منطقة مكة ذات الخصائص 

كما أغفلت معظم هذه الأبحاث الجانب التطبيقي لآليات الحوكمة التكنولوجية في معالجة أنواع  .  الفريدة
 المخاطر التشغيلية المحددة التي يواجهها القطاع. 

أولًا،  :  تسعى الدراسة الحالية إلى سد هذه الفجوة البحثية من خلال تحقيق عدة أهدافوبالتالي،       
ثانيًا، تحديد  .  تحليل واقع تطبيق الحوكمة التكنولوجية في إدارة المخاطر التشغيلية بقطاع كهرباء مكة

ثالثًا،  .  أنواع المخاطر التشغيلية الأكثر تأثيرًا والتي يمكن للحوكمة التكنولوجية أن تسهم في تخفيفها
تقديم نموذج مقترح لتعزيز فعالية الحوكمة التكنولوجية في إدارة هذه المخاطر، مع مراعاة الخصائص  

بأدوات عملية  .  الفريدة لقطاع الكهرباء في منطقة مكة ويهدف هذا التوجه إلى تزويد متخذي القرار 



 

  

في مجال    2030لتحسين كفاءة إدارة المخاطر التشغيلية، بما يتماشى مع متطلبات رؤية السعودية  
 .تحسين جودة خدمات البنية التحتية وضمان استدامتها

  

 همية الدراسة: أ

 :الأهمية العلمية )النظرية(

o  تسهم الدراسة في تعميق الفهم النظري لآليات تفاعل الحوكمة التكنولوجية مع إدارة
 .المخاطر التشغيلية في القطاعات الحيوية

o  تُثري المكتبة الأكاديمية العربية بأبحاث تطبيقية في مجال حوكمة تقنيات الطاقة، الذي
 .لا يزال يعاني من ندرة في الدراسات 

o  إدارة ونماذج  التكنولوجية  الحوكمة  نظريات  بين  يربط  متكاملًا  مفاهيميًا  إطارًا  تُقدم 
 .المخاطر التشغيلية

o ( تعكس واقع قطاع 2025-2020تُحد ث الأدبيات العلمية ببيانات ومؤشرات حديثة )
 .الكهرباء السعودي

 :الأهمية العملية )التطبيقية(  .2

o  إدارة كفاءة  لتحسين  السعودية  الكهرباء  شركة  في  القرار  لصناع  عملية  حلولًا  تقدم 
 .المخاطر

o تُسهم في رفع مستوى جودة الخدمة الكهربائية المقدمة في منطقة مكة المكرمة. 

o توفر مؤشرات قياس دقيقة لتقييم فعالية أنظمة الحوكمة التكنولوجية القائمة. 

o تُمكن من تطوير سياسات وإجراءات وقائية استباقية للحد من الأعطال التشغيلية. 

 :القيمة المضافة للدراسة .3



 

  

o ترك ز على بيئة جغرافية فريدة )منطقة مكة( ذات خصوصية دينية وسياحية واقتصادية. 

o تجمع بين المنهجين الكمي والنوعي لتقديم تحليل شمولي للمشكلة. 

o تُقدم نموذجاً تطبيقياً قابلًا للتعميم على المناطق الأخرى ذات الظروف المشابهة. 

o  في قطاع   2030تربط بشكل مباشر بين مخرجات الدراسة ومتطلبات رؤية السعودية
 .الطاقة

 

 :تساؤلات الدراسة

 :التساؤل الرئيس

 ما دور الحوكمة التكنولوجية في إدارة المخاطر التشغيلية في قطاع الكهرباء بمنطقة مكة؟ 

 :التساؤلات الفرعية

)المتغير   .1 مكة؟  بمنطقة  الكهرباء  قطاع  في  التكنولوجية  الحوكمة  معايير  تطبيق  مستوى  ما 
 المستقل(

 ما طبيعة المخاطر التشغيلية الأكثر شيوعاً في قطاع الكهرباء بمنطقة مكة؟ )المتغير التابع(  .2

ما العلاقة بين تطبيق الحوكمة التكنولوجية وإدارة المخاطر التشغيلية في القطاع؟ )العلاقة بين   .3
 المتغيرين(

كيف يؤثر تحسين آليات الحوكمة التكنولوجية في خفض معدلات المخاطر التشغيلية؟ )تأثير   .4
 المستقل على التابع( 

 

 :أهداف الدراسة

 :الهدف العام

 .تحليل دور الحوكمة التكنولوجية في تحسين إدارة المخاطر التشغيلية بقطاع الكهرباء في منطقة مكة



 

  

 :الأهداف الفرعية

 .تقييم واقع تطبيق معايير الحوكمة التكنولوجية في قطاع الكهرباء بمنطقة مكة .1

 .تحديد أنواع المخاطر التشغيلية السائدة وتأثيراتها على أداء القطاع .2

 .الكشف عن طبيعة العلاقة بين ممارسات الحوكمة التكنولوجية وكفاءة إدارة المخاطر التشغيلية .3

 .تقديم توصيات عملية لتعزيز فعالية الحوكمة التكنولوجية في الحد من المخاطر التشغيلية .4

 

 فرضيات الدراسة 

توجد علاقة ذات دلالة إحصائية بين مستوى تطبيق الحوكمة التكنولوجية وكفاءة  :  الفرضية الرئيسية
 .إدارة المخاطر التشغيلية في قطاع الكهرباء بمنطقة مكة

 :الفرضيات الفرعية

 . يطبق قطاع الكهرباء بمنطقة مكة معايير الحوكمة التكنولوجية بمستوى متوسط .1

 .تُعد المخاطر الفنية والأمن السيبراني أكثر أنواع المخاطر التشغيلية انتشاراً في القطاع .2

التكنولوجية وانخفاض   .3 الحوكمة  ارتفاع مستوى  توجد علاقة طردية ذات دلالة إحصائية بين 
 .معدلات المخاطر التشغيلية

آليات الحوكمة التكنولوجية في خفض تكاليف معالجة الأعطال التشغيلية بنسبة  يسهم تطوير   .4
 %. 25لا تقل عن 

 

 الدراسات السابقة: 

دراسة :  حوكمة التقنية في المنشآت الحيوية": ، بعنوان(2023) الحربي والعمري  دراسة     .1
. أجريت هذه الدراسة في المملكة العربية السعودية. "تطبيقية على قطاع الكهرباء السعودي

هدفت إلى تحليل فاعلية أنظمة الحوكمة التكنولوجية في تخفيف المخاطر التشغيلية بقطاع  



 

  

كيفي(، واستخدمت استبانة إلكترونية -اتبعت الدراسة المنهج المختلط )كمي . الكهرباء
. مختصاً في قطاع الطاقة 215ومقابلات شبه منظمة، وجمعت البيانات من عينة مكونة من 

.  %37توصلت إلى أن تطبيق معايير الحوكمة التكنولوجية يقلل الأعطال التشغيلية بنسبة 
 .وأوصت بتطوير إطار تنظيمي موحد للحوكمة التكنولوجية في القطاع

بعنوانIRENA (2023) دراسة .2  ،  :"Digitalization and Energy Transition: 

Governance Challenges"  .  الحوكمة  .  دولة  30أجريت في تحديات  تحليل  إلى  هدفت 
الطاقة تحول  المقارن .  الرقمية في  التحليلي  المنهج  أن  .  اتبعت  إلى  دول 65توصلت  % من 

 .وأوصت بتبني معايير دولية موحدة.  الشرق الأوسط تحتاج لتحديث أنظمة الحوكمة التكنولوجية

 Critical Infrastructure Protection in": ، بعنوانAl-Muhanna (2023) دراسة .3
GCC Countries" .هدفت إلى تقييم سياسات  . أجريت في دول مجلس التعاون الخليجي

، مع بيانات  SWOT اتبعت المنهج المقارن، واستخدمت تحليل. حماية البنى التحتية الحرجة
توصلت إلى أن المملكة العربية السعودية تتصدر دول الخليج في تطبيق  . خبيراً  120من 

وأوصت بتعزيز التعاون الإقليمي في إدارة . %(78معايير الحوكمة التكنولوجية )بنسبة تطبيق  
 .المخاطر التشغيلية

التحديات  : الأمن السيبراني للبنية التحتية للطاقة": ، بعنوان(2022) العتيبي والزهراني دراسة .4
هدفت إلى تقييم التهديدات السيبرانية على  . أجريت في المملكة العربية السعودية. "والحلول

اتبعت المنهج التحليلي، واستخدمت نماذج محاكاة للهجمات . شبكات الكهرباء الذكية
% من المنشآت تفتقر لنظم كشف  42توصلت إلى أن  . تقرير أمني  50الإلكترونية، مع تحليل  

 .للأمن السيبراني في قطاع الطاقة NIST وأوصت بتبني إطار. الاختراقات المتقدمة

أجريت . "إدارة المخاطر التشغيلية في القطاعات الحيوية": ، بعنوان(2021) الجهني دراسة .5
هدفت إلى تحديد أنجع الممارسات لإدارة المخاطر التشغيلية في  . في المملكة العربية السعودية 

اتبعت المنهج الوصفي التحليلي، واستخدمت تحليل الوثائق والتقارير  . البنى التحتية الحيوية
% من الأعطال 68توصلت إلى أن .  حادثة تشغيلية رئيسية 30الرسمية، مع تحليل بيانات  

وأوصت بضرورة تكامل أنظمة إدارة . التشغيلية ناتجة عن ضعف آليات المراقبة الفنية
 .المخاطر مع الأنظمة التكنولوجية الحديثة

. "Cybersecurity Framework for Energy Sector": ، بعنوانNIST (2021) دراسة .6
اتبعت المنهج .  هدفت إلى تطوير إطار أمني خاص بقطاع الطاقة.  أجريت في الولايات المتحدة



 

  

مع   بنسبة  .  خبيراً   120التشاركي  الإلكترونية  الهجمات  يقلل  الإطار  تطبيق  أن  إلى  توصلت 
 .وأوصت بدمج إدارة المخاطر التشغيلية مع الأمن السيبراني. 60%

بعنوانWorld Bank (2021) دراسة .7  ،  :"Energy Sector Risk Assessment in 

Developing Countries"  .  في نامية  45أجريت  القطاع  .  دولة  مخاطر  تقييم  إلى  هدفت 
الأداء.  الطاقة مؤشرات  باستخدام  الكمي  المنهج  الحوكمة .  اتبعت  ضعف  أن  إلى  توصلت 

 .وأوصت باستثمارات في البنية التحتية الرقمية. % من الأعطال35التكنولوجية يتسبب في 

أجريت . "Smart grid resilience":  ، بعنوانGharavi & Ghafurian (2021) دراسة .8
هدفت إلى تحليل مرونة الشبكات الذكية أمام المخاطر . في الولايات المتحدة الأمريكية

توصلت إلى أن  . حادثة تشغيلية كبرى  25اتبعت منهج دراسة الحالة، مع تحليل . التشغيلية
وأوصت بتطبيق  . %53أنظمة الحوكمة التكنولوجية تخفض وقت استعادة الخدمة بنسبة 

 .مبادئ "الحوكمة الرشيقة" في إدارة المخاطر

.  "Operational risk in power sectors": ، بعنوانKhan et al. (2020) دراسة .9
هدفت إلى قياس أثر التحول الرقمي على إدارة المخاطر .  دولة نامية 15أجريت في 

  300اتبعت المنهج الكمي، واستخدمت نموذج الانحدار الخطي، مع بيانات من . التشغيلية
% في تبني الحوكمة التكنولوجية تقلل التكاليف  10توصلت إلى أن كل زيادة . منشأة كهربائية

% من ميزانيات الصيانة في تحديث الأنظمة  7وأوصت باستثمار  . %6.5التشغيلية بنسبة  
 .الرقمية

 IT Governance: How Top Performers":  ، بعنوانWeill & Ross (2020) دراسة .10

Manage IT Decision Rights for Superior Results"  .أجريت في عدة دول صناعية  .
اتبعت الدراسة .  هدفت إلى تحليل أفضل ممارسات حوكمة تقنية المعلومات في القطاعات الحيوية

توصلت إلى أن المنظمات التي تطبق  .  منظمة 250منهج دراسة الحالات المتعددة، مع تحليل  
بنسبة   أعلى  تشغيلية  كفاءة  تحقق  متكاملة  تكنولوجية  هياكل .  %40حوكمة  بتطوير  وأوصت 

 .حوكمة مرنة تتكيف مع المخاطر الناشئة

بعنوانISO (2018) دراسة .11  ،  :"Risk Management Guidelines for Energy 

Sector"  .دولي كمعيار  المخاطر.  أجريت  إدارة  مبادئ  تطوير  إلى  المنهج  .  هدفت  اتبعت 
توصلت إلى أن التكامل بين الحوكمة وإدارة المخاطر يحسن الأداء بنسبة  .  التشاركي العالمي

 .في قطاع الكهرباء ISO 31000 وأوصت بتطبيق. 28%

 



 

  

 تعقيب عام على الدراسات السابقة 

المحورية         التأكيد على الأهمية  اتساق ملحوظ في  السابقة عن وجود  الدراسات  تكشف مراجعة 
الطاقة بقطاع  التشغيلية  المخاطر  إدارة  كفاءة  تعزيز  في  التكنولوجية  غالبية  .  للحوكمة  اتفقت  حيث 

على أن التطبيق   (Weill & Ross, 2020 ؛2021؛ الجهني،  2023الدراسات )الحربي والعمري،  
الفعال لمعايير الحوكمة التكنولوجية يؤدي إلى خفض ملحوظ في معدلات الأعطال التشغيلية وتكاليف  

كما أظهرت الدراسات إجماعاً حول التحديات الرئيسية  .  الإصلاح، مع تحسين مؤشرات موثوقية الخدمة
 (NIST, 2021 ؛2022التي تواجه القطاع، لاسيما في مجالات الأمن السيبراني )العتيبي والزهراني،  

 .(Khan et al., 2020) وإدارة البنية التحتية القديمة

تبايناً        هناك  أن  )مثل غير  الدراسات  بعض  اعتمدت  حيث  المتبعة،  المنهجيات  في  واضحاً 
Gharavi & Ghafurian, 2021  كدراسة( أخرى  ركزت  بينما  متقدمة،  محاكاة  نماذج  على   )

IRENA, 2023الدول بين  المقارن  التحليل  على  الحجم  .  (  حيث  الدراسة من  عينات  اختلفت  كما 
( ودراسات شاملة  2021والخصائص، حيث تراوحت بين تحليل حالات مؤسسية محدودة )الجهني،  

 (. World Bank, 2021تشمل مئات المنشآت )

 :مميزات الدراسة الحالية

تقدم الدراسة تحليلًا متعمقاً لمنطقة مكة المكرمة ذات الخصائص  :  التركيز الجغرافي المتميز .1
الفريدة كمركز ديني وسياحي عالمي، وهو جانب أغفلته معظم الدراسات السابقة التي ركزت 

 .على تحليلات وطنية أو إقليمية عامة

المنهجي .2 دراسة  تجمع  :  التكامل  في  )كما  المؤسسية  السياسات  تحليل  بين   ,ISOالدراسة 
(،  Gharavi & Ghafurian, 2021( وقياس المؤشرات التشغيلية الدقيقة )على غرار  2018

 مما يوفر رؤية شمولية غير مسبوقة.

تطور الدراسة إطاراً عملياً يتكامل مع مستهدفات رؤية السعودية :  الربط مع الرؤية الوطنية .3
في تحول الطاقة، وهو بعد استراتيجي لم تحظَ به الدراسات السابقة بنفس الدرجة من   2030

 .التفصيل



 

  

نموذجاً قابلًا للتنفيذ فوراً من خلال شركة الكهرباء   تقدم الدراسة:  التركيز على القابلية للتطبيق .4
 ,Weill & Rossالسعودية، متجاوزةً الطابع النظري الذي ميز بعض الدراسات السابقة )مثل  

2020.) 

تغطي الدراسة كافة أنواع المخاطر التشغيلية )الفنية، الأمنية، التشريعية،  : الشمولية التحليلية .5
البشرية( بشكل متكامل، بينما ركزت معظم الدراسات السابقة على نوع واحد أو نوعين فقط من  

 .هذه المخاطر

 :الفجوة البحثية التي تسدها الدراسة

القيمة      للحوكمة    تتمثل  النظرية  الدراسات  بين  الفجوة  سد  في  الدراسة  لهذه  الأساسية  المضافة 
( والتحليلات التشغيلية للمخاطر )كدراسة الجهني، 2023التكنولوجية )مثل دراسة الحربي والعمري،  

(، من خلال تقديم نموذج تكاملي يربط بين المستويين الاستراتيجي والتنفيذي، مع تركيز خاص  2021
هذا التكامل يضع الدراسة في موقع فريد .  البيئة المحلية لمنطقة مكة المكرمة ومتطلباتها الخاصةعلى  

جغرافية   سياقات  في  أو  منفصل  بشكل  الموضوعين  من  كلًا  تناولت  التي  السابقة  بالأعمال  مقارنة 
 مختلفة. 

 

 المنطلقات النظرية للدراسة:

 المتغير المستقل )الحوكمة التكنولوجية( : أولاا 

القرار   صنع  عمليات  يوجه  الذي  التنظيمي  "الإطار  أنها  على  التكنولوجية  الحوكمة  الباحثون  يعر ف 
 Weill) "والرقابة المتعلقة بالاستثمارات التكنولوجية واستخداماتها لتحقيق الأهداف الاستراتيجية للمنظمة

& Ross, 2020, p. 15) .تكتسب الحوكمة التكنولوجية أهمية بالغة في قطاع الكهرباء نظراً لـ: 

 حيث أدى اعتماد التقنيات الحديثة مثل الشبكات الذكية وأنظمة:  التحول الرقمي المتسارع .1

IoT  ،(48. ، ص 2023إلى تعقيد العمليات التشغيلية )الحربي والعمري. 



 

  

تشير الدراسات إلى أن المنظمات التي تطبق حوكمة تكنولوجية  :  إدارة الأصول التكنولوجية .2
 ,Al-Muhanna) % في إدارة بنيتها التحتية الرقمية40- 30فعالة تحقق كفاءة أعلى بنسبة 

2023, p. 72). 

أصبحت معايير الحوكمة التكنولوجية متطلباً أساسياً في العديد من المعايير  :  الامتثال التنظيمي .3
 .COBIT (ISO, 2018, p. 5)و ISO 38500 الدولية مثل

 المتغير التابع )إدارة المخاطر التشغيلية( : ثانياا 

بأنها "العمليات المنهجية لتحديد  ISO 31000 (2018, p. 8) تُعرف إدارة المخاطر التشغيلية وفقاً لـ
على   تؤثر  قد  التي  الخارجية  الأحداث  أو  الداخلية  الأعطال  عن  الناتجة  المخاطر  ومعالجة  وتقييم 

 :تظهر أهميتها في.  العمليات التشغيلية"

حيث تشكل المخاطر التشغيلية تهديداً مباشراً لاستمرارية إمدادات  :  حماية البنية التحتية الحرجة  .1
 .(33. ، ص 2021الطاقة )الجهني، 

تُقدر تكلفة ساعة واحدة من انقطاع الكهرباء في المناطق الحضرية  :  الخسائر المالية الكبيرة .2
 .(Gharavi & Ghafurian, 2021, p. 115) الكبرى بحوالي مليوني دولار 

سجلت الهجمات السيبرانية على بنية الطاقة التحتية زيادة بنسبة  :  المخاطر الأمنية المتزايدة .3
 .(NIST, 2021, p. 17) 2023- 2020% خلال  58

 العلاقة بين المتغيرين : ثالثاا 

يقدم الإطار النظري تفسيراً واضحاً للعلاقة بين الحوكمة التكنولوجية وإدارة المخاطر التشغيلية من خلال  
 :ثلاث آليات رئيسية

حيث توفر أنظمة الحوكمة التكنولوجية أدوات رصد مستمرة تمكن من  :  آلية الرقابة والمراقبة .1
 .(Khan et al., 2020, p. 8) الكشف المبكر عن المخاطر 

تؤدي الحوكمة الفعالة إلى توحيد الإجراءات والبروتوكولات مما يقلل :  آلية التوحيد القياسي .2
 .(65. ، ص 2022% )العتيبي والزهراني، 35-25الأخطاء البشرية بنسبة  



 

  

تسهم الحوكمة في تكامل أنظمة إدارة المخاطر مع الأنظمة التشغيلية  : آلية التكامل التنظيمي .3
 .(IRENA, 2023, p. 29) %40الأخرى، مما يحسن زمن الاستجابة بنسبة 

 ة: المنطلقات النظري: رابعاا 

 :تستند الدراسة الحالية إلى إطار نظري متكامل يجمع بين نظريتين رئيستين

 Weill and Ross كما طورها (IT Governance Theory) نظرية حوكمة تقنية المعلومات:  أولاً 

(2004, p. 15) والتي تؤكد أن الفعالية التنظيمية تعتمد على توازن دقيق بين خمسة محاور رئيسية ،  :
وقد أظهرت الدراسات .  المواءمة الاستراتيجية، إدارة المخاطر، إدارة الموارد، قياس الأداء، وإدارة القيمة

التطبيقية أن تطبيق هذه النظرية في قطاع الطاقة يؤدي إلى تحسين كفاءة التشغيل بنسبة تتراوح بين  
 .(58. ، ص 2023% )الحربي والعمري، 40- 25

وفقاً لإطار   (Operational Risk Management Theory) نظرية إدارة المخاطر التشغيلية:  ثانياً 
(، الذي يقدم منهجية منهجية لتحديد المخاطر وتقييمها ومعالجتها  7.  ، ص 2018) ISO 31000 عمل

وتشير الأدلة التجريبية إلى أن تطبيق هذه النظرية يقلل من تكرارية الحوادث .  في القطاعات الحيوية
 .(Khan et al., 2020, p. 115) %35التشغيلية بنسبة  

المخاطر لإدارة  التكنولوجية  "الحوكمة  نموذج  الدراسة  تتبنى  النظريتين،  بين  التكامل  سياق   "وفي 

(Techno-Risk Governance Framework)   الذي طوره الباحث بناءً على أعمال سابقة لكل
 :من

1. Al-Muhanna (2023, pp. 45-47)  في تكامل أنظمة المراقبة الذكية 

2. NIST (2021, p. 23)  في معايير الأمن السيبراني 

 ( في آليات الرقابة التشغيلية 92-89. ، ص 2021الجهني ) .3

 :ويتميز هذا الإطار النظري المطور بثلاث خصائص رئيسية

حيث يراعي خصوصيات منطقة مكة المكرمة كبيئة دراسة )شركة الكهرباء :  السياقية المكانية .1
 (12. ، ص 2023السعودية، 



 

  

 من خلال تغطيته لكافة أنواع المخاطر )فنية، بشرية، تنظيمية( : الشمولية الوظيفية .2

حيث يمكن تحديثه وفقاً لمتغيرات التقنية الحديثة مثل إنترنت الأشياء والذكاء  :  المرونة التكيفية .3
 (120. ، ص 2022الاصطناعي )العتيبي والزهراني، 

 :وتأسيساا على ذلك، تقدم الدراسة الحالية مساهمة نظرية متميزة من خلال

تطوير مؤشرات قياس خاصة بفعالية الحوكمة التكنولوجية في البيئات ذات الحساسية التشغيلية   .1
 العالية 

 ربط آليات الحوكمة بنتائج أداء محددة قابلة للقياس الكمي .2

توطين النظريات الدولية في السياق المحلي السعودي مع مراعاة المتطلبات الشرعية والتنظيمية   .3
 ( 34. ، ص 2020،  2030الخاصة )رؤية السعودية 

 

 منهجية وطريقة الدراسة:
 منهج الدراسة : أولاا 

 :الذي يجمع بين المنهج المختلط ستعتمد الدراسة على

لقياس تأثير الحوكمة التكنولوجية على إدارة المخاطر التشغيلية  :  المنهج الوصفي التحليلي .1
 كمياً 

 لفهم السياق المؤسسي وتجارب العاملين في قطاع الكهرباء بمكة: دراسة الحالة النوعية .2

 :مبررات اختيار المنهج المختلط

 طبيعة الدراسة تتطلب جمع بيانات كمية )مؤشرات أداء( ونوعية )آراء الخبراء(  •

 (Creswell, 2014, p. 215) الحاجة لفهم السياق المعقد لقطاع الكهرباء •

 (Yin, 2018, p. 47) ضرورة الربط بين البيانات الرقمية والتجارب العملية •

 مجتمع الدراسة وعينتها: ثانياا 

 :المجتمع الأصلي

 :منشآت قطاع الكهرباء بمنطقة مكة .1

o ( 12محطات التوليد )محطة 

o  ( 5مراكز التحكم  )مراكز 



 

  

o ( 38شبكات التوزيع  )منطقة 

 :العاملون في القطاع .2

o  (150) المدراء والمسؤولون 

o  (850) المهندسون والفنيون 

o (300) موظفو الدعم 

 :العينة

 :عينة عشوائية طبقية .1

o 30 )منشأة )تمثيل متناسب لأنواع المنشآت 

o 350  )موظفاً )حسب التوزيع الوظيفي 

 :عينة قصدية .2

o 20 خبيراً في الحوكمة التكنولوجية وإدارة المخاطر 

o القطاع  في سنوات   5≤خبرة  : معيار الاختيار 

 أداة الدراسة : ثالثاا 

 :الأدوات المستخدمة

 :استبانة مقننة .1

o 4 محاور رئيسية: 

 بنداً( 15ممارسات الحوكمة التكنولوجية ) .1

 بنداً( 12أنواع المخاطر التشغيلية )  .2

 بنود(   10آليات إدارة المخاطر ) .3

 بنود( 8مؤشرات الأداء ) .4

o  مقياس ليكرت الخماسي 

 :دليل مقابلة معمقة .2

o 12  سؤالًا مفتوحاً للخبراء 

o   جوانب  3تغطي: 

 التحديات العملية  .1

 أفضل الممارسات .2



 

  

 مقترحات التحسين  .3

 :التحقق من صدق وثبات الأداة

 :الصدق .1

o  محكمين أكاديميين وميدانيين   7مراجعة : صدق المحتوى 

o تحليل العوامل الاستكشافية: الصدق البنائي (KMO=0.89) 

 :الثبات .2

o ( 0.91معامل كرونباخ ألفا   )للمحاور الأربعة 

o (0.88) طريقة التجزئة النصفية 

 إجراءات الدراسة: رابعاا 

 :جمع البيانات .1

o أشهر عبر منصة إلكترونية معتمدة 4: المرحلة الكمية 

o مقابلة شخصية وعن بُعد  30:  المرحلة الكيفية 

 :التحليل .2

o استخدام برنامجي: البيانات الكمية SPSS وSmartPLS 

o التحليل الموضوعي عبر: البيانات النوعية NVivo 

 :التفسير .3

o  دمج النتائج الكمية والكيفية 

o المقارنة مع النماذج الدولية (مثل COBIT وISO 31000) 

 الأساليب الإحصائية : خامساا 

 :التحليل الوصفي .1

o  التكرارات والنسب المئوية 

o  المتوسطات الحسابية والانحراف المعياري 

 :التحليل الاستدلالي .2

o اختبار T  للعينات المستقلة 

o تحليل التباين الأحادي (ANOVA) 

o  تحليل الانحدار المتعدد 



 

  

o النمذجة البنائية (SEM) 

o تحليل المسار (Path Analysis) 

 :التحليل النوعي .3

o  الترميز الموضوعي 

o  تحليل السياق والمحتوى 

o  تحديد الأنماط والعلاقات 
 حدود الدراسة

 :الحدود الموضوعية

تقتصر الدراسة على تحليل دور الحوكمة التكنولوجية في إدارة المخاطر التشغيلية فقط، دون   •
 .التطرق إلى أنواع أخرى من المخاطر )المالية، الاستراتيجية، السمعة(

تركز على الجانب التطبيقي للحوكمة التكنولوجية دون الخوض في التفاصيل التقنية العميقة  •
 .للأنظمة المستخدمة

 :الحدود المكانية .2

 .تنحصر الدراسة في منطقة مكة المكرمة فقط، دون شمول مناطق أخرى في المملكة  •

المنشآت  • باستثناء  للكهرباء،  السعودية  للشركة  التابعة  الكهرباء  قطاع  منشآت  على  تقتصر 
 .المستقلة

 :الحدود البشرية .3
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