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كة الاتصالات السعودية  مخاطر شر

  :تمهيد  •
 

  المعلومات، في الشرق الأوسط التي تعمل في قطاع الاتصالات وتقنية  تعد شركة الاتصالات السعودية واحدة من كبريات الشركات  

تجدد  إلى  يؤدي    اموغيرها. موهو القطاع الذي يشهد تغيرات متسارعة في مختلف المجالات التقنية والتشريعية والاقتصادية  

، ويتطلب من الشركة استشراف المستقبل والتفاعل بمرونة مع تلك المتغيرات لدراسة المخاطر والحد  بيةالمخاطر الإيجابية والسل

 من آثارها السلبية وتعزيز آثارها الإيجابية.  

 واستراتيجيات التعامل معها.  ها الشركة ز المخاطر التي تواجهأقدم هذا التقرير المختصر حول أبر.. ومن هنا 

 

 أبرز المخاطر التي تواجهها الشركة:  •
 

 الهجمات السيبرانية:  -أولا

 ها كخطر؟ يتم تصنيفلماذا 

اق.    كة الاتصالات وتعرض بيانات عملائها للاختر  قد تؤدي إلى تعطيل خدمات شر

 نوع الخطر:  

ي عادة ما تكون نتائ   Hazard Riskيندرج هذا الخطر تحت قائمة أخطار المجازفة  
جها سلبية بشكل  كونها من المخاطر غتر المرغوبة والتر

كة الاتصالات   : مثل السعوديةكبتر على شر

 Communication Disruption  انقطاع الاتصالات وتعطيل الشبكة  -

 Theft or loss of Data    سرقة أو فقدان البيانات -

  Data destruction  تدمير البيانات -

  :  الاحتمالية والتأثير

ي قطاع الاتصالات وتقنية المعلومات  تعد الهجمات الس
انية من الأخطار ذات الاحتمالية العالية ف  ي حال وقوعها فهي ذات تأثتر  يتر

، وف 

 عالىي أيضا. 

Cyber Attacks likelihood = High 

Cyber attacks impact = High  

كة للتعامل مع الخطر:  اتيجية الشر  اسير

   ن السيبرانيتعزيز وحدة الأم -
 رفع مستويات إجراءات الأمان  -
 اختبار دوري لفعالية خطط أمن المعلومات  -
 رفع التوعية   -

 ---------------------------------------------------------------------------------------------------------------- 

 :  استمرارية الأعمال واحتواء الكوارث -ثانيا

 ها كخطر؟ يتم تصنيفلماذا 

كة  قد تؤدي الكوا   رث لتوقف كل أو بعض خدمات الشر



 

 نوع الخطر:  

 Uncertainly  (control risk  )غتر المتوقعة يقع هذا النوع من المخاطر ضمن الأخطار 

  :  الاحتمالية والتأثير

كة الاتصالات وخدماتها رغم ضعف احتمالية وقوع الكوارث  ي حال وقوعها لا سمح الله.  المؤثرة على شر
 
 ، إلا أنها تكون ذات أثر كبتر ف

Likelihood = Low 

Impact = High 

كة للتعامل مع الخطر:  اتيجية الشر  اسير

 تعزيز نظم احتواء الكوارث.  -
 ئيسية.وتطوير خطط الطوارئ الر  تحديث -
 إجراء التجارب الافتراضية دوريا.  -
 تطوير أنظمة وتطبيقات البنية التحتية.   -

 : التطورات والتعديلات التنظيمية -ثالثا

 ها كخطر؟ يتم تصنيفلماذا 

ها   كة بشكل مباشر على أعمال اللتأثتر  لاقة  باتها ومصلحة ذوي العومكتس شر

 نوع الخطر:  

ام بالقوانير    Compliance riskيقع هذا النوع من المخاطر ضمن مخاطر الالتر 

  :  الاحتمالية والتأثير

يعات التنظيمية لقطاع الات كة  كون التشر ه على الشر صالات متجددة بشكل مستمر فإن احتمالية هذا الخطر عالية ، ولكن تأثتر

 منخفض. 

Likelihood = High 

Impact = Low 

كة للتعامل مع الخطر:  اتيجية الشر  اسير

 دراسة التشريعات التنظيمية بشكل مستمر -
 تنسيق الجهود مع القطاعات ذات العلاقة  -
 تعزيز قدرات الشركة في المجال التنظيمي -

 :  ضطرابات سلسلة التوريد ا  -رابعا

 ها كخطر؟ يتم تصنيفلماذا 

 ى مزود أو مورد واحد لتنفيذ أعمال أساسية في الشركة لخطورة الاعتماد عل

 نوع الخطر:  

 Control risksيقع هذا النوع من المخاطر ضمن 



 

  :  الاحتمالية والتأثير

Likelihood= Low 

Impact=Low  

كة للتعامل مع الخطر:  اتيجية الشر  اسير

 تنويع سلاسل الإمدادات والتعاقد مع عدة موردين.  -
 التأكد من توافق الأنظمة ومطابقتها للمواصفات  -

 


