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: القضية البحثية

  المجتمع"
  ضوء توجهات الأفراد ف 

  الناشئة ف 
ان  كات الأمن السيبر "السعوديواقع استدامة شر



:الدراسة الأولى
Jayathilaka et al., 2024

.في الأان السمقرانيSMEsتحديات الشركات الصغيرة والمتوسطة لأنةا تتناو   
.فجوات الاستدامة+ الذكاء الاصطناعي + نقص الحلول المناسبة وتناقش 

.استدامة الشركات السيبرانية الناشئةوه ا مخدت تاااًا اوضوع قحيك رن 

:الدراسة الثانية
Zawaideh et al., 2023

.استعداد الشركات لمواجهة التهديدات السيبرانيةلأنةا تقحث في  
.ممارسات الحماية، ثقافة الأمن، البلوك تشينوتناقش 

.وه ا مرتقة اقاشرة قعناصر انستداا، واعاممر الأان التي مناقشةا القحث الدراستان المختارتان
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:عنوان الدراسة
راني تةومر إةار را  لتحدمد الشرنات الصغمرة والاتوسة، في سماق الأان السمق

.وتحسمن ناو ج  ناء اصةناري لتةدمت توصمات  انم، اخصص،
:هدف الدراسة

 (SMEs)هدفت الدراس، إلأ تةومر إةار شاا  مسارد الشرنات الصغمرة والاتوسة، 

ةدت رلأ تحدمد احتماجاتةا الأانم،  قالإضاف، إلأ تحسمن ناو ج  ناء اصةناري م
.توصمات  انم، اخصص، تتناسب ات قدرات ه ه الشرنات واواردها

:منهج الدراسة
:رقر  رقت اراح  PRISMAمنهجية اتقعت الدراس، 

التحدمد1.

الفحص2.

الأهلم،3.

الإدراج4.
:أداة الدراسة

:ارتادت الدراس، رلأ قوارد قمانات  نادمام، اي 
Google Scholar – IEEE Xplore – ResearchGate

.وقاات قفرز الدراسات ارتاادًا رلأ جودتةا وادى ارتقاةةا قالاوضوع
:مجتمع وعينة الدراسة

ذات عينة من الدراسات السابقةلت تستخدت الدراس، رمن، قشرم،  ق  ارتادت رلأ 
.دراسة43  وقعد التحلم  تت اختمار الجودة العالية

Jayathilaka et al., 2024: الدراسة الأولى
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:أهم النتائج
سقب لاعظت الشرنات الصغمرة والاتوسة، قغير مناسبةالحلو  الأانم، الاتةدا، •

.ارتفاع التكلفة والتعقيد التقني
.في تةقمق تةنمات ال ناء انصةناري داخ  ه ه الشرناتفجوة حقيقيةوجود •
.داا،لدرت الناو وانستحلول مرنة وقابلة للتطبيقحاج، ه ه الفئ، ان الشرنات إلأ •

:أهم التوصيات
.معتاد رلأ ال ناء انصةنارينموذج أمني مرن ومنخفض التكلفةتةومر •
.الاواردتصامت حلو  قاقل، للتنمفّ ات الشرنات الصغمرة التي تعاني ان نةص•
.يضرورة إجراء قحوث  وست حو  تةقمق ال ناء انصةناري في الأان السمقران• Jayathilaka et al., 2024: الدراسة الأولى
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:عنوان الدراسة
م، لاواجة، تةممت استوى استعداد الشرنات الصغمرة والاتوسة، في التجارة الإلنترون
.اانالتةدمدات السمقرانم،  واستنشاف دور تةنم، القلوك تشمن في تعزمز الأ

:هدف الدراسة
دات تةدف الدراس، إلأ تةممت جاهزم، الشرنات الصغمرة والاتوسة، لاواجة، التةدم

ن لتةنم، القلوك السمقرانم،  وتحدمد التةدمدات الشائع،  قالإضاف، إلأ استنشاف نمف مان
.تشمن تعزمز  ان العالمات الإلنترونم،

:منهج الدراسة
:مجات قمنMixed Methodsمنهجًا متعدد الأساليب استخدات الدراس، 

(اجاورات نةاش–اةاقلات )التحليل النوعي•
(استقانات لعمن، اايل،)التحليل الكمي•

:أداة الدراسة
.اةاقلات اعاة، ات الاك الشرنات الصغمرة والاتوسة،1.
.اجاورات نةاش ارنزة ات خقراء الأان السمقراني2.
.اسح ناي لجات قمانات حو  الااارسات الأانم، وتارمخ الحوادث السمقرانم،3.

:مجتمع وعينة الدراسة
.ترونيةقطاع التجارة الإلكاستةدفت الدراس، الشرنات الصغمرة والاتوسة، العاال، في 

Zawaideh et al., 2023: الدراسة الثانية
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:أهم النتائج
نات تةدد القماتهديدات سيبرانية متزايدةالشرنات الصغمرة والاتوسة، تواج  •

.والسلاا، الاالم، والساع،
مانن  ن ( لتغممرردت الةاقلم، ل–الشفافم، –اللاارنزم، )قخصائصةا البلوك تشينتةنم، •

.طبقة أمان إضافيةتوفر 
.لإدارة الاخاةر السمقرانم،لا تملك استراتيجيات ناضجةاعظت الشرنات •

:أهم التوصيات
.تقني حلو   ان سمقراني اناسق، للاوارد الاحدودة للشرنات الصغمرة•
.زمادة الوري قالتةنمات الحدمي، وخاص، القلوك تشمن•
.تشجمت الحنواات رلأ توفمر درت تشرمعي وتةني لة ه الشرنات• Zawaideh et al., 2023: الدراسة الثانية
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