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والذكاء الاصطناعيالرقمنةإدارة الأزمات في عصر 

"الأزماتإدارة"مقررمنالعاشرةالمحاضرةفيبكممرحبًا

فيياسوالقالتقييمأهميةمنبدءًاالأزمات،منوالتعلمالأداءوتقييمقياسموضوعالتاسعةالمحاضرةفياستعرضنا•

إدارةفعاليةتقييموطرقالأزمات،فيالعامةالعلاقاتلحملات KPIsالرئيسيةالأداءمؤشراتتحديدوآلياتالأزمات،إدارة

عامةالالعلاقاتفيالأزماتإدارةاستراتيجياتلتوجيهوالتحليلاتالبياناتاستخدامإلىالعامة،العلاقاتفيالأزمات

ة،الرقميالأزماتفهممنبدءًاالاصطناعي،والذكاءالرقمنةعصرفيالأزماتإدارةموضوعالعاشرةالمحاضرةفيونتناول•

يجياتواستراتالأزمات،إدارةفيالاصطناعيالذكاءاستخدامتواجهالتيوالتحدياتالأزمات،إدارةفيالاصطناعيالذكاءودور

.الاصطناعيالذكاءباستخدامإلكترونيةأزمةإدارة:حالةدراسةإلىالأزمات،إدارةخططفيالاصطناعيالذكاءدمج
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الرقمنةإدارة الأزمات في عصر 
والذكاء الاصطناعي

الأزمات الرقمية: أولًا 

دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

إدارة  التحديات التي تواجه استخدام الذكاء الاصطناعي في: ثالثًا
الأزمات

تاستراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزما: رابعًا

إدارة أزمة إلكترونية باستخدام الذكاء  : دراسة حالة: خامسًا
الاصطناعي
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الأزمات الرقمية: أولًا 
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الأزمات الرقمية: أولًا 

الرقميةالأزماتعريفت.1

رتبطةمأحداثأوتقنيةلمشاكلنتيجةتنشأالتيالأزماتتلكهيالرقميةالأزمات•

قدانفأوالإلكترونية،الهجماتالتقنية،الأعطالالبيانات،اختراقاتمثل،بالرقمنة

.البيانات

يةالأساسالعملياتتعطيلإلىتؤديقدمتوقعةغيرمواقفتتضمنالأزماتهذه•

.للخطربياناتهاوتعرضللمؤسسة
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الأزمات الرقمية: أولًا 

:الرقميةالأزماتأنواع.2

المعلوماتنظممنالحساسةللبياناتسرقةأوتسريبحدوث: Data Breachesالبياناتاختراقات•

.المؤسسةفي

 DDoSوهجماتالخبيثة،والبرامجالفدية،هجماتتشمل: Cyber Attacksالإلكترونيةالهجمات•

.الإلكترونيةالخدماتتعطيلإلىتهدفالتي

يالتالتقنيةالتحتيةالبنيةفيفشلأوالأنظمةانقطاع: Technical Failuresالتقنيةالأعطال•

.للمؤسسةاليوميةالعملياتتدعم

أنيمكنوالذيبشري،خطأأوالنظامفيعطلبسببالبياناتفقدان: Data Lossالبياناتفقدان•

.العملاستمراريةعلىسلبيةتأثيراتلهيكون
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الأزمات الرقمية: أولًا 

:التقليديةوالأزماتالرقميةالأزماتبينالاختلافات.3

التواصلوسائلاستغلالتمإذاخاصةكبيرة،بسرعةتنتشرالرقميةالأزمات:الانتشارسرعة•

.تحديًاأكثرعليهاالسيطرةيجعلمماالمعلومات،لنشرالاجتماعي

الثقةتقويضكبيرة،ماليةخسائرإلىتؤديأنيمكنالرقميةالأزمات:الأعمالعلىتأثيرها•

.القانونيةللمساءلةالمؤسسةوتعرضالعملاء،مع

ستعادةامثلمحددةتقنيةاستجابةالرقميةالأزماتتتطلب:التقنيةالتحتيةالبنية•

.المعطلةالأنظمةإصلاحأوالسيبراني،الأمنتعزيزالبيانات،
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الأزمات الرقمية: أولًا 

:المؤسساتعلىالرقميةالأزماتتأثيركيفية.4

ةبسرعتتعامللمإذاكبيرلضررالمؤسسةسمعةتتعرضأنيمكن:المؤسسةسمعة•

.العملاءبياناتحمايةعلىالقدرةعدممثلالرقمية،الأزمةمعوفعالية

مالالأعتوقفإلىيؤديمماالأساسيةالعملياتتتعطلقد:التشغيليةالاستمرارية•

.الإيراداتوخسارة

فشلهايجةنتقانونيةوعقوباتغراماتالمؤسسةتواجهقد:والتنظيميةالقانونيةالتبعات•

.السيبرانيالأمنبمعاييرالتزامهاأوالبياناتحمايةفي
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الأزمات الرقمية: أولًا 

:الرقميةللأزماتالاستعدادأهمية.5

الاختراقاتمعالتعاملكيفيةتتناولالتيالخططتشمل:رقميةطوارئخططتطوير•

.الأعمالاستمراريةوضمانالبيانات،وحمايةالأمنية،

وفهمالرقميةالأزماتمعالتعاملكيفيةعلىالموظفينتدريب:والتوعيةالتدريب•

.حدوثهاعنداتخاذهايجبالتيالإجراءات

ميةالتنظيوالجهاتالسيبرانيالأمنخبراءمعالتنسيق:المختصةالجهاتمعالتعاون•

.وفعالةسريعةاستجابةلضمان
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دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا
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دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

:الأزماتإدارةفيالاصطناعيالذكاءتطبيقات.أ

:والتحليلالتنبؤ.1

:الضخمةالبياناتتحليل•

مثللفةمختمصادرمنالبياناتمنهائلةكمياتلتحليلالاصطناعيالذكاءتقنياتاستخدام

أزمةىإلتشيرقدالتيالأنماطلاكتشافالسوقوتقاريرالأخبار،الاجتماعي،التواصلوسائل

.محتملة

مماات،بأزممرتبطةكانتالتيالسابقةوالأنماطالاتجاهاتعلىيتعرفأنيمكنالآليالتعلم

.أفضلبشكللهابالتحضيرللمؤسساتيسمح
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دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

:الأزماتإدارةفيالاصطناعيالذكاءتطبيقات.أ

:والتحليلالتنبؤ.1

:بالأزماتالتنبؤ•

التيبؤالتننماذجخلالمنحدوثهاقبلبالأزماتالتنبؤفييساعدأنيمكنالاصطناعيالذكاء

.والتاريخيةالحاليةالبياناتعلىتعتمد

جماتللهمبكرةإشاراتعلىالتعرفالتنبؤيةالعصبيةالشبكاتمثلللتطبيقاتيمكن

.السوقسلوكفيالتغيراتأوالإلكترونية
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دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

:الأزماتإدارةفيالاصطناعيالذكاءتطبيقات.أ

:التلقائيةالاستجابة.2

:Chatbotsالدردشةروبوتات•

أثناءورالجمهاستفساراتعلىللإجابةالاصطناعيبالذكاءالمدعومةالدردشةروبوتاتاستخدام

.فوريةاستجابةويضمنالعامةالعلاقاتفرقعنالضغطيخففمماالأزمات،

فتراتخلالفعالةيجعلهامماواحد،وقتفيالطلباتآلافمعالجةيمكنهاالأدواتهذه

.الذروة
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دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

:الأزماتإدارةفيالاصطناعيالذكاءتطبيقات.أ

:التلقائيةالاستجابة.2

:التلقائيةالأزماتإدارة•

عندماتالأزبإدارةالخاصةالبروتوكولاتتفعّلأنيمكنالتيالتلقائيةالاستجابةأنظمة

الفرقإلىتنبيهاتإرسالأوللخطرالمعرضةالأنظمةإغلاقمثلمعين،حدثاكتشاف

.المعنية
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دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

إدارةفيالاصطناعيالذكاءاستخدامعلىواقعيةأمثلة.ب

:الأزمات

:الإلكترونيةبالهجماتالتنبؤ.1

عنرالمبكللكشفالبنوكفيالاصطناعيالذكاءاستخدام:حالةدراسة

.الإلكترونيةالهجمات

غيرخولالدبمحاولاتالمتعلقةالبياناتلتحليلالاصطناعيالذكاءأنظمةتطبيقيتم

قبليةالإلكترونبالهجماتللتنبؤالشبكةحركةفيالعاديةغيروالتغيراتبهاالمصرح

.وقوعها

الأضراروتقليلأنظمتهالحمايةاستباقيةخطواتاتخاذمنالمؤسساتتمكين:الفوائد

.المحتملة
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دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

إدارةفيالاصطناعيالذكاءاستخدامعلىواقعيةأمثلة.ب

:الأزمات

:الصحيةالأزماتإدارة.2

.COVID-19جائحةأثناءالاصطناعيالذكاءاستخدام:حالةدراسة

الصحيةالبياناتلتحليلاستخدامهاتم IBM Watsonمثلالاصطناعيالذكاءأنظمة

والمؤسساتللحكوماتتوصياتتقديمإلىبالإضافةالفيروس،انتشارحولتنبؤاتوتقديم

.الصحية

خلالمنيروسالفانتشاروتقليلبكفاءة،المواردتوزيعللجائحة،الاستجابةتحسين:الفوائد

.والحركةالاتصالبياناتتحليل
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دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

إدارةفيالاصطناعيالذكاءاستخدامعلىواقعيةأمثلة.ب

:الأزمات

:اللوجستيةالأزماتمعالتعامل.3

وارثالكخلالالتوريدسلاسلفيالاصطناعيالذكاءتطبيق:حالةدراسة

.الطبيعية

اناتالبيلتحليلالاصطناعيالذكاءعلىتعتمدأنظمةبتطويرالشركاتبعضقامت

وتقديمقللاختناالمحتملةالمواقعلتحديداللوجستيةوالمراكزالموردينمئاتمنالواردة

.الحقيقيالوقتفيبدائل

.جاريةالتالعملياتعلىالأزماتتأثيروتقليلالتوريدسلاسلمرونةتحسين:الفوائد
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دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

إدارةفيالاصطناعيالذكاءاستخداموتحدياتفوائد.ج

:الأزمات

:الفوائد.1

عةبسرالبياناتمنهائلةكمياتيعالجأنيمكنالاصطناعيالذكاء:والدقةالسرعة

.دقةوأكثرأسرعقراراتاتخاذعلىالمؤسساتيساعدممادقيقة،رؤىويقدم

يمكن،الأنماطوتحليلبالأزماتالتنبؤخلالمن:استباقيبشكلالأزماتمعالتعامل

.ةالأزمتفاقمقبلوقائيةإجراءاتاتخاذفيالمؤسساتيساعدأنالاصطناعيللذكاء
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دور الذكاء الاصطناعي في إدارة الأزمات: ثانيًا

إدارةفيالاصطناعيالذكاءاستخداموتحدياتفوائد.ج

:الأزمات

:التحديات.2

ياناتالبوكمياتجودةعلىتعتمدوالتحليلاتالتنبؤاتدقة:البياناتعلىلاعتمادا

.المتاحة

كبيرةثماراتاستيتطلبقدالاصطناعيالذكاءأنظمةتطبيق:التحتيةوالبنيةالتكلفة

.التحتيةوالبنيةالتكنولوجيافي

قداسةالحسالبياناتتحليلفيالاصطناعيالذكاءاستخدام:والخصوصيةالأخلاقيات

.الشخصيةالمعلوماتواستخدامبالخصوصيةتتعلقأخلاقيةقضايايثير

www.midocean.ae
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ي إدارة  التحديات التي تواجه استخدام الذكاء الاصطناعي ف: ثالثًا
الأزمات
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زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

التقنيةالتحديات.أ

:والتنبؤوالتحليلالتعلمفيالاصطناعيالذكاءدقة.1

:الآليالتعلمتحديات•

.الأزماتبوالتنبؤالأنماطلتعلمالسابقةالبياناتعلىتعتمدالاصطناعيالذكاءأنظمة

النظامعلىالصعبمنيجعلمماتماماً،متوقعةغيرالأزماتبعضتكونقدذلك،ومع

.بدقةالتنبؤ

نبؤاتالتدقةفإنشاملة،غيرأومحدودةالنظامتدريبفيالمستخدمةالبياناتكانتإذا

.كبيربشكلتتأثرقدوالتحليلات
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زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

التقنيةالتحديات.أ

:والتنبؤوالتحليلالتعلمفيالاصطناعيالذكاءدقة.1

:البياناتفيالتحيز•

قدممامة،المستخدالبياناتفيموجودةبتحيزاتالاصطناعيالذكاءنتائجتتأثرأنيمكن

.موضوعيةغيرأودقيقةغيراستنتاجاتإلىيؤدي

غيرجنتائإلىأخرىتجاهلمعمعينةبياناتعلىالتركيزيؤديقدالمثال،سبيلعلى

.الأزماتتوقعاتفيمتوازنة
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زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

التقنيةالتحديات.أ

:البياناتعلىالاعتماد.2

:والجودةالكمية•

لعاليةواالدقيقةالبياناتمنكبيرةكمياتتوفرعلىتعتمدالاصطناعيالذكاءأنظمة

.دقيقغيرتحليلإلىذلكيؤديفقدموثوقة،غيرأومتاحةغيرالبياناتكانتإذا.الجودة

عيقيمماالمناسب،الوقتفيالكافيةالبياناتجمعفيصعوبةالمؤسساتتواجهقد

.بالأزماتالتنبؤعلىالاصطناعيالذكاءقدرة
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زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

التقنيةالتحديات.أ

:البياناتعلىالاعتماد.2

:البياناتبينالتكامل•

وسائلبياناتمثل)متعددةمصادرمنالبياناتتكاملكيفيةفييتمثلالآخرالتحدي

تحليلقيقلتحفعالبشكل(الداخليالتشغيلبياناتالسوق،بياناتالاجتماعي،التواصل

.ودقيقشامل

:للبياناتالمستمرالتحديث•

لبياناتا.الاصطناعيالذكاءتحليلاتدقةلضمانباستمرارالبياناتتحديثالضروريمن

.دقيقةغيرتوقعاتإلىتؤديأنيمكنالمحدثةغيرأوالقديمة

www.midocean.ae



زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

والخصوصيةالأخلاقيات.ب

ناتالبياجمعفيالاصطناعيالذكاءاستخدامبشأنمخاوف.1

:وتحليلها

:والتدخلالمراقبة•

يفتدخلأنهعلىالبياناتجمعفيالاصطناعيالذكاءاستخدامإلىيُنظرأنيمكن

.حساسةشخصيةمعلوماتتشملالبياناتهذهكانتإذاخاصةالأفراد،خصوصية

لأزمات،لالاستجابةمنبدلاً للمراقبةالاصطناعيالذكاءأدواتاستخداميتمأنمنالقلق

.وحقوقهمالأفرادحريةحولأخلاقيةقضايايثيرمما
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زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

والخصوصيةالأخلاقيات.ب

ناتالبياجمعفيالاصطناعيالذكاءاستخدامبشأنمخاوف.1

:وتحليلها

:البياناتمعالجةفيالشفافية•

افية،بشفتتمالاصطناعيالذكاءأنظمةخلالمنالبياناتمعالجةأنلضمانحاجةهناك

.بياناتهماستخدامبكيفيةعلمعلىالمعنيينالأفرادوأن

داماستخكيفيةحولومعلنةواضحةسياساتاعتمادالمؤسساتمنذلكيتطلبقد

.البياناتوحمايةالأزماتإدارةفيالاصطناعيالذكاء
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زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

والخصوصيةالأخلاقيات.ب

:الشخصيةالمعلوماتحماية.2

:والتنظيميةالقانونيةالتحديات•

حمايةبيتعلقفيماخاصةالاصطناعي،الذكاءباستخداممرتبطةقانونيةتحدياتهناك

.GDPRمثلوالدوليةالمحليةواللوائحللقوانينوفقاً الشخصيةالمعلومات

فياعيالاصطنالذكاءاستخدامعندالقوانينلهذهامتثالهاضمانإلىتحتاجالمؤسسات

.الأزماتخلالالبياناتوتحليلجمع
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زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

والخصوصيةالأخلاقيات.ب

:الشخصيةالمعلوماتحماية.2

:الأمنيةالاختراقات•

يمكنحيثالأمنية،الاختراقاتمخاطرمنيزيدقدالرقميةالأنظمةعلىالاعتماد

.المخزنةالشخصيةالبياناتإلىللوصولالثغراتاستغلالللمهاجمين

ختراقاتالامنالحساسةالبياناتحمايةلضمانقويةأمنيةتدابيراتخاذالمؤسساتعلى

.السيبرانيةوالهجمات

www.midocean.ae



زماتالتحديات التي تواجه استخدام الذكاء الاصطناعي في إدارة الأ: ثالثًا

والخصوصيةالأخلاقيات.ب

:الشخصيةالمعلوماتحماية.2

:المسروقةالبياناتإدارة•

داعياتتمعللتعاملجاهزةتكونأنالمؤسساتعلىيتعينللبيانات،خرقحدوثحالةفي

عنالناتجةالأضرارومعالجةالعامةالثقةاستعادةتشملقدوالتيالحوادث،هذهمثل

.المعلوماتتسريب

www.midocean.ae
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استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة  : رابعًا
الأزمات
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استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

مرنةاستراتيجياتتطوير.أ

:الأزماتلإدارةالشاملةالخططفيالاصطناعيالذكاءدمج.1

:الاستباقيالتخطيط•

تجاباتاسوتخطيطمحتملةأزماتسيناريوهاتلتطويرالاصطناعيالذكاءاستخداميمكن

خططإعدادللمؤسساتيمكنوالتنبؤات،الحاليةالبياناتتحليلخلالمن.استباقية

.الأزماتأنواعمختلفمعتتناسبمتعددة

مماالأزمة،ءأثناالواردةللبياناتالسريعالتحليلتتيحأنالاصطناعيالذكاءلأنظمةيمكن

.ومستنيرةسريعةقراراتباتخاذيسمح

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

مرنةاستراتيجياتتطوير.أ

:التكيفعلىوالقدرةالمرونةتعزيز.2

:مرنةاستراتيجياتتطوير•

علىقادرةالخططتكونأنيجب.الأزماتلإدارةفعالةاستراتيجيةأيجوهرهيالمرونة

سارهامتغييرللمؤسسةيتيحمماالمتغيرة،والظروفالجديدةالمعلوماتمعالتكيف

.الأمرلزمإذابسرعة

المرونةزتعزيفييساعدفوريبشكلالبياناتلتحليلالاصطناعيالذكاءمنالاستفادة

.للعملمسارأفضلحولالأدلةعلىمبنيةتوصياتتقديمخلالمن

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

مرنةاستراتيجياتتطوير.أ

:التكيفعلىوالقدرةالمرونةتعزيز.2

:المواردتخصيصفيالمرونة•

اليةبفعالمواردتخصيصعلىالمؤسساتمساعدةالاصطناعيالذكاءلأنظمةيمكن•

مؤسساتلليمكنللأزمة،المتغيرةالتأثيراتحولالبياناتتحليلخلالمن.الأزماتخلال

.حاجةالأكثرالمناطقإلىالمواردتوجيه

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

مرنةاستراتيجياتتطوير.أ

:القائمةالاستراتيجياتمعالاصطناعيالذكاءتكامل.2

:التقليديةالأنظمةمعالتوافق•

يكونأنيجبفإنهكبيرة،قيمةيقدمأنيمكنالاصطناعيالذكاءأنمنالرغمعلى

.للتنفيذوقابلةمتجانسةالخططأنلضمانالتقليديةالأنظمةمعمتكاملًا 

بالكامل،الهااستبدمنبدلاً التقليديةالعملياتلتدعيمالاصطناعيالذكاءاستخداميمكن

.بكفاءةالأزماتإدارةعلىالمؤسساتقدرةيعززمما

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

مرنةاستراتيجياتتطوير.أ

:الاصطناعيبالذكاءالمتعلقةالمخاطرإدارة.3

:المفرطالاعتمادتقليل•

قدهعليالمفرطالاعتمادأنإلاقوية،أداةيكونأنيمكنالاصطناعيالذكاءأنحينفي

العواملعلىقائمةبديلةخططهناكتكونأنالمهممن.بالمخاطرمحفوفًايكون

.ةدقيقغيرلتحليلاتتقديمهاأوالاصطناعيالذكاءأنظمةفشلحالفيالبشرية

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

مرنةاستراتيجياتتطوير.أ

:الاصطناعيبالذكاءالمتعلقةالمخاطرإدارة.3

:دوريبشكلالاستراتيجياتمراجعة•

الذكاءتكامللضماندوريبشكلالأزماتإدارةاستراتيجياتوتحديثمراجعةيجب

.الجديدةوالبياناتالتكنولوجيةالتحسيناتمراعاةمعممكنة،طريقةبأفضلالاصطناعي

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:الفرقتدريبأهمية•

:التكنولوجيةالجاهزية.1

الذكاءأدواتاستخدامعلىالعملفرقتدريبفيتستثمرأنالمؤسساتعلىيجب

الكاملةهماستفادتويضمنالفرقجاهزيةمنيزيدالمناسبالتدريب.بفعاليةالاصطناعي

.التكنولوجياتوفرهاالتيالإمكانياتمن

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:الفرقتدريبأهمية•

:التقنيةمعالتفاعل.2

التقنيةعمالتفاعلعلىالفرقيساعدالاصطناعيالذكاءأنظمةعمللكيفيةالجيدالفهم

لذكاءاأنظمةتقدمهاالتيالبياناتتفسيركيفيةفهمذلكيتضمن.أفضلبشكل

.عليهابناءً المستنيرةالقراراتاتخاذوكيفيةالاصطناعي

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:الفرقتدريبأهمية•

:والآلةالإنسانبينالتكامل.3

نيمك.الاصطناعيوالذكاءالبشريالعنصربينالتكاملعلىيركزأنيجبالتدريب

.لبشريةابالخبرةالاصطناعيالذكاءتعزيزيتمعندماالنتائجأفضلتحقيقللمؤسسات

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:المتخصصةالتدريببرامج•

:والندواتالعملورش.1

الذكاءأنظمةاستخدامكيفيةحولللموظفينتدريبيةوندواتعملورشتنظيم

جياالتكنولومعالمباشرللتفاعلفرصةتوفرالورشهذه.الأزماتإدارةفيالاصطناعي

.واقعيةسيناريوهاتفيوتطبيقها

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:المتخصصةالتدريببرامج•

:المستمرالتدريب.2

يمكن.مرًامستالتدريبيكونأنيجبالاصطناعي،الذكاءتقنياتفيالمستمرللتطورنظرًا

اطلاععلىالفرقإبقاءإلىتهدفمستمرةمهنيتطويربرامجخلالمنذلكتحقيق

.المستجداتبأحدث

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:المتخصصةالتدريببرامج•

:العمليالتدريب.3

محاكاةتبيئافيالتكنولوجيةالأدواتتجربةعلىالفرقتساعدعمليةتدريباتتقديم

.الفعليةالحاجةعنداستخدامهافيوالكفاءةالثقةمستوىمنيزيدمماللأزمات،

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:التخصصاتمتعددةفرقبناء•

:الأقسامبينالتعاون.1

دةمتعدعملفرقوجودالضروريمنبنجاح،الاصطناعيالذكاءاستراتيجياتلتفعيل

فيهميسالتكاملهذا.والاتصالالأزمات،إدارةالتكنولوجيا،فيخبراءتشملالتخصصات

.فعاليةأكثراستراتيجياتتطبيق

www.midocean.ae



استراتيجيات دمج الذكاء الاصطناعي في خطط إدارة الأزمات: رابعًا

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:التخصصاتمتعددةفرقبناء•

:المستمرالتنسيق.2

تُدارالأزمةبالمتعلقةالجوانبجميعأنيضمنالمختلفةالأقسامبينالمستمرالتنسيق

.الاصطناعيالذكاءإمكانياتمنالكاملةالاستفادةمعوفعال،متكاملبشكل

www.midocean.ae
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إدارة أزمة إلكترونية باستخدام الذكاء  : دراسة حالة: خامسًا
الاصطناعي
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دراسة حالة إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: خامسًا

ءالذكاباستخدامالبياناتواختراق Equifaxشركة:حالةدراسة

الأزمةإدارةفيالاصطناعي

الحالةدراسةتحليل.أ

:المؤسسةأوالشركة

.المتحدةالولاياتفيالائتمانتقاريروكالاتأكبرمنواحدةوهي ،Equifaxشركة

:الأزمةوصف

المعلوماتسرقةإلىأدىهائلبياناتلاختراق Equifaxشركةتعرضت،2017عامفي

وتواريخالاجتماعيالضمانأرقامذلكفيبماشخص،مليون147منلأكثرالشخصية

.والعناوينالميلاد

www.midocean.ae



إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: دراسة حالة: خامسًا

ارةإدفيالاصطناعيالذكاءباستخدامالبياناتواختراق Equifaxشركة

الأزمة

الحالةدراسةتحليل.أ

:الأزمةإدارةفيالاصطناعيالذكاءاستخدام

طاقالنوتحديدالمسروقةالبياناتحجملتحليلالاصطناعيالذكاء Equifaxاستخدمت:والتحليلالتنبؤ

اعدسمماخوادمها،علىالنشاطأنماطلتحليلالاصطناعيالذكاءأدواتاستخدامتم.للاختراقالكامل

.الاختراقحدوثكيفيةفهمفي

معلللتعامالاصطناعيبالذكاءالمدعومةالدردشةروبوتاتالشركةاستخدمت:الفوريةالاستجابة

لمثاستفساراتعلىوموحدةسريعةإجاباتالروبوتاتهذهقدمت.المتضررينالعملاءاستفسارات

.الائتمانتجميدوخطواتالشخصيةالمعلوماتحمايةكيفية

www.midocean.ae



إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: دراسة حالة: خامسًا

عيالاصطناالذكاءباستخدامالبياناتواختراق Equifaxشركة

الأزمةإدارةفي

الحالةدراسةتحليل.أ

:الأزمةإدارةفيالاصطناعيالذكاءاستخدام

بالذكاءالمدعومةالمراقبةأنظمةتعزيزتمالحادث،بعد:المستمرةالمراقبة

ؤالتنبعلىالشركةساعدممامستقبلية،اختراقمحاولاتأيلمتابعةالاصطناعي

.أسرعبشكلعليهاوالردالمحتملةبالتهديدات

www.midocean.ae



إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: دراسة حالة: خامسًا

عيالاصطناالذكاءباستخدامالبياناتواختراق Equifaxشركة

الأزمةإدارةفي

الحالةدراسةتحليل.أ

:الاصطناعيالذكاءاستخدامنتائج

حليلتخلالمنالاستجابةزمنتقليلفيالاصطناعيالذكاءساعد:الاستجابةسرعة

.الأضرارلتقليلفوريةخطواتاتخاذعلىالشركةساعدمماللمشكلة،سريع

الذكاءبالمدعومةالتدخلاتساعدتللاختراق،الكبيرالحجممنالرغمعلى:الأضرارتقليل

جميدتمثلوقائية،نصائحتقديمخلالمنالعملاءعلىالضررتقليلفيالاصطناعي

.المروركلماتوتحديثالائتمان

www.midocean.ae



إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: دراسة حالة: خامسًا

عيالاصطناالذكاءباستخدامالبياناتواختراق Equifaxشركة

الأزمةإدارةفي

الحالةدراسةتحليل.أ

:الاصطناعيالذكاءاستخدامنتائج

خدماتتحسينخلالمنسمعتهااستعادةعلى Equifaxعملت:السمعةاستعادة

منةالثقلتعزيزلعملائهاالاصطناعيبالذكاءمدعومةحلولوتقديمالسيبرانيالأمن

.جديد

www.midocean.ae



إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: دراسة حالة: خامسًا

عيالاصطناالذكاءباستخدامالبياناتواختراق Equifaxشركة

الأزمةإدارةفي

مستفادةدروس.ب

ذكاءأنظمةوجودأهمية Equifaxمثاليظهر:المسبقالاستعدادأهمية

أكبرتالتداعياتكونأنالممكنمنكان.للأزماتوالاستجابةللتحليلمتطورةاصطناعي

.بسرعةالموقفتحليلفيالاصطناعيالذكاءاستخداميتململوبكثير

فيجديدةتقنياتبدمج Equifaxقامتالأزمة،بعد:التكيفعلىوالقدرةالمرونة

.أفضلبشكلالمستقبليةالتهديداتمعالتكيفعلىالقدرةلضماناستراتيجياتها

www.midocean.ae



إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: دراسة حالة: خامسًا

عيالاصطناالذكاءباستخدامالبياناتواختراق Equifaxشركة

الأزمةإدارةفي

مستفادةدروس.ب

:الثقةبناءفيالاصطناعيالذكاءدور

بالذكاءالمدعومةالاستجاباتساعدتالثقة،فيالأوليةالخسائرمنالرغمعلى

يفالتقنيةالأدواتأهميةعلىيدلمماالجمهور،ثقةمنجزءاستعادةفيالاصطناعي

.العلاقاتبناءوإعادةالأزماتمعالجة

www.midocean.ae



إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: دراسة حالة: خامسًا

عيالاصطناالذكاءباستخدامالبياناتواختراق Equifaxشركة

الأزمةإدارةفي

الخلاصة

اتالأزمإدارةفيكبيردورالاصطناعيللذكاءيكونأنيمكنكيفالدراسةهذهتوضح

فياتهااستراتيجيتحسينفيالتجربةهذهمنالتعلمالأخرىللمنظماتيمكن.الرقمية

.المستقبليةالتحدياتمعوالتكيفالأزماتمعالتعامل
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دراسة حالة إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: خامسًا

2020لعامالإلكترونيللاختراق"تويتر"استجابة:حالةدراسة

الاصطناعيالذكاءباستخدام

الحالةدراسةتحليل.أ

:المؤسسةأوالشركة

.الشهيرةالعالميةالاجتماعيالتواصلمنصةوهيتويتر،

:الأزمةوصف

لعددالموثقةالحساباتاستهدفضخمإلكترونيلاختراقتويترتعرضت،2020يوليوفي

بنشرالمخترقونقام.ماسكوإيلونغيتس،بيلأوباما،باراكمثلالبارزةالشخصياتمن

.معينيتكوينبعنوانإلىأموالإرسالالمتابعينمنتطلباحتياليةتغريدات

www.midocean.ae



إدارة أزمة إلكترونية باستخدام الذكاء الاصطناعي: دراسة حالة: خامسًا

باستخدام2020لعامالإلكترونيللاختراق"تويتر"استجابة:حالةدراسة

الاصطناعيالذكاء

الحالةدراسةتحليل.أ

:الأزمةإدارةفيالاصطناعيالذكاءاستخدام

فيلمخترقونااستخدمهالذيالنمطلتحليلالاصطناعيالذكاءأدواتتويتراستخدمت:والتحليلالتنبؤ

الأنشطةوالمستهدفةالحساباتعنالسريعالكشففيالاصطناعيالذكاءساعد.الحساباتإلىالوصول

.عبرهاتمتالتيالطبيعيةغير

الوصوليللتعطالاصطناعيالذكاءتقنياتتويتراستخدمتالاختراق،اكتشاففور:الفوريةالاستجابة

الذكاءتخوارزميااستخدامتمكما.الضارةالتغريداتمنالمزيدنشرومنعمؤقتًاالمخترقةالحساباتإلى

.إضافيةأضرارحدوثومنعجديدةمشبوهةأنشطةأيعلىللتعرفالاصطناعي

www.midocean.ae
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الاصطناعيالذكاءباستخدام

الحالةدراسةتحليل.أ

:الأزمةإدارةفيالاصطناعيالذكاءاستخدام

تطورًاأكثراصطناعيذكاءتقنياتبتطبيقتويترقامتالاختراق،عقب:الأمانتحسين

شابهةماختراقاتلمنعأفضلبشكلالهوياتمنوالتحققالموثقةالحساباتأمانلتعزيز

.المستقبلفي

www.midocean.ae
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الحالةدراسةتحليل.أ

:الاصطناعيالذكاءاستخدامنتائج

فوريبشكلالاختراقاتاكتشاففيتويترالاصطناعيالذكاءساعد:الاستجابةسرعة

.المحتملةالأضرارمنقللممالاحتوائه،سريعةإجراءاتواتخاذ

استخدامبوتعزيزهاالأمنيةأنظمتهاتقييمإعادةإلىتويترالأزمةدفعت:الأمانتحسين

الاختراقلمحاولاتالتصديعلىقدرتهامنزادممامتقدمة،اصطناعيذكاءأدوات

.المستقبلية

www.midocean.ae
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الاصطناعيالذكاءباستخدام

الحالةدراسةتحليل.أ

:الاصطناعيالذكاءاستخدامنتائج

ساعدتتويتر،سمعةعلىالأوليالسلبيالأثرمنالرغمعلى:السمعةاستعادة

بعضالثقةاستعادةفيالاصطناعيبالذكاءالمدعومةوالشفافةالسريعةالاستجابات

.المستخدمينبينالشيء

www.midocean.ae
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مستفادةدروس.ب

المستمرةالمراقبةأهميةتويترحالةتوضح:المستمرةالمراقبةأهمية

اقمتتفأنقبلالمشبوهةالأنشطةعنللكشفالاصطناعيالذكاءباستخدام

.الأزمات

خدامباستسريعةقراراتاتخاذعلىالقدرةأهميةالمثاليظهر:السريعالتدخل

.أكبرأضرارفيتتسببأنقبلالضارةالأنشطةلتعطيلالاصطناعيالذكاء

www.midocean.ae
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الاصطناعيالذكاءباستخدام

مستفادةدروس.ب

:للأمنالمستمرالتحديث

خداماستخلالمنالجديدةالتهديداتمعوالتكيفبانتظامالأمانأنظمةتحديثضرورة

.للتهديداتالجديدةالأنماطمعويتكيفيتعلمأنيمكنالذيالاصطناعيالذكاء

www.midocean.ae
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الاصطناعيالذكاءباستخدام

الخلاصة

اتالأزمإدارةفيحاسمًادورًاالاصطناعيالذكاءيلعبأنيمكنكيفالدراسةهذهتوضح

تكوندقالأدواتهذهمنتستفيدالتيالمؤسسات.الإلكترونيةالاختراقاتمثلالرقمية،

جهةموافيمرونتهاوتعزيزالمتزايدة،الرقميةالتهديداتمعللتعاملأفضلوضعفي

.المستقبليةالأزمات

www.midocean.ae
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والذكاء الاصطناعيالرقمنةإدارة الأزمات في عصر 

الأزمات الرقمية

جه  التحديات التي توا
استخدام الذكاء  
الاصطناعي في 

إدارة الأزمات

دور الذكاء الاصطناعي
في إدارة الأزمات

استراتيجيات دمج  
الذكاء الاصطناعي  

في خطط إدارة  
الأزمات

إدارة أزمة إلكترونية: دراسة حالة
باستخدام الذكاء الاصطناعي



Thank You
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