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:يليكماوهيالسابقة،المحاضرةفيناقشناهاالتيالمواضيعإلىشيرأأنلياسمحوابداية،

وأنظمتهاالرقميةالإثباتأدلةطبيعة.

الإثباتتعريف.

الإثباتأدلةأهمية.

وتطورهاالرقميةالجنائيةالأدلةنظم.

الرقميةالأدلةنظام.

العلميةالرقميةالأدلةنظام.
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ضًاأيالمجالهذاإلىويشارر،الاعتبافيتؤخذأنينبغيعامةمبادئعدةهناك

."الرقميةالجريمةعلم"أو"الرقميالشرعيالطبعلم"باسم

الأنظمةوالتشريعاتعلىوآخرووقتوآخربلدبينالعامةالمبادئتختلفقدو

:المشتركةنقاطالبعضعلىالضوءتسليطيمكنولكنالبلدان،مختلففيالقانونية

القواعد العامة في الإثبات الجنائي
الفصل

02

www.midocean.ae



حجية الأدلة الرقمية
الفصل

02

.قانونيسياقفيكدليلالمستخدمةالأحداثأوالوقائعتأكيدعلىقدرتهاإلىالرقميةالأدلةصحةتشير

.آخرقانونيإطارأيأوالمحكمةفيالمطالباتأوالحقائقلدعماستخدامهايمكنالتيالإلكترونيةالبياناتجميعالرقميةالأدلةتشمل
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:تتحقق الحجية من خلال عدد من الضوابط 

بهالمصرحغيروالتغييرالتلاعبمنالرقميةالأدلةفيالمستخدمةالبياناتحمايةيجب:البياناتسلامة.

بالتوقيعقامالذيالشخصهويةمنوالتأكدالرقميةالتوقيعاتصحةمنالتحقق:الرقميالتوقيع.

بدقةمنهاالتحققويمكنعاليةجودةذاتالرقميةالأدلةتكونأنيجب:الأدلةجودة.

بعنايةالحراسةسلسلةعلىالحفاظويجبالرقمية،الأدلةعلىالحصولومصدرتاريختوثيقيجب:الحراسةسلسلة.

الفصل
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:تتحقق الحجية من خلال عدد من الضوابط 

الرقميةالبياناتلفحصمتقدمةوأدواتأساليباستخدامالرقميالتحليليتضمن:الرقميالتحليل.

الرقميةالكياناتأوالأفرادهويةلتأكيداستخدامهاويجبوالثقةالتحققإلىالرقميةالشهاداتتحتاج:الرقميةالشهادات.

الفصل
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يةالأهمبالغأمرًاواستخدامهاالرقميةالأدلةبجمعالمتعلقةوالدوليةالمحليةواللوائحبالقوانينالالتزاميعد:القانونيةاللوائح.

الصلةذاتانينللقووالامتثالالخصوصيةعلىالحفاظلضمانبعنايةالشخصيةالبياناتمعالتعامليتمأنيجب:الخصوصيةعلىالحفاظ.

وتحليلهاالرقميةالأدلةجمعأثناءاتخاذهاتمالتيوالخطواتالعملياتكافةتوثيقيجب:العملياتتوثيق.

ًًمدربينالرقميةالأدلةعملياتفيالمشاركونالأفراديكونأنيجب:والكفاءةالتدريب .الرقميشرعيالالطبمجالفيوأكفاءجيداًًتدريبا

الفصل
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:تتحقق الحجية من خلال عدد من الضوابط 



الفصل
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.الجنائيالقانونإطارفيجنائيةقضيةفيالمتهمبراءةإثباتإلىتؤديقدالتيالأدلةإلىالقانونيالسياقفي"البراءةقرينة"مصطلحيشير

.براءتهإلىتشيرقرائنأوأدلةبتقديمالمتهميقومبينماالمتوفرة،الأدلةعلىبناء  الجريمةإثباتالنيابةمنيطُلبالجنائية،العدالةنظامفي

www.midocean.ae

قرينة البراءة



.قضيةكلظروفحسبوتختلفمتنوعةالبراءةأدلةتكونأنيمكن

:يليماالبراءةأدلةأمثلةومن

المتهمبراءةتثبتقدالتيالدمتحليلأوالأصابعبصماتأوالجينيةالآثارمثلالعلميةالأدلة:الماديةالأدلة.

تبرئةدليلأقوالهماعتبارفيمكنالمتهم،براءةتثبتشهادةتقديميمكنهمشهودهناككانإذا:الشهودشهادات.

ظروفوجودأوةالجريممسرحفيالمتهمتواجدعدمتبينالتيالصوتيةالتسجيلاتأوالفيديولقطاتأوالهاتفسجلات:والتسجيلاتالسجلات

.مخففة
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لمتهماعلىتؤثرقاسيةظروفوجودإثباتمثلالبراءة،علىدليلبمثابةتكونقدوالتيالمتهمإرادةعنالخارجةالعوامل:الظرفيةالأدلة.

تبرئةذلكاعتبارفيمكنالادعاء،أدلةمصداقيةفيالتشكيكمنالدفاعمحاموتمكنإذا:الادعاءأدلةموثوقيةفيالشك.

.عادلقراراتخاذلضمانالمحكمةفيفعالبشكلالبراءةأدلةتقديمبمكانالأهميةومن

.الجنائيةالعدالةفي"إدانتهتثبتحتىبريءالمتهم"مبدأمنأساسيجزءالمفهوموهذا
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لدعوىافيطرفلكلأنعلىينصقانونيمفهومهوالبراءةقرينةمبدأ

.لدعواهالمؤيدةوالشهاداتالأدلةتقديمفيالحقالجنائية

هذاويعني.همالتتثبتالتيالأدلةتقديممسؤوليةالنيابةعاتقعلىوتقع

طرفالعاتقعلىتقعالأدلةتقديمعنالأساسيةالمسؤوليةأنالمبدأ

.بالجريمةالمتهمالطرفوليس،المدعي الفصل
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.المتهمبراءةتثبتالتيالأدلةتقديمفرصةللدفاعيتيحمماوالدفاع،الاتهامبينتوازنهناكالقانوني،النظامإطاروفي

.الأدلةتلكعلىبناءوتقررالطرفينمنالمقدمةالأدلةجميعبتقييمالمحكمةوتقوم
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.النفسعنالدفاعفيالفردحقوقويضمنالعدالةمفهوميعززالمبدأوهذا

.الأحداثيقةحقعلىالضوءتلقيقدالتيالأدلةتقديمللجميعيتيحمماالجنائية،العدالةإجراءاتفيوالموضوعيةالنزاهةتحقيقفييساهمكما
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.إن النظر بعناية في هذا المبدأ أمر ضروري لضمان عدالة الإجراءات القانونية وتحقيق العدالة 
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العصرفيمتزايدةأهميةذاالجنائيالإثباتعمليةفيالرقميةالأنظمةاستخدامأصبح

.الحديث

التقنياتلخلامنفعالبشكلوتحليلهاوتخزينهاالأدلةجمعالتكنولوجيالتقدميتيحو

الطرقعضبيليفيما.الجنائيةالعدالةعمليةفيالكفاءةتعزيزفييساهممماالرقمية،

:الجنائيةالأدلةعمليةفيالرقميةالأنظمةاستخدامخلالهامنيمكنالتي

حرية الإثبات الجنائي
الفصل
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أجهزةفحصضمنويت.الإلكترونيةالجرائمفيللتحقيقالإلكترونيةالبياناتوتحليلجمعالرقميالشرعيالطبيتضمن:الرقميالشرعيالطب

.الصلةذاتالأدلةلاستخراجالأخرىالرقميةالتخزينووسائطالمحمولةوالأجهزةوالخوادمالكمبيوتر

فيحاسمةتكونأنيمكنمرئيةأدلةالمحمولة،والكاميراتالمغلقةالتلفزيونيةالدوائرأنظمةمثلالرقمية،المراقبةتقنياتتوفر:المراقبةتقنيات

.العامةالأماكنفيالأنشطةوتسجيلمراقبةفيالتقنياتهذهتساعد.الجنائيةالتحقيقات
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منوغيرهاةالنصيوالرسائلالإلكترونيالبريدرسائلمثلالإلكترونية،السجلاتاستخداميكونأنيمكن:الإلكترونيةوالوثائقالسجلات

.الجنائيةالقضايافيدليلبمثابةالرقمية،الاتصالات

.والاتصالاتالزمنيةالجداولتحديدفيقيمةذاوالأنشطةللمعاملاتالإلكترونيالتوثيقيكونأنيمكنذلك،إلىبالإضافة

وربطهمالأفرادةهويلتحديدوالوجه،الأصابعبصماتعلىالتعرفأنظمةذلكفيبماالبيومترية،التقنياتاستخداميمكن:البيومتريةالبيانات

.التحقيقاتفيقويدليلبمثابةالبيومتريةالبياناتتكونأنيمكن.الإجراميةبالأنشطة
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يساعد.بسرعةقميةالرالمعلوماتمنكبيرةكمياتمعالجةالقانونإنفاذلوكالاتالمتقدمةالبياناتتحليلوبرامجأدواتتتيح:البياناتتحليلأدوات

.جنائيةبقضيةصلةذاتتكونقدالتيوالشذوذاتوالعلاقاتالأنماطتحديدفيهذا

تقنيةBlockchain:تقنيةاستخداميمكنBlockchain،أوالمعاملاتمنمعينةلأنواعللتلاعبمقاومسجللإنشاءوالشفافة،الآمنةبطبيعتها

.للأدلةموثوقًامصدرًايوفرمماالأنشطة،

لهؤلاءيمكن.البياناتوتحليلالسيبراني،والأمنالرقمي،الشرعيالطبمثلمجالاتفيخبراءشهادةالرقميةالأنظمةتتضمنقد:الخبراءشهادة

.وأهميتهاالرقميةالأدلةصحةحولرؤىتقديمالخبراء
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مبدأ اقتناع القاضي في الإثبات الجنائي
الفصل
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يقاتالتحقتبسيطإلىيؤديلاالجنائيةالأدلةعمليةفيالرقميةالأنظمةدمجإن

المعروضةدلةبالأالقاضيبقناعةيتعلقفيمامهمةاعتباراتأيضًايثيربلفحسب،

.عليه



سياقفيمامهأالمقدمةالرقميةالأدلةوصحةبقوةيقتنعأنالقاضيعلىيجبأنهإلىالجنائيةالأدلةفيالرقميةبالأدلةالقاضياقتناعمبدأيشير

.الجنائيةالقضايا

امبدأ  المبدأهذايعكس .الحكملدعميكفيبماوموثوقةقويةتكونأنيجبالمحكمةفيالمقدمةالأدلةأنوهوالجنائية،العدالةفيعام 

www.midocean.ae



التسجيلاتوالفيديو،ولقطاتالمكالمات،وسجلاتالإلكتروني،البريدرسائلمثلالإلكترونية،بالبياناتالأدلةهذهتتعلققدالرقمية،الأدلةحالةوفي

.الرقميةبالتقنياتالمتعلقةالمعلوماتمنوغيرهاالصوتية،

.قراراتأياتخاذقبلالأدلةهذهوقوةبدقةالقاضييقتنعأنيجبالرقمية،الأدلةهذهاستخداممعحتىولكن
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:يليماالرقميةالأدلةتقييمعندالاعتبارفيالقاضييأخذهاقدالتيالعواملبعضتتضمن

لهاالقاضيقبوليعززوصحتهامصداقيتهاعلىيدلبشكلالأدلةتقديم:الأدلةمصداقية.

تمقدالتقنياتذههأنعلىدليلهناكيكونأنويجبالتزوير،أوالتلاعبمنالأدلةلحمايةالرقميةالتقنياتاستخدامينبغي:والأمنالحمايةتقنيات

.فعالبشكلتوظيفها
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هاوصلاحيتجمعهاكيفيةوشرحالأدلةلتوضيحالرقميةالتكنولوجيامجالفيبخبراءالاستعانةإلىالقاضييحتاجقد:الخبراءشهادات.

الأهميةبالغأمرًاالرقميةالأدلةوعرضبجمعالمتعلقةوالسياساتبالقوانينالالتزاميعد:والسياساتالتشريعات.

.إنًضمانًاقتناعًالقاضيًبالأدلةًالرقميةًيعززًموثوقيةًالعدالةًالجنائيةًويساهمًفيًاتخاذًقراراتًقانونيةًعادلةًومبنيةًعلىًالحقائق
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استخدام الأنظمة الرقمية في الإثبات الجنائي

الفصل
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التيونيةالإلكتروالبياناتالمعلوماتمنواسعةمجموعةالرقميةالجنائيةالأدلةتشمل

للأدلةائعةالشالأمثلةبعضيليفيما.الجنائيةالتحقيقاتفيكأدلةاستخدامهايمكن

:الرقميةالجنائية



:الإنترنتسجلات

.المواقعوزيارةتوقيتذلكفيبماالتصفح،سجل

.البحثمحركسجلات

:إلكترونيبريد

.والمرفقاتالإلكترونيالبريدرسائل

.المعلوماتاستقبال/وإرسالالإلكترونيالبريدعناوين
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:الاجتماعيالتواصلوسائل

.والتعليقاتالمشاركاتمحتوى

.الاجتماعيةالشبكةومعلوماتالصور

:الذكيةالهواتف

.النصيةوالرسائلالمكالماتسجلات

.والتطبيقاتبالخدماتالاتصالووقتتاريخ
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:الرقميةوالأجهزةالكمبيوترأجهزة

.والتاريخالسجلملفات

.والمحذوفةالمؤرشفةالملفات

:الرقميةالشبكات

.الاتصالوسجلاتIPعناوين

.والشبكةالخادمسجلات
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:الرقميوالأمنالتشفير

.الرقميةوالمفاتيحالبياناتتشفير

.القرصنةومحاولاتالوصولسجلات

:البيومتريةالتكنولوجيا

.الوجهعلىوالتعرفالأصابعبصماتمثلالبيومتريةالبيانات

.البيومتريةالبياناتعلىبناء  السجلاتإلىالوصول
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:الأخرىالرقميةالتقنيات

.PDFوExcelوWordمستندات

.(والفيديوالصوت)المتعددةالوسائطملفات
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أمثلة على القضايا الجنائية التي تتضمن أدلة رقمية

الفصل
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:رقميةأدلةعلىتنطويالتيالجنائيةالقضايابعضهذهأنالمؤكدومن



:القرصنةحالة

تخداماسيمكن.الشبكاتأوالكمبيوترأنظمةفيبهالمصرحغيرالتدخلالحالاتمنالنوعهذايتضمن
.أنشطتهموتتبعالمتسللينلتحديدالمجزأة،والبياناتالخادمسجلاتمثلالرقمية،الأدلة
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:الإنترنتعبرالاحتيالحالات

كنيم.الهويةسرقةأوالماليالاحتيالمثلالإنترنت،عبرتتماحتيالعملياتالحالاتهذهتتضمن
لتتبعروني،الإلكتالبريدوسجلاتالإنترنتعبرالأموالتحويلبياناتذلكفيبماالرقمية،الأدلةاستخدام
.الجريمة
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:الصناعيالتجسسقضايا

تحليللالرقميةالأدلةاستخداميمكن.التكنولوجيةأوالتجاريةالأسرارسرقةحولالقضاياهذهوتدور
.الشركةملفاتإلىبهالمصرحغيروالوصولالمتسللينتحركات
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:الآليالحاسبجرائمقضايا

الفكريةيةالملكحقوقوانتهاكوالنشرالطبعحقوقانتهاكذلكفيبمامختلفة،جرائمالقضاياهذهتشمل
االرقميةالأدلةتلعب.الضارةالبرامجوتوزيع ادور  المسؤولينديدوتحالإلكترونيةالجرائمتتبعفيحاسم 
.عنها
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:الإلكترونيالتنمرحالات

اأومضايقةالحالاتهذهتتضمن لإلكترونياالبريدمحتوىمثلالرقمية،الأدلةتعد.الإنترنتعبرتسلط 
االاجتماعي،التواصلوسائلوسجلات وملاحقتهتالإنترنعبرالتسلطفيالتحقيقفيالأهميةبالغأمر 
.قضائي ا
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:الرقميالإرهابقضايا

ترنتالإنيستخدمونالذينالأفرادأوالإرهابيةللجماعاتالرقميةالأنشطةتحليلالحالاتهذهتتضمن
.يرالتشفواختباراتالإلكترونيالبريدتحليلالرقميةالأدلةتتضمن.إرهابيةلهجماتللتخطيط
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:قميةالرالجنائيةبالأدلةالمتعلقةالمواضيعمنالعديدتناولناالهامةالمحاضرةهذهختامفيوأخيرا،

الرقميةالجنائيةالأدلةفيالعامةالمبادئ.

الرقميةالأدلةصحة.

البراءةقرينة.

الجنائيالإثباتحريةمبدأ.

الجنائيالإثباتعمليةفيالرقميةالأنظمةمنالاستفادة.

الرقميالجنائيالإثباتفيالقاضيقناعةمبدأ.

ايمكنحيث .الرقميةالأدلةعلىالحصولأيض 

الرقميةللأدلةنماذج.
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شكرا  لكم


