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Instructions:  
 

 ي تمام الساعة   0202-20-02يوم الخميس   خر موعد للتسليم هوا
 مساءً.  ٩ف 

  ية. الإجابة متاحة ية أو اللغة العربية مع مراعاة أن تكون المصطلحات العلمية باللغة الانجلي    باللغة الإنجلي  
  . ي صيغة ملف

وع ف  ام نموذج الجامعة ولن تقبل أي مستندات أخري.  pdfيتم تسليم المشر  مع الالي  
  يجب مراعاة أقسام البحث الرئيسية )مقدمةIntroduction دراسات علمية سابقة ،Literature Review طريقة البحث ،

Methodology  النتائج والمناقشة،Results and Discussion    ا . وان كان هناك  Referencesالمراجع   ، وأخي 
 يتم إضافتها( Appendicesملحقات 
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Instructor's Name: Eng. Mosaab M. Hamed 

 

Everyone’s Smart University 

Project (Spring 2021) 

 

 



 

 

Project: 

Risk Identification and Analysis (Based on the project you chose in APM) 

The objective of this report is to identify project risks, prepare a risk probability matrix, 

and carry out an analysis of selected risks. Referring to the project you select in 

Advanced projects management APM course, your task is to prepare a risk 

management plan that identifies potential risks in each stage of the project and identify 
risk management strategies.  

From the course content and readings, you know that the overall purpose of risk 

planning is to anticipate possible risk events and be ready to take appropriate action 
when risk events occur—to eliminate or reduce negative impacts on the project. 

You may wish to begin this exercise with a brainstorming about potential risks to get 

candidate risks “on the table” for consideration. And then identify and refine that wording 

for risks that have some realistic chance of occurring in this project. For example, 

potential weather problems present a real obstacle to completing field data collection by 

the planned completion date. It is also an issue that the project manager will ultimately 

have to plan for, as opposed to other issues such as a major disaster (e.g., your office 

burning down), is not a high-enough probability event that requires much time in 

planning. As described below, you will select several of the identified risks and carry out 
a risk analysis. 

You will use the distilled list of risks to make a risk probability/impact matrix. The matrix 
will have at least three categories (high/medium/low) for probability and impact. 

Remember that it is important to name risks effectively—use words that describe the 

risk event and point to the impact on the project (e.g., “injury of field technician disrupts 
data installation work”). 

After completion of the risk matrix, document a risk analysis for the selected risks.  This 

detailed documentation for that selected risk will include: 

 a description of the risk and potential impacts (schedule, quality of work, cost, etc.) 

on the project. 

 indicators or triggers that would be monitored to help identify the risk as early as 

possible. 

 specific risk response strategies to take. 

Using probability and impact matrix calculate the Expected Monetary Value (EMV) for 

all risks that have the impact in terms of cost $$. 

 

 



 

Best of luck... 

 المشروع:
 التعرف على المخاطر وتحلٌلها )بحث مبنً على مشروعن الذي اخترته فً مادة ادارة المشارٌع المتمدمة(

من مراحل المشروع, تحضٌر مصفوفة احتمالٌة  ـكل مرحلةـمخاطر المحٌطة بالالغرض من هذا التمرٌر هو التعرف على 
مهمتن هً تحضٌر خطة متكاملة لإدارة المخاطر تشمل التعرٌف  المخاطر ومن ثم المٌام بالتحلٌل لهذه المخاطر المختارة.

نفس المشروع الذي اخترته فً مادة إدارة المشارٌع بالمخاطر المحتملة التً تحٌط بكل مرحلة من مراحل مشروعن )
(. ومن ثم المٌام بتحدٌد استراتٌجٌات ادارة المخاطر المناسبة لكل Advanced project managementمدمة المت

 خطر على حدة.

من محتوٌات الممرر والمصادر الأخرى المتاحة أصبحت تعلم الان أن الغرض العام لمرحلة التخطٌط للمخاطر هً تولع 
لمنع أو تملٌل الاثار السلبٌة على  –لفعل المناسبة عند ولوع الخطر أحداث المخاطر المحتملة والتجهز لاتخاذ ردّة ا

 المشروع.

لد تحبذّ بداٌة هذا البحث بعصف ذهنً عن ماهٌة المخاطر التً لد تحٌط بكل مرحلة من مراحل مشروعن, وذلن للحصول 
رة بالمخاطر التً لها فرصة على لائمة  بتلن المخاطر. ومن ثمّ تحدٌد وتصفٌة هذه المائمة للوصول إلى لائمة مختص

والعٌة أكبر فً الحدوث. على سبٌل المثال: المشاكل الجوٌة المتولعة والتً تمثل عمبة حمٌمٌة أمام اكتمال جمع البٌانات 
من الموالع فً أو لبل الولت المحدد, هذه تعتبر مشكلة على مدٌر المشارٌع أن ٌضعها فً الحسبان. من ناحٌة أخرى, فإن 

ٌر الوالعٌة مثل الكوارث الطبٌعٌة والأعاصٌر )تلن التً تسبب حرٌما بمكتبن وفمدان الأوراق المهمة( لٌست لها المخاطر غ
احتمالٌة ولوع عالٌة وبالتالً لاتستدعً تضٌٌع الكثٌر من الولت فً التخطٌط لها. كما سٌتبٌن لن, ستموم باختٌار عدة 

 .مخاطر من تلن التً لمت بالتعرف علٌها لتحلٌلها

ستموم باستخدام هذه المائمة المختصرة لعمل مصفوفة المخاطر )الاحتمالٌة/الأثر(. المصفوفة ستحتوي على الألل على 
 ثلاث تصنٌفات )عالً/متوسط/منخفض( للإحتمالٌة والأثر.

ى أثرها لم باستخدام كلمات تصف الحادثة الخطرة وتشٌر ال –لاتنس استخدام أسماء تصف طبٌعة المخاطر بصورة فعالة 
 .على المشروع )مثل: إصابة أحد الفنٌٌن فً المولع مما ٌوثر على أعمال التركٌب(

 بعد انتهاءن من مصفوفة المخاطر, لم بتوثٌك تحلٌلن للمخاطر المختارة. هذا التسجٌل المفصل للمخاطر ٌجب أن ٌتضمن:
 )وصف للخطر واثاره المحتملة )الجدولة, جودة العمل, التكلفة, الخ 
 المؤشرات والمحفزات التً ٌجب مرالبتها للمساعدة فً التعرف على هذا الخطر لبل ولوعه 
 تفصٌل للاستجابة الممترحة للتصدي لهذا الخطر 

( لجمٌع المخاطر التً لها تأثٌر من حٌث EMVباستخدام مصفوفة الاحتمالات والتأثٌر , احسب المٌمة النمدٌة المتولعة )
  التكلفة $$.

 

 
 

ي بالتوفيقمع 
 ..تمنيات 

  



 

 

 

 ممدمة:

تعتبر الموالع الالكترونٌة من الوسائل الهامة للاتصال مع العالم الخارجً حٌث ترتبط بشبكة الانترنت ولذا من الضروري 
 توفٌر الامن لاستدامتها واستمرار عملها.

 ترتكب من خلالها.مع بداٌة ظهور شبكة الانترنت لم ٌكن فً ذهن مصممٌها تلن الاخطار والجرائم التً 

فلم ٌضعوا نصب اعٌنهم الجانب الامنً الكافً للولاٌة من تلن الجرائم. وعذرهم فً ذلن ان استخدام شبكة الانترنت فً 
 بداٌتها لد اختصر على مراكز الابحاث وطلاب الجامعات للاستفادة منها فً الاغراض العلمٌة.

طوٌر تلولت بدأ النصابون والمجرمون فً فئات المجتمع. وبمرور ا ولم ٌكن فً الحسبان ذلن الانتشار الواسع فً كافة
ادواتهم لتصبح شبكة الانترنت ساحة رحبة للنصب والسرلة والابتزاز وبشكل عام فان الجرائم الالكترونٌة ) ومن بٌنها 

 جرائم الانترنت( هً كل اشكال السلون غٌر المشروع الذي ٌرتكب باستخدام الكمبٌوتر.

 

طر هو حالة عدم لخومن بٌنها "ا والٌات اختلف حولها الباحثون والمفكرونللخطر عدة تعارٌف,  :(Risk)رلخطتعرٌف ا
لراراته, ذلن أنه لام على "عدم  تخاذهعنوٌة للفرد عند املا لحالةاعتمد هذا التعرٌف على االتأكد من ولوع خسارة معٌنة" 

أشار هذا نتٌجة لولوع حادث معنً", ولد  حتمالٌةالا لمالٌةا سارةخلعلى أنه "ا لخطرالتأكد". ولد لام آخرون بتعرٌف ا
خطر أنه: "حالة لبتعرٌف ا ٌنعلم التأم ًفخسارة مادٌة. وٌذهب بعض الكتاب  اهنخسارة على ألٌف بتحدٌد نوع االتعر

المرار", ومن هنا بنتائج هذا اذه لمرار معنً لعدم معرفته ختً تنتاب الشخص عند اتخوف أو الشن أو عدم التأكد اللا
تتولف على احتمال  تًرات لعدم التأكد من نتائجها والاذه المراتخزم الشخص عند الامواتٌة ت ٌرخطر هو حالة معنوٌة غلفا

  .تولعةلمخسارة الوحجم ا

 خاطرلمأهمٌة إدارة او(the importance of risk management: :) 

 صرفٌةملة املالتحمٌك الس factor key ساسٌةلأل من العناصر المارأس ا تبرٌع

.   للمصارفالمالٌة مة لامٌك الستح فًل لماهٌكل رأس ال لامخاطر دورا أساسٌا ومكملإدارة اتلعب 

.  لاخرىل خط الدفاع المامثل رأس اٌبٌنما  الادانوا لمودعنًماٌة حموق احلول لأخاطر خط الدفاع املمثل إدارة ات 

.  المدرة التنافسٌة للمصرف تحسٌنصرفٌة وجودهتا وملكفاءة العملٌات ا نٌحستدارة السلٌمة للمخاطر على لإتساعد ا. 

 

 (its functions(خاطرملمهام دائرة إدارة ا  -

 .دارةلإلس اجممن  تهامخاطر وإجازلتٌجٌات إدارة اارتوضع سٌاسات واس- 1  -

 .خاطرملخص عملٌة إدارة اٌراتٌجً والتشغٌلً فٌما تسلاستوى املالتعاون على ا- 2  -

 .نٌمصرف ووسط كافة العامللخطر داخل الل ًفبناء الوعً الثما- 3  -

به  لمحٌطةة ائصرف والبٌملمخاطر داخل التمدم النصٌحة فٌما ٌلً ا تًتلف الوظائف المخالتنسٌك مع - 4  -
 .وأعماله

 ختبارات علٌهالاتتضمن برامج الطوارئ واستمرارٌة النشاط وإجراء ا تًخطر واللتطوٌر عملٌات مواجهة ا- 5  -

ات ورفع نتائجها للمدٌر العام زملأممابلة ا فًمصرف لالضغط دوراي للتأكد من ممدرة ا إجراء اختبارات- 6 .
 لتصاد لاال واملا 42 .خاطرملنة اجلو



 

 Profile صرفمالبمخاطر لجمٌع نتائجها وعمل سجل اتللمخاطر و تًشراف على عملٌة التمٌٌم الذالإا- 7

Risk خاطر الرئٌسٌةملا وتحدٌد KRIs خاطرملجنة الاهها للمدٌر العام وجتم اجراء الالزإبتابعتها والتوصٌة وم. 

مصرف وتعمٌمها لتٌجٌة اارتدارة التنفٌذٌة وفك اسلإلتنسٌك مع اابمصر ف الممبولة بلمخاطر الصٌاغة بٌان ا- 8
  .ابهتزام للات ومتابعة ااٌمستوللكافة ا

 .دارةلإجلس امبخاطر لمجنة الورفعها للمدٌر العام وخاطر لمإعداد التمارٌر عن كافة أنواع اتصمٌم و- 9

 

 :تالٌلآخاطر عن طرٌك املٌتم التعرف على ا

ٌعها لدٌها أهداف, فأي حدث ٌعرض جمف والفرق العاملة على مشروع ما صرملهداف: إن الأعتمد على املالتحدٌد ا - 
 .للتفاعل بنً لوى معٌنة .اطرةخمر بخطر سواء جزئٌا أو كلٌا ٌعت بلهداف لأمٌك هدف من احت

تلفة لد تكون طرلا بدٌلة لتحمٌك خمالسٌنارٌو ٌتم تطبٌك سٌنارٌوهات لٌل حتعملٌة  فًعتمد على السٌنارٌو: لمالتحدٌد ا - 
 .اطرةخممرغوب به, ٌعرف على أنه  ٌرتصوره وغ تمتلف عن الذي خملذا فإن أي حدث ٌولد سٌنارٌو  تحلٌلاا هدف ما أو 

 .للمخاطر لمحتملةصادر املٌع امجتصنٌف: وهو عبارة عن تفصٌل عتمد على الملالتحدٌد ا - 

 تًلتمٌٌم الذاابٌتم التعرف علٌها  لمحتملةخاطر امالبصارف هنان لوائم ملالعدٌد من ا فًخاطر الشائعة: ملمراجعة ا - 
 خرلآديثه من وقت تحيتم  سجل فًجمع تللمخاطر و

 

 

 :(types risk)انواع المخاطر -

ذات دافع سٌاسً او تجاري او فردي واكون انواع المخاطر عن طرٌك اختراق الاجهزة الخادمة او التعرض تكون المخاطر 
 للبٌانات او اختراق الاجهزة الشخصٌة وتعتمد نظرٌة الاختراق على فكرة السٌطرة عن بعد.

 

 :(the motives of the risk)اطر التً تؤدي للاختراقخدوافع الم -

لدافع الى ذلن؟ والاجابة بأن للاختراق دوافع عدٌدة منها ما  الاختراق ومااطرن هو: لماذا ٌتم السؤال الذي ٌتبادر الى خ
 ضد الشرع والدٌن وٌعالب علٌه المانون, وهً كالتالً؛

/ الدافع التجاري: لد تخترق احد الشركات شبكات الكمبٌوتر الخاصة بالمنافسٌن للحصول على معلومات عن حركة ١
 السوق كالتورٌدات.... اله.

اصة بالبنتاجون) وزارة الدفاع الامرٌكٌة( خعملاء الموساد شبكة الكمبٌوتر الالسٌاسً: كمحاولة اختراق احد  / الدافع٢
 بهدف الحصول على معلومات سرٌة.

/ الدافع الفردي: له جوانب عدٌدة مثل محاولة طلاب الجامعات اختراق اجهزة بعضهم بعض كنوع من التحدي واثبات ٣
 الذات.

 

 :(Breakout steps)اقخطوات الاختر -

جهزة كل من المخترق أٌتم ذلن لابد من توفر برنامجٌن بتعتمد نظرٌة الاختراق على فكرة السٌطرة عن بعد ولكً 
 ( برنامج الخادم.serverٌسمى)  والذي لابد ان ٌوجد به ما والضحٌة.



 

 

 للحماٌة من الفٌروسات: ةالوسائل المتبع -

السرٌة الخاصة بالتعاملات استخدام العمٌل برنامج اصلً لتنظٌف اجهزتهم من الفاٌروس وبرامج التجسس , وتغٌٌر الارلام 
 والبنكٌة فوراا. ةالمالٌ

 ود برنامج تجسس بالجهاز.جوخاصة عند و

 المخاطر وارشادات الولاٌة منها: -

ابخرة, دخان, ضباب, رذاذ, اغبرة, ومواد بحالة سائله وحاله / المخاطر الكٌماوٌة: توجد فً الطبٌعة على شكل غازات, ١
 صلبة. بعض هذه المواد لها تأثٌرات موضعٌة ومباشرة على الجسم وتسبب امراضاا وطفح جلدي.

 الولاٌة والسٌطرة: -

 لات التً تدار بالكهرباء حسب المواصفات والمماٌٌس المعتمدة.تركٌب الاجهزة والآ -١

 لات الكهربائٌة فً الاماكن المناسبة .جهزة والآمراعاة تجمٌع الا -٢

 تثبٌت الاسلان ومد الكٌبلات بطرٌمة صحٌحة. -٣

 ) الفٌوزات( المناسبة. اختٌار المصعرات -٤

 تركٌب المواطع الاوتوماتٌن التً تفصل التٌار الكهربائً عن حدوث اي خلل. -٥

 رض.التأرٌض ولاطع تسرب التٌار للأعمل  -٦

 

 البٌولوجٌة:/ المخاطر ٢

كلمة البٌولوجٌا تعنً العلم الذي ٌبحث فً دراسة الكائنات الحٌة, اما المخاطر البٌولوجٌة فهً تلن المخاطر الناجمة عن 
 هذه الكائنات التً تؤثر سلباا على حٌاة الانسان او على الممتلكات.

 الولاٌة والسٌطرة: -

 تعرض, استخدام معدات الولاٌة الشخصٌة, المعاٌنة الصحٌة, التوعٌة.العنونة, الاستبدال, العزل, التهوٌة, تحدٌد مدة ال

 

 / المخاطر الكهربائٌة:٣

 من انواعها, الحرائك الكهربائٌة, الصدمة الكهربائٌة

 الولاٌة: -

 تركٌب المواطع الاوتوماتٌكٌة التً تفصل التٌار الكهربائً عند حدوث اي خلل. -١

 الكهربائً.عمل التأرٌض ولاطع تسرب للتٌار  -٢

 

 / مخاطر صناعة المنظفات:٤



 

ٌطلك اسم منظفات على جمٌع مركبات الغسٌل والتنظٌف الاصطناعٌة كما ٌطلك على الصابون الذي ٌصنع من الزٌوت 
 والدهون الطبٌعٌة وتنمسم الى منظفات صلبة ومنظفات سائلة.

 ولد تؤدي الى مخاطر عند خلطها ببعض.

 

 الولاٌة: -

 المواد الكٌماوٌة.عنونة عبوات  -١

 التدرٌب. -٢

 استخدام معدات الولاٌة الشخصٌة المناسبة. -٣

 الفحص الطبً) اولً ودوري(. -٤

 التدرٌب على طرق الاسعافات الاولٌة وخاصة اسعاف الحروق والتسممات. -٥

 / مخاطر الدهانات:٥

الرابطة الاصباغ, المذٌبات, المواد مادة سائله توضع على شكل طبمات لحماٌة وتزٌٌن الاسطح وتتكون من المواد 
 المضافة, وتتمٌز هذه المواد بوجود ابخرة لابلة للاشتعال والانفجار.

 ولها مخاطر صحٌه ومخاطر نملها وتداولها ومخاطر انفجارات وحرائك.

 الولاٌة: -

 .نة منها ان امكاستبدال المواد الخطرة بأخرى الل خطور -١

 مة او موضعٌة( اثناء استخدام الدهان.توفٌر التهوٌة المناسبة) عا -٢

 استخدام الملابس الوالٌة ومعدات الولاٌة المناسبة. -٣

 النتائج: -

 / ركز البحث على توضٌح الاختراق ونشر الفاٌروسات واثارها الضاره.١

 / معظم ادوات الاختراق ونشر الفٌروسات ٌتم بواسطة برامج ٌعدها الهكرز.٢

 ٌفٌة الولاٌه من كل نوع ./ بٌان انواع المخاطر وك٣

 

 

 التوصٌات: -

 / اهمٌة تدرٌب الافراد على مظاهر واعراض الفٌروسات التً ٌمكن اكتشافها.١

 / على الانظمة بشكل عام توفٌر اجهزة الحماٌة والولاٌة.٢

 / استكشاف انواع جدٌدة من المخاطر وكٌفٌة الولاٌة منها.٣
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