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���جمع���� � ������� � ������جمع� � ������� � �����
�����������������������������������������������������������������������������٠

) �xecutive Abstract�������������������

�� د. الفيصل ح�������� ����� ������� ���������� ����� ����� ���� �������� ���������
���الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز�الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز � )036GMP( إدارة المخاطر الاستراتيجية والتشغيلية �RM� � ������� ��������� � ����� � ����� ������� ���������� � ��� د. الفيصل ح
��������� ������� ������� فرضيات��ظل�� � ������� ����������� ���������� � ������
�����فرضيات�������������� د. الفيصل ح������������������������ د. الفيصل ح��� د. الفيصل ح�������جمع������������
������������������������� د. الفيصل ح�����جمع���������������������������������������
� د. الفيصل ح � ���� ���� ����� � ������� � ��� � د. الفيصل ح� ������ � ������� ��������� � ������
������������������� د. الفيصل ح�����������فرضيات����������������������������������
�����������������������فرضيات�����������������������������������جمع�������

٤٨٪، وأوصت بضرورة تبني نمط حوكمة رقمي موحد.����������������������������������������
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���������كلية إدارة الأعمالمؤسسا�������������الأمن السيبراني وإدارة المخاطر الرقمية ������������الفصل الأول: الإطار المنهجي والعام للب

������ � �������� � ������� � ����� � �.�
(Introduction)

������������������جمع������������������������������������� رغد الغام������������
����������������������������������������������������������������������
��������� � ������� � �������� � ������ � ��� � ������� � ��� � �� � ���������
������ ���فرضيات�����������������������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز�� �������������������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز��
�����)036GMP( �٩٩٠ إدارة المخاطر الاستراتيجية والتشغيلية�����������������������������������������������������������
��������� � � د. الفيصل ح � ������ � ���� � ���� � ����� � ������� � ��������جمع� � ������� � ���
�����������������������������فرضيات���������������������������������������
������� � ������ د. الفيصل ح � ������� ������� � فرضيات� �� ����� � ������فرضيات� � �������� � ���������

�٠����

������� ������ ������ ��� ������� ��������� � ������� � ������� ������ � ���
����������������������� د. الفيصل ح���������� د. الفيصل ح��������������������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز��فرضيات���������
������جمع�������������� د. الفيصل ح�����������������������������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز�������������
������سبباً رئيساً في نجاح الهجمات السيبرانية واختراق الأنظمة الحيوية، نظراً لغي ��فرضيات������������������������������������������������������ ������� ����
������������� رغد الغام������������� د. الفيصل ح��������� د. الفيصل ح������� د. الفيصل ح���� د. الفيصل ح�������������فرضيات�����التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج
������������������� ������ ��������� ����� ����� �������� ����� ��� ���� د. الفيصل ح� �������

�)036GMP( إدارة المخاطر الاستراتيجية والتشغيلية �avis, 1980������
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C( "ومن هنا، تبرز الحاجة الملحة إلى تأصيل مفهوم "الصمود السيبرانيyber��������������������� د. الفيصل ح���������������جمع�����������������������م ��
Resilience) لتعز��� د. الفيصل ح����������������������������� )MRE( لتعز�������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة���)036GMP( إدارة المخاطر الاستراتيجية والتشغيلية �RM����
���������������������������������جمع����������������������������������
������� � ��������� � �������� � �������� � ������ � ��� � ������� � ���� � ����
���� � ���� � ����� � ������� � ������� ����� � ������ ������فرضيات�� � �������� �������
������������شاملة���� ������ ��������������� ��� � ��������)036GMP( إدارة المخاطر الاستراتيجية والتشغيلية �all,  2000� �����م �
����������������������������������������������� د. الفيصل ح�������������������
������� � د. الفيصل ح� ��������� � )036GMP( إدارة المخاطر الاستراتيجية والتشغيلية Risk  Appetite� � �������� �������� ��� ����فرضيات�� �����

�������

��������� ���� � ���� ������ ���� ����الفصل الأول: الإطار المنهجي والعام للب� � ��� ����� � ���� ���� �� �������
������� � ����� � ���� � ��������� � ��� د. الفيصل ح � ������� � ������ � �� د. الفيصل ح � ���� � ������
��� � ������� � ��������� � �������� � ��������� � ��فرضيات�� � � ����شاملة�� � ���������
����� � ��� ������ ��� � �)036GMP( إدارة المخاطر الاستراتيجية والتشغيلية N�ST� ������� ����������� �������� ���الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز�� ��������
���جمع�� � ����شاملة��� ��������� � ������ � د. الفيصل ح� ��������� ���� د. الفيصل ح� فرضيات�� � ������� � �����
��������� � ������� ������� � ������ � ����� � ����� � ��� � ������� �����������
,Spiceland� � ������� ����������� ��������� � ����� �������� � ������� � �������

2011��
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Research� � ��������� � ��برنامج ماجستير إدارة مخاطر المؤسسات )����� ����الفصل الأول: الإطار المنهجي والعام للب� � ����� � �.٢
Problem)

����������� د. الفيصل ح����������������فرضيات����������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز�������������������������
��������جمع���فرضيات�������������������������� �������� ������ ����� د. الفيصل ح� ��������
��������������������������������������فرضيات���������������������������������
������� � ��� د. الفيصل ح � �������� � ������ � ���� � ����� � ������ � ������� � �����
���������فرضيات������������������������������������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز�������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز������الفصل الأول: الإطار المنهجي والعام للب
�����فرضيات������� د. الفيصل ح��������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز����م �� د. الفيصل ح�������������������������������
(�RM). سبباً رئيساً في نجاح الهجمات السيبرانية واختراق الأنظمة الحيوية، نظراً لغي����������������� ������������������������������ ������������
� ����������������������������������������������������������������التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج�����

����جمع������������������������������������������������

������ فرضيات�� ����الفصل الأول: الإطار المنهجي والعام للب� � ���� � �������� � ������� � ������ � ������� � ��� ���� � �����
� ������� كلية إدارة الأعمال������جامعة ميدأو�برنامج ماجستير إدارة مخاطر المؤسسات )�����������������الأمن السيبراني وإدارة المخاطر الرقمية �������������برنامج ماجستير إدارة مخاطر المؤسسات )�جامعة ميدأو������ رغد الغام�

آليات��������جامعة ميدأو���������الأمن السيبراني وإدارة المخاطر الرقمية �����������������������������������������
�������الأمن السيبراني وإدارة المخاطر الرقمية �������������������الأمن السيبراني وإدارة المخاطر الرقمية ��الأمن السيبراني وإدارة المخاطر الرقمية ���������التشغيلي والقدرة على التعافي في المؤسسا
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����������������������������������.٣

���������������فرضيات����������������������������������������������������
������� ������� ���������������� د. الفيصل ح� �جمع����������� ������ ���� �������� ����

��������

����شاملة�� ����������� ����������� �������� �������� � ������ ������ ���� ��
�����������������������فرضيات��������������الأكثر تأثيراً على استقرار المؤسسات في الوقت الحال ������������

�������فرضيات���������������������������������������������������������
��فرضيات�����جمع����������������������������������������الأكثر تأثيراً على استقرار المؤسسات في الوقت الحال �����

������������������������������������������� د. الفيصل ح������������� د. الفيصل ح
����� ���� ���� � )036GMP( إدارة المخاطر الاستراتيجية والتشغيلية �RM� ��������� � ����� � ����� � ����������

����������������الأكثر تأثيراً على استقرار المؤسسات في الوقت الحال

�����������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز�الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز������������ رغد الغام����������فرضيات������������������فرضيات����
����������������������������جمع������������������ظل�� د. الفيصل حالأكثر تأثيراً على استقرار المؤسسات في الوقت الحال

1��

2��

3��

4��

7



Research� ������������������ ����الفصل الأول: الإطار المنهجي والعام للب� ���������.٤
Hypotheses)

فرضيات�����������جمع��������������������������������������������������������
�� ���������الفصل الأول: الإطار المنهجي والعام للب��������������������������������������������� د. الفيصل ح��������������

��جمع�������������������������������������������������������H1 (المؤسسا �
���������������������� رغد الغام��0.05 ≥ � إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(��� د. الفيصل ح������������������������� د. الفيصل ح
������������ د. الفيصل ح���������������������������������������������RM إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(���� د. الفيصل ح
���������������������������������������������فرضيات��� د. الفيصل ح����������������

���جمع��فرضيات���������������������فرضيات������������������������������H2 (المؤسسا
������������������������������������� د. الفيصل ح����������������������������������
��������������������������������������������������������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز��������

�� د. الفيصل ح�����������

�H3 (المؤسسا � ������� � ������� � ������������ � فرضيات� � ����جمع� � �������� � ���� �
��فرضيات� ������������������������������������������������������������������
�������� ������� ��جمع������������������ �������� ����������� ��������� ������

����شاملة���� د. الفيصل ح���������������������������ظل�� د. الفيصل ح�
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Research� � ���������� � ������ � ������� ������ � �.٥
Objectives)

����������������������������������������������� د. الفيصل ح���������������
���������������������������م ������������������������� د. الفيصل ح��جمع������فرضيات��������

����������������� رغد الغام�������������������������������������������������
�����������������������������������������������������������������������

������������������������������������������������������������������ د. الفيصل ح
���������� د. الفيصل ح�����������������������������������فرضيات��������������

��������

���� ���������� �� د. الفيصل ح� ������� ��������� ��������� ������ ���� �فرضيات��� �����
N�ST, �SO 27001) شاملة������������������������������������������������

�����شاملة��������������������������������

�������������������������������������������������������� د. الفيصل ح����������
����������� د. الفيصل ح�������������� د. الفيصل ح���������������������������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز�الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز�������

����������������������������� د. الفيصل ح��������������م �

•�

•�

•�

•�
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Research� � �������� � ������� � ������� � ����� � �.٦
Importance)

����������������������������������� د. الفيصل ح�������������������������������
��������جمع�����������������������������������فرضيات������������� د. الفيصل ح��������

�����������فرضيات������� د. الفيصل ح������� د. الفيصل ح�

���������������������������كلية إدارة الأعمال������ (المؤسسا ������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز� ������� ��������������الفصل الأول: الإطار المنهجي والعام للب���فرضيات��
����������������������الفصل الأول: الإطار المنهجي والعام للب�����������سبباً رئيساً في نجاح الهجمات السيبرانية واختراق الأنظمة الحيوية، نظراً لغي��� د. الفيصل ح����� د. الفيصل ح������ د. الفيصل ح�������������������
�����������RM إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(����� د. الفيصل ح���������������فرضيات������������������������فرضيات�������
������������������������������������������������������������������جمع�

فرضيات�����������������������������

�������������������������� (المؤسسا ������� �������جمع� ������شاملة���� ����م �����الفصل الأول: الإطار المنهجي والعام للب�����
��������)036GMP( إدارة المخاطر الاستراتيجية والتشغيلية C( "ومن هنا، تبرز الحاجة الملحة إلى تأصيل مفهوم "الصمود السيبراني�SOsد. الفيصل ح������ رغد الغام���������������������������� د. الفيصل ح��� د. الفيصل ح������������ ���
������ � �� � �������� � ������� � �������� � �������� � فرضيات� �������� ����التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج�
��������������������������� د. الفيصل ح����������������������������������������
�������������������������������������������������������������������� د. الفيصل ح
������������������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز������������������ رغد الغام���������������م ����������
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�������� � جامعة ميدأوشن�� � ������ � ����الفصل الأول: الإطار المنهجي والعام للب � ������ � �.٧
(Methodology)

�����������������������������فرضيات���������������������م ������������الفصل الأول: الإطار المنهجي والعام للب
�������������� د. الفيصل ح�������� د. الفيصل ح�������� د. الفيصل ح�

�������الأمن السيبراني وإدارة المخاطر الرقمية المؤسسا �����الأمن السيبراني وإدارة المخاطر الرقمية � � ������������� � ����جمع�� � ����� � ���� � ������م  �
������� ������� � ������� ��������� ����� ������� � �������� ���������� ��������
������������������������������������� �������� ���� د. الفيصل ح�������������������������

فرضيات����

�������الأمن السيبراني وإدارة المخاطر الرقمية  (المؤسسا ��������الأمن السيبراني وإدارة المخاطر الرقمية � ����الأمن السيبراني وإدارة المخاطر الرقمية � �������������� � ���� ������ ���� � د. الفيصل ح� �
������������جمع������������ د. الفيصل ح�����������فرضيات�������������جمع����������������
������� د. الفيصل ح��������������������������������� د. الفيصل ح�������������������������
���������������������������������� فرضيات��������������������������������
������ د. الفيصل ح �� � ������� � �������� � ������� � ������� � ������� ������� � ����� � ����
����������)036GMP( إدارة المخاطر الاستراتيجية والتشغيلية S�SSلتعز�����������������م ���جمع�������� )MRE( م ����الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة��������)036GMP( د. الفيصل ح إدارة المخاطر الاستراتيجية والتشغيلية �������

�������جمع�����������
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�����������الأمن السيبراني وإدارة المخاطر الرقمية المؤسسا������جامعة ميدأوشن������برنامج ماجستير إدارة مخاطر المؤسسات )������������
����برنامج ماجستير إدارة مخاطر المؤسسات )��

���������� � ������� � ������� � ����� � ����� � ٢.�
����������

�����������م ���� د. الفيصل ح�����������������������جمع���������������الفصل الأول: الإطار المنهجي والعام للب�����فرضيات�
� د. الفيصل ح �������� � ��جمع�الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز� � ����� ���� ����� � ����� ������ � ������ �������� � ������
���������������������� �������� ������������ ���������������������������������
������ � ظل��� � ��� � �������� � �������� � ������� � ������ ���������� � �������
��������������������������������������������������شاملة����������������������
�����������igital Risks إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(�������� د. الفيصل ح������������شاملة���� د. الفيصل ح���������������
��������������������������������������������������������������������������� رغد الغام

�)036GMP( فرضيات�������������������������������������������٩٩٠ إدارة المخاطر الاستراتيجية والتشغيلية��������������

����������������������������������فرضيات�����������������������������فرضيات��
����� � ����فرضيات� ����� � ������ � ����� � ���� �� د. الفيصل ح� � ���������� � ������� � ������
�����جمع�� � ��������� � �)036GMP( إدارة المخاطر الاستراتيجية والتشغيلية Assets� � ������� � ������ � ������� � ����� � ����������
������������������Threats إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(�����������������������������جمع����فرضيات��������
��������������������������� رغد الغام���ulnerabilities إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(��������سبباً رئيساً في نجاح الهجمات السيبرانية واختراق الأنظمة الحيوية، نظراً لغي�� رغد الغام������� د. الفيصل ح����
������������������م �����������������فرضيات���������������� د. الفيصل ح�������������� د. الفيصل ح�فرضيات�
������� �فرضيات����� ������������ ����������� �������� ����������� ��������� ����
������� � ���فرضيات� � شاملة���� � ������ �� ���� � ����م  � ����� � ��� د. الفيصل ح � ����� � ��������

�)036GMP( د. الفيصل ح���٩٩٦ إدارة المخاطر الاستراتيجية والتشغيلية ������
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فرضيات�����������������������������������������������������������������������
������ ������ ��������� ������ ������ ���������� ������ ��� � ��������
�����م ������������������جمع���������������������������������������� رغد الغام�����
����� � ���� رغد الغام � ��� ����� � ������ � ��� � ��������� � ��������� � ���فرضيات����
�������� � ��� � ������� � ��������� � �������� �������� � � د. الفيصل ح ������� ���������
��������� � �������فرضيات� � ������ � ����� � ���� � فرضيات� � ������ � فرضيات��� � ���������
��������������������������������������������������� رغد الغام��������فرضيات���������

����������������

�������� � ������� � ������� ������� ������ � ������ � ��٢المؤسسا جامعة ميدأوشن��كلية إدارة الأعم�
��������

���
�����

�����������
�����الأمن السيبراني وإدارة المخاطر الرقمية 

����مست
���������

����
�������الأمن السيبراني وإدارة المخاطر الرقمية 
������الأمن السيبراني وإدارة المخاطر الرقمية 

������������������
�����������������

�R-01
��������������
�������������م 

�������
� �����������������جمع��

��������������� رغد الغام
��الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز������������������

�������������

�R-02
������������

��������
��������������

������������������
���������������

��������)036GMP( إدارة المخاطر الاستراتيجية والتشغيلية �L�����������
���������������

�R-03
���������

��������������
(��oS)

�����
�����
�������

���������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز������
��������������������

��������

�R-04
�����������
��������������

�����جمع��
���������������

���������������������
����������������� د. الفيصل ح

��������
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& 00013 OSI( ٢.٢ الأطر العالمية لإدارة المخاطر  ISO  31000� � ������� � ����� ��������� � ���� � ٢.٢
NIST)

���� � د. الفيصل ح� �الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز��� �������� ��������� ����� � ����الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز���� � ������� � ��� ����جمع���
���������������شاملة��������������������������������������������������� د. الفيصل ح
�SOلتعز����������� )MRE( د. الفيصل ح�������������������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة ����������������������������
�������)036GMP( إدارة المخاطر الاستراتيجية والتشغيلية �SO/��C( "27005 ومن هنا، تبرز الحاجة الملحة إلى تأصيل مفهوم "الصمود السيبراني������������������������������������������)036GMP( 31000 إدارة المخاطر الاستراتيجية والتشغيلية
���������������� د. الفيصل ح���������������م �������������������������������� �����
������������ ������������������������������������������������������������
�������������������������������������������فرضيات������� د. الفيصل ح����������������

�������������������

������� رغد الغام���������������������������������������������������جمع����������
(N�ST  C( "ومن هنا، تبرز الحاجة الملحة إلى تأصيل مفهوم "الصمود السيبرانيyber  Security  Framework)  � ���� � ������ � ���� � ����� � �����
������التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج��ظل��� ����������� ������� ����� ����������الفصل الأول: الإطار المنهجي والعام للب� ���������������
����� ��� � �)036GMP( فرضيات� إدارة المخاطر الاستراتيجية والتشغيلية����� � ��������� � ������ � �������� � ��������� � ��الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز����� �������
���������������������جمع����������ظل���������������التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج����شاملة���������
���شاملة�����������������������R�s إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(�����������������������������التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج������ رغد الغام�
������������������������������فرضيات����������م �������������������������������
������������������Risk Appetite إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(������������������������������������فرضيات�

���������������فرضيات���������������
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������������� N�ST������ �SO 31000د. الفيصل ح�������� �����������������������
��الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز��������������فرضيات������������������������������������������������������
��� د. الفيصل ح��������������فرضيات�������� رغد الغام�������� � د. الفيصل ح��������������التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج���������فرضيات����
���� � ��� ������ � ����� ��� ����� �������� ������� � �� � �������� ��������
����������فرضيات�������������������������شاملة����������������������������������
���جمع�� �������� �������� رغد الغام� � ������ � ����� � ����� ����� � �� � ��� � ���������

��الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز������������������فرضيات���������������������������������
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�����������الفصل الأول: الإطار المنهجي والعام للبالمؤسسا��������������الأمن السيبراني وإدارة المخاطر الرقمية ���������
������الأمن السيبراني وإدارة المخاطر الرقمية ����������

��������� � �������الأمن السيبراني وإدارة المخاطر الرقمية  � ������� � ����� � ��� � ٣.�
(Results)

�������� � �جمع�� � �������فرضيات� � ������ ���� � ��������� � �������� � ���� ������ � ���
�����������������S�SS إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(��ظل����������������������� ��������������������������
��������������������������������������������������فرضيات����ظل�������������جمع��
�������������������������������������������� د. الفيصل ح�������������������� د. الفيصل ح
����� ������������ ��� د. الفيصل ح� �������� ��������� �������� ������ �������������
�����������������������جمع�������������٤٨٪، وأوصت بضرورة تبني نمط حوكمة رقمي موحد.�فرضيات�������������������������

�������������������������������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز���
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��������������������������������������������������������������������
������ د. الفيصل ح�فرضيات� ����سبباً رئيساً في نجاح الهجمات السيبرانية واختراق الأنظمة الحيوية، نظراً لغي�٥٦٪، وأوصت بضرورة تبني نمط حوكمة رقمي موحد.�� د. الفيصل ح� � ���������������� �������� ���������������������
��فرضيات������ �����جمع��� ���������� ���م � ��������� ��������� � ������ ������
���������������������������������� رغد الغام����الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز����������������������������
������فرضيات��������������فرضيات��������الفصل الأول: الإطار المنهجي والعام للب���� د. الفيصل ح��������٦٤٪، وأوصت بضرورة تبني نمط حوكمة رقمي موحد.�� د. الفيصل ح�������������������
����جمع������������������������������م �������م ����������������������
���������������جمع����Spear �hishing إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(������فرضيات����ظل�� د. الفيصل ح�فرضيات������������
������ � ������� � ������ � ��������� �������� � ����� � ���� � ���� � ��� � ������

����������������
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SPSS� � ������� � ������ � �������� � ������ � ٣.٢
Analysis)

� د. الفيصل ح��������������������جمع����������������������������فرضيات��������������
����������������������������������1 إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(������������الفصل الأول: الإطار المنهجي والعام للب�����������������
����������������������������������0�74 إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(����������������الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز�الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز��������
)036GMP( إدارة المخاطر الاستراتيجية والتشغيلية �RMد. الفيصل ح�������� د. الفيصل ح������������������������������������������� ��������
���م  � ��������������� �����������شاملة����������� ����التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج����شاملة���������

�����������������������������فرضيات������������������������������������������

�فرضيات����������������������������������فرضيات��������������������جمع���فرضيات����جمع�����
�������������������������������������������������فرضيات���������������
�����������������������������������������������������������������������
��الفصل الأول: الإطار المنهجي والعام للب������������������������������������������������ د. الفيصل ح����������ظل�� د. الفيصل ح
�������� �������� ������ ������ ������� د. الفيصل ح� ������ ��شاملة��� ������70������

���������������������������������
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������ � ������� � ���������الأمن السيبراني وإدارة المخاطر الرقمية  � ������� � ٣.٣
��������الأمن السيبراني وإدارة المخاطر الرقمية 

��� ���م � � ���������� � ��������� ���������� � ������� ��������� ���� � �����
������ ������������ ����الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز����� �� ������� �� �������� ���������� �� ����جمع� ��������

����������������������������������������������������������������

����������������� د. الفيصل ح�������������SOومن هنا، تبرز الحاجة الملحة إلى تأصيل مفهوم "الصمود السيبراني" )C إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(����المؤسسا����������������كلية إدارة الأعمال��المؤسسا �
����������������فرضيات����������������������������������التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج������������������

�����سبباً رئيساً في نجاح الهجمات السيبرانية واختراق الأنظمة الحيوية، نظراً لغي����������������

����������������������������������المؤسسا��������������الأمن السيبراني وإدارة المخاطر الرقمية ������الأمن السيبراني وإدارة المخاطر الرقمية ��������المؤسسا
���������������������� إدارة المخاطر الاستراتيجية والتشغيلية )036GMP(����������������������������������م ����������التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج

���������������������فرضيات�����������������������������������

������المؤسسا���������������������������������������������ero Trust (المؤسسا
� د. الفيصل ح ��������� ������� �������� � ������ ����� � ��������� � ����� � ����م  � �����

���������������������فرضيات����������� د. الفيصل ح���������

�����كلية إدارة الأعمالمؤسسا � ��������� ������������ � ����� ��������� � �������برنامج ماجستير إدارة مخاطر المؤسسات )���المؤسسا �
��� ������ ������� � ����� � �������� ������� � ����� � ��� � ����� � ������
������ � ������� ����� رغد الغام� �����فرضيات�� � ������� ������� ������ فرضيات��� � جمع��الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز��

��������

•�

•�

•�

•�
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�����������آليات���������������������� ����������٣.٤
(Recommendations)

����������������������جمع���������شاملة�����������������������������������الفصل الأول: الإطار المنهجي والعام للب�
����� رغد الغام � ����جمع�� � ���������� � ����������� ��������� � د. الفيصل ح� �الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة )MRE( لتعز��� �����الفصل الأول: الإطار المنهجي والعام للب� � ����

�����������������

����������� رغد الغام������������������������������ د. الفيصل ح�����������������
������� رغد الغام � �����التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج � ���شاملة�� � ���� � �������� � ������� � ��� � ������
�����سبباً رئيساً في نجاح الهجمات السيبرانية واختراق الأنظمة الحيوية، نظراً لغي � ��� � ������ � ������ ����التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج� � ������� � ���� � �� � ��������

������������������� د. الفيصل ح��������������������������� رغد الغام�

Z( "التبني الشامل والالزامي لنموذج "هندسة الثقة الصفريةero Trustلتعز���������������������������������� )MRE( الأمن السيبراني وآليات إدارة مخاطر المؤسسات الشاملة������������������
Architecture)  ����� � ���������� �������� � ������ � �فرضيات���� � ������
���م ���������������������������������� د. الفيصل ح���فرضيات�������������������

�����������������������جمع���

��������� ����������� ������فرضيات�� ����� ����������������فرضيات�� ���������
�������������������������������������������������������������

���������ظل�� د. الفيصل ح�������������������فرضيات������ رغد الغام�������������

�����������������فرضيات�������������جمع������������فرضيات������������������������
������ � �������� � �������� � �������� � ������ � فرضيات� � ������� رغد الغام � �������� � ������
�������������������������������������������������������التنسيق اللغوي والتنظيمي بين المهندسين الفنيين وبين صناع القرار في مج�������� ���������

� د. الفيصل ح�����������������������������������������������

1��

2��

3��
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