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 د. أسماء رويعي

 

ة الثانية  المحاضر

انية  ما هية الجرائم السيبر

         

 مقدمة:     

، وبيانات، وحاسوب، وشبكة معلومات. ولذلك نجد اتلقد سبق أن بينا أن المعلوماتية هي معلوم      
ي حل  الحاسوب هو 

 
ي تستخدم ف

أداة من أدوات "المعلوماتية"، فهو يعتبر من أهم الأساليب التقنية الت 
انيةالمشاكل، وشيئا فشيئا أصبح الحاسوب نفسه أداة هامة أدوات الجريمة ال   . سيبر

ة       الحقيقة أن الأنظمة المعلوماتية لم تستطع أن تملك هذه القوة غبر العادية إلا بفضل الجهود الكببر
ي بناء 

 
ونية الدقيقة لتطوير المعالجات والذواكر ف ي حقول العلوم الإلكب 

 
ي بذلت وتبذل باستمرار ف

الت 
ة  ؟ حاسوب، وإيجاد أنظمة تشغيل أكبر تطورا، وفاعلية . إذا ما هو الاسوبالح ولذلك سوف نقسم المحاض 

 للمحاور الثلاثة التالية: 

      

 المحور الأول: ما هية الحاسوب.        

ر شبكات الأتصالات والمعلوما        : الصلة الوثيقة بي  ي
ر
 . تيةالمحور الثان

انيةالمحور الثالث : تعريف الجريمة ال         . سيبر

 

 المحور الأول

 ( Computer)  وبالحاس ماهية

 

ي العصر الحديث ولقد ساعد الحاسوب خلال  ) الكمبيوتر( يعتبر الحاسوب          
 
من أهم التطورات ف

ي كان يصعب علي الإنسان حلها بإمكانياته الذاتية دون 
مراحل تطوره المختلفة علي حل كثبر من المشاكل الت 

ي توصل إليها. ولم  بذل
ي نفس الوقت من صحة ودقة النتائج الت 

 
الكثبر من الوقت والجهد و دون التأكد ف

 بل امتد إلي كافة مجالات الحياة تقريبا. يعد استخ
ي نطاق معير 

 
فلم يعد يوجد فرع من أي  دامه محصورا ف

كات  ي تستخدم الكمبيوتر البنوك والشر
ي معاملاته الكمبيوتر ومن اكبر الأنشطة الت 

 
نشاط إلا ويستخدم ف

ها    . والهيئات والمطارات وغبر

ى للحاس               ي نسي لما يتض        منه من برامج وانظمه بش        كل أس        ا وبوترجع هذه الاهمية الكبر
 
عتمد عليها ف

ي تنظيم وتخوين المعلومات وعر          ها  وبفهي العقل المس         بر للحاس          نا،عمل
 
وذلك لأنها الس         ديل الوحيد ف

ي تش                تمل عل الكثبر من المعلومات INTERNETناهيك عن الش                بكة العنكبوتية ) ،بش                كل منظم
( والت 

ي يتم من خلالها الكثبر من الخدمات والعمليات القانونية مثل البيع 
اءالمهمة والت  حيث أص   بح العالم  والش   ر

ي متناول اليد بفضل الشبكة العنكبوتية. 
 
 كله ف



  

2 
 د. أسماء رويعي

 

ة أساسية لأه       ين عاما الما ية ركبر  ي كل ولا شك أن الحاسوب أصبح علي مدي العشر
 
داف التطور ف

مجالات الحياة من أنشطة مختلفة سواء اقتصادية، أو علمية، أو اجتماعية أو صناعية، أو زراعية. وهو 
ة للثورة المعلوماتية.   الأساس والركبر 

 

 أولا: التعريف اللغوي لكلمة كمبيوتر: 

 

ية فنقول كمبيوتر ولا        ي لكلمة )كمبيوتر( هو ذاته بالانجلبر  نلاحظ أنه عل الرغم من تداول اللسان العربر
ي المستندات الرسمية أو حير  كتابة عنوان كتاب أو لافتة معهد أو ... 

 
نقول عل الإطلاق حاسب آلي سوى ف

ي لا تفقد هويتها بنقل مصطلحات أجندية الخ(. والحقيقة أن اللغة العربية من اللغات الحية، والمتطورة، وال
ت 

إليها، فهل هناك ما يمنع من أن تضاف كلمة )كمبيوتر( إل قاموس اللغة العربية كما هي دون محاولة الحصول 
:  ويقول الفقهاء ليس هناك ما يمنع ذلكعل مقابل لها؟   لسدبير 

ي الحقيقة تشبر إل الآلة الح .1
 
، أو الحاسب ف ( ولا تشبر إل Calculatorسابية )أن كلمة الحاسب الآلي

 الكمبيوتر. 
ي علي جهاز الحاسب بمكوناته من شاشة عرض  .2

ي الماض 
 
أن مصطلح الحاسب الآلي كان قاضا ف

ي الوقت الراهن يتصل بمكونات أخري كالطباعة 
 
ولوحة مفاتيح ، ووحدة تشغيل، بينما أصبح ف

نت، مما أصبح معه نظاما  ، وشبكة الإنب  ي
معلوماتيا متكاملا وليس مجرد جهاز فقط. والماسح الضوب 

 ولا يمكن الخلط بير  الأمرين عل الإطلاق. 
 

الغرض المستخدم من أجله  ويمكن تعريف الكمبيوتر بأكبر من طريقة، ويختلف التعريف باختلاف     
 لذا فإنه يمكن تعريفه على النحو التالي : 

 

ي للكمبيوتر : ثانيا : 
 التعريف الوصفر

 

ونيا؛ لأن من سمات العقل التفكبر والتصرف والتخيل       
ونية وليس عقلا إلكب  الكمبيوتر هو آلة حاسبة إلكب 

ي أداء 
 
والابتكار، وهذه الملكات لا يمكن لأية آلة القيام بها . ولكن الكمبيوتر آلة تتمبر  بشعتها العالية ف

جاع كم هائل من المعلومات بدقة العمليات الحسابية المعقدة، وقدرتها الفائقة علي تخوين البي انات، واسب 
 متناهية. 

 

 

 

 



  

3 
 د. أسماء رويعي

ي للكمبيوتر : ثالثا :  
  التعريف الوظيفر

 

مجة، له القدرة علي تخوين البيانات      ي متكامل قابل للبر
وب  ومعالجتها بشعة فائقة؛ تدخل  هو نظام إلكب 

ي إلي داخل النظام فتتم معالجتها بناء علي تعليمات خاصة مفهومة   (Dataالبيانات ) من المحيط الخارجر
  . ( مفيدة Informationبالنسبة للنظام، ثم تخرج منه إلي المحيط مرة ثانية عل شكل معلومات ) 

 

ونية -  و لقد تضمنت اتفاقية بودابست        ي  الإتفاقية المتعلقة بالجريمة الإلكب 
من أهم تعتبر الت 

انية ي مواجهة الجرائم السيبر
 
 من أو مجموعة جهاز  أيبأنه  يقصد بمنظومة الكمبيوتر  – الإتفاقيات الدولية ف

نامج جهزةالأ   وفقا لبر
ي يقوم واحد منها أو أكبر

، (data)  بياناتالمعالجة الآلية للب المتصلة أو ذات الصلة والت 
وب  هذا المعت  فان نظام الكمبيوتر يغطي المفهوم الشامل للكمبيوتر الناتج عن دمج وسائل المعالجة 

الحوسبة( مع وسائل الاتصال، وعنصر التعريف الأساسي لنظام الكمبيوتر هو عملية المعالجة باعتبارها )
ت عناض التبادل ومن ( الإدخال والتخوين والنقل والتبادل )تنطوي عل مراحل سابقة ولاحقة  هنا اعتبر

     ( .  processingالمتعلقة بالجوانب الاتصالية بالبيانات  من مفهوم المعالجة )

 

قصد ب ـ" بيانات الكمبيوتر " رابعا :       
ُ
                  أي عمليات عرض للحقائق أو المعلوماتوفقا لإتفاقية بودابست  :  ي

ي صيغة مناسبة لمعالجتها 
 
ي ذلك برنامج مناسب يساعد نظام  أو المفاهيم ف

 
عبر نظام الكومبيوتر، بما ف

ي أداء وظيفة معينة
 
 . ولذلك نجد أن الأتفاقية عرفت البيانات تعريفا واسعا. كومبيوتر ف

ير  ما يعتبر بيانات إن نظام المعلومات لا يستطيع و ع حد فاصل دقيق تماما بوالجدير بالذكر هنا أيضا      
ي بعض المراحل فالتداخل قائم بينهما، وما ( ) مدخلات ( وما يعتبر معلومات ) مخرجات 

 
يعد معلومات ف

ي مراحل أخري إذا أجري عليه معالجة. 
 
 أو الحالات يعد بيانات ف

 

ي أو حاسوب  نظام  يمكن أن يكونو        الهواتف محمول ومع ذلك، فإن  الحاسوب عل شكل حاسوب مكتتر

نت )مثل الأجهزة  نت الأشياء، وهي أجهزة متصلة بالإنب  المحمولة وأجهزة الحاسوب اللوحية وأجهزة إنب 

ابطة وقابلة للتشغيل وتسهل مراقبة الأشياء والأشخاص والحيوانات و/أو  لية والساعات الذكية( مب  المب  

من بير  و  ،لأجهزة ببعض أشكال الخدمةالنباتات، ومشاركة المعلومات عنها من أجل تزويد مستخدمي هذه ا

ا عل أنها أنظمة الحاسوب. 
ً
 العديد من الأجهزة الأخرى، ويمكن اعتبارها أيض

 

 خامسا : نظام الكمبيوتر: 

ف المادة كمبيوتر وتختلف التعريفات لنظام ال        عرِّ
ُ
الاتفاقية المتعلقة  )أ( من 1. فعل سديل المثال، ت

ونية بالجريمة  بأنه "أي جهاز أو مجموعة من  الحاسوب نظام  التابعة لمجلس أوروبا 2001لعام  الإلكب 

نامج ما، ا لبر
ً
، وفق ابطة أو ذات الصلة، يقوم واحد منها أو أكبر  الآلي للبيانات"  الأجهزة المب 

 .بالتجهبر 

 

https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561
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ي نعرفها تقوم بتخوين البيانات. فعل سديل المثال، يمكن للهاتف الذكي       
ومعظم أنظمة الحاسوب الت 

ا 
ً
ا حفظ الصورة للوصول إليها لاحق

ً
ا مدمجة )معالجة البيانات(، ويمكنه أيض إنشاء صورة باستخدام كامبر

 ما يتم 
ً
ي ذاكرة داخلية دائمة تسمى)تخوين البيانات(. وعادة

 
 القرص الصلب.  تخوين البيانات ف

 

نت          لية والهواتف المحمولة بواسطة موفري خدمة الإنب  ي أجهزة الحاسوب المب  
 
نت ف  . ويتم توفبر الإنب 

نت لديه أنظمة حاسوب يمكنها إرسال واستقبال البيانات من/إل أجهزة الحاسوب            ومزود خدمة الإنب 

 إرسال واستقبال البيانات بير   أو الهواتف. ويتم إنشاء شبكة حاسوب عندما يستطيع جهاز 
حاسوب أو أكبر

 بعضهما البعض. 
 

وهكذا أدي ظهور الحاسوب إل ارتفاع قيمة المعلومات؛ إذ إنه يكسب المعلومات ) قيمة مضافة ( ؛      
نفس القيمة، فالفائدة المرجوة من المعلومات غبر لأنه بدون قدرات الحاسوب الهائلة لا تكون للمعلومات 

 محدودة .  المرتبة، أو غبر المخزنة، أو غبر القابلة للربط والاستخلاص لها فائدة

    

ي كل المجالات بسلاحيه الهائلير  : القدرة الفائقة عل تخوين المعلومات والشعة  لقد      
 
تغلغل الحاسوب ف

ي التعامل مع هذه المع
 
ين كيف أن علوم الحاسب قد ، لوماتالهائلة ف ركزت  ولذلك رأينا خلال العقدين الأخبر

 القدرة علي تخوين المعلومات، وسرعة المعالجة، ولا تمر سنة ) أقول سنة بكثبر من 
علي هذين المجالير 

، وسرعات أعل، ودون ( التحفظ فهي قد تكون أقل من ذلك بكثبر  دون أن يصل العالم إل سعة تخوين أكبر
ي تطور 

 
ي الأفق سقف تصل إليه هذه المعجزات ف

 
ن الحاسوب لم يقتصر دوره علي ، لإالتقنيات أن يبدو ف

تقديم حياة أفضل للمجتمع بصفة عامة، بل إن النمو المتلاحق لصناعة الحاسوب، وانتشار استعماله، سواء 
ي ت
 
كات والمؤسسات، وتزايد الاعتماد عليه ف ي الشر

 
، أو ف خوين المعلومات بحيث علي المستوي الشخصي

أصبحت هذه الحاسبات مستودع أسرار الأشخاص سواء تلك المتعلقة بحياتهم الخاصة، أو أموالهم، أو 
 نشاطهم الاقتصادي . 

 

المعلومات، مما أظهر الحاجة إلي توفبر  وقد أدي ذلك إلي ظهور أنماط جديدة من الاعتداء علي تلك    
 حماية قانونية لها . 

ي لا غت  عنها . ولم تغب ويظل الح     
ي عصر المعلومات وتلك الأداة الت 

 
اسوب دائما هو السلاح الأقوى ف

ى هذه الدول ترفض بيع أجهزة الكمبيوتر المتطورة لديها مثل السوبر  ى، فب  هذه الحقيقة عن الدول الكبر
ي 
ي يخشر منافستها، أو الدول الت 

يظن أن لديها برامج  كمبيوتر إل الدول ) غبر الصديقة (، أو الدول الت 
امج و تساعد عل  ي هذه البر

 
ا من معدل التقدم ف للتسليح النووي، ذلك لأن الحاسبات المتطورة تشع كثبر

 تنفيذها. 
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انيةتتطلب الحماية من الجرائم ال ي يكون  سيبر
لأجهزة الحواسيب مجموعة من الممارسات الفعلية الت 

نت، وفيما يلىي بعض النصائح لحماية الأنظمة العمليات  تأثب  ووقع كبب  على سب   الأمنية على شبكة الانب 
اق ونية من الاخب   :الالكب 

وسات • ي تحمىي الأجهزة من الفبر
امج الت   .استعمال البر

 بأول •
ً
 .القيام بتحديث نظام الحاسوب اولا

 .عدم إعطاء او تقديم أي معلومات شخصية لأي نظام غبر مفهوم او احتيالي غبر آمن •
ها باستمرار عل الأنظمة المختلفة •      ، والمقصود باستعمال كلمات سر فعالة وقوية وتغيبر

 pass word ي يملكها إلا إذا  هو
الذي يمكن صاحبه من عدم دخول الغبر علي المعلومات الت 

ي البنوك 
 
أعطي هذا الرقم الش الذي يريده أن يطلع علي تلك المعلومات، وهذا الأمر مطبق ف

ك ي جهاز الكمبيوتر الخاص  Pass Wordات والمصانع، بل يمكن الشخص العادي أن يضع والشر
 
ف

به بحيث لا يستطيع أحد أن يستخدم جهازه وبالتالي لا يستطيع أحد أن يطلع علي المعلومات 
 الخاصة به علي هذا الجهاز. 

 عند النقر عل الروابط بجميع أنواعها، والتأكد من انها ليس  •
ً
 .روابط احتياليةالانتباه جيدا

ي بشكل مستمر من اجل التأكد من عدم وصول أي شخص اليه •
 
 .مراقبة أنشطة الحساب المصرف

ي تعامل معها يرجر التواصل مع  •
ي حال حدوث اتصالات مشبوهة ال هاتفك او ال الأنظمة الت 

 
ف

كة عل الفور.   الشر
 

ي 
ر
 المحور الثان

ر شبكات الاتصال والمعلوماتية  الصلة الوثيقة بي 

 

 نظرة عامة: 

 

إن فكرة نقل "المعلومات" وتبادلها عبر "شبكة" ليست بفكرة جديدة ابتدعها أهل هذا العصر، بل إنها         
ي أشكالها حالة تطور العصر. ولعل من أقرب شبكات 

 
فكرة قديمة، ربما قدم الإنسان، لكنها متجددة تتبع ف

ي عاشت عصورا طويلة وما تزال تعيش مع
يد" ، وشبكات المعلومات الت  نا حت  هذا العصر : شبكات "البر

"توزي    ع الكتب والصحف ". ولكن هذا العصر لم يكتف بشبكات المعلومات هذه بل قدم لنا شبكات أخري 
 . ية منذ القرن التاسع عشر ي المتسارع الذي شهدته البشر

 من خلال التقدم العلمىي والتقت 

 

ي هذا القرن تمكن الإنسان من نقل ا        
 
ها بإشارات متقطعة سلكيا أولا ثم لاسلكيا. وف لمعلومات بعد ترمبر 

ي ذات القرن ظهرت الأنظمة "الهاتفية"، وأصبح نقل "الصوت" آليا وبالتالي التخاطب أيضا، عبر مسافات 
 
وف

ي صورتها الحالية. 
 
 بعيدة أمرا ممكنا ثم تطورت الشبكات شيئا فشيئا إلي أن أصبحت ف
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نت الذي أصبح وسيلة هامة ومع تطور شبكات         الاتصالات السلكية واللاسلكية تطور كذلك الإنب 
ي قد جعل من العالم قرية واحدة، ونتج عن ذلك 

وب  يد الإلكب  لشيان المعلومات وتداولها. كما أن تطور البر
دخول ارتكاب أعمال مخالفة أكبر من الأعمال الناتجة عن استخدام التقنيات الأخرى كإفشاء الأسرار بال

ار بأصحابها، يشكل ذلك اعتداء علي الحياة الخاص
 . ةللنظام والحصول عليها وإذاعتها للإض 

 علىي النحو التالي :  م هذا المحور ولذلك سوف نقس 

 

 : شبكات الاتصالات وعلاقتها بالمعلوماتية. أولا 

ي نطاق المعلوماتية. 
 
نت ف  ثانيا: الإنب 

 

 بالمعلوماتية: أولا : شبكات الإتصالات وعلاقاتها 

      

بازدياد حجم المعلومات وكثافتها ازدادت الحاجة إلي تبادلها وإلي انتقالها من مكان إل آخر، إما داخل           
   المؤسسة الواحدة، أو من مؤسسة إلي أخري، أو حت  بير  الدول. 

  

ي ويتقاطع مع وهكذا ظهر ما أطلقنا عليه ثورة الاتصالات وأخذ هذا الفرع من فروع      
الهندسة ينمو ويلتق 

ي كل مكان 
 
ت بشعة مذهلة ف علوم الحاسوب حت  ظهرت شبكات المعلومات، ووجدنا كيف أنها انتشر

وامتدت كابلاتها وخطوطها تنقل كميات هائلة من المعلومات عبر الكرة الأر ية، وانطلقت أقمار صناعية 
ي الكابلات . عديدة تحيط بالأرض من كل جانب لتسهل انتقال المع

 
 لومات دون الحاجة إلي مرورها ف

 

 تعريف الشبكات :   .أ 

ابط بير  مجموعة     
ويمكن أن نعرف شبكات المعلومات بأنها عبارة عن تقنية شبكية، تستخدم لتوفبر الب 

 .  مراكز ومصادر لغرض تبادل وتناقل المعلومات

      

سواء كان الحاسوب شخصيا أو حاسوبا رئيسيا مركويا  –والشبكة هي نظام يتكون من حاسب أو أكبر           
بالإ افة إلي ما يعرف بالمنافذ والأجهزة الأخرى المتخصصة مثل الطابعات وقنوات الإدخال والإخراج، 
ي تتم داخل الشبكة، وتقوم شبكة 

امج المسئولة عن إدارة الأجهزة، والعمليات الت  بالإ افة إلي حزم البر
للبيانات والمعلومات والرسائل بير  تلك الكمبيوترات المتصلة  س بعملية التحويلالحاسوب عل هذا الأسا

 بتلك الشبكة. 

. ويمكن القول بأن تكون الوصلات مرتبطة داخل       وتعد الشبكة وصلة بير  نظامير  للمعلومات أو أكبر
حت الحمراء، أو القمر مثل وصلة لاسلكية، أو الأشعة ت(مثل الأسلاك أو الكابلات(، أوبدون أسلاك (الأرض 

 الصناعي ( أو الاثنير  معا. 
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ة )شبكة محلية(، أو تغطي منطقة  ويمكن أن تكون الشبكة محددة جغرافيا إل منطقة ذات مساحات صغبر
ة(، ويمكن أن تكون الشبكتان نفسهما متصلتير  فيما بينهما.   ذات مساحات واسعة )شبكة كببر

 

ي أنواع شبكات المعلومات حسب ال .ب
ر
 :  نطاق الجغراف

 

، أو        ي
 
، وسوف نستعرض  حسب يمكن تقسيم أنواع الشبكات حسب النطاق الجغراف التصميم الهندسي

ي التفاصيل الدقيقة : 
 
 التقسيم الأول فقط، وذلك لتو يح الفكرة دون الدخول ف

 

 :  Local Area Network (LANالشبكة المحلية ) .1

        

ي تربط       
ي واحد وهي الشبكة الت 

، أو مبت  ي
             بير  عدة حاسبات داخل منطقة جغرافية  يقة )دور( من مبت 

ي تستخدم قاعدة 
كات التأمير  أو الت  أو عدة مبان متجاورة (. وكمثال للشبكة المحدودة: شبكة البنوك، أو سرر

 بيانات مخزنة علي الكمبيوتر الخادم. 

 

 :  Wide Area Network (WANالشبكة الواسعة ) .2
     

ي دولة، أو بير  مجموعة من الدول       
 
ة، بير  عدة مدن ف ي يتم إنشاؤها داخل منطقة جغرافية كببر

وهي الت 
نت بالطبع إلي الشبكات الواسعة.   وينتمىي الإنب 

ومن الجائز توصيل أحد الكمبيوترات الخادمة بالشبكة المحلية بشبكات أخري خارجية وذلك بواسطة      
وكمثال لهذا الاتصال: اتصال شبكات مراكز البحوث والجامعات مع بعضها البعض بهدف بوابة اتصالات 

 . تسهيل تبادل المعارف العلمية

 

 تكوين الشبكات :   .ت

 

 تتكون الشبكات عموما من ثلاثة أجزاء رئيسية : 

 أ.جزء مسئول عن الاتصالات بير  المناطق المختلفة للشبكة.      

 ت بالشبكة. ب جزء يرتبط بمراكز الخدما    

 ونفاذهم إلي الشبكة.     
 ج. جزء يختص بتوصيل المستخدمير 
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 سبب الحاجة للشبكات :  .ث
 

ي مجالات الحاسوب يفرض الحاجة إلي أنظمة ذات سرعة عالية للربط بير  أجهزة 
 
أ. التطور الشي    ع ف
 الحاسوب العالية . 

ي تقنيات 
ابط القديمة لم تعد مجدية فلابد من تبت  حديثة لتوفبر المتطلبات الجديدة لربط ب. تقنيات الب 

 . أنظمة الحاسوب الجديدة

ي تحتاجها التطبيقات الجديدة
 . ج. التقنيات الحديثة لربط أجهزة الحاسوب لابد أن توفر الشعة العالية الت 

 

ي نطاق المعلوماتيةثانيا : 
ر
نت ف  :  الإنب 

 

ي البداية يمكن القول بأن الحكومة الأمريكية ممثلة       
 
ي وزارة الدفاع ثم المؤسسة القومية للعلوم ، كانت ف

 
ف

هي المالك الوحيد للشبكة ، و لكن بعد تطور الشبكة و نموها ، لم يعد يملكها أحد و اختق  مفهوم التملك، 
نت ، كما أن تحويل الشبكة تحول من القطاع الحكومي إل القطاع  ليحل محله ما أصبح يسمى بمجتمع الإنب 

ي يمكن الاستفادة من الخاص ، و من ه
نا ولدت العديد من الشبكات الإقليمية ذات الصبغة التجارية الت 

نت يجعل مهمة  اك، وهذه الخصوصية أي عدم وجود مالك محدد أو معروف للإنب  خدماتها مقابل اشب 
   . رجال الأمن أكبر صعوبة

ية       نت تقابلها الكلمة الإنجلبر  ي أو الفضاء  t)(Interneالإنب 
اب  ي اللغة العربية ليس هناك مجال ، السبر

 
وف

نت، فالوسيلة الوحيدة لإدخال هذا المصطلح إل اللغة العربية هي استخدام إمكانيات  لتعريب مصطلح الإنب 
ي هذه اللغة العظيمة لإدخال هذا المصطلح إليها، دون حاجة لاستخدام مصطلحات محفزة، 

 
         المرونة ف

 (، أو )شبكة عالمية(، أو )شبكة عنكبوتيه( ... الخ. أو إعلامية مثل )شبكة

       

ي        
 
نت لكننا نلاحظ الآن ي أطلقت علىي الإنب 

ة هي التعريفات الت  علىي تلك المجموعة من  وكثب 
 التعريفات: 

نت أساسا مجموعة من .أ   الحاسبات.  الإنب 

ي شبكة أو شبكات.   .ب
 
ابطة ف  وتلك الحاسبات مب 

 تتصل بشبكات أكبر . وتلك الشبكات يمكن أن  .ت

 وأن عملية الاتصال بير  الشبكات يحكمها بروتوكول معير    .ث

نت .   .ج  وأنه ليس هناك هيئة مركوية مسئولة عن الإنب 

نت لأغرا ها الخاصة بما فيها الدول نفسها.  .ح ة يمكن أن تستخدم شبكة الإنب   وأن مهن كثبر
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نت هو الأدا       ر الشبكاتونحن نفضل التعريف الذي يقول بأن الإنب  ي  ة، أو الوسيلة التواصلية بي 
ر
ف
العديد من الدول عن طريق الهاتف، والأقمار الصناعية، ويكون لها القدرة على تبادل المعلومات بينها 

ي تستطيع تخزين المعلومات  Serverمن خلال أجهزة كمبيوتر مركزية تسمى باسم أجهزة الخادم ) 
(، الت 

ي يستخدمها الفرد باسم 
الأساسية فيها والتحكم بالشبكة بصورة عامه ، كما تسمى أجهزة الكمبيوتر الت 

 ن. أجهزة المستفيدي

  

ي تعتمد علي تفاعل العميل  أحدث خدماتمن  ( www )ونلاحظ أن خدمة الويب العالمية      
نت الت  الإنب 

ياء الجويئات أول من قام بإجراء تجارب لتقديم مع جهاز الخدمة .  ي فبر 
 
ي المتخصص ف وكان المعمل الأوربر

نت واستعراض الوثائق المخزنة  خدمة تتيح لأي شخص الدخول بسهولة علي أي جهاز خدمة متصل بالإنب 
ه داخله من أي مكان . وأن هذا النسيج العالمىي شاعت شهرته علي نطاق واسع بعد الإعلان عنه وتوفبر 

 للجمهور العادي. 

 

ي سهلت       
نت للأفراد مجموعة من الخدمات المتنوعة الت  قدر كبب  عملية الاتصال بوتوفر شبكة الإنب 

 : ي
 
 باختصار المسافات لتشمل العديد من الأوجه نذكر منها ما يأن

 

ي تقريب البشر بإرسال أ. 
 
، الذي يعد همزة وصل ساهم بصفة مذهلة ف ي

وب  يد الإلكب  يد، البر واستقبال البر
  . فائقةبشعة  وتحميل الملفات

يدية، تجمع عناوين بريدية لمجموعة منب.  كة.  قوائم العناوين البر  الأشخاص يتقاسمون اهتمامات مشب 

 ج. خدمة المجموعات الإخبارية. 

  .  د. خدمة الاستعلام الشخصي

ي من خلالها يتم التواصل معه. 
 والكتابة.  خر بالصوت والصورة،شخص آ خدمة المحادثات الشخصية، الت 

ي تمكن المحادثة
ي وقت واحد، و بنقاط مختلفة بير  مجموعة من و. خدمة الدردشة الجماعية الت 

 
 الأطراف ف

 من العالم. 

ي تسهل عملية نقل الملفات منز.  
 حاسوب آخر.  خدمة تحويل أو نقل الملفات الت 

 . ي
وب   ح خدمة الأرشيف الإلكب 

 ط. خدمة شبكة الاستعلامات الشاملة. 

 خدمة الاستعلامات واسعة النطاق.  . ي

ي الحاسوب الآخر 
 
مجية وتطبيقاتها ف ي بواسطتها يمكن استعمال الوسائل البر

 . ك. خدمة الدخول عن بعد، الت 

ي 
 
 ل. الصفحة الإعلامية العالمية الموسومة بالويب تمكن من الإبحار عل الشبكة من القيام بالبحث ف

ي . 
 المحركات العالمية عن مواد تأخذ الشكل المكتوب أو المصوّر أو الصوب 

 .  المدارس و المعلمير   بدأت تجربة ما يسمىي بالشبكة التعليمية لطلبة م. 
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 ن. إمكانية استخدام تكنولوجيا تشفبر البيانات المحافظة عل سرية الرسائل المتبادلة. 

اء الإل ، والشر ي
وب  . س.خدمة التسويق الإلكب  ي

وب   كب 

نت . ع ي بطريق الإنب    . خدمة الفحص الطتر

ونية  . ف. خدمة الحكومة الإلكب 

ي المجالات العسكرية . 
 
نت ف  ص.استخدام الإنب 

    

ة ومتنوعة ولكننا ذكرنا أهم هذه الخدمات.  نت فهي كثب   ولا نستطيع حصر خدمات الإنب 

 

نت لتضع المعلومات علي اختلاف أنواعها، وكمياتها، وأهدافها عند أنامل       ولذلك جاءت شبكة الإنب 
، أن يحصل علي ما 

ي يستخدمها الملايير 
الجميع، فأصبح كل فرد الآن يستطيع عن طريق هذه الشبكة، الت 

ي أي لحظة من ليل أو نهار، فعلي مدار 
 
الساعة تدور هذه يشاء من معلومات من مختلف أنحاء الدنيا ف

نت   بلا توقف لتصل بير  البشر ، ناهيك عما تتمبر  به من قلة التكلفة .  (الطاحونة الهائلة ) الإنب 

ي الذي نتج من تقدم وسائط     
ابط المعلوماب  ة بفعل الب  دد أن عالمنا أصبح قرية صغبر

ا ما يب  بل أصبح كثبر
 .  تسجيل ونقل وتخوين، ومعالجةالمعلومات

 

نت. كما يوجد و        ا من الأماكن عل سطح الأرض حيث لا يمكنك الوصول إل الإنب 
ً
هناك عدد قليل جد

نت واحد عل الأقل يوفر بنية تحتية للشبكة )أجهزة مثل المعدات  لدى معظم البلدان مزود خدمة إنب 

ي لا يوجد بها مزو 
ي المناطق الت 

 
ى. وحت  ف ( للمدن الكبر دون محليون لخدمة والكابلات والوصول اللاسلكي

نت للمناطق النائية.  نت، يمكن لشبكات الأقمار الصناعية العالمية أن توفر الوصول إل الإنب   الإنب 

 

ي البلدان النامية بطيئة، مما أدى إل استخدام سكان هذه البلدان      
 
وتكنولوجيا النطاق العريض ف

نت من خلال الأجهزة  نت. ونظرًا لتوفر خدمات الإنب  لتكنولوجيا الهاتف المحمول للوصول إل الإنب 

نت ينمو باستمرار . وأصبحت الهواتف الذكية أقل تكلف ة مع المويد من المحمولة، فإن استخدام الإنب 

 موثوقية عبر الشبكات الخلوية الأقل تكلفة. 
نت أكبر ات، ومزودو خدمة الهاتف المحمول يوفرون إنب  المبر 

ي العديد من البلدان. 
 
نت ف ي زيادة معدلات انتشار الإنب 

 
 وهذا يساهم ف

 
نت أصبحت أكبر موثوقية وازدياد اتصال الأشخاص،       تميل الخدمات الأكبر  ونظرًا لأن الاتصالات بالإنب 

نت ا سرعة متصلة )عل سديل المثال، إذا تلقيت مخالفة سرعة و  .أهمية إل تقديمها عبر الإنب  تلقائيًا من كامبر
نت(، فيمكنك التحقق من موقع ويب حكومي لعرض معلومات مخالفة الشعة الخاصة بك. ويمكنك  بالإنب 

نت. كما يمكن أن تكون العملية بلا أوراق بعد ذلك دفع تذكرتك عل الفور من خلال تحويل  ي عبر الإنب 
 
مصرف

نت عن الخدمات  ي بعض الحالات، يقل عدد الخدمات الحكومية المدعومة غبر المتصلة بالإنب 
بالكامل. فق 

نت  .عبر الإنب 
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 المحور الثالث

انيةالجرائم ال تعريف  سيبر

 

عي ..     
اوج بير  ثورة تكنولوجيا المعلومات مع الجريمة المعلوماتية هي : الابن غبر الشر  

الذي جاء نتيجة للب 
ته.. الممارسة القمم..  أو هي المارد الذي خرج من .. العولمة   ولا تستطيع العولمة أن تصرفه بعد أن أحصر 

     السيئة لثورة تكنولوجيا المعلومات . 

 

ي هذا الشأن، عدم اتفاقها علي مصطلح معير            
 
ي أجريت ف

ويلاحظ من مراقبة الأبحاث والدراسات الت 
 ، ي
                   للدلالة علي هذه الظاهرة الإجرامية المستحدثة. فهناك من يطلق عليها جريمة الغش المعلوماب 

، أو إساءة استعمال الحاسوب مرورا باصطلاح ي
احتيال الحاسوب، ثم اصطلاح جرائم  أو الاختلاس المعلوماب 

نت ثم جرائم التقنية  نت، أو جرائم الكمبيوتر والإنب  الكمبيوتر والجرائم المرتبطة بالكمبيوتر، أو جرائم الانب 
ونية،  العالية أو جرائم إساءة استخدام تكنولوجيا المعلومات والاتصالات، وجرائم الهاكرز ، والجرائم الإلكب 

انيةو الجرائم المعلوماتية أحدثة، أو الجرائم المست ا الجرائم السيبر  . وأخبر

انية:  نبذة أولا:      ي تطور الجريمة السيبر
 
 تاريخية ف

 المرحلة الأول •

ي الستينات إل غاية 
 
، اقتضت معالجة عل المقالات تمثلت 1970تمتد من شيوع استخدام الحاسب الآلي ف
ها ي التلاعب بالبيانات المخزنة وتدمبر

 
 .ف

 المرحلة الثانية •

ي الثمانينات حيث طفح عل السطوح مفهوم جديد لجرائم ال
 
انيةف ي اقتحام الأنظمة ونشر  سيبر

 
تمثلت ف

وسات  .الفبر

 المرحلة الثالثة •

ي 
 
نت ف ونية، نظرا لانتشار الإنب  ي حقل الجرائم الإلكب 

 
ي التسعينات حيث شهدت هذه المرحلة تناميا هائلا ف

 
ف

ة مما سهل من  ، نشر هذه الفب  ي
عمليات دخول الأنظمة واقتحام شبكة المعلومات مثلا: تعطيل نظام تقت 

وسات...الخ   .الفبر

انية: تعدد ثانيا :   تعريفات الجريمة السيبر

ي الجريمة ال     
 
ي قيلت ف

انيةتعددت التعريفات الت  ورة أن نضع تعريفا يشمل العناض سيبر ي بالصر 
، ولكن يبق 

ي تسمح بتحديد 
الظاهرة محل الدراسة بهدف التعرف عليها ، وهناك العديد من التعاريف الأساسية الت 

ها دلالة من وجهة نظرنا  ي بعرض أكبر
ي هذا الشأن وسوف نكتق 

 
حة ف  . المقب 
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ي يعد الإجرام ال      
اب  هو حقيقة اجتماعية مادية تشغل ذهن كثبر من الفقهاء وليس المقصود به مجرد  سيبر

ي مجتمع مستقبلي تحكمه المعلوماتية
 
انية مشكلة نظرية بحتة ف  . أو السيبر

      

هذا النوع من الجرائم ليس حديثا علي النحو الذي يستشعر حداثته بعض البعض ذهب إلي القول بأن و       
انيةفالجريمة الالفقه المقارن،  ي قانون العقوبات المقارن من حيث أنه يحتوي مجموعة  سيبر

 
لها جذور ف

ي جرائم التجسس، والتخابر ، والحصول علي وثائق، وأسرار الدفاع 
 
الجرائم محلها المعلومات، كما هو الشأن ف

ي يلزم بقاؤها سرية، كل هذه تعد 
ي قانون عن البلاد، والاكتشافات والابتكارات الصناعية الت 

 
محلا للتجريم ف

ي قانون العقوبات، إلا أن الجديد هنا هو ما استحدثته ثورة 
 
ي نطاق المعلوماتية ف

 
العقوبات باعتبارها داخلة ف

ي المعرفة الذي 
 
ي لمبدأ غبر معلن هو الحق ف ي تقنية المعلومات وتطوير الدور الإيجابر

 
المعلومات المعاضة ف

 معلومات المعاضة . يعد الأساس الذي تقوم عليه ثورة ال

      

انيةظهرت عدة محاولات فقهية لإبراز تعريف يحدد ماهية الجريمة ال       ، ويبير  المدلول الذي قد سيبر
ها من السلوكيات يعات  تمتاز به عن غبر ، إذ إن التشر ي بعض النواجي

 
ي قد تتشابه معها ف

المجرمة، والت 
الذي يحدد المقصود منه، وهذا  لا تضع عادة التعريفالمخصصة لردع هذه السلوكيات من صنوف الإجرام 

ه.  ع عن غبر  الأمر عام لا يختص به مشر

       

انيةولا شك أن عدم الاتفاق علي تعريف للجريمة ال        إنما يؤدي إلي إثارة عدد من المشكلات العلمية  سيبر
: صعوبة تقدير حجم هذه الظاهرة، وتعذر إيجاد الحلول  ي

 
اللازمة لمواجهتها ، وكذلك صعوبة يتمثل أهمها ف

ي    ع ي كافة بلدان العالم وعدم  تحقيق التعاون الدولي لمكافحتها. وذلك نتاج طبيعي لقصور التشر
 
ذاته ف

ي ، ومن ثم الجريمة ال
انيةمسايرته لشعة التقدم المعلوماب   . سيبر

 

ي إمكانية وضع تعريف يحدد ثالثا :      
ر
انيةمفهوم الجريمة الوقد ذهب بعضهم إلي التشكيك ف  سيبر

 : ر  وأرجعوا صعوبة ذلك إل عاملي 

 

انيةالخشية من حصر نطاق الجريمة داخل إطار يصر  بها ؛ وذلك لأن الطبيعة التقنية للجريمة ال .１  سيبر
ي حصرها 

 
ي تطور مستمر.  تفرض صعوبة ف

 
 داخل إطار تجريمىي محدد وا ح وذلك لأنها ف

انيةوجود بعد دولي للجريمة ال .２ يستوجب أن يكون التعريف متفقا عليه علي النطاق الدولي حت   سيبر
انيةيمكن العمل من خلاله لمكافحة الجريمة ال ي تتخطي حدود الدولة الواحدة.  سيبر

 الت 

جيح عدم و ع تعريف للجريمة ال ي لا أتفق مع هذا الرأي القائل بب 
انيةولكت  بحجة أن هذا النوع من  سيبر

. الجرائم ما هو إلا جريمة ت ي
وب   قليدية ترتكب بأسلوب إلكب 

اني ية ةالجريمة السيبر الشبكات  تتضمن الحاسوب أوتشبر إل أي جريمة  : )Cybercrime( بالإنجلبر 
ي ارتكاب الجريمة وقد يكون هو الهدف.  .الحاسوبية

 
 قد يستخدم الحاسوب ف

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%84%D8%BA%D8%A9_%D8%A7%D9%84%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
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انيةويمكن تعريف الجريمة ال      عل أنها أي مخالفة ترتكب  د أفراد أو جماعات بدافع جرمي ونية  سيبر
ة، وأن يتم ذلك  ة أو غبر مباسرر الإساءة لسمعة الضحية أو لجسدها أو عقليتها، سواءً كان ذلك بطريقة مباسرر

نت الحديثة مثل الاتصالات  باستخدام وسائل ي  ،غرف الدردشة ،الإنب 
وب  يد الإلكب   .أو المجموعات البر

ة واستحداث لأمور جديدة، هذا الامر ينذر بتطور أدوات وسبل       تشهد التقنية والتكنولوجيا تطورات كثبر
انيةالجريمة ال را من قبل، الأمر الذي يلزم الدول لتطوير آليات مكافحة  سيبر بشكل أكبر تعقيدا أو أشد ض 

حداث خطوط دفاع وسن قوانير  وتوعية الناس بمستحدثات هذه الجرائم وتشجيعهم هذه الجرائم واست
 .للإبلاغ عنها

انيةيري البعض أن تعريف الجريمة الرابعا :  :  سيبر  له ثلاثة اتجاهات وذلك عل النحو التالي

 الاتجاه الأول: التعريفات المعتمدة على موضوع الجريمة : 

 

وجوب أن يكون نظام الحاسوب هو محل الجريمة، فيجب أن يتم الاعتداء يستند أصحاب هذا الرأي إل      
 عل الحاسوب أو داخل نظامه. 

 

ي الجريمة فطالما كان الحاسوب يلعب دورا رئيسيا    
 
الملاحظ أن هذا الاتجاه يدور حول الحاسوب ودوره ف

ي الجريمة فإنه يسبغ عليها وصف الجريمة ال
 
انيةأو ثانويا ف  . سيبر

 

 -وقد امتدح جانب من الفقه هذا التعريف؛ فوصفه بأنه تعريف مرن وشامل، بينما رأي فيه آخرون      
، ويقلل النفع به بالنسبة للفقهاء، كما يمد التجريم إلي دائرة  -بسبب أتساعه 

ي إرباك الباحثير 
 
أنه يتسبب ف

ي . 
ي تخرج عن نطاق التجريم وفقا للقانون الجناب 

 الأخلاق الت 

  

ي : التعريفات المعتمدة علىي توافر المعرفة بتقنيةالاتجاه ا
ر
 المعلومات:  لثان

 

ويستند أنصار هذا الاتجاه إل معيار شخصي يستوجب أن يكون فاعل هذه الجرائم ملما بتقنية     
انية. المعلومات واستخدام الحاسوب لإمكانية اعتبارها من جرائم ال  سيبر

       

ي  وء عدم توافر  وقصور هذا الاتجاه وا ح وهو      
 
ي ف

أن مجرد توافر المعرفة التقنية بعلم ما لا يكق 
الجرائم المتعلقة بذلك العلم. كما أنه هناك من الحالات المتفق   العناض الأخرى لتصنيف الجريمة  من

ي مجال الجريمة ال
 
انيةعلي دخولها ف ي لا تتطلب إلماما بتقنية المعلومات مثل حالات الإتلاف  سيبر

والت 
يعات أنها تدخل  من مفهوم الجريمة الال ي غالبية التشر

 
، ومن المتفق عليه ف ي

انيةمعلوماب   .  سيبر

 

https://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%BA%D8%B1%D9%81%D8%A9_%D8%AF%D8%B1%D8%AF%D8%B4%D8%A9
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%8A%D8%AF_%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
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 الاتجاه الثالث : التعريفات المعتمدة على وسيلة ارتكاب الجريمة : 

       

طون وجوب ارتكابها بواسطة الحاسوب أو إحدى      ويستند هذا الاتجاه علي وسيلة ارتكاب الجريمة فيشب 
انيةوسائل التقنية الحديثة المرتبطة به حت  تكون جريمة   . سيبر

     

ي تعريف الجريمة ال    
 
انيةوالاعتماد ف ي ارتكابها يوجه إليه البعض نقدا مفاده سيبر

 
 : علي الوسيلة المستخدمة ف

 

وع أو  ار بالمجتمع مادامت الوسيلة ۱ . تعريف بالغ العمومية و الاتساع ؛ لأنه يدخل فيه كل سلوك غبر مشر

ي الجريمة هي الحاسوب، أو إحدي الوسائل التقنية المرتبطة به
 
 . المستخدمة ف

انية. أن تعريف الجريمة ال٢ لوسائل يستوجب الرجوع إلي الفعل، والأساس المكون لها وليس إل ا سيبر
 المستخدمة لتحقيقها فحسب. 

مجرد استخدام الحاسوب لا يضيف إلي السلوك الإجرامي جديدا، ولكن استخدام البيانات والمعلومات      
امج، هو الذي يمكن أن يضيف إلي الجريمة ال انيةوالبر  سمتها الخاصة بها.  سيبر

 

تكون قاضة عن الإحاطة بأوجه ظاهرة  انيةسيبر والحقيقة أن الاتجاهات السابقة لتعريف الجريمة ال       
ي الإجرام ال

اب  ؛ إذ ركز بعض الفقهاء علي مو وع الجريمة وركز البعض الآخر علي وسيلة ارتكابها، بينما سيبر
انيةركز آخرون علي فاعل الجريمة ، بينما نري أن الجريمة ال قد تقع علي الحاسوب بشقيه المادي  سيبر

(Hardware ( والمعنوي ، )Software)  ي
 بالاعتداء علي البيانات المخزنة Logicalممثلا بالكيان المنطق 

 الاتصال .  عبر خطوط قنوات الخاصة والعامة –والمتبادلة بير  الحاسوب وشبكاته 

 

ي معرض تحديد ماهية هذه الجرائم والوقوف على  خامسا :     
ر
وعلى ضوء ما تقدم من استنتاجات فإننا ف

 للنتائج التالية : تعريفها، نخلص 

 

انيةإن الاعتداء عل الكيانات المادية للكمبيوتر وأجهزة الاتصال تخرج عن نطاق جرائم ال .1 ؛ لأن سيبر
هذه الكيانات محل صالح لتطبيق نصوص التجريم التقليدية المنظمة لجرائم الشقة والاحتيال، 

، والإتلاف، وغبر ذلك، باعتبار أن هذه السلوكيات تقع عل مال مادي منقول  وإساءة الأمانة والتدمبر
والأجهزة تنتسب إل هذا النطاق من الوصف كمحل للجريمة، فالمجرم التقليدي هو إنسان مخالف 

 . للقانون

انيةإن مفهوم الجرائم ال .2 ي تبعا لتطور التقنية واستخداماتها، ولذلك يجب أن  سيبر
مر بتطور تاريخ 

ي التعريف التطور المتلاحق
 
لتكنولوجيا المعلومات بحيث لا يقتصر عل التكنولوجيا الراهنة،  يراعي ف

انيةبل يسمح باستيعاب ما قد يجد من صور للجريمة ال  . نتيجة لهذا التطور  سيبر
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انيةيجب أن يكون تعريف الجريمة ال .3 .  سيبر إن محل جريمة و مقبولا ومفهوما علي المستوي الدولي
انيةال ي قد تكون مخزنة داخل هو دائما المعطيات إما بذا سيبر

تها، أو بما تمثله هذه المعطيات الت 
ي طور النقل والتبادل  من وسائل الاتصال 

 
النظام، أو عل أحد وسائط التخوين، أو تكون ف

 . المندمجة مع نظام الحوسبة

انيةونلاحظ أن الجريمة ا .4 ي  لسيبر
ي محل الجريمة؛ وذلك لأن النظام المعلوماب 

 
تتمبر  بوجود ازدواجية ف

ذاته ليس من طبيعة واحدة فهو يتكون من عناض مادية وأخري غبر مادية بما يسمح من إمكانية أن 
ي 
 
ي جانب مادي والأخرى تتمثل ف

 
يكون مو وع الجريمة ذا طبيعتير  مختلفتير  إحداهما تتمثل ف

 . الجانبير   جانب غبر مادي ، ولذلك يجب أن يراعي التعريف

ي ميدان إن كل جرم يمس مصلحة يقدر الشارع  .5
 
أهمية التدخل لحمايتها، والمصلحة محل الحماية ف

انيةجرائم ال ي المعلومات كعنصر معنوي ذي قيمة اقتصادية عالية، ويشمل ذلك  سيبر
 
هي الحق ف

ي الوصول إل المعلومات، وانسيابها ،
 
وتدفقها وتبادلها وتنظيم استخدامها كل ذلك عل نحو  الحق ف

وع ودون مساس بحقوق الآخري ي حرمة الحياة مشر
 
ي المعلومات ودون المساس أيضا بالحق ف

 
ن ف

 الخاصة، فيجب أن يراعي التعريف تلك الحقوق . 

إن تعريف الجريمة عموما يتأسس عل بيان عناضها المناط بالقانون تحديدها، إذ من دون نص  .6
ي للجريمة لا يتحقق إمكان المساءلة عنها 

  القانون عل النموذج القانوب 

 

انيةولكل ما سبق بيانه حاول بعض الفقه تعريف الجريمة ال         ي محاولة لتفادي  سيبر
 
علي نحو واسع ف

ي التصدي لظاهرة الإجرام المعلوماب  
 
ي شابت تعريفات الاتجاه المضيق ف

     . أوجه القصور الت 

     

انيةلا يوجد تعريف مقبولا عالميًا للجريمة ال       انية لقد عرف البعض الجريمة. و سيبر هي فعل  بأنها  السيبر

لاستهداف الشبكات والأنظمة  ينتهك القانون، والذي يُرتكب باستخدام تكنولوجيا المعلومات والاتصالات 

ونية و/أو التكنولوجيا أو تسهيل ارتكاب جريمة.   والبيانات والمواقع الإلكب 
      

يعات الجنائية الو        ي تسع إليها التشر
داخلية إل تحقيقها من تجريم الجرائم من أهم الأهداف الت 

انيةال ، الحفاظ عل النظام المالي وقدسية الحياة الخاصة لأفراده ، وحرمان الجناة من الانتفاع بأموال سيبر
ي تنطوي عل جريمة 

ة والمتعددة الت  انيةالضحايا المتحصلة من الجرائم ، وللحد من الأخطار الكببر ، السيبر
يعا  خاصة للعقاب عل هذه الانشطة الإجرامية ، وو عاستحدثت معظم التشر

ً
 ت الجنائية الوطنية نصوصا

انية.   تعريف للجريمة السيبر
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يعات انية:  الجنائية الوطنية سابعا: موقف بعض التشر  من تعريف الجريمة السيبر

 

انيةتعريف الجريمة ال .أ  ي  سيبر
ي قانون مكافحة جرائم تقنية المعلومات الكويت 

ر
 : ف

   

ي عام    
 
انيةقامت دولة الكويت بسن قانون جديد لمكافحة الجرائم ال ٥۲۰۱ ف  ، وبسبب الخطر الذي سيبر

انيةتمثله الجريمة ال ى لمكافحة هذه الجريمة وأفرد عدة  سيبر ي أولوية كبر
ع الكويت  ، فقد أعط المشر

ي المادة الأول من القانون من أبرزها تعريف الجريمة ال
 
انيةمصطلحات ف انيةف الجريمة ال، فقد عر  سيبر  سيبر

أنه " كل فعل يرتكب من خلال استخدام الحاسب الألي أو الشبكة المعلوماتية أو غبر ذلك من وسائل تقنية 
 المعلومات بالمخالفة لأحكام هذا القانون " . 

 لظاهرة ما أو جريم    
ً
 محددا

ً
يعات الجنائية ، وبصفة عامة ، لا تضع تعريفا ة ما، ورأى بعض الفقه أن التشر

ك شأن تحديدها والتعرف عل كيفية تطبيقها والتعرف  ي للجريمة ، ويب 
ي بو ع النموذج القانوب 

بل يكتق 
ي الواقع هذا أمر 

 
عل مفهومها لاجتهادات الفقه من ناحية ، وا التطبيقات القضائية من ناحية أخرى ، وف

ي إطار محدد ونماذج مقيدة قد تنجم عن
 
ه مشاكل أثناء التطبيق العملي مستحسن حت  لا تحصر ظاهرة ف

بخروج عدد من الصور الإجرامية عن النموذج الإجرامي للنص ، وهذا بطبيعة الحال ينطبق عل ظاهرة 
انيةالجرائم ال   سيبر

ً
 وعدما

ً
مو وع البحث، لاسيما وأنها من الظواهر المتطورة بشكل مستمر وتدور وجودا

 مع التطورات التقنية والتكنولوجيا. 

 

ي نظام مكافحة الجرائم المعلوماتية السعودي:  تعريف  .ب
ر
انية ف  الجريمة السيبر

ولقد نص علي تعريف الجريمة المعلوماتية : ) أي فعل يرتكب متضما إستخدام الحاسب الآلي أو الشبكة     
 المعلوماتية بالمخالفة لأحكام هذا النظام(. 

 

انيةتعريف الجريمة ال  .ج ي  سيبر
 
ي قانون مكافحة جرائم تقنية المعلومات الإماران

ر
 : ف

 

ي دولة الكويت   
 
ع قد نص عل تعريف الجريمة ال والسعودية ف انية، سبق أن ذكرنا أن المشر ، ويمكن  سيبر

انيةإل تعريف الجريمة ال لم يتطرق تقنية المعلوماتبشأن مكافحة جرائم   القول بأن ، وفضل و ع  سيبر

 تعريف المصطلحات أخرى  . 

انيةتعريف الجريمة ال .خ ي قانون مكافحة جرائم تقنية المعلومات المصري سيبر
ر
 : ف

ي    ع المصري يلاحظ أن زيادة خطورة الجريمة ال        انيةوفيما يتعلق بالتشر ي أوائل القرن الحالي ،  سيبر
 
ف

ع المصري إل إصدار قانون عام  انيةلمواجهة الجريمة ال ۲۰۱۸دفعت المشر ، وأطلق عل هذا القانون سيبر
 شدة للتصدي للأنشطة غبر 

تعببر مكافحة جرائم تقنية المعلومات ، وو ع جرائم جديدة وأقر عقوبات أكبر
ي لم يتطرق 

ي القانون الإماراب 
 
 كمثيله ف

ً
ع المصري أيضا ي تندرج تحت هذه الجريمة . والمشر

وعة الت  المشر
انيةاللتعريف الجريمة  ي فقط بتعريف بعض المصطلحات الأخرى سيبر

 . وأكتق 
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انيةفالجريمة ال      ي صورة فعل أو امتناع من شأنه الاعتداء على أي مصلحة  سيبر
ر
ي نظرنا كل استخدام ف

ر
ف

ة عن تدخل التقنية  ة أو غب  مباشر وعة، سواء كانت مادية أم معنوية يكون ناتجا بطريقة مباشر مشر
ي 
ر
 .  المعلوماتية ومعاقب عليه قانونا أية كان غرض الجان

 

ع، ومن خلال النص  وإن إسباغ الصفة الإجرامية لا يتحقق        ي إلا بإرادة المشر
ي ميدان القانون الجناب 

 
ف

عل ذلك؛ حت  لو كان السلوك مخالفا للأخلاق؛ ولهذا فإن هذا التعريف يشمل الاعتداء علي الجانب المادي 
للحاسوب وشبكاته المحلية أو الواسعة بالإ افة إلي الجانب المعنوي ، ومرد ذلك أن المعلوماتية تشمل كل 

نات الحاسوب المادية والمعنوية وشبكات الاتصال الخاصة بالإ افة إلي الأشخاص ، حيث يمكن من مكو 
 .  وظيفة أو هدف معير   خلالها تحقيق

        

ك لماهية الجريمة ال     ي عدم وجود مفهوم مشب 
ر
انيةوالسبب ف ي سيبر

ر
، وكذلك عدم وجود تعريف قانون

ي   موحد لها عدم وجود تنسيق دولي 
ر
ي مجال الجريمة ال كاف

ر
انيةف ، ويرجع ذلك لاختلاف مفهوم سيبر

 . كما بينا   النظم القانونية الجريمة تبعا لاختلاف

 

 

 ثانيةلتم بحمد الله الإنتهاء من شرح المحاضرة ا 

 د. أسماء رويعي مع تمنياتي بالتوفيق


