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الاهداء:
حمداً لمن أبدع الكون على غير سبق مثال .. وشكراً لمن أودع فيه ما فيه من عبر وأمثال .. وثناء على من علم بالقلم.. علم الإنسان ما لم يعلم.. وصلاة وسلاماً على سيدنا محمد وعلى آله وصحبه ومن اهتدى بهديه . لا يسعني إلا أن أتقدم بعد شكر الله بشكر كل من كان سبباً في إتمام هذه الدراسة وذلك عملاً بالتوجيه النبوي الكريم (لم يشكر الله من لم يشكر الناس) . واعترافاً بالفضل والجميل إلى أهله، فإنني أخص بالشكر والتقدير أستاذ المادة: الدكتور الفيصل الذي أعطاني من وقته وجهده وعلمه الشيء الكثير للوصول بهذا العمل إلى المستوى العلمي اللائق، فجزاه الله عني خير الجزاء وأمد في عمره وأحسن عمله . كما أتوجه بخالص التقدير لكل من سهل لي مهمة جمع البيانات من البنك، وإلى جميع المديرين الذين وافقوا مشكورين على الإجابة على أسئلة الاستبانة الخاصة بالدراسة والى كل الإخوة الذين ساعدوني في توزيع وجمع استبانات الدراسة . وكذلك لكل من مد لي يد العون سواء بالتوجيه أو المشورة أو تزويدي بالمراجع ولا أملك لهم جميعاً إلا الدعاء الخالص بأن يجزل الله لهم الأجر والمثوبة . ويبقى عظيم شكري وامتناني لجميع أهلي الذين وقفوا بجواري وقدموا لي كل العون والتأييد والتشجيع لإنجاز هذا العمل، فجزاهم الله عني خير الجزاء . وختاماً أسال الله العلي القدير أن يجعل أعمالنا خالصة لوجهه الكريم، إنه ولي ذلك والقادر عليه










المقدمة
في ظل التطورات المتسارعة في مجال التقنية، أصبح القطاع المصرفي يعتمد بصورة أساسية على الأنظمة الرقمية لتحقيق مستويات أعلى من الكفاءة وتلبية احتياجات العملاء المتزايدة. ومع تطور التحول الرقمي، برزت أهمية تطبيق نظم حوكمة تقنية المعلومات بوصفها أطرًا تنظيمية تضمن استغلال التكنولوجيا بشكل يدعم الأهداف الاستراتيجية للمؤسسات. تهدف الحوكمة إلى وضع سياسات وإجراءات محددة تنظم اتخاذ القرار التقني، وتحدد المسؤوليات، وتعزز من فعالية أنظمة الرقابة الداخلية، مما يسهم في رفع كفاءة الأداء المؤسسي وضمان التوافق مع المعايير المحلية والدولية.
ويعد القطاع المصرفي في المملكة العربية السعودية أحد الركائز الأساسية للاقتصاد الوطني لما يمثله من دور محوري في تمويل التنمية وتعزيز الشمول المالي وتسهيل العمليات التجارية. ومع توجه المملكة نحو تحقيق رؤية 2030 الهادفة لبناء اقتصاد رقمي متكامل، ازدادت أهمية تعزيز البنية التقنية للبنوك عبر تبني أنظمة حوكمة فاعلة تضمن الاستدامة الرقمية، وتحافظ على الأصول المالية، وتقوي مرونة الأنظمة في مواجهة المخاطر والتهديدات السيبرانية. وقد ساهمت الجهات التنظيمية، وفي مقدمتها مؤسسة النقد العربي السعودي (ساما)، في تطوير الأطر التشريعية الملزمة للبنوك باعتماد أفضل الممارسات في الحوكمة لتعزيز سلامة النظام المالي وزيادة ثقة المستثمرين والعملاء.
تسهم حوكمة تقنية المعلومات في رفع كفاءة استغلال الموارد، وخفض التكاليف التشغيلية، وضمان التوافق بين الخطط الاستراتيجية والأهداف التقنية. كما توفر الحوكمة آليات واضحة لتوزيع الصلاحيات، وتعزز من ثقافة الشفافية والمساءلة المؤسسية لدى الموظفين، ما ينعكس إيجابًا على جودة الخدمات المصرفية وتسريع عمليات اتخاذ القرار لديهم. وذلك من خلال اعتماد أطر دولية مثل COBIT وITIL، تمكن البنوك من تنظيم عملياتها التقنية بما يحقق التوازن الأمثل بين الابتكار الرقمي وحماية البيانات الحساسة، الأمر الذي يدعم تنافسيتها واستدامتها في السوق المصرفي السعودي.
وتعد إدارة المخاطر جزءًا أساسيًا لضمان استمرارية العمليات المصرفية، لا سيما مع تصاعد التهديدات الرقمية التي تواجه المؤسسات المالية. وتشمل المخاطر التقنية مجموعة من الجوانب مثل الهجمات الإلكترونية، وتسرب البيانات، وتعطل الأنظمة التقنية، وهي عوامل قد تؤثر سلبًا على الوضع المالي وسمعة المؤسسة. لهذا السبب، أصبحت الحاجة ملحة لتطوير أنظمة متكاملة لإدارة المخاطر تعتمد على التقييم المستمر لنقاط الضعف، ووضع خطط فعالة للاستجابة للحوادث، وتنفيذ اختبارات دورية لقياس جاهزية الأنظمة الدفاعية.
ونظرًا لأهمية البنوك السعودية على المستوى الإقليمي، فهي معرضة بدرجة أكبر للهجمات الإلكترونية، مما دفع المؤسسات المالية إلى توسيع استثماراتها في الأمن السيبراني وتأسيس مراكز مراقبة متخصصة تعمل على مدار الساعة لرصد التهديدات ومواجهتها بالتعاون مع شركات أمنية متخصصة. وعلى الرغم من ذلك، تظل عملية إدارة المخاطر معقدة وتتطلب التوفيق بين متطلبات الأمن وتجربة العميل للبنك، الأمر الذي يستلزم تطبيق منهجيات مرنة تتيح للبنوك مواكبة التغيرات السريعة في بيئة التهديدات السيبرانية.
ولا تقتصر تحديات تطبيق الحوكمة في البنوك السعودية على النواحي التقنية فقط، بل تشمل أيضًا جوانب تنظيمية وبشرية، مثل ارتفاع تكاليف تنفيذ الأنظمة الحديثة، ونقص كوادر الحوكمة والأمن السيبراني، إضافة إلى مقاومة بعض الإدارات للتغيير، وهذه جميعها عناصر تؤخر مسيرة التحول الرقمي. كما أن التوفيق بين الالتزام بالمعايير الدولية ومتطلبات البيئة المحلية يمثل تحديًا إضافيًا يتطلب مواءمة دقيقة للأطر العالمية مع السياق الوطني.
رغم تلك التحديات، حققت البنوك السعودية تقدمًا ملموسًا في تطوير منظومات الحوكمة مدعومة بالدعم التنظيمي القوي من مؤسسة النقد واللوائح الصارمة الداعمة لتطوير البنى التحتية التقنية وتعزيز ثقافة الامتثال. كما أن الاستفادة من التجارب الدولية الرائدة، مثل نموذج البنوك اليابانية في تطبيق أنظمة الاستجابة التكيفية، يوفر فرصًا أمام البنوك السعودية لاعتماد استراتيجيات أكثر فاعلية في إدارة المخاطر وتعزيز المرونة التشغيلية لمواجهة التهديدات.
تركز هذه الدراسة على تحليل أهمية الحوكمة وإدارة المخاطر في القطاع المصرفي السعودي، من خلال مناقشة الإطار التنظيمي الحالي، واستعراض أبرز التحديات التي تواجه البنوك المحلية، بالإضافة إلى دراسة أبرز الخبرات الدولية ذات الصلة. وتهدف الدراسة إلى اقتراح نموذج حوكمة متكامل يعزز من القدرات الرقمية للبنوك السعودية ويرفع من جاهزيتها الأمنية، ويقدم توصيات عملية لتحديث السياسات الداخلية وتعزيز ثقافة الحوكمة كعنصر أساس لتحقيق الاستدامة التقنية.
باستخدام منهجية تحليلية، ستتناول الدراسة الإطار التنظيمي في المملكة ، مع تسليط الضوء على أهم الممارسات الدولية في مجال الحوكمة وإدارة المخاطر، والاستناد إلى مصادر متنوعة من تقارير رسمية ودراسات علمية سابقة لتحليل البيانات بطريقة منهجية والوصول إلى نتائج تدعم الفهم العملي والأكاديمي لدور الحوكمة في استقرار القطاع المالي السعودي.
تبرز أهمية هذه الدراسة في مساهمتها بإثراء الأدبيات العربية حول موضوع حوكمة تقنية المعلومات، وتوفير مرجع علمي يعين البنوك السعودية على تطوير سياسات تقنية أكثر مرونة وفاعلية، وتدعم على تعزيز أداء الأنظمة الرقمية، ورفع القدرة على مواجهة المخاطر الرقمية وحماية القطاع المالي، ما يعزز من تنافسية المصارف الوطنية إقليمياً ودولياً.
















مشكلة الدراسة
مع تطور التحول الرقمي عالمياً، أصبحت المؤسسات المصرفية تعتمد بشكل متزايد على التكنولوجيا لتحسين الكفاءة التشغيلية، وتقديم خدمات جديدة تلبي احتياجات العملاء، وتعزيز تجربة المستخدم. وقد صاحَب هذا الاعتماد المتزايد على الأنظمة التقنية مجموعة من التحديات التي تتطلب إدارة فعالة للمخاطر، إلى جانب الحاجة لوضع إطار حوكمة ينظم استخدام التقنية، ويحدد المسؤوليات، ويعزز الرقابة الداخلية لضمان استقرار النظام المصرفي وحماية الأصول المالية والمعلومات الحساسة.
تواجه البنوك السعودية، كجزء من النظام المالي المحلي، تحديات في تطبيق حوكمة تقنية المعلومات وإدارة المخاطر الرقمية، خاصةً في ظل السعي إلى بناء اقتصاد رقمي وفق رؤية المملكة العربية السعودية 2030. ورغم جهود الجهات التنظيمية، مثل مؤسسة النقد العربي السعودي (ساما)، لتطبيق أفضل الممارسات العالمية، تظل هناك فجوة بين المتطلبات التنظيمية والتطبيق العملي للحوكمة في بعض المؤسسات المصرفية، وهو ما قد يزيد من احتمالية التعرض لمخاطر تشغيلية وتقنية تؤثر على الاستقرار والسمعة على حد سواء. لذا يتضمن تطبيق حوكمة تقنية المعلومات في البنوك السعودية عدة تحديات، أهمها صعوبة دمج الأنظمة التقنية القديمة مع الحلول الرقمية الحديثة، حيث تعتمد العديد من المؤسسات المصرفية على أنظمة قديمة تعيق تنفيذ أطر الحوكمة الشائعة مثل COBIT وITIL، وذلك يقلل من فاعلية إدارة العمليات التقنية والتنسيق بين الأقسام المختلفة. كما أن تبني ثقافة الحوكمة ليس دائمًا جزءًا أصيلًا من الهيكل التنظيمي للبنوك؛ إذ قد يُنظر لإجراءات الحوكمة على أنها عملية معقدة أو مقيدة للابتكار، بدلاً من اعتبارها أداة لدعم الاستدامة الرقمية.
وبالتزامن مع تسارع التحول الرقمي، تصاعدت التهديدات السيبرانية التي تستهدف القطاع المصرفي، وأصبحت البنوك هدفًا لمحاولات الوصول للبيانات أو تعطيل العمليات المالية. وعلى الرغم من الاستثمارات الكبيرة في الأمن السيبراني، قد يؤدي غياب إطار حوكمة واضح إلى ظهور ثغرات أمنية بسبب ضعف الرقابة أو التأخر في التعامل مع الحوادث الأمنية، وتشير بعض الدراسات إلى أن ضعف إدارة هذه المخاطر قد يؤدي إلى خسائر مالية وتراجع ثقة العملاء، بما يؤثر على الاستقرار المؤسسي.
ومن أبرز المشكلات التي تواجه البنوك في مجال الحوكمة عدم مواءمة الأهداف التقنية مع الأهداف الاستراتيجية للمؤسسة؛ ففي بعض الحالات تتبنى إدارات تقنية المعلومات حلولاً رقمية دون دراسة كافية لتأثيرها على الأداء العام أو توافقها مع الخطط الاستراتيجية، مما ينعكس على كفاءة استخدام الموارد وتحقيق الأهداف، ويوضح الحاجة لهيكل حوكمة فعال ينظم اتخاذ القرار ويحافظ على التوازن بين الابتكار واستقرار الأنظمة.
ورغم التطورات في القطاع المصرفي السعودي، هناك نقص في الكوادر البشرية المتخصصة في حوكمة تقنية المعلومات وإدارة المخاطر الرقمية، إذ يتطلب التنفيذ الفعال لهذه الأطر وجود فرق عمل تمتلك خبرات تقنية ومعرفة بالأطر العالمية. وهذا النقص قد يدفع البنوك للاستعانة بمستشارين خارجيين، ما يرفع التكاليف ويبطئ وتيرة التحول الرقمي.
تخضع البنوك السعودية بشكل دوري إلى مجموعة من اللوائح التنظيمية لتعزيز أمن المعلومات وضمان استمرارية الأعمال، منها إرشادات مؤسسة النقد العربي السعودي ومتطلبات الامتثال للمعايير الدولية مثل ISO 27001. لكن الامتثال لهذه اللوائح، خاصة بالنسبة للمؤسسات الصغيرة والمتوسطة، يشكل عبئًا إضافيًا بسبب الحاجة لاستثمارات في البنية التحتية، وتطوير سياسات داخلية، وإجراء اختبارات دورية للأداء.
وقد يؤدي التركيز على الامتثال الشكلي أحيانًا إلى إغفال الدور الاستراتيجي للحوكمة في تحسين الأداء المؤسسي.
بناءً عليه، تتمثل مشكلة الدراسة في وجود فجوة بين الإطار التنظيمي لحوكمة تقنية المعلومات وإدارة المخاطر والتطبيق العملي لهذه الأطر في البنوك السعودية. فعلى الرغم من اللوائح التنظيمية، تعيق التحديات التقنية والثقافية والتنظيمية التطبيق الكامل للحوكمة، ما يزيد من تعرض البنوك لمخاطر تشغيلية وأمنية قد تؤثر على استقرار النظام المالي إجمالًا. ومن هنا، تظهر الحاجة لدراسة تحليلية ترصد واقع الحوكمة في البنوك السعودية، وتحدد المعوقات الرئيسية أمام تحقيق الحوكمة الفعالة مع تقديم اقتراحات عملية لتحسين الأنظمة التقنية وتعزيز القدرة على مواجهة التهديدات الرقمية وتحقيق التوازن بين الابتكار وحماية الأصول المالية.





أهداف الدراسة
تهدف هذه الدراسة إلى:
· تحليل تطبيق حوكمة تقنية المعلومات ومدى التزام البنوك السعودية باللوائح التنظيمية مثل تلك الصادرة عن مؤسسة النقد العربي السعودي.
· تقييم فعالية إدارة المخاطر الرقمية، خاصة في مواجهة الهجمات السيبرانية وحماية الأصول وضمان استمرارية الأعمال.
· تحديد أبرز تحديات تطبيق الحوكمة في البنوك السعودية، سواء كانت تقنية أو تنظيمية أو ثقافية.
· اقتراح نموذج متكامل لحوكمة تقنية المعلومات يراعي خصوصية القطاع المصرفي السعودي ويساعد في تحسين الرقابة الداخلية والتوازن بين الابتكار والحماية الرقمية.
ثانيًا: الأهداف التفصيلية
· إجراء تحليل منهجي للأطر العالمية لحوكمة تقنية المعلومات، مثل COBIT وITIL وISO 27001، والغرض دراستها ومعرفة مدى توافقها مع البيئة المصرفية السعودية وتحديد مزايا وعيوب كل إطار في هذا السياق.
· استكشاف العلاقة بين تطبيق الحوكمة والأداء المؤسسي من خلال تقييم تأثير ممارسات الحوكمة على تحسين الأداء، رفع الكفاءة التشغيلية، وتعزيز جودة الخدمات المصرفية لعملاء البنوك ، وذلك بالاستناد إلى دراسات حالة لبنك سعودي اعتمد أحدث أنظمة الحوكمة.
· تقييم كفاءة الأنظمة الأمنية في البنوك السعودية عبر تحليل فعاليتها في مواجهة التهديدات السيبرانية وقياس جاهزيتها للاستجابة للحوادث الرقمية، مع اقتراح آليات عملية لتعزيز القدرات الدفاعية التقنية.
· تحليل أثر الثقافة التنظيمية على فاعلية الحوكمة من خلال دراسة دور القيم المؤسسية في تمكين أو تعطيل تطبيق الممارسات السليمة، وتقديم توصيات حول بناء ثقافة داعمة للامتثال ورفع مستوى الوعي بأهمية الأمن الرقمي بين الموظفين.
· تقديم توصيات عملية لتطوير السياسات الداخلية، بما يشمل اقتراح سياسات وإجراءات فعالة لتحسين إدارة العمليات التقنية وتعزيز الرقابة الداخلية، ووضع آليات مرنة لتحديث السياسات بالتوازي مع التطورات التقنية والتنظيمية.
أهمية الدراسة
تُشكّل حوكمة تقنية المعلومات وإدارة المخاطر عاملين محوريين لضمان استمرارية العمل المصرفي وحماية النظام المالي من التهديدات الرقمية المتنامية. وفي ظل التحولات الرقمية السريعة التي يشهدها القطاع المصرفي السعودي، تبرز أهمية تعزيز ممارسات الحوكمة بهدف رفع مستويات الأمان والكفاءة التشغيلية، وضمان الامتثال للمتطلبات المحلية والدولية. تسعى هذه الدراسة إلى تسليط الضوء مباشرة على هذه المسائل الجوهرية، من خلال طرح إطار علمي وتحليلي يُمكّن البنوك السعودية من تطوير أدائها الرقمي وتعزيز بنيتها التحتية لمواكبة التحديات المستقبلية.
الأهمية النظرية للدراسة
· إثراء الأدبيات العربية ذات الصلة بحوكمة تقنية المعلومات وإدارة المخاطر، لاسيما مع محدودية الدراسات المتخصصة في القطاع المصرفي السعودي، حيث تُعد هذه الدراسة مرجعًا علميًا للباحثين والطلاب وتدعم بناء قاعدة معرفية لتطوير أبحاث مستقبلية متقدمة.
· يحتوي الاطار النظري على نظرة عامة تشتمل على بعض الأطر العالمية للحوكمة مثل COBIT و ITIL،  CMMI,TOGAF , ISO27001 وتحليل كيفية تطبيقها في القطاع المصرفي السعودي، بما يوفر الأساس الذي يمكن البنوك للاستفادة منه في تطوير سياساتها وإجراءاتها التقنية.
· تحليل الفجوة بين النظرية والتطبيق من خلال رصد التباينات بين المتطلبات التنظيمية والتطبيق العملي للحوكمة في البنوك، الأمر الذي يعزز وضع استراتيجيات مناسبة لسد هذه الفجوة وتحقيق التكامل بين اللوائح والممارسات التشغيلية اليومية.



الأهمية العملية للدراسة
تهدف هذه الدراسة إلى دعم استقرار النظام المصرفي في البنوك السعودية من خلال تقديم توصيات عملية تهدف إلى تعزيز الأنظمة الأمنية وتحسين آليات الاستجابة للحوادث السيبرانية، الأمر الذي قد يسهم في تقليل الخسائر المالية وحماية سمعة البنوك في الأسواق المحلية والدولية. كما تتناول الدراسة سبل تحقيق الامتثال التنظيمي، بما يتوافق مع متطلبات مؤسسة النقد العربي السعودي (ساما) والمعايير المحلية والدولية، مما يساهم في تجنب العقوبات التنظيمية وتعزيز الثقة لدى المستثمرين والعملاء.
وتعرض الدراسة خارطة طريق لتحقيق تحول رقمي آمن ومستدام في البنوك السعودية، عبر اعتماد ممارسات الحوكمة المناسبة وبناء أنظمة مرنة قادرة على مواكبة التطورات التقنية مع المحافظة على عناصر الأمان والاستقرار. كما تركز على تحسين إدارة المخاطر في البنوك عن طريق اقتراح آليات لتحديد المخاطر وتصميم خطط استجابة فعالة، بالإضافة إلى تعزيز ثقافة المخاطر داخل المؤسسات المصرفية للحد من احتمالية وقوع حوادث تشغيلية أو تقنية مفاجئة. وتبرز الدراسة كذلك أهمية تطوير الكوادر البشرية المتخصصة في مجالي حوكمة تقنية المعلومات والأمن السيبراني، بهدف تمكين البنوك من إدارة العمليات التقنية ومتابعة الامتثال للمعايير التنظيمية بشكل مستمر وتقليل الاعتماد على الجهات الخارجية.









تساؤلات الدراسة
تُعد التساؤلات البحثية أداة أساسية لتوجيه الدراسة وتوضيح مسارها، حيث تساعد في تحليل الجوانب المختلفة للمشكلة ودراسة الظواهر المرتبطة بها للوصول إلى نتائج دقيقة تدعم الحلول العملية. انطلاقًا من إشكالية الدراسة وأهدافها، تنصب التساؤلات على واقع حوكمة تقنية المعلومات في البنوك السعودية، وتحليل التحديات المتعلقة بتطبيقها، مع تقييم كفاءة استراتيجيات إدارة المخاطر واستكشاف العلاقة بين الحوكمة والأداء المؤسسي.
السؤال الرئيسي:
ما واقع تطبيق حوكمة تقنية المعلومات وإدارة المخاطر في البنوك السعودية، وما أبرز التحديات التي تواجهها في هذا السياق؟
التساؤلات الفرعية:
· ما مدى التزام البنوك السعودية بتطبيق أطر حوكمة تقنية المعلومات مثل COBIT وITIL؟
· كيف تؤثر حوكمة تقنية المعلومات على العمليات التشغيلية في البنوك السعودية؟
· ما دور الحوكمة في تعزيز الشفافية والمساءلة وضبط عمليات اتخاذ القرار التقني داخل البنوك؟
· إلى أي مدى تساهم الحوكمة في تحسين جودة الخدمات المصرفية الرقمية ورفع رضا العملاء؟
· ما هي المخاطر التقنية الرئيسية التي تواجه البنوك السعودية في سياق التحول الرقمي؟
· كيف تدير البنوك السعودية المخاطر السيبرانية، وما مدى كفاءة الأنظمة المستخدمة للأمن السيبراني؟
· ما آليات الكشف عن المخاطر الرقمية، وكيف تسهم الحوكمة في تعزيز الاستجابة للحوادث الطارئة؟
· هل تطبق البنوك استراتيجيات لتقييم المخاطر بشكل دوري، أم تعتمد على الاستجابة التفاعلية فقط؟
· ما العوائق التقنية التي تؤثر على تطبيق الحوكمة في البنوك السعودية؟
· كيف تؤثر الأنظمة المصرفية القديمة (Legacy Systems) على تطبيق الحوكمة؟
· هل يشكل نقص الكفاءات المتخصصة تحديًا للبنوك السعودية في مجال الحوكمة وإدارة المخاطر؟
· إلى أي درجة تؤثر التكاليف المالية لتطبيق أطر الحوكمة على قرارات البنوك في تبنيها؟
· ما مدى توافق سياسات الحوكمة مع اللوائح التنظيمية الصادرة عن مؤسسة النقد العربي السعودي (ساما)؟
· كيف تؤثر التشريعات السعودية على تطبيق الحوكمة في القطاع المصرفي؟
· كيف يؤثر المعيار الدولي (ISO 27001) على أداء واستقرار البنوك السعودية؟ ومدى توافقهم مع 
هذا المعيار.
· ما العلاقة بين تطبيق حوكمة تقنية المعلومات وتحقيق الأهداف الاستراتيجية للبنوك السعودية؟
· تأثير إجراء الحوكمة على الكفاءة التشغيلية ومدى تقليص الأخطاء التقنية ؟
· هل يمكن أن يؤدي تطبيق الحوكمة إلى خفض التكاليف التشغيلية وزيادة الربحية على المدى الطويل؟
فروض الدراسة
تُعد الفروض البحثية جزءًا أساسيًا من منهجية الدراسة، إذ تساعد في توجيه البحث وتحليل العلاقات بين المتغيرات المختلفة. تُبنى الفروض استنادًا إلى الإطار النظري والدراسات السابقة، وتشكل الأساس الذي يمكن من خلاله اختبار صحة العلاقات واستخلاص نتائج تسهم في تطوير الممارسات العملية في البنوك السعودية. في هذه الدراسة، تركز الفروض على العلاقة بين حوكمة تقنية المعلومات وإدارة المخاطر والأداء المؤسسي، إلى جانب استكشاف العوامل المؤثرة على تطبيق الحوكمة في القطاع المصرفي السعودي.
الفرض الرئيسي:
هناك علاقة ذات دلالة إحصائية بين تطبيق حوكمة تقنية المعلومات وفعالية إدارة المخاطر في البنوك السعودية.
الفروض الفرعية:
· فروض متعلقة بحوكمة تقنية المعلومات
· يُحتمل أن تسهم حوكمة تقنية المعلومات في تحسين الكفاءة التشغيلية داخل البنوك السعودية.
· قد يؤدي تطبيق أطر الحوكمة (مثل COBIT وITIL) إلى تعزيز الشفافية والمساءلة في العمليات التقنية.
· من الممكن أن تساعد حوكمة تقنية المعلومات في رفع جودة الخدمات المصرفية الرقمية وزيادة رضا العملاء بكافة شرائحهم.
· يُعتقد أن مستوى نضج حوكمة تقنية المعلومات يؤثر في قدرة البنك على الامتثال للمعايير التنظيمية الصادرة عن الجهات الرقابية.
· فروض متعلقة بإدارة المخاطر
· يُحتمل أن يسهم تطبيق استراتيجيات حوكمة تقنية المعلومات في تقليل احتمالية وقوع الهجمات السيبرانية على البنوك.
· قد تساعد الحوكمة في سرعة الكشف عن المخاطر الرقمية وتعزيز قدرة البنوك على الاستجابة للحوادث التقنية.
· من الممكن أن يؤدي تعزيز ثقافة المخاطر لدى الموظفين إلى رفع كفاءة إدارة المخاطر في البنوك السعودية.
· يُرجح أن يؤثر تطبيق إدارة مخاطر شاملة على استقرار الأنظمة التقنية وتقليل التكاليف المرتبطة بالحوادث الأمنية.
· فروض متعلقة بالعوامل التنظيمية والتقنية 
· تؤثر البنية التحتية التقنية للبنك على مدى كفاءة تطبيق حوكمة تقنية المعلومات.
· شكل نقص الكفاءات البشرية المتخصصة في الحوكمة وإدارة المخاطر تحديًا أمام تحسين الأداء المؤسسي.
· ساهمت التشريعات واللوائح التنظيمية الصادرة عن مؤسسة النقد العربي السعودي في تعزيز التزام البنوك بتطبيق معايير الحوكمة.
· كان للإنفاق الاستثماري على تقنيات الحوكمة والأمن السيبراني أثر إيجابي كبير على تقليل المخاطر التشغيلية.
· فروض متعلقة بالأداء المؤسسي
· أثر تطبيق حوكمة تقنية المعلومات بشكل إيجابي على الأداء المؤسسي وربحية البنوك على المدى الطويل والمتوسط.
· كما ساهمت الحوكمة في تحسين عمليات اتخاذ القرار وتقليل الأخطاء التقنية الناتجة عن ضعف الرقابة الداخلية.
· أدت كفاءة إدارة المخاطر إلى تعزيز استمرارية الأعمال وتقليل فترة تعطل الأنظمة التقنية عند حدوث الحوادث . .
· يُعتقد أن تطبيق حوكمة تقنية المعلومات يعزز ثقة العملاء والمستثمرين في البنوك السعودية، مما قد يؤدي إلى زيادة الحصة السوقية.
يسهم اختبار هذه الفروض في تحديد طبيعة العلاقة بين الحوكمة وإدارة المخاطر، مع بيان العوامل التي تعزز أو تعيق تطبيق الحوكمة في البنوك السعودية. ومن خلال تحليل هذه الفروض، تهدف الدراسة إلى تقديم توصيات تسهم في تطوير السياسات الداخلية للبنوك وتعزيز قدرتها على التكيف مع التغيرات التكنولوجية والحفاظ على مستويات الأمان والاستقرار.











الإطار العلمي لإعداد البحث
تم اعتماد المنهج الوصفي التحليلي كمنهج أساسي لهذه الدراسة، إذ يتيح جمع وتحليل البيانات المتعلقة بواقع تطبيق حوكمة تقنية المعلومات وإدارة المخاطر في البنوك السعودية بطريقة منهجية وموضوعية. يستند هذا المنهج إلى مراجعة الأدبيات العلمية المرتبطة بالحوكمة وإدارة المخاطر، بالإضافة إلى تحليل دراسات الحالات التي تركز على تطبيق هذه السياسات في المؤسسات المصرفية المحلية.
· المنهج الوصفي: يستند المنهج الوصفي إلى جمع المعلومات من المصادر الثانوية مثل الدراسات السابقة، التقارير السنوية للبنوك، ودراسات الحالة المختصة بحوكمة تقنية المعلومات في القطاع المصرفي السعودي. يهدف هذا المنهج إلى دراسة العوامل المؤثرة في تطبيق الحوكمة وتحليل أساليب إدارة المخاطر مع تسارع التحول الرقمي. كما سيتم توظيفه لتحليل الواقع الراهن وتحديد أفضل الممارسات المعتمدة في مجال الحوكمة وإدارة المخاطر.
· المنهج التحليلي: يعتمد هذا المنهج على تحليل البيانات المستخلصة من الاستبيانات والمقابلات مع مسؤولي البنوك السعودية. يهدف إلى تفسير التوجهات والإجراءات السائدة في مجال إدارة المخاطر وحوكمة تقنية المعلومات، إضافة إلى استخلاص الروابط بين المتغيرات ذات الصلة مثل العلاقة بين تطبيق الحوكمة وتقليل المخاطر وأثر ذلك على استقرار وكفاءة أداء البنوك.


· طرق البحث:
· المقابلات الشخصية: إجراء مقابلات مع القيادات التنفيذية المختصة بمجالي تقنية المعلومات وإدارة المخاطر في البنوك السعودية، بهدف فهم آليات التطبيق الفعلي للحوكمة والتحديات المواجهة في سياق إدارة المخاطر التقنية.
· الاستبيانات: تصميم استبيانات موجهة للعاملين في أقسام تقنية المعلومات وإدارة المخاطر تهدف لجمع البيانات حول فعالية أطر الحوكمة مثل COBIT وITIL، ومدى إلمام الكوادر بآليات الحوكمة في التعامل مع المخاطر السيبرانية.
· أساليب التحليل الكمي والكيفي: سيتم الاعتماد على تقنيات التحليل الكمي لتحليل نتائج الاستبيانات باستخدام برامج إحصائية متخصصة كـ SPSS، وعلى التحليل الكيفي لمخرجات المقابلات لاستخلاص رؤى معمقة حول تحديات وفرص تطبيق الحوكمة في البنوك السعودية.
· دراسة الحالة: تم استخدام منهج دراسة الحالة لاستعراض نموذج من البنوك التقليدية التي طبقت أنظمة الحوكمة لتقنية المعلومات بصورة فعالة، وذلك بغرض الوقوف على أثر هذه الأنظمة في تحسين إدارة المخاطر.
· تحليل الأدبيات السابقة: تتضمن المنهجية مراجعة الدراسات السابقة ذات الصلة بحوكمة تقنية المعلومات وإدارة المخاطر في المؤسسات المصرفية عامةً ومع التركيز على البيئة السعودية، مما يسهم في بناء إطار نظري رصين للمساهمة في سد الفجوات المعرفية لتغطية الدراسات السابقة.
تعكس هذه المنهجية الشمولية قدرة الدراسة على تقديم تحليل مستفيض لتأثير تطبيق حوكمة تقنية المعلومات على إدارة المخاطر في البنوك السعودية، مع إبراز العوامل الداعمة لفعالية الحوكمة والحد من المخاطر السيبرانية.
المنطلقات النظرية للدراسة 
تشير المنطلقات النظرية إلى الأسس التي تستند إليها الدراسة، حيث تساعد في تحديد الإطار الفكري لتحليل البيانات واستنتاج النتائج. في سياق دراسة حوكمة تقنية المعلومات وإدارة المخاطر في البنوك السعودية، توجد مجموعة من المنطلقات النظرية التي تدعم الدراسة وتوضح العلاقة بين حوكمة تقنية المعلومات وإدارة المخاطر في القطاع المصرفي.
أولاً، تعتبر نظرية الحوكمة المؤسسية أحد المنطلقات النظرية الأساسية في هذه الدراسة، حيث تبرز أهمية أنظمة الحوكمة في تحقيق الكفاءة والشفافية ضمن المؤسسات. تركز الحوكمة في البنوك على بناء الأطر التنظيمية والرقابية التي تضمن التطبيق الفعّال للسياسات والإجراءات الهادفة إلى الحد من المخاطر وتعزيز الأداء المؤسسي. كما أعتمدت هذه النظرية على توجيه القرار الاستثماري المرجو وفقا لمبادئ الاستراتيجية التي تتسم بالكفاءة والشفافية بما يتوافق مع أهداف البنك للاستقرار المالي.
ثانيًا، تشكل نظرية إدارة المخاطر ركيزة نظرية لتحليل كيفية تعامل البنوك مع المخاطر بشكل ممنهج وفعّال عبر أنظمة الحوكمة. تشير إدارة المخاطر في البنوك إلى التعرف على المخاطر المحتملة ـ كالمخاطر السيبرانية ـ وتنفيذ استراتيجيات للحد منها أو تخفيف آثارها. وتساعد هذه النظرية في فهم نهج البنوك السعودية تجاه التهديدات الرقمية ودور أنظمة الحوكمة في هذا السياق.
ثالثًا، تلعب نظرية التحول الرقمي دورًا في تفسير تأثير التحول الرقمي على ممارسات الحوكمة، خاصة مع التوسع الملحوظ في الرقمنة بالقطاع المصرفي السعودي. مما يستدعي ذلك المزيد من التكامل بين حوكمة تقنية المعلومات وتحديات المخاطر التي ستكون مرتبطة بتزايد الأنشطة الرقمية مستقبلا.
أدوات الدراسة
أدوات الدراسة تشير إلى الوسائل المستخدمة لجمع البيانات وتحليلها لتحقيق أهداف البحث. في هذا البحث حول حوكمة تقنية المعلومات في البنوك السعودية، سيتم توظيف عدة أدوات مناسبة لجمع البيانات وتفسير النتائج بدقة وموضوعية. تشمل هذه الأدوات المقابلات الشخصية والاستبيانات ودراسة الحالة بالإضافة إلى تحليل الأدبيات والمراجع ذات الصلة. وتُستخدم كل أداة بحسب المتطلبات البحثية المرتبطة بأهداف الدراسة.
· المقابلات الشخصية: تُجرى مقابلات مع بعض المسؤولين التنفيذيين في البنوك السعودية، مثل مديري تقنية المعلومات ومديري إدارة المخاطر، بهدف جمع بيانات متعمقة حول تطبيقات حوكمة تقنية المعلومات وإدارة مخاطر تكنولوجيا المعلومات بالبنوك محل الدراسة. تسهم هذه المقابلات في تحديد الممارسات والتحديات والفرص المتعلقة بهذا المجال في السياق المصرفي.
· الاستبيانات: يتم تصميم استبيانات مفصلة لتوزيعها على العاملين في أقسام تقنية المعلومات وإدارة المخاطر داخل البنوك السعودية. تهدف هذه الاستبيانات إلى قياس مدى الوعي وفهم أنظمة الحوكمة المعتمدة (مثل COBIT وITIL) ومدى فعاليتها في إدارة المخاطر الرقمية. يتضمن الاستبيان أسئلة مغلقة وأخرى مفتوحة للحصول على ردود متنوعة تعكس استعداد البنوك لتطبيق الأنظمة وتأثيرها على الأداء الأمني والمؤسسي.
· دراسة الحالة: تم إختيار بنك من البنوك السعودية التي تطبق أنظمة حوكمة تقنية المعلومات لدراسته من حيث الإجراءات العملية وأثرها على إدارة المخاطر. تركز دراسة الحالة على التحديات التي تواجه المؤسسات خلال التطبيق وكيفية التعامل معها، إضافةً إلى إبراز تغيرات ملموسة في مستوى الأمان والكفاءة نتيجة تطبيق الحوكمة.
· تحليل الأدبيات والمراجع: يُعنى بتحليل الدراسات السابقة المتعلقة بحوكمة تقنية المعلومات وإدارة المخاطر في البنوك السعودية والعالمية. يشمل ذلك الكتب والمقالات والتقارير والأبحاث ذات العلاقة بهدف استعراض تأثير الحوكمة والأطر المعمول بها كـ COBIT وITIL، وتعميق الفهم الأكاديمي لموضوع الدراسة.
· التحليل الإحصائي: تُستخدم برامج التحليل الإحصائي مثل SPSS لتحليل البيانات المستخلصة من الاستبيانات، وذلك لتحديد الأنماط والعلاقات بين تطبيق الحوكمة وإدارة المخاطر. يدعم التحليل الإحصائي استخلاص نتائج كمية تسهم في دعم النتائج والاستنتاجات المتعلقة بتأثير الحوكمة على تقليل المخاطر في البنوك السعودية.













مصطلحات الدراسة
حوكمة تقنية المعلومات (IT Governance)
تشير حوكمة تقنية المعلومات إلى مجموعة من الهياكل والعمليات التي يتم من خلالها توجيه وتقويم استخدام تقنية المعلومات داخل المنظمة، بهدف ضمان توافق تكنولوجيا المعلومات مع الأهداف الاستراتيجية للمؤسسة والمساهمة في تحقيقها. تهتم حوكمة تقنية المعلومات بتحديد السياسات والإجراءات اللازمة لتحقيق الاستخدام الأمثل للتقنية، بما يتماشى مع الأهداف التنظيمية وتشمل الرقابة على المخاطر المرتبطة بالتقنية مثل الأمن السيبراني والامتثال للمعايير القانونية والتنظيمية. يركز الهدف الأساسي على تعزيز فعالية الأداء المؤسسي من خلال توفير استراتيجيات رقابية قوية لاستخدام التكنولوجيا في مختلف مجالات العمل.

إدارة المخاطر (Risk Management)
تعرف إدارة المخاطر بأنها عملية تحديد وتحليل المخاطر التي قد تتعرض لها البنوك، ووضع استراتيجيات وإجراءات لمعالجتها أو تقليل آثارها. في القطاع المصرفي، تشمل إدارة المخاطر تقييم المخاطر المالية والرقمية والتشغيلية التي قد تؤثر على قدرة البنك على تحقيق أهدافه، وتتضمن عدة مراحل مثل تحديد المخاطر وتقييم تأثيرها ووضع خطط للحد منها أو التعامل معها ومتابعة الوضع باستمرار لضمان فعالية الاستجابة لأي تغييرات في البيئة التشغيلية. تعتبر إدارة المخاطر ركيزة أساسية من حوكمة تقنية المعلومات وتساهم في التعامل مع مخاطر استخدام التقنية في الأعمال المصرفية.
الأمن السيبراني (Cybersecurity)
يمثل الأمن السيبراني مجالاً متخصصاً في حماية الأنظمة الرقمية والمعلومات من التهديدات أو الاستخدام غير المصرح به، ويتضمن ذلك حماية الشبكات والأنظمة والبيانات والتطبيقات وكل ما يتعلق بالبنية التحتية لتكنولوجيا المعلومات من مخاطر مثل الفيروسات والهجمات الإلكترونية وسرقة البيانات. في البنوك السعودية، يعد الأمن السيبراني عنصراً أساسياً نظراً لاعتماد البنوك بصورة كبيرة جدا على الأنظمة الرقمية في تقديم الخدمات للمستفيدين.

أطر الحوكمة (Governance Frameworks)
تشير أطر الحوكمة إلى مجموعة المبادئ والممارسات التي تنظم العمليات المتعلقة باتخاذ القرارات داخل المؤسسات. وفي سياق حوكمة تقنية المعلومات، توجد العديد من الأطر مثل COBIT وITIL والتي تهدف إلى تحقيق أفضل استفادة من التقنية عبر نهج منظم وموحد للحوكمة مما يدعم الشفافية والمساءلة ويساعد في تحقيق الأهداف الاستراتيجية وتحسين الأداء المؤسسي.
COBIT  هو إطار خاص بحوكمة تقنية المعلومات يهدف إلى ضمان استخدام التقنية بما يتوافق مع استراتيجية واحتياجات البنوك. ويستند هذا الإطار إلى مجموعة من الأهداف والعمليات التي تدعم الرقابة المثلى على تقنية المعلومات وتحدد المسؤوليات والمعايير المطلوبة لإدارة التقنية بفعالية، كما يسهم في تقليل المخاطر المرتبطة بها.
ITIL هو إطار عمل يركز على تحسين إدارة خدمات تقنية المعلومات داخل البنوك، ويضم مجموعة من الممارسات والإجراءات التي تعزز تقديم خدمات تقنية معلومات فعالة وآمنة ومستدامة. ويركز ITIL على تطوير عمليات إدارة الخدمات مثل التعامل مع الحوادث وتغيير الأنظمة وحل المشكلات. وفي المصارف السعودية، يساعد ITIL في تعزيز استجابة المؤسسات لمخاطر التقنية والتحديات الأمنية بتقديم أطر منظمة للتعامل مع مشكلات تكنولوجيا المعلومات.
المخاطر السيبرانية (Cyber Risks)
تشمل المخاطر السيبرانية التهديدات التي يمكن أن تؤثر على البيانات الرقمية أو الأنظمة التقنية، وتتنوع بين هجمات إلكترونية كاختراق الأنظمة، الفيروسات، البرمجيات الخبيثة، وأيضاً أخطاء المستخدمين، فقدان البيانات، وسوء الاستخدام. ونظرًا لأهمية دور البنوك في المعاملات المالية وحفظ البيانات، فإن هذه المخاطر تشكل تحديًا بارزًا في القطاع المصرفي السعودي، ولهذا تعد حوكمة تقنية المعلومات ضرورة للحد من هذه المخاطر.



الامتثال (Compliance)
يشير الامتثال إلى التزام المؤسسات بالمعايير القانونية والتنظيمية التي تضعها الهيئات الرقابية، وفي القطاع المصرفي يشمل الامتثال لكافة القوانين واللوائح الخاصة بحماية البيانات وتكنولوجيا المعلومات والأمن السيبراني. في البنوك السعودية، فرضت الجهات التنظيمية مثل مؤسسة النقد العربي السعودي (ساما) الالتزام بمجموعة من المعايير التي تهدف إلى ضمان استقرار النظام المصرفي وحمايته من المخاطر المرتبطة باستخدام التكنولوجيا.
التحول الرقمي (Digital Transformation)
في البنوك السعودية تم اعتماد تقنيات رقمية لتحسين أدائها وتعزيز العلاقة مع العملاء ، والهدف تطوير الخدمات المصرفية وتطبيق أنظمة حوكمة تقنية معلوماتية لضمان الأمان و رفع الكفاءة للمستوى المطلوب.
الإدارة الإستراتيجية لتقنية المعلومات (Strategic Information Technology Management)
هي التنسيق بين استراتيجيات تقنية المعلومات والأعمال التشغيلية لضمان تحقيق أهداف البنك بفعالية وتقليل المخاطر والحد منها .
الشفافية (Transparency)
تعني وضوح العمليات والقرارات وإتاحة معلومات الإدارة للعملاء والجهات الرقابية لضمان حماية البيانات والامتثال للقوانين والتشريعات.






المتغير التابع (Dependent Variable)
المتغير الذي يتأثر بتغيير متغير آخر ويُقاس لمعرفة مدى تأثره.
مثال: في دراسة حوكمة تقنية المعلومات بالبنوك السعودية، تعد "البنوك السعودية" هو المتغير التابع.
المتغير المستقل (Independent Variable)
المتغير الذي يعدله الباحث ليرى تأثيره على متغير آخر.
مثال: في في دراسة حوكمة تقنية المعلومات بالبنوك السعودية ، تعد "حوكمة تقنية المعلومات" هو المتغير المستقل.


















الدراسات السابقة
دراسة الباحث: العتيبي، 2020 بعنوان "تقييم فاعلية حوكمة تقنية المعلومات في البنوك السعودية"
هدفت هذه الدراسة إلى تحليل مدى فعالية تطبيق حوكمة تقنية المعلومات في البنوك السعودية، مع التركيز على العلاقة بين أنظمة الحوكمة والكفاءة التشغيلية للأعمال المصرفية. جُمعت البيانات من خلال استبيانات موجهة للعاملين في أقسام تكنولوجيا المعلومات في عدة بنوك سعودية.
أظهرت نتائج الدراسة أن البنوك التي تطبق أطر حوكمة مثل COBIT و ITIL تحقق مستويات مختلفة من الكفاءة التشغيلية وإدارة المخاطر الرقمية. كما بينت الدراسة أن الالتزام بالمعايير الدولية وإلمام العاملين بأهمية هذه الأنظمة له دور في حماية المعلومات واستمرارية الأعمال.
دراسة الباحث: الشمري، 2019 بعنوان "تحليل أثر الحوكمة الرقمية على إدارة المخاطر في البنوك الخليجية"
تناولت هذه الدراسة دراسة أثر الحوكمة الرقمية على إدارة المخاطر في القطاع المصرفي الخليجي، مع تحليل العوامل المرتبطة باستجابة البنوك للأزمات الرقمية كالهجمات السيبرانية. استخدم الباحث هنا المنهج الكمي عبر استبيانات وجهت لمديري المخاطر في البنوك الخليجية.
توصلت الدراسة إلى وجود علاقة بين تطبيق الحوكمة الرقمية وقدرة البنوك على الاستجابة والتكيف مع المخاطر الرقمية، لا سيما عند توفر آليات للمراجعة الدورية لأنظمة الأمن السيبراني.
دراسة الباحث: الزهراني، 2021 بعنوان "ممارسات حوكمة تقنية المعلومات في القطاع المصرفي السعودي دراسة مقارنة بين البنوك التقليدية والبنوك الرقمية"
هدفت هذه الدراسة إلى مقارنة ممارسات الحوكمة بين البنوك التقليدية والبنوك الرقمية في السعودية. اعتمدت الدراسة المنهج النوعي من خلال مقابلات مع مديري تقنية المعلومات في كلا النوعين من البنوك.
أشارت النتائج إلى وجود اختلافات في المرونة وتطبيق أنظمة الحوكمة؛ حيث تعتمد البنوك الرقمية بشكل أكبر على الابتكارات التكنولوجية مقارنة بالبنوك التقليدية، والتي تواجه بعض التحديات المتعلقة بأنظمة المعلومات والبنية التحتية.
دراسة الباحث: العسيري، 2018 بعنوان "دور حوكمة تقنية المعلومات في الحد من المخاطر السيبرانية في البنوك السعودية"
ناقشت هذه الدراسة دور حوكمة تقنية المعلومات في تقليل المخاطر السيبرانية للبنوك السعودية باستخدام بيانات كمية تم جمعها عبر استبيانات وزعت على مديري تقنية المعلومات.
بينت النتائج أن استخدام أطر الحوكمة مثل COBIT يرتبط بتحسين الأمن السيبراني وتقليل احتمالية وقوع تهديدات إلكترونية، بالإضافة إلى تحسين سرعة وكفاءة استجابة البنوك للهجمات السيبرانية.
دراسة الباحث: السبيعي، 2020 بعنوان "تحديات تطبيق حوكمة تقنية المعلومات في البنوك السعودية 
"دراسة ميدانية"
استهدفت هذه الدراسة تحديد التحديات التي تعترض تطبيق حوكمة تقنية المعلومات في البنوك السعودية، مع التركيز على الجوانب المتعلقة بالموارد البشرية والتقنية. جُمعت البيانات عبر استبيانات ومقابلات شخصية مع مديري الأنظمة والبنية التحتية في عدة بنوك.
أظهرت النتائج وجود تحديات مرتبطة بنقص الكفاءات المؤهلة، والحاجة إلى تدريب مستمر للموظفين، إضافة إلى محدودية الاستثمار في تطوير الأنظمة التقنية.

دراسة القحطاني (2017): بحثت أثر تطبيق حوكمة تقنية المعلومات على استقرار النظام المصرفي السعودي، وأظهرت أن البنوك التي تتبع أطر حوكمة قوية أكثر قدرة على التكيف والاستقرار.
دراسة الفيفي (2022): قارنت بين الحوكمة في البنوك الرقمية والتقليدية بالسعودية، وبيّنت أن البنوك الرقمية تعتمد على أطر حديثة للحوكمة مما يعزز تلبية احتياجات العملاء وتقليل مخاطر التحول الرقمي.
تشير غالبية الدراسات السابقة إلى أهمية الحوكمة في البنوك السعودية ودورها في تقليل المخاطر وتحسين الأداء، لكنها تختلف في تركيزها وبعضها لم يتعمق في الجوانب التقنية أو البشرية ولم يقدم حلولاً عملية للتحديات.
ما يميز دراستي الحالية: ستركز بشكل مفصل على علاقة حوكمة تقنية المعلومات بإدارة المخاطر في أحد البنوك السعودية وتأثيرها على الأداء والاستقرار البنكي، مع تحليل للتحديات التقنية والبشرية وتقديم حلول مبتكرة، إضافة لبحث تأثير الحوكمة على رضا العملاء وكفاءة الأداء وعلاقة ذلك بالتشريعات المحلية مثل التعليمات الصادرة من البنك المركزي السعودي، والتي تركز على دور حوكمة تقنية المعلومات في تطوير أداء البنوك السعودية.
على الرغم من وجود الدراسات السابقة حول حوكمة تقنية المعلومات، إلا أن القليل منها تناول القطاع المصرفي السعودي بتفاصيله التنظيمية والتقنية. لذلك تهدف هذه الدراسة إلى سد هذه الفجوة من خلال تحليل أثر الحوكمة على أمان البيانات، الامتثال التنظيمي، ورضا العملاء في البنوك السعودية، مع تقديم توصيات عملية قابلة للتنفيذ. تلقي الدراسة الضوء على أهمية تفسير أوجه التشابه والاختلاف مع الدراسات السابقة وربط النتائج بأهداف الدراسة وفرضياتها. كما تؤكد النتائج ضرورة مراعاة الخصوصيات لسوق المالية المحلية وتطوير الأطر والأنظمة لتشمل تقنيات حديثة كتحليل البيانات والذكاء الاصطناعي. 
نبذة عن الدراسات السابقة:
هي أبحاث أجريت في نفس مجال الدراسة الحالية، وتمنح الباحث خلفية عن الموضوع، وتحدد الجوانب التي تستحق البحث، وتجنب التكرار، وتدعم الإسهام العلمي.
أهميتها:
· تعزز فهم الباحث للموضوع
· تكشف الثغرات البحثية
· تمنع تكرار النتائج
· تساعد في بناء الإطار النظري
· تدعم صياغة فرضيات قابلة للاختبار
أمثلة فرضيات مستنيرة:
· توجد علاقة بين حوكمة تقنية المعلومات وأداء البنوك السعودية
· تؤثر الحوكمة إيجابيًا على أمان البيانات.
· ساهمت الحوكمة الفعالة في الامتثال التنظيمي.
· يوجد فرق في رضا العملاء حسب تطبيق آليات الحوكمة.
الإطار النظري لحوكمة تقنية المعلومات في البنوك السعودية:
تشير حوكمة تقنية المعلومات (IT Governance) إلى مجموعة من الأطر والعمليات والهياكل التي تهدف إلى توجيه وإدارة تقنية المعلومات بما يتوافق مع أهداف البنوك ويساعد في تحقيق القيمة، مع مراقبة المخاطر ذات الصلة (المصدر)( IT Governance Institute, 2003).
تركزت حوكمة تقنية المعلومات على تحقيق توافق الاستثمارات التقنية مع استراتيجيات العمل، ودعم الكفاءة والفعالية في تقديم الخدمات، بالإضافة إلى المحافظة على أمان وسرية المعلومات.
أهمية حوكمة تقنية المعلومات في البنوك:
تعد البنوك من القطاعات التي تعتمد بشكل كبير على تقنية المعلومات في مختلف أنشطتها اليومية، مثل المعاملات المالية، وإدارة المخاطر، وحماية البيانات. تساهم حوكمة تقنية المعلومات في:
· دعم استمرارية الأعمال والحد من احتمالات التعطيل التقني
· المساعدة في حماية البيانات المالية والشخصية من الهجمات السيبرانية
· دعم الالتزام بالقوانين واللوائح التنظيمية المحلية والدولية
· تعزيز الشفافية والمساءلة في إدارة الموارد التقنية


أطر ونماذج حوكمة تقنية المعلومات:
يوجد عدد من الأطر المعتمدة عالميًا لدعم تطبيق حوكمة تقنية المعلومات بفعالية، ومنها:
COBIT (Control Objectives for Information and Related Technologies):
إطار يركز على إدارة وضبط تقنية المعلومات بما يلبي أهداف العمل.
ITIL (Information Technology Infrastructure Library):
مجموعة من أفضل الممارسات لإدارة خدمات تقنية المعلومات.
ISO/IEC 38500:
معيار دولي يختص بإدارة حوكمة تقنية المعلومات.
تطبق البنوك السعودية هذه الأطر مع إجراء تعديلات لتناسب متطلبات السوق المحلي والانظمة المصرفية الوطنية. يشهد القطاع المصرفي السعودي نموًا في استخدام التقنية، بالتزامن مع زيادة التحديات الأمنية والتنظيمية، خاصة مع التحول الرقمي المستمر. كما تفرض الهيئات الرقابية كـ "ساما" (مؤسسة النقد العربي السعودي) متطلبات متجددة على حوكمة تقنية المعلومات بهدف دعم استقرار القطاع المصرفي بكافة أنواعه التقليدية والرقمية.

نظرية الوكالة (Agency Theory):
الوكيل يدير موارد الموكل، وقد تنشأ مشاكل تضارب المصالح، حيث قد يفضل الوكيل مصلحته على مصلحة الموكل، مما يؤدي لزيادة المخاطر وقلة الشفافية.
نظرية الوكالة في حوكمة تقنية المعلومات:
هذه النظرية تساعد البنوك على تحديد الأطراف المؤثرة وتوجيه الحوكمة نحو مزيد من المساءلة والشفافية.


نظرية أصحاب المصلحة:
تؤكد أن البنوك يجب أن تراعي مصالح جميع الأطراف المرتبطة بأنشطتها، وليس المساهمين فقط. في حوكمة تقنية المعلومات بالبنوك السعودية، تشمل هذه الأطراف العملاء، الموظفين، فرق الأمن السيبراني، المراجعين، مزودي التقنية، والجهات التنظيمية. وبالتالي تضمن الحوكمة الجيدة تلبية الأنظمة المصرفية لمتطلبات العملاء والقوانين، وتجاهل أي طرف قد يؤدي إلى مخاطر أوفشل المشاريع.
الأطر المعيارية لحوكمة تقنية المعلومات
تعتمد الدراسة على أطر معيارية عالمية كأدلة عملية لإنشاء نظم حوكمة فعالة، وهي ليست نظريات بل ممارسات مبنية على تجارب ناجحة.
COBIT: إرتباط أهداف إدارة التكنولوجيا وإدارة الحوكمة عبر خمسة مبادئ أساسية فقط. يُستخدم هذا المعيار في البنوك السعودية لتصميم العمليات وإدارة المخاطر وضبط الامتثال وقياس الأداء لضمان توافق الاستثمار التقني مع الأهداف الاستراتيجية.
ITIL: يركز على تحسين جودة وكفاءة خدمات تقنية المعلومات من خلال دورة حياة الخدمة، ويساعد البنوك السعودية على استمرارية الخدمات المصرفية الرقمية وإدارة الحوادث التقنية بما يلبي تطلعات العملاء.
ISO/IEC 27001: معيار عالمي لإدارة أمن المعلومات، يعد جزءًا أساسيا من الحوكمة المصرفية لضمان حماية بيانات العملاء والامتثال التنظيمي.
اتفاقيات بازل: رغم أنها ليست أطر حوكمة تقنية معلومات، إلا أنها تفرض متطلبات لإدارة المخاطر وتشجع تبني أنظمة تقنية موثوقة ودعم دقة الإبلاغ المالي والامتثال في البنوك السعودية.
النموذج متعدد الأبعاد لحوكمة تقنية المعلومات: يجمع بين أبعاد استراتيجية وتنظيمية وتشغيلية وإدارية وتقيمية، لتقييم نضج الحوكمة بالبنوك السعودية وتحديد نقاط القوة والضعف لكل بعد، ما يدعم تقديم توصيات شاملة وقابلة للتطبيق.
.

الخلاصة المختصرة للإطار النظري
يرتكز هذا الإطار النظري على فهم حوكمة تقنية المعلومات في البنوك السعودية من خلال نظرية الوكالة وأهمية المساءلة، ونظرية أصحاب المصالح ودور جميع الأطراف. كما تبرز الأطر المعيارية مثل ISO 27001 وCOBIT وITIL ومنهجيات بازل أدوات عملية للتطبيق والتحليل عبر النموذج متعدد الأبعاد. يمكّن هذا الإطار الدراسة من تقييم ممارسات الحوكمة وتحديد التحديات ومدى تحقيق الأهداف التنظيمية وإدارة المخاطر والامتثال.
لنجاح البحث، وضعت خطة واضحة تشمل تصميم البحث وتحديد المجتمع والعينة وخطوات وأدوات جمع البيانات بدقة لضمان نتائج علمية موثوقة.

تصميم البحث
هو المخطط الشامل لكيفية الإجابة على أسئلة البحث وتحقيق أهدافه. إنه الهيكل الموجه لجميع مراحل الدراسة، من جمع البيانات إلى تحليلها. لا يقتصر التصميم على تحديد المنهجية فقط أيا كانت (كمي، نوعي، مختلط فحسب بل يشمل أيضا تفاصيل حول كيفية التعامل مع المتغيرات والتحكم في العوامل الخارجية، وضمان الصلاحية والموثوقية
في سياق دراسة حوكمة تقنية المعلومات في البنوك السعودية، يمكن اعتماد تصميم بحث مختلط يجمع بين ويشمل مزايا المناهج الكمية والنوعية.  شامل وعميق للظاهرة المدروسة
المنهج الكمي/
 يستخدم لقياس وتحديد العلاقات بين المتغيرات مثل مستوى نضج حوكمة تقنية المعلومات، ومستوى الالتزام التنظيمي، وتأثيرهما على الأداء. يساعد هذا المنهج في تعميم النتائج على نطاق أوسع. ويضمن استخدام الاستبيانات الموحدة.

المنهج النوعي /
 يستخدم لاستكشاف الظاهرة بعمق، وفهم الأسباب الكامنة وراء الممارسات الحالية، وتحديد التحديات والفرص من وجهة نظر المشاركين. هذا المنهج يوفر رؤى غنية لا يمكن للبيانات الكمية وحدها أن تقدمها .


التصميم المختلط: 
 علميا حوكمة تقنية المعلومات في القطاع المصرفي تتسم بالتعقيد؛ فالأمر لا يتعلق فقط بالامتثال للمعايير، بل يشمل أيضا الثقافة التنظيمية، تحديات التطبيق، والعوامل البشرية. التصميم المختلط يسمح للباحث 
فهم عميق للممارسات الحالية من خلال المقابلات النوعية .
 شرح العلاقات والأنماط المكتشفة كمي 
استخدام البيانات الكمية لتعميم النتائج بشكل أوسع 
التحقق من صحة النتائج عن طريق مقارنة البيانات المستقاة من مصادر ومنهجيات
مجتمع وعينة البحث
في دراسة حوكمة تقنية المعلومات في البنوك السعودية : مجتمع البحث شمل البنك الأهلي التجاري في المملكة العربية السعودية والمسجل لدى البنك المركزي السعودي. 
عينة البحث:
تم اختيار البنك الأهلي بشكل مقصود لكونه أكبر البنوك السعودية من حيث الأصول وتعدد مختلف الأنظمة 
الرقمية ويقدم خدمات مصرفية متنوعة، ولديه الفروع العاملة في مناطق المملكة، نظرا لخضوعه لنفس الإطار التنظيمي العام فيما يتعلق بالقطاع المالي وتقنية المعلومات
	البنك
	مجتمع البحث 
	نسبة التمثيل 

	البنك الأهلي التجاري
	60
	100%

	المجموع
	60
	100%


جدول رقم (1): مجتمع البحث ونسبة التمثيل.



خصائص عينة البحث:
العينة: هي مجموعة فرعية من مجتمع البحث يتم اختيارها لتمثيل هذا المجتمع. خصائص العينة حددت على أنها الأفراد أو الكيانات الذين شاركوا في الدراسة .
وقد شملت عدد العاملين بمجال حوكمة تقنية المعلومات بالبنك الأهلي التجاري وعددهم 60 موظف.  
تحديد خصائص العينة في هذه الدراسة نظرا لخصوصية الموضوع وحاجته إلى خبرة متبحرة، يجب أن تكون العينة من الأفراد ذوي الصلة المباشرة بحوكمة تقنية المعلومات داخل البنوك. وشملت الآتي: 




	المتغير
	مكان العمل
	العدد / الفئة 
	النسبة

	عدد الموظفين
	



الأهلي التجاري




	60
	100%

	
الجنس
	
	
ذكر  
	
33
	55%

	
	
	
أنثى  
	
27
	45%


	المجموع 
	
	60         
	100%

	
سنوات الخبرة


	
	0 - 2
	18
	30%

	
	· 
	3-4
	21
	35%

	
	· 
	4-5
	9
	15%

	
	· 
	5- فأكثر
	12
	20%

	المجموع 
	








الأهلي التجاري
	60
	100%

	المسمى الوظيفي
	
	مدير 
	6
	10%

	
	
	مساعد مدير

	12
	20%

	
	
	إداري

	27
	45%

	
	
	رئيس قسم
	51
	25%

	المجموع
	
	60
	100%

	الدرجة العلمية
	
	دبلوم 

	27

	45%

	
	
	بكالوريوس 

	15
	25%

	
	
	ماجستير

	12
	20%

	
	
	دكتوراه 

	6
	10%

	المجموع
	
	60
	100%


	  جدول رقم (2): خصائص عينة البحث.


المستوى التنظيمي:
القيادات العليا في تقنية المعلومات : رؤساء أقسام تقنية المعلومات، مدراء البنية التحتية، مدراء الأمن السيبراني.
المسؤولون عن الحوكمة والمخاطر والامتثال : رؤساء أقسام إدارة المخاطر التقنية مدراء الامتثال ، ومدراء التدقيق الداخلي.
تتطلب الدراسة أن يكون المشاركون من ذوي الخبرة الكافية في مجال تقنية المعلومات، أو إدارة المخاطر، والحوكمة المؤسسية في القطاع المصرفي لا يستنثى من ذلك المواقع الجغرافية لذا لايوجد بينها تباين في السياسات كانت تكون موحدة على مستوى البنك كافة.



محددات حجم العينة
يشير حجم العينة إلى عدد العاملين بمجال حوكمة تقنية المعلومات في البنك الأهلي . 
درجة تجانس العينة تمثل ممارسات حوكمة تقنية المعلومات متشابهة تماما بين البنوك السعودية 
بسبب الإطار التنظيمي الموحد، قد يكون حجم العينة أقل مما لو كانت الممارسات متباينة.
 مستوى الثقة والإحصائي المسموح به /
 كلما زادت الرغبة في الدقة الإحصائية على سبيل المثال، مستوى ثقة ٩٥% وهامش خطأ (5%)، زاد حجم العينة المطلوب. يمكن استخدام الصيغ الإحصائية لحساب الحجم الأمثل للعينة.
قدرة الباحث على الوصول /
مدى سهولة الحصول على موافقة البنك والموظفين للمشاركة.

للجزء النوعي (المقابلات العميقة)
التشبع النظري /
هذا هو المحدد الأساسي في البحث النوعي. حيث تم إجراء المقابلات وظهرت لدينا معلومات جديدة و رؤى مختلفة من أفراد العينة. حيث تراوحت حجم العينة في الدراسات النوعية عدد 60 مشاركا. 
عمق المعلومات المطلوبة /
زادت الحاجة إلى فهم عميق ومفصل للبحث، وتتطلب الأمر عددًا أكبر من المقابلات وأكثر عمقاً.
الموارد المتاحة/
 الوقت والجهد المبذولان لإجراء وتحليل المقابلات بشكل عام، سعت الدراسة إلى استهداف عدد كبير في البنك قدر المستطاع للاستبيانات الكمية، وتم التركيز على عدد محدود من المقابلات المتعمقة 60 مقابلة مع الخبراء الرئيسيين لضمان العمق. هذا النهج يضمن الحصول على بيانات كمية قابلة للتعميم ورؤى نوعية غنية.
(خطوات جمع البيانات)
تطلب جمع البيانات عملية منظمة ومرحلية لضمان الكفاءة والموثوقية.
المرحلة الأولى: التحضير والتصريح:
الحصول على الموافقات اللازمة من الجهات الرسمية . 
التواصل المبدئي مع إدارة البنك للحصول على موافقته المسبقة للمشاركة، وشرح أهداف الدراسة وسريتها.
تطوير أدوات جمع البيانات (الاستبيان والمقابلات) واختبارها الأولى (Pilot Study) الضمان وضوحها وفعاليتها.
المرحلة الثانية: جمع البيانات الكمية (الاستبيانات):
توزيع الاستبيانات ورقيا على المشاركين المستهدفين (مدراء تقنية المعلومات و مدراء المخاطر) في البنك التي وافق على المشاركة. وتمت متابعة عمليات التعبئة وتذكير المشاركين لزيادة معدل الاستجابة.
جمع الاستبيانات المكتملة وتدقيقها لضمان صلاحية البيانات.
المرحلة الثالثة: جمع البيانات النوعية (المقابلات):
تحديد جدول زمني للمقابلات مع كبار الخبراء والمسؤولين الذين تم اختيارهم في البنك.
إجراء المقابلات المتعمقة وجهاً لوجه أو عبر وسائل التواصل مع استخدام أدوات تسجيل آمنة بعد الحصول على الموافقة تدوين الملاحظات وتفريغ المقابلات بدقة وشمولية.
المرحلة الرابعة: تنظيف وتجهيز البيانات:
إدخال البيانات الكمية إلى برامج التحليل الإحصائي SPSS وبالتالي مراجعتها لتأكد من خلوها من الأخطاء أو القيم المفقودة وأخيرا تصنيفها للتحليل 
أدوات جمع البيانات
تم اختيار الأداة المناسبة لجمع البيانات وهو أمر ضروري لضمان الحصول على المعلومات المطلوبة بدقة وكفاءة.
أولاً : الاستبيان - (Questionnaire) للبيانات الكمية:
التصميم : كان الاستبيان مصمما بعناية فائقة، مع أسئلة واضحة ومحددة تقيس المتغيرات المستقلة والتابعة وأبعادها. مع إمكانية استخدام مقاييس ليكرت ( (Likert scale القياس درجة الموافقة أو الأهمية، بالإضافة إلى أسئلة مفتوحة محدودة إن لزم الأمر.


	الإجابة
	موافق بشدة
	موافق
	محايد
	غير موافق
	غير موافق بشدة

	الدرجة
	5
	4
	3
	2
	1


                        جدول رقم (3): يوضح استخدام مقاييس ليكرت.


	المجال
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  جدول رقم (4): يوضح توزيع فقرات الاستبانة على المجالات 



كانت تغطي الأسئلة محاور عديدة مثل:
· مستوى تطبيق أطر حوكمة تقنية المعلومات 
· فعالية لجان حوكمة تقنية المعلومات
· مستوى إدارة المخاطر السيبرانية والتقنية.
· درجة الامتثال للوائح البنك المركزي السعودي.
· تأثير حوكمة تقنية المعلومات على الأداء التشغيلي والمالي.
· التحديات الرئيسية في تطبيق حوكمة تقنية المعلومات.
الموثوقية والصلاحية/
 تم التأكد من صلاحية الاستبيان من خلال تحكيمه من قبل خبراء في المجال. 
 
ثانياً: المقابلة المتعمقة - In-depth interview)) للبيانات النوعية:
. التصميم /
المقابلة أداة أساسية للحصول على رؤى غنية ومعمقة، يجب أن تكون المقابلة شبه منظمة (Semi-structured) ، و تحتوي على مجموعة من الأسئلة الأساسية والمفتوحة التي تسمح بالمرونة في النقاش وتتبع المواضيع الجديدة التي ظهرت خلال المقابلة.
ركزت الأسئلة على النقاط التالية:
· الاستراتيجيات المتبعة في حوكمة تقنية المعلومات.
· التحديات التشغيلية والثقافية التي تواجه التطبيق.
· أفضل الممارسات المطبقة.
· تأثير السياسات التنظيمية.
· وجهات نظر الخبراء حول مستقبل حوكمة تقنية المعلومات في القطاع البنكي .
التسجيل /
شملت المقابلات تسجيلا صوتيا بعد الحصول على موافقة المشاركين، وتم تفريغها نصيا لتحليلها
والتخلص منها حفاظا على أمن المعلومات .
المجري/
 مع الأخذ بالاعتبار التدريب المسبق على مهارات الاستماع الفعال وطرح الأسئلة المفتوحة والتحري عن التفاصيل دون توجيه الإجابات خلال المقابلة.
ثالثاً : تحليل الوثائق - (Document Analysis) أداة مساعدة:
تم استخدام تحليل الوثائق كمصدر ثانوي للبيانات مثل مراجعة التقارير السنوية للبنك، سياسات حوكمة تقنية المعلومات المعلنة، تقارير الامتثال أو الإرشادات الصادرة عن البنك المركزي السعودي. هذا ساعد في فهم الإطار الرسمي وتوثيق الممارسات المطبقة.
الخلاصة
اعتماد تصميم بحث مختلط، مع تحديد دقيق المجتمع البحث وخصائص العينة ومحددات حجمها، واستخدام خطوات منظمة لجمع البيانات وأدوات فعالة ومتنوعة ( الاستبيانات والمقابلات)، ضمنت لهذه الدراسة القدرة على تقديم فهم شامل ودقيق لحوكمة تقنية المعلومات في البنوك السعودية. هذا النهج المنهجي مكن من استخلاص نتائج موثوقة وقابلة للتطبيق، تسهم في تطوير ممارسات الحوكمة في هذا القطاع الحيوي.



تحديد نطاق البحث وأدوات التحليل الإحصائي: حدود الدراسة 
لكل دراسة علمية حدود ترسم بدقة لضمان تركيز البحث وتحديد نطاق صلاحية النتائج. هذه الحدود تشمل الأبعاد الزمانية والمكانية والموضوعية وبالتوازي مع تحديد هذه الحدود، تأتي مرحلة اختيار الأداة المناسبة للتحليل الإحصائي، والتي تعد جوهر معالجة البيانات الكمية واستخلاص النتائج منها.
أدوات جمع البيانات:
· مقابلات شبه منظمة مع 60 مسؤولاً لمناقشة تنفيذ الحوكمة والتحديات القائمة.
ضوابط منهجية:
· اختبار أدوات البحث على عينة أولية (60 أفراد).
· ضمان تحقيق التمثيل الجغرافي والمؤسسي.
· استخدام التحليل الإحصائي (SPSS) 
التحديات المتوقعة:
برزت التحديات في صعوبة الوصول لبعض البيانات الحساسة وذلك يتعلق بمشاركة المعلومات لدى البنك.
دراسة الحالة: تطبيق حوكمة تقنية المعلومات في البنك الأهلي السعودي
1. نبذة عن البنك:
· الاسم: البنك الأهلي السعودي (National Commercial Bank - NCB)
· التصنيف: بنك تجاري يُعد الأكبر في المملكة من حيث قيمة الأصول وعدد العملاء
· التوجه: ريادة التحول الرقمي وتطبيق أعلى معايير الحوكمة الرقمية

2. دوافع اختيار البنك كدراسة حالة:
· الريادة في الحوكمة:
· كان من أوائل البنوك السعودية التي اعتمدت أطر حوكمة تقنية المعلومات 
· حاصل على شهادات دولية مرموقة في الأمن السيبراني (مثل PCI-DSS)
· الالتزام التنظيمي:
· ألتزم بشكل صارم بإرشادات مؤسسة النقد العربي السعودي (ساما) في إدارة المخاطر الرقمية
· تقدم التحول الرقمي:
· يمتلك بنية تحتية متقدمة مثال (منصة "أهلي موبايل" الذكية)
3. منهجية تطبيق الحوكمة:
· الهيكل التنظيمي:
· تأسيس لجنة متخصصة لحوكمة تقنية المعلومات تتبع لمجلس الإدارة
· وجود إدارة مستقلة للأمن السيبراني ترفع تقارير دورية للجنة المراجعة الداخلية
· الأطر المعتمدة:
· COBIT 2019 لضبط عمليات تقنية المعلومات وربطها بالأهداف الاستراتيجية
· ISO 27001 لإدارة أمن المعلومات
· NIST Cybersecurity Framework لتقييم المخاطر السيبرانية
· NDMO  ليشمل مجموعة أكبر من ممارسات إدارة البيانات
· NCA  إعداد استراتيجية وطنية للأمن السيبراني وتنظيم مشاركة المعلومات ، وتقديم الدعم للجهات المختصة في التحقيق في الجرائم السيبرانية.
· ECC ضوابط الأمن السيبراني الأساسية وتشمل البنية التحتية الوطنية .  
· إدارة المخاطر:
· استثمار في أنظمة ذكاء اصطناعي لرصد التهديدات (مثل نظام Splunk)
· إجراء اختبارات اختراق دورية بالتعاون مع جهات أمنية عالمية
4. التحديات التي واجهها البنك:
· تكامل الأنظمة القديمة:
· واجه البنك تحدياً في دمج أنظمة الخدمات المصرفية الأساسية القديمة بحلول الحوكمة الحديثة
· نقص الكوادر المؤهلة:
· الحاجة المستمرة لتدريب الموظفين وتأهيلهم على أطر مثل COBIT وITIL
· ارتفاع التكاليف:
· )تطلبت الاستثمارات الضخمة في البنية التحتية الأمنية (كأنظمة (SIEM) وتوفير موارد مالية كبيرة لإنجاز المشروع 
5. النتائج المحققة:
· خفض الهجمات السيبرانية بنسبة 40% بين عامي 2021 و2023
· تحقيق الامتثال الكامل لمتطلبات ساما للأمن السيبراني في 2024
· الحصول على جائزة أفضل بنك في إدارة المخاطر حسب العدد الصادر من مجلة 
 The Banker الشهرية لعام 2023 والتي تهتم بالمقالات المختصة بالشؤون 
المالية الدولية. 
6. الدروس المستفادة (للاقتداء بها في القطاع):
· أهمية دعم الإدارة العليا كعامل رئيسي لنجاح الحوكمة
· ضرورة الاستثمار المستمر في تدريب الموارد البشرية
· الاعتماد على استراتيجية تدريجية لتحديث الأنظمة القديمة
كيفية توظيف الحالة في البحث:
· كنموذج ناجح يُبرز فعالية تطبيق الحوكمة في البيئة المصرفية السعودية
· كأساس لتحليل نقدي، مثل دراسة آليات تجاوز التحديات
· كمصدر بيانات أولية في حال إجراء مقابلات مع مسؤولي البنك



الحدود الزمانية للبحث 
المفهوم تشير الحدود الزمانية إلى الإطار الزمني الذي تغطيه هذه الدراسة. تحدد هذه الحدود الفترة الزمنية التي تم فيها جمع البيانات أو التي تتعلق بها الظاهرة المدروسة. تحديد الحدود الزمانية بوضوح مما يساهم في تركيز الدراسة ويُمكن من القارئ من فهم السياق الزمني للنتائج.
في سياق دراسة حوكمة تقنية المعلومات في البنوك السعودية : نظرا للتطور السريع في مجال تقنية المعلومات والتغيرات المستمرة في اللوائح التنظيمية والأمن السيبراني، من الضروري تحديد فترة زمنية حديثة للدراسة لضمان حداثة و راهنية هذي النتائج، لذا تم التركيز على آثار التحول الرقمي وتطبيقات الحوكمة الحديثة ضمن التطوير القانوني والتنظيمي المتماشي مع رؤية المملكة 2030 ، والمتوقع أن تغطي الدراسة الفترة من بداية عام 2018 حتى منتصف عام 2025.
اختيار هذه الفترة الزمنية يبرر بما يلي:
التطورات التكنولوجية وتعكس هذه الفترة أحدث التطورات في مجال التقنيات المالية (FinTech)، والتحول الرقمي المتسارع الذي تشهده البنوك السعودية حاليا، بالإضافة إلى تزايد تعقيد وإزدياد التهديدات السيبرانية، مما يستدعي تحديث ممارسات حوكمة تقنية المعلومات بشكل دوري.
التحديثات التنظيمية /
 شهدت الفترة الأخيرة تحديثات و توجيهات البنك المركزي السعودي (SAMA) المتعلقة بإدارة المخاطر التقنية والأمن السيبراني، والتي تؤثر بشكل مباشر على أطر حوكمة تقنية المعلومات في البنوك السعودية بشكل إيجابي مما سيزيد من مستوى الاستقرار المالي والمصرفي على حد سواء.
تجنب العمل على البيانات القديمة/
التي تتمثل في البيانات المتعلقة بحوكمة تقنية المعلومات والمتغيرة بسرعة وبالتالي فإن استخدام بيانات قديمة لن يعكس الواقع الحالي لممارسات الحوكمة في القطاع المصرفي السعودي.
الحدود المكانية للبحث
المفهوم تشير الحدود المكانية إلى الموقع الجغرافي أو البيئة المحددة التي جرت فيها الدراسة. يساعد هذا التحديد على تركيز جهود البحث ويُوضح السياق الذي طبقت فيه النتائج.
في سياق هذه الدراسة كانت الحدود المكانية لهذه الدراسة واضحة ومحددة وأقتصرت الدراسة على بنك تجاري مرخص ومسجل و أشتملت على كافة الشرائح (تجارية ، إسلامية، رقمية) في المملكة العربية السعودية. ولم تشمل الدراسة بنوكًا خارج السعودية إلا إذا طبقت نفس الأنظمة والتشريعات. 
يرجع تحديد هذا النطاق المكاني إلى عدة أسباب:
التركيز على سياق محدد/
 تعد البيئة المصرفية السعودية فريدة من نوعها، فهي تخضع لإطار تنظيمي محدد وصارم من قبل البنك المركزي السعودي، كما أنها تتأثر بخصوصيات السوق والثقافة المحلية. هذا التركيز يضمن عمق التحليل بدلاً من الانتشار الواسع الذي قد يقلل من الدقة. محدودية الوصول إلى البيانات والمعلومات في البنوك السعودية أكثر واقعية وملاءمة بحيث تم التركيز على هذا القطاع بشكل مباشر.
الاستهداف المباشر/
يتيح هذا الجزء أن تكون هنالك صلة مباشرة بصناع القرار والممارسين في القطاع المصرفي السعودي. ولفهم أثر الحوكمة وإدارة المخاطر في البنك الأهلي التجاري السعودي عمليًا خلال هذه المرحلة. 
لتشمل المستويين التاليين : 
· المستوى الإداري: (مدراء تقنية المعلومات، مدراء المخاطر، مسؤولو الأمن السيبراني)
· المستوى التنفيذي: (موظفي أقسام الحوكمة وإدارة المخاطر)
بناءً على متطلبات البنك المركزي السعودي (ساما)، يتعين على المؤسسات المالية تطبيق ضوابط إطار حوكمة تقنية المعلومات (IT Governance Framework) الذي تم إصداره في أواخر عام 2021.
طلب البنك الأهلي السعودي إجراء تقييم من طرف ثالث للتحقق من مدى التزام ضوابط البنية التحتية لتقنية المعلومات بإطار الحوكمة المشار إليه. وهدف هذا التقييم قياس مستوى النضج في تطبيق 514 من ضوابط حوكمة تقنية المعلومات. وبالفعل تم تكليف إحدى الشركات الاستشارية الكبرى بتنفيذ هذا التقييم لمستوى النضج لعام 2024، حيث بدأ التقييم في يناير 2024 وانتهى في مارس 2024.
وفقًا لنتائج التقييم:
· تم تصنيف 510 ضوابط ضمن مستوى النضج 3.
· تم اعتبار 4 ضوابط غير قابلة للتطبيق أثناء التقييم.
المتطلبات اللازمة لتحقيق مستوى النضج 3
تمثلت المتطلبات كالتالي، وفقًا لإرشادات البنك المركزي السعودي (ساما)، هي :
· تعريف واعتماد وتنفيذ ضوابط تقنية المعلومات بشكل منظم ورسمي.
· إمكانية إثبات تنفيذ ضوابط تقنية المعلومات.
· تعريف مؤشرات الأداء الرئيسية ومراقبتها والإبلاغ عنها لتقييم التنفيذ.
· مراقبة الالتزام بوثائق تقنية المعلومات مثل السياسات والمعايير والإجراءات، ويفضل استخدام أدوات لإدارة الحوكمة والمخاطر والامتثال (GRC). ومن الأدوات المستخدمة (Archer , Orbit, )
وقد قام البنك الأهلي السعودي بتعريف واعتماد وتنفيذ ضوابط إطار حوكمة تقنية المعلومات الصادر عن ساما، مع متابعة فعالية والتزام المعايير والسياسات ذات الصلة بصورة مستمرة لتحقيق مستوى النضج الثالث.
ملخص التسليمات المنجزة من قبل الشركة الاستشارية
في إطار تلبية متطلبات البنك المركزي السعودي (ساما)، أجرت جهة مستقلة تقييمًا لمدى الالتزام بضوابط البنية التحتية لتقنية المعلومات وفقًا لإطار حوكمة تقنية المعلومات، بما يشمل قياس مستوى النضج للضوابط المطبقة. وأوضحت نتائج التقييم الذي أُجري في عام 2023 أن 90٪ من الضوابط كانت عند مستوى النضج 3 وتم طلب إجراء تقييم جديد لعام 2024، حيث بدأ في يناير 2024.
ملخص الأنشطة التي تم تنفيذها
شرعت الشركة الاستشارية في تنفيذ التقييم اعتبارًا من 16 يناير 2024 لمراجعة ضوابط إطار ساما لحوكمة تقنية المعلومات وعددها 514. وشملت منهجية التقييم ما يلي:
· إجراء أكثر من 40 مقابلة مع المعنيين من مختلف الإدارات للحصول على فهم حول كفاية المستندات والأدلة المقدمة.
· مراجعة أكثر من 750 مستندًا ودليلاً لفهم العمليات التشغيلية وآليات التحكم الداخلية بالبنك بالنسبة للضوابط الخاضعة للنطاق.
· تقييم 510 من ضوابط الإطار من حيث فعالية التصميم والتنفيذ.
· 
تمثلت النتائج كالآتي:
وفقًا لتقييم فعالية تصميم وتنفيذ الضوابط:
· هناك 3 ضوابط تتعلق بالاستعانة بمركز بيانات خارجي، علمًا بأن البنك لا يستخدم مركز بيانات خارجي في الوقت الحالي.
· هناك 3 ضوابط تخص منح الزوار وصولًا لشبكة اللاسلكية، وهي كذلك غير مطبقة حاليًا.
وبناءً على نتائج التحليل والمراجعة، يُظهر البنك الأهلي السعودي توافقًا مع إطار حوكمة تقنية المعلومات الصادر من ساما عند مستوى النضج 3 في وقت التقييم. يستند هذا الاستنتاج إلى عمليات التقييم التي تهدف إلى تحديد مجالات التحسين وتقليل المخاطر المرتبطة.
الحدود الموضوعية للبحث:
الحدود الموضوعية الجوانب المحددة من الظاهرة التي ستركز عليها الدراسة، وما سيتم استبعاده هي توضيح المتغيرات والمفاهيم والعلاقات التي سيتناولها البحث بالتفصيل.
في سياق دراسة حوكمة تقنية المعلومات في البنوك السعودية : الحدود الموضوعية لهذه الدراسة يجب أن تكون واضحة لضمان تركيز البحث على الجوانب الأكثر أهمية:
التركيز الرئيسي : ستركز الدراسة على حوكمة تقنية المعلومات بشكل أساسي، والتي تشمل الجوانب المتعلقة 
لأطر الحوكمة المتبناة : مدى تطبيق البنوك لأطر عالمية مثل ITIL ، COBIT و ISO 27001 في إدارة وتقييم حوكمة تقنية المعلومات لديها.
الممارسات الحوكمية : تقييم فعالية اللجان المسؤولة عن حوكمة تقنية المعلومات آليات اتخاذ القرار المتعلقة بالاستثمارات التقنية، إدارة المخاطر التقنية، والامتثال للوائح التنظيمية. بحيث تغطي العلاقة بين الحوكمة والأداء المصرفي بشكل كافي دون التطرق لمؤسسات أو قطاعات أخرى إلا إذا دعمت المفاهيم النظرية.


الأثر على الأداء : تقييم العلاقة بين ممارسات حوكمة تقنية المعلومات وجودة الخدمات المصرفية الرقمية، الأمن السيبراني، والامتثال التنظيمي.
التحديات تحديد أبرز المعوقات التي تواجه البنوك في تطبيق حوكمة تقنية معلومات فعالة.
الجوانب المستبعدة التي لا تركز عليها الدراسة بشكل مباشر أو مفصل
لم تتعمق الدراسة في الجوانب التقنية البحتة مثل تفاصيل لغات البرمجة المستخدمة أو تصميم الشبكات.
لن تتناول حوكمة الشركات بشكلها الواسع، بل ستركز على حوكمة تقنية المعلومات كجزء منها.
لم تغطي الدراسة جميع البنوك العاملة في المملكة العربية السعودية، بل عينة ممثلة منها حسب إمكانية الوصول.




4 الأداة المستخدمة للتحليل الإحصائي ((Statistical Analysis Software
تشير الأداة المستخلصة للتحليل الإحصائي إلى البرمجيات المتخصصة التي تستخدم لمعالجة البيانات الكمية الخام وتحويلها إلى معلومات ذات معنى من خلال تطبيق الاختبارات الإحصائية المختلفة.
في سياق هذه الدراسة بالنظر إلى التصميم المختلط و نظرا للطبيعة المزدوجة للبيانات الكمية والنوعية، سيتطلب التحليل الإحصائي أدوات مختلفة لكل جزء. لتحليل البيانات الكمية من الاستبيانات.
برنامج (Statistical Package for the Social Sciences) (SPSS)
SPSS أحد أكثر البرامج شيوعا وقوة في تحليل البيانات الكمية في العلوم الاجتماعية و الإدارية.
قدرات SPSS في سياق هذه الدراسة:
التحليل الوصفي: (Descriptive Statistics) الحساب المتوسطات الانحرافات المعيارية، التكرارات، والنسب المئوية لوصف خصائص العينة والمتغيرات مثل متوسط مستوى نضج الحوكمة، أو أكثر التحديات شيوعا .
بدائل أخرى قد تستخدم حسب الحاجة إذا لزم الأمر 
 ألفا كرونباخ لإختبار الموثوقية وحساب المقارنة المتوسطات بين مجموعات مختلفة (مثلاً: هل يختلف مستوى حوكمة تقنية المعلومات بين البنوك الكبيرة والصغيرة). 
تحليل العوامل/ تساعد في تقليص عدد المتغيرات الكبيرة إلى مجموعات أصغر أو عوامل بناء على العلاقات المتبادلة بينها (خاصة في بناء المقاييس متعددة الأبعاد).
 R / Pythonلأبحاث أكثر تعقيدا أو الحاجة إلى تحليل متقدم ومخصص.
: Excel للتعامل مع البيانات الأولية وتنظيمها قبل نقلها إلى برامج متخصصة.




الخلاصة/ 
إن تحديد الحدود الزمانية والمكانية والموضوعية بشكل دقيق يوفر إطارا واضحا للدراسة ويمكن من تركيز الجهود البحثية. وفي الوقت نفسه، فإن اختيار أدوات التحليل الإحصائي المناسبة مثل SPSS للبيانات الكمية وبرامج التحليل النوعي للمقابلات يُعد أمرًا حيويًا لتحويل البيانات الخام إلى رؤى قابلة للتفسير، مما يسهم في تحقيق أهداف البحث وتقديم نتائج علمية موثوقة تسهم في فهم وتطوير حوكمة تقنية المعلومات في البنوك السعودية. بعد تحديد منهجية البحث وجمع البيانات، تأتي المراحل الحاسمة لتحويل البيانات الخام إلى رؤى قابلة للاستنتاج، وربطها بالمعرفة القائمة، وأخيرا تقديم إرشادات عملية. هذه المراحل تشمل تحليل البيانات ونتائج الدراسة ومناقشتها مع الدراسات السابقة، وتقديم التوصيات.















تحليل البيانات 
تعد مرحلة تحليل البيانات عملية منهجية لتنظيم، تلخيص وتقييم البيانات المجمعة بهدف استخلاص الأنماط الاتجاهات، والعلاقات ذات الدلالة التي تساعد في الإجابة عن أسئلة البحث واختبار الفرضيات. نظرا لطبيعة الدراسة المختلطة (كمية ونوعية)، سيتم استخدام مقاربات تحليلية مختلفة لكل نوع من البيانات.
تحليل البيانات الكمية
الهدف معالجة البيانات التي تم جمعها عبر الاستبيانات لتحديد العلاقات الإحصائية، وقياس المتغيرات، وتعميم النتائج الخطوات المتبعة:
تدقيق وتنظيف البيانات
 مراجعة شاملة لجميع الاستبيانات المكتملة للتأكد من خلوها من الأخطاء، القيم المفقودة، أو الاستجابات غير المنطقية.
التعامل مع البيانات المفقودة باستخدام تقنيات إحصائية مناسبة، أو حذفها إذا كانت نسبتها ضئيلة ولا تؤثر على التحليل أو مسار البحث إعادة ترميز بعض المتغيرات إذا لزم الأمر لتحليلها بفعالية.
الإحصاء الوصفي 
الانحرافات المعيارية وتعني حساب المتوسطات لوصف خصائص عينة الدراسة والمتغيرات الرئيسية مثل مستوى نضج حوكمة تقنية المعلومات، متوسطات التحديات المتصورة. )
عرض التكرارات والنسب المئوية للبيانات الفئوية (مثل الجنس المستوى الوظيفي للمشاركين، أو نوع البنوك. ) استخدام الرسوم البيانية (مثل الأعمدة الدوائر، والمدرجات التكرارية والجداول لتلخيص البيانات بصورة مرئية وواضحة) إن وجدت.
الإحصاء الاستدلالي
يتم إستخدام أحد أدوات الاثبات عادة لمعرفة موثوقية ومدى الإتساق الداخلي للإختبارات ومنها الآتي : 
· (معامل ألفا كرونباخ) لجميع مقاييس الاستبيان للتأكد من الاتساق الداخلي للأسئلة وأنها تقيس نفس المفهوم بفاعلية يتضمن اختبار الموثوقية . 
· . (تطبيق معامل ارتباط بيرسون ) يستخدم لقياس الارتباط بين متغيرين أثنين فقط . وتكون البيانات في  حالتين إما رقمية أو كمية. 
· (معامل سبيرمان) للبيانات الترتيبية أو نوعية لتحديد قوة واتجاه العلاقة بين المتغيرات 
على سبيل المثال/  العلاقة بين تطبيق أطر الحوكمة ومستوى الأمن السيبراني. 
تحليل الانحدار
لاستطلاع الانحدار الخطي المتعدد مدى تأثير مجموعة من المتغيرات المستقلة أبعاد حوكمة تقنية المعلومات على المتغيرات التابعة (مثل الأداء الامتثال و إدارة المخاطر). هذا التحليل يسمح لنا بتحديد أي المتغيرات المستقلة التي لها التأثير الأكبر.
تحليل الوساطة أو الاعتدال
 كانت الفرضيات تتضمن علاقات أكثر تعقيدًا بين المتغيرات.
اختبارات المقارنة
اختبار T للعينات المستقلة المقارنة وإيجاد متوسط المتغير التابع بين مجموعتين مستقلتين.
على سبيل المثال الآتي / هل يوجد فرق في نضج حوكمة تقنية المعلومات بين البنوك التقليدية والرقمية؟. 
تحليل التباين الأحادي
المقارنة لمتوسطات المتغير التابع بين ثلاث مجموعات أو أكثر من ذلك .  
على سبيل المثال الآتي / هل تختلف ممارسات الحوكمة باختلاف حجم البنك؟.
 تحليل البيانات النوعية
الهدف منها فهم الأسباب الكامنة، وجهات النظر، والتجارب المتعلقة بحوكمة تقنية المعلومات في البنوك السعودية وذلك من خلال المقابلات العميقة ويكون الأسلوب المتبع عادة التحليل الموضوعي ويشمل عدة خطوات كالآتي : 
· تفريغ المقابلات / تحويل التسجيلات الصوتية للمقابلات إلى نصوص مكتوبة بدقة.
القراءة المتكررة والانغماس في البيانات / قراءة النصوص مرارا وتكرارا للحصول على فهم عميق للبيانات وإحساس بالظاهرة.
· إنشاء الرموز الأولية / البدء في تحديد وتصنيف الأفكار، المفاهيم العبارات المتكررة أو ذات الدلالة داخل النصوص. يمكن أن تكون الرموز وصفية تحليلية أو قائمة على مفاهيم.
· البحث عن المحاور / تجميع الرموز المتشابهة أو المترابطة في مجموعات أكبر تعرف بـ "المحاور". هذه المحاور تمثل أنماطاً أوسع ذات مغزى في البيانات (مثلاً، محور التحديات التنظيمية، أو دور القيادة في دعم الحوكمة) .
· مراجعة وتحسين المحاور/ فحص المحاور للتأكد من أنها متماسكة داخليا ومتميزة عن بعضها البعض. قد يتضمن ذلك دمج بعض المحاور، أو تقسيم أخرى، أو تعديل أسمائها.













2 نتائج الدراسة ومناقشتها مع نتائج الدراسات السابقة 
يعد هذا القسم قلب البحث، حيث يتم عرض الاكتشافات الجديدة وتفسيرها في ضوء المعرفة القائمة.
وتم تقسيم هذا الجزء عادة إلى قسمين رئيسيين عرض النتائج، ثم مناقشتها.
عرض النتائج
هنا يتم تقديم النتائج الموضوعية المستخلصة من التحليلات الكمية والنوعية بطريقة واضحة ومنظمة.
النتائج الكمية:
سيتم عرض الجدول موضحا التركيز على الأرقام والإحصائيات ذات الدلالة (مثل قيم المتوسطات للاختبارات الإحصائية، معاملات الارتباط، معاملات الانحدار)
يتم الإشارة إلى مدى تحقيق الفرضيات والإجابة عن أسئلة البحث الكمية (مثلاً: أظهرت النتائج وجود علاقة إيجابية ذات دلالة إحصائية بين مستوى نضج حوكمة تقنية المعلومات وكفاءة إدارة المخاطر السيبرانية، حيث كانت قيمة. (0.05>p) وذلك يشير لموقف أفراد العينة نحو الموقف الإيجابي. 
. 
	م
	الفقرة 
	المتوسط الحسابي
	الانحراف المعياري 
	الوزن النسبي
	قيمة اختبار t
	القيمة الاحتمالية
	الترتيب

	1
	إدراك الإدارة العليا في البنك أهمية حوكمة تقنية المعلومات 
	3.95
	0.85
	79%
	8.63
	0.00
	2

	2
	يضع البنك التدابير الاحتياطية التي تحد من مستوى تعرض أنظمتها للخطر
	3.60
	0.79
	72%
	5.91
	0.00
	5

	3
	وجود أليات مناسبة لحوكمة عمليات الوصول غير الشرعية لبيانات العملاء لدى البنك
	3.93
	0.36
	79%
	19.96
	0.00
	3

	4
	قيام البنك بحوكمة التقنية تبعا للتغيرات الحاصلة في البيئة التقنية 
	4
	0.49
	80%
	15.90
	0.00
	1

	5
	توافر الآليات المناسبة لمنع عمليات الإدخال المتعمدة للبيانات غير الصحيحة بواسطة الموظفين في البنك 
	3.87
	0.54
	77%
	12.53
	0.00
	4

	الدرجة الكلية 
	3.87
	0.60
	77%
	12.6
	0.00
	


                                    جدول (5) نتائج تحليل البحث



يمكن استخلاص ما يلي/
أن الفقرة الرابعة تنص على أن يقوم البنك بحوكمة التقنية تبعا للتغيرات الحاصلة في البيئة التقنية، حصلت الفقرة على المرتبة الأولى من حيث قيمة بلغ الوسط الحسابي 4 من 5.0 ووزنها النسبي 80% وأشار ذلك لوجود درجة كافية من الموافقة على هذه الفقرة من أفراد العينة .
كما نرى أن البنك بحاجة لإعطاء الاهتمام بشكل أكبر في وضع التدابير الاحتياطية حسبما نصت الفقرة الثانية حيث بلغ الوسط الحسابي 3.60 من 5.0 ووزنها النسبي 72% وبالتالي اذا تم الاهتمام بهذه النقطة ستحد من مستوى تعرض أنظمة البنك للخطر وبشكل تلقائي، حيث أتضح لي أثناء دراستي الاستطلاعية أنه لابد من اتخاذ التدابير والشروط الاحترازية التي ستمنع عمليات الاختراق المستقبلي لا قدر الله.   
النتائج النوعية:
تم عرض المحاور الرئيسية التي تم استخلاصها من المقابلات.
ودعمت المحاور باقتباسات مباشرة من المشاركين، والتي تقدم دليلاً ملموسا وتعزز من مصداقية النتائج وتظهر ثراء البيانات النوعية. (مثلا: أشار أحد مدراء تقنية المعلومات إلى التحدي الأكبر يكمن في سد الفجوة بين الفهم التقني والفهم الإداري للمخاطر).
مناقشة النتائج
يجب على الجهات التنظيمية أن تلعب دور حيوي في ضمان أمان البيانات وتوافرها ورفع مستوى الوعي لدى البنوك بشكل عام، حيث ضعف أمان البيانات سيؤدي بدوره إلى تأثر التميز التشغيلي . يعزو البحث إلى ضرورة الاهتمام من قبل الإدارة العليا ودعم حوكمة تقنية المعلومات في البنوك من خلال تفعيل الأطر وتطبيقها بشكل كامل وتطويرها باستمرار مما سيؤدي إلى اهتمام الموظفين بها وهذا سينعكس بشكل إيجابي. 

	المتغير المستقل
	المتغير التابع البنوك السعودية

	
حوكمة تقنية المعلومات 
	عدد الإجابات
	معامل ارتباط بيرسون
(r)
	مستوى الدلالة
(sig.)

	
	60
	0.439
	0.000


	                  جدول (6) يوضح ارتباط معامل بيرسون بالمتغير التابع 

المقارنة مع الدراسات السابقة

الاختلاف والتناقض في حال وجود تباين أو تناقض بين نتائج الدراسة الحالية والدراسات السابقة، يجب على الباحث أن يشرح الأسباب المحتملة لذلك. قد تكون هذه الأسباب متعلقة بـ:
الاختلافات المنهجية : تباين في حجم العينة، طريقة جمع البيانات، أو الأدوات المستخدمة.
الاختلافات السياقية : خصوصية القطاع المصرفي السعودي، أو الظروف الاقتصادية والتنظيمية المختلفة عن سياقات الدراسات الأخرى.
التطورات الزمنية : التغيرات في التكنولوجيا اللوائح، أو الممارسات الصناعية منذ تاريخ إجراء الدراسات السابقة.
العوامل غير المتوقعة : ظهور عوامل جديدة لم تكن موجودة أو مؤثرة في الدراسات السابقة.
تفسير النتائج غير المتوقعة : إذا ظهرت نتائج غير متوقعة، يجب على الباحث محاولة تفسيرها بناءً على الإطار النظري، أو سياق الدراسة، أو التحديات الميدانية التي و اجهها.
ربط النتائج بالإطار النظري
مناقشة كيف تدعم النتائج الحالية النظريات التي تم الاستناد إليها في الإطار النظري (مثل نظرية الوكالة أو أصحاب المصالح)، أو كيف أنها قد توسع هذه النظريات أو تقدم فهما جديدا لها.
توضيح كيف تسهم النتائج في بناء المعرفة في مجال حوكمة تقنية المعلومات.
مساهمة الدراسة الحالية
يجب أن يوضح هذا الجزء بوضوح ما أضافته الدراسة الحالية من معرفة جديدة أو فهم أعمق لم يكن موجودًا في الأدبيات السابقة. قد تكون هذه المساهمة:
· سد فجوة بحثية محددة في سياق البنوك السعودية.
· تقديم نموذج شامل يربط بين عدة أبعاد للحوكمة.
· تفسير سبب التناقضات في الدراسات السابقة.
· توفير رؤى من منظور الممارسين والخبراء في القطاع المصرفي.
التوصيات
يعد قسم التوصيات ثمرة البحث، حيث يتم ترجمة النتائج والاستنتاجات إلى إرشادات عملية ومقترحات قابلة للتطبيق. تقسم التوصيات عادة إلى توصيات للممارسين وتوصيات للباحثين المستقبليين.
تركز هذه التوصيات على كيفية تطبيق النتائج لرفع مستوى الحوكمة لتقنية المعلومات في البنوك السعودية لممارسين الحوكمة : 
· جميع الفقرات المطقبة كانت قابلة واضحة ومحددة بما يكفي لتوجيه الإجراءات.
· مستندة إلى النتائج ومدعومة بشكل مباشر وهي حصيلة ما توصلت إليها الدراسة.
      حيث أن جميع المتوسطات تزيد أو تساوي القيمة (3) بشكل عام وهو ما كان متوافق أو قريب من               مستوى النضوج للبنك والذي كان مقدم من الشركة الاستشارية والذي ذكرته مسبقا بالبحث.
· موجهة للبنك والقطاع المصرفي وممارسي الحوكمة والمهتمين بالقطاع ككل. 
· تعزيز ودعم أطر الحوكمة المتكاملة الضرورية لدمج أطر مثل COBIT و ITIL بشكل أكثر فعالية لضمان توحيد العمليات وتحسين الكفاءة في إدارة خدمات تقنية المعلومات.
· الاستثمار في الأمن السيبراني والذكاء الاصطناعي بناءً على التحديات المكتشفة، أوصي بتخصيص موارد أكبر لأنظمة الأمن السيبراني الوقائية والكشفية، وتدريب الموظفين على أفضل الممارسات الأمنية.
· تطوير الكوادر البشرية وإتاحة برامج تدريب مستمرة لمسؤولي تقنية المعلومات والمدراء التنفيذيين لتعزيز فهمهم لمبادئ حوكمة تقنية المعلومات والأخذ بعين الاعتبار الأحداث والتطورات التقنية والتنظيمية.
· تحسين آليات المساءلة وإنشاء هياكل واضحة للمساءلة عن قرارات تقنية المعلومات وضمان تكليف لجان حوكمة تقنية المعلومات تتمتع بالسلطة والصلاحية.
· تعزيز التعاون بين الأقسام بفاعلية خصوصا إدارة تقنية المعلومات، إدارة المخاطر، الامتثال والتدقيق الداخلي لضمان رؤية شاملة للمخاطر وتطبيق متكامل للحوكمة.
للبنك المركزي السعودي (SAMA) والجهات التنظيمية
تطوير إرشادات أكثر تفصيلاً : إصدار لوائح وإرشادات أكثر تفصيلاً ودورية حول تطبيق حوكمة تقنية المعلومات، مع التركيز على الجوانب المحددة التي ظهرت كتحديات في الدراسة (مثل إدارة بيانات الطرف الثالث استخدام الحوسبة السحابية. )
برامج التوعية والتدريب : تنظيم ورش عمل وبرامج توعية للبنوك حول أهمية حوكمة تقنية المعلومات وأفضل الممارسات الدولية والمحلية.
المراقبة والتقييم : تعزيز آليات المراقبة والتقييم الدوري الممارسات حوكمة تقنية المعلومات في البنوك لضمان الامتثال المستمر والتحسين.
توصيات للباحثين المستقبليين
تقدم هذه التوصيات مقترحات للدراسات المستقبلية التي يمكن أن تبني على نتائج البحث الحالي وتوسع نطاق المعرفة.
أمثلة:
توسيع النطاق : إجراء دراسات مقارنة لحوكمة تقنية المعلومات بين البنوك السعودية والبنوك في دول الخليج الأخرى أو الأسواق الناشئة لفهم الفروقات وأفضل الممارسات المشتركة.
التركيز على جوانب محددة : التعمق في دراسة تأثير تقنيات ناشئة محددة مثل البلوك تشين الذكاء الاصطناعي، الأمن السيبراني المتقدم على حوكمة تقنية المعلومات في البنوك.
منهجيات مختلفة : تطبيق دراسات حالة معمقة لبنوك معينة لفهم تفصيلي لتجاربها في تطبيق حوكمة تقنية المعلومات، أو استخدام منهجيات تجريبية إن أمكن) لاختبار فعالية تدخلات معينة.
المنظور الزمني : إجراء دراسات طولية (Longitudinal Studies) لمتابعة تطور ممارسات حوكمة تقنية المعلومات في البنوك على مدى فترات زمنية أطول، وتقييم تأثير التغيرات التنظيمية والتقنية بمرور الوقت.
تأثير العوامل الثقافية : استكشاف كيف تؤثر العوامل الثقافية والتنظيمية الداخلية للبنوك على تبني وتطبيق حوكمة تقنية المعلومات.
الخاتمة:
تشكل مراحل تحليل البيانات، ومناقشة النتائج، وتقديم التوصيات الدورة الكاملة لأي بحث علمي من خلال التحليل المنهجي للبيانات الكمية والنوعية، والمناقشة النقدية للنتائج في ضوء الأدبيات السابقة وتقديم توصيات عملية وموجهة للممارسين والباحثين، تسهم هذه الدراسة في تعزيز الفهم الأكاديمي
الحوكمة تقنية المعلومات في البنوك السعودية، وتوفر إرشادات قيمة لتحسين هذه الممارسات في أحد أهم القطاعات الاقتصادية بالمملكة.
في مستهل هذا البحث، شرعنا في استكشاف أحد أكثر المحاور استراتيجية وحيوية في المشهد المصرفي السعودي المعاصر : حوكمة تقنية المعلومات لقد تكشفت لنا الأهمية القصوى لهذه الحوكمة لیست كإجراء شكلي أو مجرد التزام تنظيمي، بل كركيزة لا غنى عنها لتحقيق الاستدامة التشغيلية وتعزيز القدرة التنافسية في سوق يزداد شراسة، وحماية أصول البنوك الثمينة في خضم التحولات الرقمية الهائلة والتصاعد المطرد التعقيد التهديدات السيبرانية. لم يعد النجاح في القطاع المصرفي مقتصراً على الإدارة المالية التقليدية، بل أصبح مرهوناً بقدرة المؤسسات على إدارة تقنياتها بذكاء وفعالية، لضمان توافقها التام مع الأهداف الاستراتيجية العليا للبنك.
لقد أكدت رحلتنا البحثية بعمق أن البنوك السعودية، التي تمثل عصب الاقتصاد الوطني تستطيع من خلال دمج أطر الحوكمة العالمية الراسخة مثل COBIT و ITIL، والالتزام الصارم بالمعايير الأمنية الرائدة مثل 27001 ISO، الذي يحقق مستويات متقدمة من الكفاءة والأمان. هذه الأطر لا توفر فقط خارطة طريق لتقييم وإدارة المخاطر التقنية بفعالية غير مسبوقة، بل تضمن كذلك توجيه الاستثمارات التقنية بذكاء نحو تحقيق أعلى عائد ممكن، مع تحسين جذري لجودة الخدمات الرقمية المقدمة للعملاء. هذا التحسين لا يقتصر على السرعة والكفاءة، بل يمتد ليشمل تعزيز الثقة والولاء لدى العملاء، وهما ركيزتان أساسيتان لنمو أي مؤسسة مصرفية في عصرنا الحالي. فالعملاء اليوم لا يبحثون عن مجرد خدمات، بل عن تجربة مصرفية آمنة سلسة، ومبتكرة.
ولم يغفل البحث عن تسليط الضوء على أن التحديات التي تعترض سبيل البنوك السعودية في هذا المضمار تتجاوز بكثير مجرد الجوانب التقنية البحتة، لتشمل أبعاداً أعمق تتصل بالتحديات التنظيمية الخلية، والعوامل البشرية، والثقافة المؤسسية السائدة فالمضي قدماً نحو نضج حوكمة تقنية المعلومات لا يتحقق بمجرد تبني الأطر النظرية أو شراء أحدث التقنيات؛ بل يتطلب ذلك التزاماً راسخاً ببناء ثقافة مؤسسية داعمة للابتكار والمساءلة، واستثماراً مستمراً في تطوير الكفاءات البشرية لضمان امتلاكها للمهارات اللازمة لمواكبة التطورات المتسارعة، بالإضافة إلى إرساء آليات تنسيق فعال بين جميع الإدارات المعنية - من تكنولوجيا المعلومات إلى المخاطر، الالتزام، والتدقيق لضمان رؤية موحدة ومتكاملة تجاه الأهداف والمخاطر. هذه التحديات متعددة الأوجه تتطلب استجابة استراتيجية شاملة لا تقتصر على الحلول التقنية الفردية.
كما أبرزت دراستنا بكل وضوح، الدور الحيوي والمحوري للبنك المركزي السعودي (SAMA) في صياغة ورسم الإطار التنظيمي الذي يدفع البنوك نحو تبني أفضل الممارسات العالمية في حوكمة تقنية المعلومات. هذه العلاقة التكاملية بين الجهات التنظيمية والمؤسسات المالية ليست مجرد علاقة إشرافية، بل هي شراكة استراتيجية تهدف إلى بناء قطاع مصرفي يتسم بالمرونة الشفافية، والأمان وقادر على الصمود أمام الصدمات الخارجية ومواكبة الابتكارات دون المساس بالاستقرار المالي. فالتوجيهات الصادرة عن البنك المركزي السعودي تشكل حجر الزاوية الذي تبنى عليه استراتيجيات الحوكمة في جميع البنوك، مما يضمن مستوى موحداً من الأداء والالتزام في جميع أنحاء القطاع.

إن المساهمة الجوهرية لهذه الدراسة لا تكمن فقط في تقديم تحليل معمق وواقعي للوضع الراهن الحوكمة تقنية المعلومات في البنوك السعودية، بل تتعدى ذلك لتقدم رؤى عملية وتوصيات قابلة للتطبيق، موجهة بدقة إلى كل من القادة المصرفيين في الصفوف الأمامية وصناع القرار في الجهات التنظيمية. هذه التوصيات، التي استندت إلى تحليل دقيق ومبني على الأدلة للبيانات الكمية الغنية والرؤى النوعية المعمقة، تهدف إلى تعزيز فعالية حوكمة تقنية المعلومات. نحن ننظر إلى الحوكمة ليس فقط كالية ضرورة الامتثال التنظيمي، بل كقوة دافعة للابتكار المستمر، ورافعة استراتيجية التحقيق النمو المستدام، ومحرك أساسي لخلق قيمة مضافة للعملاء والمساهمين على حد سواء.
في الختام، آمل بصدق أن تكون هذه الدراسة قد أسهمت، ولو بجزء يسير، في سد الفجوة المعرفية الحالية في هذا المجال الحيوي كما أطمح أن تشكل نتائجها وتوصياتها نقطة انطلاق قوية وملهمة لأبحاث مستقبلية أعمق وأكثر تفصيلاً، تستكشف أبعاداً جديدة، وتتعامل مع تحديات متطورة باستمرار، وذلك في سياق الرحلة المستمرة للقطاع المصرفي السعودي نحو بناء مستقبل رقمي يتسم بالأمان، الكفاءة، والازدهار. إن التحديات المستقبلية المتعلقة بالذكاء الاصطناعي، الأمن السيبراني المتقدم، والعملات الرقمية، ستجعل من حوكمة تقنية المعلومات ضرورة أكثر إلحاحاً وتعقيداً، مما يستدعي استمرار البحث والتطوير في هذا الميدان.
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الاستبانة /
 تم تصميم هذه الأسئلة لتغطية أبعاد مختلفة لحوكمة تقنية المعلومات، مع التركيز على الممارسات التحديات والآثار. يمكن استخدام برنامج الحزم الإحصائية للعلوم الاجتماعية (SPSS) للحصول على نتائج البحث: 
أسئلة الاستبيان المقترحة حول حوكمة تقنية المعلومات في البنوك السعودية :
المحور الأول: البيانات الشخصية
مكان العمل:
· الإدارة العامة
· الإدارة الإقليمية

العمر:
· ۳۰ - ۲۰
· ٣١ - ٤٠
· ٤١ - ٥٠
· ٥١ - فأكثر
المؤهل العلمي:
· دبلوم
· بكالوريوس
· ماستر
· دكتوراه


الجنس:
· ذكر
· أنثى

سنوات الخبرة في البنك الاهلي السعودي:

· ۰ - ۲
· ٣ - ٤
· ٤ – ٥
· ٥ – فأكثر

المسمى الوظيفي:
· مدير
· مساعد مدير
· رئيس قسم
· إداري









الجزء الأول: أطر وممارسات حوكمة تقنية المعلومات
تتبنى إدارتنا العليا رؤية واضحة لأهمية حوكمة تقنية المعلومات كجزء أساسي من الحوكمة المؤسسية للبنك.
يوجد في البنك هيكل تنظيمي واضح ومحدد (مثل لجان و مجالس) للإشراف على حوكمة تقنية المعلومات.
يتم استخدام أطر عمل معيارية (مثل TIL COBIT) بشكل فعال لتوجيه ممارسات حوكمة تقنية المعلومات لدينا. تطبق سياسات وإجراءات واضحة ومعتمدة لإدارة دورة حياة مشاريع تقنية المعلومات في البنك من التخطيط إلى التنفيذ والتقييم). وتتم مراجعة وتحديث سياسات وإجراءات حوكمة تقنية المعلومات بانتظام لمواكبة التغيرات التكنولوجية والتنظيمية.
الجزء الثاني: إدارة المخاطر والأمن السيبراني
يتم تقييم مخاطر تقنية المعلومات (بما في ذلك الأمن السيبراني بشكل منتظم وشامل في البنك).
لدينا آليات فعالة للاستجابة للحوادث الأمنية والاختراقات السيبرانية وإدارة الأزمات المتعلقة بتقنية المعلومات.
يتم تخصيص ميزانية كافية للاستثمار في حلول الأمن السيبراني وتدريب أهم الكوادر على أفضل الممارسات الأمنية. تعتبر حوكمة تقنية المعلومات لدينا فعالة في تقليل احتمالية حدوث المخاطر التشغيلية المتعلقة بالتقنية. يتم إجراء اختبارات اختراق وتقييمات للضعف الأمني لأنظمتنا التقنية بشكل دوري ومنتظم .
الجزء الثالث الامتثال التنظيمي وتحقيق القيمة
تساعدنا حوكمة تقنية المعلومات في ضمان الامتثال الكامل لمتطلبات البنك المركزي السعودي (SAMA) والجهات التنظيمية الأخرى.يتم قياس العائد على الاستثمار (ROI) لمشاريع تقنية المعلومات لضمان تحقيق القيمة المضافة للبنك.وساهمت حوكمة تقنية المعلومات في تحسين جودة وكفاءة الخدمات المصرفية الرقمية التي تقدمها للعملاء. كماعززت حوكمة تقنية المعلومات ثقة العملاء في أمن وموثوقية تعاملاتهم المصرفية
يتم تحديد الأدوار والمسؤوليات بوضوح يجنب المساءلة في جوانب حوكمة تقنية المعلومات.


الجزء الرابع: التحديات والعوامل المؤثرة
نقص الوعي بأهمية حوكمة تقنية المعلومات على مستوى الإدارة العليا يمثل تحديا في تطبيقها الفعال.
صعوبة الحصول على ميزانيات كافية تعيق تطبيق أطر حوكمة تقنية المعلومات بشكل كامل.
رئيسيا. الافتقار إلى الكفاءات والخبرات المتخصصة في حوكمة تقنية المعلومات بعد تحدياً
سرعة التطور التكنولوجي وصعوبة مواكبتها تعيق جهود حوكمة تقنية المعلومات.
مدى فعالية حوكمة تقنية المعلومات في بنكنا بشكل عام.














الملخص العربي:
تمثل حوكمة تقنية المعلومات (IT Governance) إطاراً يهدف إلى ضمان توافق استراتيجيات وأهداف تكنولوجيا المعلومات مع الأهداف العامة للمؤسسة، وإدارة المخاطر المرتبطة بالتقنية وتعظيم القيمة المستخلصة من الاستثمارات التقنية في القطاع المصرفي السعودي، الذي يشهد تحولات رقمية متسارعة وارتفاعًا في أنماط التهديدات السيبرانية. تأتي أهمية تطبيق حوكمة تقنية المعلومات لتحقيق الاستقرار المالي، تعزيز ثقة العملاء، وضمان الامتثال للوائح المحلية والدولية.
على الرغم من الاعتراف المتزايد بأهمية حوكمة تقنية المعلومات، إلا أن البنوك السعودية تواجه تحديات في تطبيق أطر عمل فعالة ومتكاملة. تشمل هذه التحديات نقص الوعي الكافي بالممارسات العالمية، وصعوبة دمج حوكمة تقنية المعلومات بسلاسة ضمن هياكل الحوكمة المؤسسية، بالإضافة إلى الحاجة لتطوير الكفاءات البشرية المواكبة للتطورات التكنولوجية مع التركيز على الأمن السيبراني والامتثال التنظيمي.
يركز هذا البحث على تحليل الوضع الراهن لتطبيق حوكمة تقنية المعلومات في البنوك السعودية وتحديد أبرز التحديات التي قد تؤثر على تبني وتطبيق أطر الحوكمة التقنية المناسبة. كما يسعى البحث إلى تقييم فعالية الأطر والممارسات الحالية في تحسين الأداء المصرفي وإدارة المخاطر التقنية، واقتراح إطار عمل أو توصيات عملية لتحسين ممارسات حوكمة تقنية المعلومات بما يتناسب مع السياق المصرفي السعودي والتحديات ذات الصلة.
يعتمد البحث على منهجية مختلطة تجمع بين الأساليب الكمية والنوعية لتحقيق نتائج شاملة. تتضمن المنهجية مراجعة الأدبيات الأكاديمية والمهنية حول حوكمة تقنية المعلومات في القطاع المصرفي، مع التركيز على الأطر المعترف بها مثل ITIL وCOBIT وISO 27001. بالإضافة إلى ذلك، سيتم توزيع استبيانات على مديري تقنية المعلومات، رؤساء أقسام المخاطر، ومدراء الالتزام في عينة من البنوك السعودية لجمع بيانات كمية حول ممارسات الحوكمة والتحديات ومستوى النضج. وستجرى مقابلات متعمقة مع مسؤولين تنفيذيين وخبراء تقنية المعلومات للحصول على رؤى حول الاستراتيجيات والتحديات التشغيلية والممارسات المتبعة. ستُحلل البيانات الكمية باستخدام الأساليب الإحصائية، بينما تخضع البيانات النوعية للتحليل الموضوعي (Thematic Analysis) لاستخلاص الأنماط والمفاهيم الرئيسية.
من المتوقع أن يقدم البحث بيانات حول مدى تبني البنوك السعودية لأطر حوكمة تقنية المعلومات وأدواتها، ويعرض نقاط القوة والضعف في الممارسات الحالية. كما سيحدد العوامل المؤثرة على نجاح أو محدودية مبادرات حوكمة تقنية المعلومات، ويقيم أثر الحوكمة على الأمن السيبراني والامتثال التنظيمي والأداء التشغيلي والمالي للبنوك. في الختام، سيقدم البحث عدداً من التوصيات الممكن تطبيقها للمؤسسات المصرفية والجهات التنظيمية لتعزيز حوكمة تقنية المعلومات في القطاع، والمساهمة في ردم الفجوة المعرفية المتعلقة بحوكمة تقنية المعلومات وتقديم إرشادات عملية تدعم تطوير واستدامة القطاع المصرفي في بيئة رقمية متغيرة.


















Abstract:
Information Technology (IT) Governance serves as a pivotal framework to ensure that IT strategies and objectives align seamlessly with an organisation’s broader goals. It is instrumental in managing technology-related risks and optimising returns on IT investments. Within the Saudi banking sector—currently experiencing accelerated digital transformation and heightened cybersecurity threats—the significance of IT governance is particularly pronounced. Effective implementation is essential for supporting financial resilience, enhancing customer confidence, and ensuring compliance with local and international regulatory requirements.
Despite increasing awareness of the importance of IT governance, Saudi banks face considerable challenges in establishing robust and integrated frameworks. These obstacles include limited familiarity with international best practices, complexities in incorporating IT governance into overarching corporate governance structures, and an urgent imperative to develop human capital capable of adapting to rapidly advancing technologies while maintaining strong cybersecurity and regulatory compliance.
This research aims to conduct a comprehensive assessment of IT governance adoption and implementation across Saudi banks. It seeks to identify key barriers impeding effective framework utilisation and to evaluate the efficacy of current practices in improving banking performance and managing technological risk. Ultimately, the study endeavours to formulate a practical framework or propose actionable recommendations to advance IT governance specific to the Saudi banking environment, addressing both present and emerging challenges.
A mixed-methods approach will be employed, combining quantitative and qualitative methodologies to provide thorough insights. This will involve an extensive review of relevant academic and industry literature, with a focus on internationally recognised frameworks such as COBIT, ITIL, and ISO 27001. Surveys will be distributed among IT managers, heads of risk, and compliance officers at selected Saudi banks to collect quantitative data on governance practices, encountered challenges, and maturity levels. Additionally, in-depth interviews with senior executives and IT professionals will capture qualitative perspectives on strategy adoption, operational hurdles, and prevailing best practices. Quantitative results will be analysed using advanced statistical techniques, while qualitative findings will undergo thematic analysis to reveal significant patterns and themes.
The anticipated outcomes of this research include valuable insights into the degree of IT governance framework adoption within Saudi banks, highlighting both strengths and areas for improvement. The study will elucidate factors influencing the effectiveness of IT governance initiatives and assess their impact on cybersecurity, regulatory compliance, and overall operational and financial performance. In conclusion, the research will deliver targeted recommendations for banking institutions and regulators, aiming to enhance IT governance across the sector.
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