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 المحاضرة الثانية

و سيادة الدول السيبراني فضاءال  

 تمهيد :

صف يت قانون شأن القانون الرقمي و خصائصه ؛ فقد سبق أن وصفناه بأنهفي إطار ما سبق طرحه من أفكار ب     

. و هذه المحاضرة ستتعرض  على قدم السواءروابط القانون العام و القانون الخاص لتنظيم  بالشمولية ؛ لتعرضه

؛ ومن ثم فإن موضوع المحاضرة يرتبط بروابط القانون العام المتعلقة بالقانون لفكرة الفضاء السيبراني و سيادة الدول 

اشر مب لو حدود الدول ، ومن ناحية أخرى تتصل المحاضرة بشكالدولي العام فيما يتعلق بالمقصود بمبدأ السيادة 

بالقانون الدولي الخاص ، فيما يتعلق بالقوانين واجبة التطبيق على الأنزعة التي تقع المتعلقة  بروابط القانون الخاص

 . في الفضاء السيبراني 

القواعد القانونية  هو مجموعة le droit international public لقانون الدولي العاماومن الجدير بالذكر أن    

السلم أو أثناء الحرب . وذلك مثل ابرام المعاهدات، والتبادل  ذلك في وقتالتي تنظم العلاقات بين الدول، سواء أكان 

وعلى هذا يتضمن القانون .  والقنصلي، وطرق فض المنازعات، ومعاملة الأسرى، ونظام الحياد والحرب الدبلوماسي

ولية الد الشخصيةالقواعد التي تحدد العناصر المكونة للدولة حتى تكتسب  من بينها الدولي العام عدة موضوعات 

البسيطة والمركبة، كاملة السيادة أو ناقصة السيادة  ويتم الاعتراف بها كعضو في الجماعة الدولية، وتبين أنواع الدول

هو مجموعة القواعد التي تبين  droit international prive القانون الدولي الخاص. و أما كالدول تحت الوصاية

علاقات ذات العنصر الأجنبي اختصاص المحاكم الوطنية بنظر المنازعات المتعلقة بتلك القانون الواجب التطبيق على ال

هذا بالاضافة إلى قواعد الجنسية والموطن ومركز الأجانب وتكون العلاقة ذات عنصر أجنبي إذا كان أحد  العلاقات ،

 ما في بلد آخر .أطرافها أجنبيا، أو كان محلها مالاً موجودا بالخارج، أو كان مصدرها عقدا مبر

اء للتطبيق في الفضالسيادة  مبدأعلى ماهية الفضاء السيبراني ، ومدى قابلية وتهدف هذه المحاضرة إلى الوقوف 

؛ و المبادئ التقليدية الحاكمة للاختصاص القضائي في النزاعات الدولية ، و كذا المبادئ المستحدثة لمواكبة  السيبراني

ذا كانت ، و عما إ. فضلاً عن تحديد فكرة حوكمة الانترنت و الجهود العالمية نحو تحقيقها  طبيعة الفضاء السيبراني 

 ك .ل، و أسباب ذقد كللت هذه الجهود بالنجاح أم بالفشل 

 

 مقدمة

م، إنه بلا المعالم والمفاهي حدثة للفضاء السيبراني قد خلقت مجالا للتعاملات البشرية غير واضحستإن الطبيعة الم     

الأنشطة الضارة أو تحديد مواقع مرتكبيها. فضلا عن ذلك،  حدود ولا متناهي فأبعاده الواسعة تجعل من الصعب تحديد

 في تدفق البيانات وتحبط تدابير المراقبة التي تتخذها الحكومات. وعلى هذا فإن النزاعات فإن هذه الطبيعة تعقد من التحكم
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النزاعات  عن عناصر تي تتسم بطبيعتها الغامضة ذات العنصر التقني المتباينالمعقدة تنشأ أمام المحاكم الوطنية وال

 .التقليدية

هذا منظمة لذلك العالم التقني الجديد. و وقد استثار ذلك الوضع جدل الفقهاء بشأن وضع آليات لترسيم حدود وفواصل    

ن تلك قد تختلف في ظاهرها ع -هيم مسىىىتحدثة آليات جديدة ومفا الاختلاف في الطبيعة عن العالم الوقعي اقتضىىىى ابتكار

 أنها تتناسب مع الطبيعة التقنية الواضحة للفضاء السيبراني. إن تأمين حدود الدولة السيبرانية المستقرة فقها وقضاء بيد

ا  ليس عملاا  مع الأنشطة امل الوطنية أن تتع فحسب، بل له أبعاد قانونية بالنظر إلى أنه يتعين على السلطات القضائية تقنيا

 .السيبرانية غير المشروعة

نترنت كشىىبكة عالمية أصىىبحت حقيقة بشىىكل سىىريع في التسىىعينات، اجتذبت حكومات الدول حول العالم إلى حلبة لإاو   

لفية الجديدة أصبحت قيمة السيطرة على البنية التحتية للإنترنت لأولين من الأنترنت. وخلال العقدين الإجدالات حوكمة ا

شاملة. ومن ثم فعلى  أعلى فأعلى، شبكة كمصدر خرق أمني محتمل، وكذلك كفرصة للمراقبة ال حيث رأت الحكومات ال

خيرين يأتي كل من الأمن السىىىىىىىيبراني، والخصىىىىىىىوصىىىىىىىية في مقابل لأنترنت في هذين العقدين الإرأس أجندة حوكمة ا

د إلى حفظ مبدأ سيادة الدولة، ومن ثم نترنت؟ وهو سؤال يمتلإالمراقبة، والسؤال الكبير: من له الحق الشرعي في حكم ا

 .إلى مجمل النظام الدولي المبني على التبادل الدبلوماسي بين دول ذات سيادة

 مفهوم الفضاء السيبراني : أولاً 

تغير  إن التطور الناجم عن التكنولوجيا الحديثة في مجال الإنترنت والفضىىىاء السىىىيبراني أدب بالتبعية إلى ضىىىرورة     

اتصىىالاتنا اليومية   السىىيادة، فلم تعد فكرة السىىيادة مرتبطة بالمفهوم التقليدق للإقليم. إذ أثر التقدم التكنولوجي علىمفهوم 

الاتصىىىىال الممثلة في  على نطاق واسىىىىع، وفي مجال التواصىىىىل بين الأفراد، خلقت التكنولوجيا عالمها الخا  ووسىىىىائط

«  الفضىىاء الإلكتروني العالمية إلى خلق عالم افتراضىىي، معروف باسىىمالفضىىاء السىىيبراني، وأدب اتسىىا  شىىبكة الإنترنت 

المعلومات. وفي هذا الفضىىىىاء،  يمكن الوصىىىىول إليه بسىىىىهولة من خلال أجهزة الكمبيوتر وغيرها من وسىىىىائط تكنولوجيا

ين الناس، ت بالتي تسُىىر  الاتصىىالا ظهرت المواقع الإلكترونية والمدونات والرسىىائل الإلكترونية والشىىبكات الاجتماعية

ذلك، يجب الأخذ في الاعتبار أن بيئة الفضىىىىىاء الإلكتروني  وتسىىىىىهل معاملاتهم، تروق عطشىىىىىهم للمعرفة والترفيه. ومع

 .معقدة، ولا حدود لها، وليس له موقع مكاني معين

 الفضاء السيبراني ظهور مصطلح  -1

 William) «ويليام جيبسىىىىىون»الشىىىىىهير ورد مصىىىىىطلح الفضىىىىىاء السىىىىىيبراني لأول مرة في أعمال الكاتب الكندق     

Gibson الكروم المحترق»وتحديدا في قصىىىته القصىىىيرة» (Burning Chrome)  جهاز  ، حيث أشىىىار إلى١٩٨٢عام

حىىىاسىىىىىىىوب ولىىىد واقعىىىا افتراضىىىىىىىيىىىا، ثم أصىىىىىىىبح المصىىىىىىىطلح أكثر شىىىىىىىهرة، بعىىىد أن تم اسىىىىىىىتخىىىدامىىىه في روايىىىة 

 .١٩٨٤عام « جيبسون»من قبل  (Neuromancer)«نيورومانسر»

 الفضاء السيبراني: تعريف 

الفراغ أو  ، التي تعني«الفضاء»يعد مصطلح الفضاء السيبراني مصطلحا وضعيا مركبا، بمعنى أنه يتكون من كلمة    

بمعنى الطيار أو  kibernetes الذق يقابله باللغة اليونانية كلمة (Cyber) «السىىيبراني»المكان المتسىىع، ويشىىير وصىىف 
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توليفة إنسانية ناتجة عن  وهو مصطلح يصف  ،«cyborg» أيضا بمصطلح« السيبراني»مصطلح قائد الدفة، ويرتبط 

 عالية. ربط جسم الإنسان في أجهزة متقدمة ذات تكنولوجيا

البنى  بأنه مجال عالمي داخل بيئة المعلومات، يتألف من شىىىىىىبكة مترابطة من“ ويمكن تعريف "الفضىىىىىىاء السىىىىىىيبراني   

الإلكترونية،  علومات، والتي تتضىىمن شىىبكات الاتصىىالات وأنظمة الكمبيوتر والمعالجات والوحداتالتحتية لتكنولوجيا الم

وتر وأنظمة الكمبيإنشىىاؤها بواسىىطة تجمع الشىىبكات التعاونية لأجهزة  وبعبارة أخرب يشىىير المصىىطلح إلى البيئة التي تم

 ) «"شبكة الويب العالميةالمعلومات والبنية التحتية للاتصالات، التي يشار إليها عادة باسم 

كات والشب ويعرفه الاتحاد الدولي للاتصالات بأنه المجال المادق وغير المادق الذق يتكون من: أجهزة الحاسب الآلي   

 “. المكونات والبرمجيات وحوسبة المعلومات والمحتوب المقدم ومعطيات النقل والتحكم ومستخدمي كل هذه

من شىىبكة  بيئة تشىىغيل تتكون»بأنه  Cyber Primer البريطانية في تقرير لها معروف باسىىموقد عرفته وزارة الدفا     

السلكية واللاسلكية  مترابطة من البنية التحتية التكنولوجية الرقمية )بما في ذلك المنصات والإنترنت وشبكات الاتصالات

فيها تمتد على المجالات  والبيانات الموجودةوأنظمة الكمبيوتر، بالإضىىىىىىىافة إلى المعالجات المدمجة ووحدات التحكم ، 

 ية والمعرفية.سالمادية والافتراض

من  شىىىىىبكة مترابطة مي داخل بيئة المعلومات يتألف منمجال عال»ويعرف البيت الأبيض الفضىىىىىاء الإلكتروني بأنه     

والنظم  واللاسىىىىلكية والشىىىىبكاتالهياكل الأسىىىىاسىىىىية لتكنولوجيا المعلومات، بما في ذلك الإنترنت والاتصىىىىالات السىىىىلكية 

مادية معروضىىىة  وللدخول إلى هذا العالم أو الفضىىىاء، هناك حاجة إلى طبقة  «.ية والمعالجات والتحكم المدمجةالحاسىىىوب

والتي تعتبر مجرد  على الكمبيوتر والكابلات والأجهزة الأخرب، والتي لم يتم تضىىمينها في مكونات الفضىىاء السىىيبراني،

الروسية الفضاء السيبراني  ه المساحة. وبالإضافة إلى ذلك، عرفت قمة الفضاء السيبراني الأمريكيةأدوات لاكتساب هذ

 ،«وسيلة إلكترونية تنشأ من خلالها المعلومات التي يمكن تخزينها ومعالجتها»بأنه 

 تصىىىىالاتوجيات الاويلاحظ أن كلا التعريفين يؤكدان أن الفضىىىىاء السىىىىيبراني يرمز إلى الجمع بين الإنترنت وتكنول   

 .السلكية واللاسلكية التي تسمح بالتسجيل والتخزين والاسترجا  ونقل المعلومات

لربط  وفي ضىىىىوء التعريفات السىىىىابقة، يمكن أن نخل  إلى أن الفضىىىىاء السىىىىيبراني هو مجال لا حدود له، تم اختلاقه   

العناصىىىىر  يتم بناؤها على أسىىىىاس طبقيث حيث تمكنالملايين من أجهزة الكمبيوتر بشىىىىبكة عالمية مثل الإنترنت، والتي 

والتفاعل بين  المادية بتبادل وتخزين واسترجا  المعلومات، ولهذا، يمكن القول بأن الفضاء السيبراني يتميز باللامركزية

 .أطراف متعددة من جميع أنحاء العالم

 :أركان الفضاء السيبراني -2

 Logical) ن من ثلاث طبقات: الطبقة التقنية )المادية ، والطبقة المنطقيةويشىىير الخبراء أن الفضىىاء السىىيبراني يتكو    

Layerا  ، والطبقة المعرفية أو الاجتماعية. والطبقة التقنية هي التي تجعل الفضىىىىىاء السىىىىىيبراني بلا حدود، أما  ملموسىىىىىا

شىىىىبكة التوجيه،  الأجهزة وحزمالطبقة المنطقية فهي بمثابة الجهاز العصىىىىبي المركزق للفضىىىىاء السىىىىيبراني الذق يربط 

السىىىيبراني، بالإضىىىافة  وأخيرا الطبقة المعرفية التي تتكون من المعلومات التي يتم إنشىىىاؤها ونقلها وتخزينها في الفضىىىاء

في الفضاء الإلكتروني تبدأ  إلى الأشخا  الطبيعيين الذين يؤدون الأنشطة فيه، وكما هو معروف، "فإن جميع العمليات

 «.بإنسان



5 
 

 ضاء السيبراني والإنترنتالف -3

التي  البوابة الواسىىىعة للوصىىىول إلى الفضىىىاء الإلكتروني بمسىىىاعدة تقنية المعلومات الحديثة« الإنترنت»يعتبر العلماء    

ذلك،  تتخذ أشىىىىىىكالا مختلفة من أجهزة الكمبيوتر وأجهزة الكمبيوتر المحمولة والهواتف المحمولة وغيرها، وفي ضىىىىىىوء

ل من أبرزها ولع السيبراني الشعوب، وظهرت مصطلحات جديدة تتعلق بارتباط هوية الأفراد بالإنترنت،اجتذب الفضاء 

بكلمة « الإنترنت ، في إشىىىىىارة إلى ربط كلمة(Netizen) «النيتزن»أو ما يعرف « مسىىىىىتخدمي الإنترنت»مصىىىىىطلح 

 .، فهو كل شخ  يعتمد بشدة في حياته اليومية ويعمل على الإنترنت«المواطن»

 الفضاء السيبرانيخصائص  -4

لفضاء ا يرب الخبراء أن المشكلة الرئيسية في الفضاء السيبراني تتعلق بتعريف الأنشطة الشاملة التي يتم إجراؤها في   

، وهو فعل يحمل عدة دلالات في القانون الدولي، فمن ناحية، يمكن «الهجوم»السىىىىىىىيبراني، والتي يرتبط معظمها بفعل 

من ميثاق الأمم المتحدة، والذق يمكن الدولة من الرد بالقوة  5١وهو منصو  في المادة « م المسلحالهجو»الإشارة إلى 

ا عن النفس، أو تعر الأول لاتفاقيات  الإضىىىىىىىافي من البروتوكول ٤٩في المادة « الهجمات ومجال تطبيقها» فيدفاعا

اء الأنشىىىىطة في الفضىىىى تسىىىىببها التي، وبالمثل، فإن الآثار «ضىىىىرر»جنيف. فالهجوم بصىىىىفة عامة يتسىىىىبب في حدوث 

  یبنوعلى هذا النحو، ت ملموسة، السيبراني قد تلحق مثل هذا الضرر، ولكن الكثير منها لا يحدث، ولا يؤدق إلى أضرار

وليس مصىىىىطلح الهجوم السىىىىيبراني،  السىىىىيبرانية ياتملتابع لجامعة كامبريدج مفهوم العال (Tallinn ٢٫۰ « نيتال ليدل»

، نظرا للطبيعة المختلفة لأنشىىىىطة الفضىىىىاء ت وفي ضىىىىوء هذه الجدلية، اعترف  .السىىىىيبراني باعتبار أن ذلك أكثر شىىىىمولاا

أنه أق إجراء يتم اتخاذه لتقويض وظائف شبكة  على بأنه يتعين التعامل مع الهجوم السيبراني (Hathaway) “"هاثاواق

 .« للدول القومي الكمبيوتر لأغراض سياسية أو لأغراض تتعلق بالأمن

 إلى الديناميكيات العملياتية التي تحدث في الفضىىاء السىىيبراني، أصىىبحت الدوافع السىىياسىىية والاسىىتراتيجية وبالنظر     

سيبراني يأخذ إما الشكل الصلب بالاعتماد على العوامل التي تحرك هذا الفضاء، وبهذا، تمثل  لمقدراتا بات الصرا  ال

س على أو التناف الأفكار العسكرية الشاملة بتوظيف أسلوتي الهجوم والدفا ، أو الصورة الناعمة من خلال توظيف حرب

ومنها  البيانات، أنظمة تمس التي عوامل القوة. ومن أبعاد هذا التحول الاسىىتراتيجي في القوة ظهور الهجمات السىىيبرانية

 السيبراني. الإرهاب أو القرصنة الإلكترونية أو الاختراق، وكذلك ظهور ما يسمى بالحرب السيبرانية

تفوق ي إن كانت هذه التحولات معروفة في الفضاء المادق، وتعرف لدب الدول بأنها تهديدات، فإن الفضاء السيبراني    

غياب بالمرونة و ن قنوات وبيانات جعلته قادرا على تجاوز رقابة الدول، كما أنه يتميزعلى الفضىىىىاء المادق لما يحمله م

بالقدرة على  الوقت ذاته يتميز الحدود، وبالتالي يكون في الغالب الهجوم عابرا لحدود الدول، ويتم بأقل التكلفة، ولكنه في

 .التخفي والغموض وتزييف الهوية

ثورة و وبالتوازق مع تحول العالم إلى ما يشىىىبه القرية الكونية بفعل تأثير التطور التقنيفي ضىىىوء هذه الخصىىىائ ،     

الأمن  أهم أركان ، والتي تعُد أحد«السىىىيادة»المعلومات، تلاشىىىت الحدود التقليدية للدول، ما يمثل أكبر تهديد نحو مفهوم 

 .الوطنية سيبراني على واقع السيادةالقومي للدول، وفي هذا الصدد، سوف يتم التعرف على أثر الفضاء ال

ذلك بما و وعلى الرغم من فلسىىفة التنظيم الذاتي للفضىىاء السىىيبراني بشىىكل عام وللشىىبكات الخاصىىة على وجه التحديد    

وأسىىماء الدومين  IP addresses) تحتويه بيئة الإنترنت من عدة تقنيات تسىىاعد على ضىىبط العمل في بيئة الإنترنت مثل

اء التنظيم الكامل للفضىىىىىىى نية التتبع وغيرها إلا أن مثل هذه الحلول التقنية لا تمثل الحماية الكاملة أوخصىىىىىىىائ  وإمكا



6 
 

عال ولكن يثور بشىىىكل ف السىىىيبراني فهذه التقنيات تمكن من التواصىىىل والتوافق على الإنترنت أو في الفضىىىاء السىىىيبراني

وتتجلى هذه المشىكلات في تنظيم ،  الأشىخا  أو البيانات السىؤال في حالة عدم اسىتقامة الأوضىا  أو الحاجة إلى حماية

سماح ستطيع تلك التقنيات ال ث المحتوب لكن معينه التواصل وب طللكافة وبشرو المحتوب الذق يتم بثه في هذا الفضاء فت

 ).يتم بثه على الإنترنت لا تنظم بشكل فعال ولا توفر الرقابة على هذا المحتوب الذق

بيعته ط الفضاء السيبراني مجالًا تكنولوجيا واجتماعيا وسياسيا له خصائص متميزة، تأتي في مقدمتهاوالخلاصة، يعد 

إعادة الوطنية و اللامركزية، في مقابل المجال المادي التقليدي، ومن هنا يطرح تحديات عديدة بالنسبة لمفهوم السيادة

 الرقمنة. عصر في تصور سيادة الدول

 

 :لفضاء السيبرانيالسيادة في ا -ثانياً 

 (  نترنتالحدود السيبرانية ) حوكمة الا -1

سىىيطرة أن يكون للدولة تم إرسىىاء قاعدة ، و التي بموجبها  ١6٤٨لعام " " معاهدة ويسىىتفاليا مفهوم السىىيادة إلى يعود     

الكامل في إدارة في الدولة الحق ، إذ تملك السىىىطة الحاكمة دون تدخل من قبل الدول الأخرب و شىىىؤونها على أراضىىىيها 

موجب للدولة ب، و بالتالي أصىىىىىبح الخارجية ، فضىىىىىلاا عن إدارة علاقاتها و تطبيقها ، و تشىىىىىريع القوانين شىىىىىئون البلاد 

. قوتها  أوأو عدد سىىكانها عن مسىىاحتها الدول بغض النظر التي تملكها الحقوق و الواجبات ، جميع التي تمتلكها السىىيادة 

ي وذلك نظرا للتطورات المتلاحقة ف ، و خبراء العلاقات الدولية محل جدل بين الفقهاء و لا يزال لقد كان مفهوم السيادة 

، ولعل الفضىىاء السىىيبراني كان من «النسىىبي  إلى« المطلق»النظام الدولي، والتي سىىاهمت في تحول السىىيادة من صىىفة 

تقليدق في القانون الدولي، وفيما يلي أبرز ال بمعناها« السىىىىىىىيادة»أبرز التطورات، والذق شىىىىىىىكل تحديا كبيرا لمفهوم 

 :الدلالات على ذلك

القرصىىىىىىىنة  ظهور نوعية جديدة من المشىىىىىىىكلات الدولية التي تسىىىىىىىتلزم تكثيف الجهود الدولية لاحتوائها، ولعل أهمها*

 .الإلكترونية والحرب الإلكترونية وعمليات الاختراق

يعد باستطاعة  وتكنولوجيا المعلومات في اختراق سيادة الدول، وبالتالي، لمساهم التطور الهائل في وسائل الاتصالات * 

 .تنتشر دون قيود أو شروط الدول احتكار الإعلام، وذلك بسبب الكم الهائل من المعلومات والبيانات والأفكار التي

انتجته من  الاكتفاء بما أصىىىىىىىبحت المنتجات المعلوماتية غير مقتصىىىىىىىرة على دولة بعينها، فلم يعد في مقدور أية دولة*

تكنولوجيا المعلومات لإدارة  معلومات، ولكن أصىىبح يحتم على الحكومات الاسىىتعانة بالقطا  الخا  متمثلا في شىىركات

 .وتنظيم الكم الهائل والمكثف من البيانات والمعلومات

هي الفاعل  ة بالمعنى التقليدقأحدث الفضىىىىاء السىىىىيبراني تغييرات في مهام ووظائف الدولة، إذ لم تعد القوات المسىىىىلح*

عدوان خارجي، ويرجع  الوحيد الذق يتولى وظيفة الدفا  الخارجي، وبالتالي، حماية أراضىىىىىي الدولة ومواطنيها من أق

بشىىىىبكات الاتصىىىىالات والمعلوماتث حيث  ذلك إلى وجود أنماط جديدة من العدوان لم تكن فيما قبل، ولعل جميعها ترتبط

لمنشىىىىأة حيوية دون التعرف على تحديد مصىىىىدر الهجمات  ني أن يتسىىىىبب في تعطيل البنية التحتيةيمكن لاختراق إلكترو

 .وكيفية الرد عليها بصورة سريعة
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السىىيبراني  أضىىحى الفضىىاء السىىيبراني أداة مهمة لدعم الفاعلين من غير الدول، وذلك لمواجهة الدول، أق أن الفضىىاء *

 .الوطنية للأفراد والجماعات الإرهابية، وبالتالي، أثر أيضا على الهويةساهم في تقوية الحركات الانفصالية 

السبببببيادة  وبناء على ما سببببببق، يمكن دمي السبببببيادة مع الفضببببباء السبببببيبراني، لتكوين مصبببببطلحا جديدا يطلق عليه

 يبراني؟الفضاء الس ، ومن خلاله يمكن الإجابة على تساؤل عام إلى أي مدى يمكن للدول السيطرة على«السيبرانية

من ف لقد أوجد الفضاء السيبراني ساحات سيبرانية جديدة دفعت دول العالم إلى محاولة فرض رقابتها الأمنية عليها،     

المعلومات  أن الأمر لم يعد مقتصىىرا على المحيط الأرضىىي أو الجوق أو المائي للدول، ولكن خلقت تكنولوجياالواضىىح 

 .العالم كبيرة من المعلومات يتعلق بعضها بالأمن القومي لدول والاتصالات محيطا جديدا يتضمن كميات

و لشىىىىركات وا الدول بمطالبات مجالاا تقنيا قانونيا يتميز»رها وباختصىىىىار، يمكن تعريف السىىىىيادة السىىىىيبرانية باعتبا     

، أق  و اسىىتقلالها في الفضىىاء السىىيبرانيعن قوة الدول يسىىتخدم للتعبير فإن هذا المصىىطلح ، و لذا " الأفراد بالتحكم فيه

وكل ما الات ووسائل الاتص، و التقنيات التحتية الرقمية على البنى و التحكم و السيطرة لية لاعلى الاستققادرة على أنها 

بالتالي، قدرة و يتعلق بالفضىىاء السىىيبراني. وبعبارة أخرب، فهي تعني خضىىو  الفضىىاء السىىيبراني لمصىىالح وقيم الدولة

ي الموجودة ف الأخيرة على التحكم في مجالها السىىىىىىىيبراني، بما يضىىىىىىىمن أنه يتبع ذات القواعد والمعايير والاعتبارات

 Sovereignty (Network،«حوكمة الشىىىبكات»بأنها « السىىىيادة السىىىيبرانية»وتشىىىير بعض الدراسىىىات إلى   المجتمع.

ممارسىىىة شىىىكل من أشىىىكال  ء حدود على شىىىبكة إلكترونية، ثمأنها جهدا من قبل الكيان الحاكم، مثل الدولة، لإنشىىىا وتعني

 ".السيطرة، غالبا في شكل إنفاذ القانون على هذه الحدود

به       تا قدم كورباليجا في ك قد يلتقط صىىىىىىىورة مركبة أكثر وهو أن حوكمة ” نترنتلإمقدمة في حوكمة ا“وي ا  فا تعري

والمجتمع المدني، كل في الدور الخا  به، لمبادئ ومعايير تطوير وتطبيق، الحكومات والقطا  الخا  “الإنترنت هي 

 .نترنتلإتخاذ القرار وبرامج، تشكل تطور واستخدام الإوقواعد وإجراءات 

وقع م وفي ضىىىىوء ما سىىىىبق، تضىىىىمنت أغلب المعاهدات الدولية والإقليمية التي تناولت الجرائم السىىىىيبرانية بالتنظيم،    

كنولوجيا ت لى سىىىىىىىبيل المثال، تن  اتفاقية جامعة الدول العربية لمكافحة جرائمالسىىىىىىىيادة في الفضىىىىىىىاء السىىىىىىىيبراني، فع

بالوفاء  تلتزم كل دولة طرف، رهنا بأنظمتها الأسىىىىىىىاسىىىىىىىية أو مبادئها الدسىىىىىىىتورية،»على أنه  ٢۰١۰المعلومات لعام 

عدم التدخل في و لإقليمية للدولبالتزاماتها الناشىىىئة عن تطبيق هذه الاتفاقية بطريقة تتفق مع مبادئ المسىىىاواة والسىىىيادة ا

 .«الشؤون الداخلية للدول الأخرب

 : الفضاء السيبراني و المشاعات العالمية  -2

 ومن أجل تفسىىىىير المزيد من العلاقة بين السىىىىيادة والفضىىىىاء السىىىىيبراني، فإنه من المهم التطرق إلى فهم ما يسىىىىمى     

سيةبالمشاعات العالمية، والتي تعد المساحات خارج  شرية ل الولاية القضائية الوطنية للدول، وكذلك كل الموارد الأسا لب

اته، تعد الوقت ذ مثل حفظ التنو  البيولوجي وتغير المناخ، وتعتبر محور اهتمام دولي كبير من منظور الحوكمة، وفي

د ملكية العالمية والقواعال أيضىىىىا محور خلافات كبيرة عندما يتم مناقشىىىىتها في إطار تحمل المسىىىىؤولية تجاهها، أو تحديد

 .والمبادئ والمعايير التي يجب تبنيها في تنظيمها

رحلة دولية م ويؤدق التطور التكنولوجي الهائل بالإضافة إلى التنمية الاقتصادية السريعة وزيادة التجارة الدولية إلى    

طرة أو تخضىىىع لسىىىي ك المجالات التي لاتل -« المشىىىاعات العالمية»أكثر زخما فيما يتعلق بالتحديات المطروحة من قبل 
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ها وتتضىىىىمن إدارتنحاء العالم ولاية أية دولة ولكنها مفتوحة للاسىىىىتخدام من قبل البلدان والشىىىىركات والأفراد من جميع أ

عمليات معقدة بشىىىىكل متزايد لاسىىىىتيعاب ودمج مصىىىىالح ومسىىىىؤوليات الدول والمنظمات الدولية ومجموعة من الجهات 

المشىىاعات العالمية على  -والوصىىول إلى  - الحكومية، وعادة ما تشىىجع القواعد المشىىتركة المتعلقة باسىىتخدامالفاعلة غير 

سلمي والتعاوني. ويحدد الخبراء بشكل عام أربعة مجالات ستخدامها ال على أنها مشا  عالمي: أعالي البحار، والمجال  ا

  الجوق، والفضاء الخارجي، والآن، الفضاء السيبراني.

 وذلك مثل المياه الإقليمية الدولية والتراث، ذلك، فإنه من الواضح أن الفضاء السيبراني هو ملكية عالمية وفي ضوء    

 . لدولة بعينها و السيادة أ للسيطرة يخضع العالمي الذق لا الإنساني

 الإلكتروني الذق يهدد المجالينوتعترف الدول بالتهديدات المحتملة والمخاطر الناشىىىىىىىئة للسىىىىىىىيطرة على الفضىىىىىىىاء     

الأسىىاسىىية التي  الاقتصىىادق والاجتماعي وكذلك الخطط التنموية. ومن المسىىتبعد أن تتخلى أية دولة عن سىىيادتها وحقوقها

المسىىىىائل الأمنية. وفي  إشىىىىراك المجتمع الدولي فيبتحديد  يعترف بها ميثاق الأمم المتحدة. وتسىىىىمح هذه الحقوق للدولة

الإلكتروني وحماية أمنها القومي  تحتفظ الدولة بحقها في ممارسىىة الدفا  عن النفس ضىىد تهديدات الفضىىاءالوقت نفسىىه، 

السىىىىىيبراني تضىىىىىع تحديات كبيرة للدولة في  حتى من خلال اللجوء إلى اسىىىىىتخدام القوة. ومع ذلك، فإن طبيعة الفضىىىىىاء

أسلحتها الإلكترونيةث بما يضمن لها امتلاك قوة  تطويرمساعيها للسيطرة على هذا الفضاءث وبالتالي، تلجأ إلى محاولات 

السيادة في الفضاء السيبراني، أصبح من الضرورق الإشارة  غير القوة المسلحة التقليدية. وفي هذا السياق وبالحديث عن

ا لترسىىىىىيد التنمية المسىىىىىتدامة لتكنولوجي ،(Cyber Security) «الأمن السىىىىىيبراني»إلى مصىىىىىطلح  ا الذق بات أسىىىىىاسىىىىىا

ا هائلاا سىىىىريعا وخاصىىىىة خدمات الإنترنت. ومن هذا المنطلق، يمكن القول بأنه إذا نجحت  المعلومات، والتي تشىىىىهد تقدما

تدعم فكرة الأمن السىىيبراني فبذلك تكون قد وضىىعت حجر الزاوية لبناء سىىيادتها  الدول في إيجاد حلول عملية وتشىىريعية

 .في الفضاء السيبراني

الحوادث  إلى التعاون الدولي لتطوير تدابير الاسىىىىىىتجابة السىىىىىىريعة أمر ذو أهمية حيوية لمواجهة لذلك، فإن الحاجة     

وسىىىىىىىيطرتها على  الفورية التي قد تعرض الأمن القومي لبلدان العالم للخطر ومن ثم تمكن الدول من فرض سىىىىىىىيادتها

في عدد من الدول،  محددة قابلة للتطبيق الأحداث والمسىىىىىتجدات. وربما ينتج التعاون الدولي في هذا الصىىىىىدد إلى معايير

على الفضاء الإلكتروني على  ومع ذلك يطرح سؤال حول مدب تأثير المعايير التقنية العالمية الموحدة التي يمكن تطبيقها

 المحتويات التي تعتبر محتويات قانونية تطوير النظام القانوني الوطني إذ إن الإنترنت يسمح للمستخدمين بالوصول إلى

 . في بلد ما بينما تعتبرها دولة أخرب محتويات غير قانونية

لتنفيذ ل هناك معوقات تقنية تحول دون سىىىيطرة الدول على الفضىىىاء السىىىيبراني إلا في وجود حزمة من القوانين قابلة    

ن أجل فرض وتشىىىىىىىريعيا م تقنيا في هذا العالم، فتواجه الدول العديد من التحديات التقنية التي يجب أن تتعامل معها تقنياا

ا  وبالتالي فإن جزءاا  .السىىيطرة في الفضىىاء السىىيبراني، على مسىىتوب البنية التحتية البروتوكولات والمحتوب من  أسىىاسىىيا

دولي يتمثل في قدرة الدول على تطوير  الوصىىىىول إلى هذا التناغم الدولي بشىىىىأن فرض قواعد موحدة ذات طابع توافقي

 .الدولي المستجدات وما سوف يتوصل إليه التوافقالتشريعات الوطنية لتواكب 

سيبراني يخبئ في    سيادتها على الفضاء ال ا على هذا يمكن القول صراحة أن وصول الدول إلى فرض  سا سي ياته ط وتأ

الوصىول  الدول التخلي جزئيا عن سىيادة الدولة وهيمنتها حتى تتمكن من الوصىول إلى التحكم في هذا العالم، فيجب على
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تتمكن أية  التوافق لن إلى حلول مرضىىىىية دوليا تنتج آثارا ثورية أو تغييرية في الأنظمة القانونية الوطنية وبدون هذا معا

 السيبراني. دولة إلى فرض سيادتها على الفضاء

 :و الفضاء السيبراني من الناحية القانونية السيادة  -3

 وبين حماية السببببيادة العلاقة الأول حول ماهية ؛ عن تسبببباؤلين نسببببعى إلى الإجابة  ،الجدلية هذه العلاقة في ضببببوء 

ء تجاه الفضببببامن الناحية القانونية سببببيادة الدول ، و يرتبط التسبببباؤل الثاني بمدى اختصبببباص الفضبببباء السببببيبراني 

 .السيبراني 

 في ضوء القانون الدولي : و الفضاء السيبراني السيادة بين حماية جدلية العلاقة  - أ

ا مبدأ تعد السىىىيادة       ا و ذلك ، من مبادئ القانون  أسىىىاسىىىيا قرار  فيواسىىىع للمصىىىطلحات مقبول على نطاق لتعريف  وفقا

عن الأمم المتعددة الصىىىادرة ، تقر التصىىىريحات ذلك ، و في ضىىىوء  ١٩٢٨لعام بالماس جزيرة ، بشىىىأن التحكيم الدولي 

نطبق يبأن القانون الدولي بشىىكل فردق ، فضىىلاا عن معظم البلدان و الاتحاد الأوروبي و حلف شىىمال الأطلسىىي المتحدة 

انتهاك صريح مثابة ب، تعد و التي تخترق السيادة السيبرانية العمليات الهجومية . و بالتالي ، فإن على الفضاء السيبراني 

  ." مسئولية دولية " و يترتب عليها ، للقانون الدولي 

سي      سبة للنموذج الفرن سية و بالن شير الوثيقة القانونية لوزارة الدفا  الفرن رونية تشكل أن الهجمات الالكتصراحة ، ت

ا  أق هجوم ، كما أن الموجودة على أراضىىىىىىيها على أنظمة المعلومات ، و أن فرنسىىىىىىا تمارس سىىىىىىيادتها للسىىىىىىيادة  انتهاكا

ا للسيادة .الرقمية الفرنسية نظمة على الأالكتروني   يشكل انتهاكا

ل، الدو النقيض من ذلك، هناك اتجاه آخر يرب أن السىىيادة هي مبدأ من مبادئ القانون الدولي، يوجه تفاعلاتوعلى      

ية أن تنتهك الإلكترون لكنه لا يرقى إلى مسىىىتوب قاعدة أسىىىاسىىىية قائمة بذاتها، وبالتالي يمكن القول بأنه لا يمكن للعمليات

االسىىىيادة كقاعدة من قواعد القانون الدولي، على ا أو اسىىىتخداما للقوة أو غير ذلك  لرغم من أنها قد تشىىىكل تدخلاا محظورا

 .من الأعمال غير المشروعة دوليا

 تعتبر لا ويؤخذ بهذا الرأق القانوني في المملكة المتحدة والولايات المتحدة الأمريكيةث فمن ناحية التشريع الإنجليزق،    

افي محددة أو حظر إض حد ذاته يوفر أساسا كافيا أو واضحا لاستقراء قاعدةالمملكة المتحدة أن المفهوم العام للسيادة في 

و بالفضىىىاء الإلكتروني أ للسىىىلوك السىىىيبراني. وفي هذا الإطار، تؤكد أن أق حظر على أنشىىىطة الدول سىىىواء فيما يتعلق

 . دول المعنيةملزمة لل بمسائل أخرب، يجب أن ين  عليه بوضوح إما في القانون الدولي العرفي أو في معاهدة

نه يجب على الدول التي     بأ بة للولايات المتحدة الأمريكية، فعلى الرغم من إقرار الفقهاء الأمريكيين  قوم ت وبالنسىىىىىىى

لسىىىيادة ا بأنشىىىطة في الفضىىىاء السىىىيبراني أن تأخذ في الاعتبار سىىىيادة الدول الأخرب، كما أنهم يؤكدون على أن تداعيات

لإقليمية، القضائية ا ة، وتقود إلى ملاحظتين: الأولى هي الاعتراف باستمرار أهمية الولايةعلى الأنشطة السيبرانية معقد

برانية على الأنشىىىطة السىىىي حتى بالنسىىىبة للأنشىىىطة السىىىيبرانية، والثانية هي أن ممارسىىىة الولاية القضىىىائية من قبل الدولة

لحقوق الإنسىىىىىىىان. ومع ذلك، أقر  الالتزامات الدوليةمحدودة، ويجب أن تكون متسىىىىىىىقة مع القانون الدولي، بما في ذلك 

ا للقانون الدولي. أو بعبارة سيبرانية لا تشكل انتهاكا واضحا ثل أخرب، لا يوجد حظر مطلق على م الفقهاء أن العمليات ال

 .هذه العمليات باعتبارها من مسائل القانون الدولي
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وة ق ن التعامل مع السىىىيادة من منظور "أحادق" في ضىىىوء تناميوبناء على ما سىىىبق، يرب بعض الفقهاء أنه لا يتعي     

 حميت الفضىىاء السىىيبراني والتطور التكنولوجي، ومن ثم، يقترح البعض ضىىرورة الأخذ في الاعتبار القواعد الثلاثة التي

 :انيلسيبرا السيادة" بمفهومها التقليدق، وذلك للتعامل في إطار علاقة سليمة بين سيادة الدول وأنشطة الفضاء" 

 حظر استخدام القوة في العلاقات الدولية .1

حة المادية الأسل يرب الفقهاء أن الهجمات السيبرانية تشكل استخداما للقوة إذا كان "نطاقها وتأثيرها" مشابها لاستخدام   

قرة نيكاراجوا )الفقضىىىىىية  الحركية، وبالتالي يعد ذلك انتهاكا للسىىىىىيادة، وهذا يتماشىىىىىى مع حكم محكمة العدل الدولية في

 . ث حيث رأت أن الهجوم المسلح يتجدد بناء على حجمه وآثاره١٩5

 

 حظر التدخل غير المشروع .2

تأثرت  دق تأثير العملية السيبرانية انتهاكا للسيادة عندما يترتب عليه أثر للإكراه، أق أن العمليات الداخلية لدولة يكون    

 يوجد حكم أنه لا هنا أو أحبطت بشكل كبير بسبب هجوم سيبراني نشأ بواسطة سلوك دول أجنبية، الإشكالية التي تكمن

 أن "حظر التدخل غير فقط دولي أو قرار رسىىىمي يحدد معيارا لتحديد الإكراهث حيث يؤكد الحكم الصىىىادر في نيكاراجوا

 . ٢۰5)الفقرة  الخا  تها بحرية في المسائل المتعلقة بمجالهاالمشرو " يحمي حق الدولة في أن تتخذ قرارا

 "السيادة الإقليمية" .3

نتهك ي الدول لديها حق أصىىيل في ممارسىىة سىىلطتها بالكامل على أراضىىيها، إلا أن الفضىىاء السىىيبراني جميع تعني أن    

ا قد تسىىىىىىىبب إعاقات وظيفية" للبنى التحتية  يما سىىىىىىى لا –هذه القاعدة، إذ أن الهجمات السىىىىىىىيبرانية تنتج آثارا وأضىىىىىىىرارا

 .على أراضي دولة ما، مما يجعل مبدأ السيادة الإقليمية ضعيفا-الإلكترونية منها 

 اختصاص سيادة الدول تجاه الفضاء السيبراني-ب

والاتصىىالات  أنه يجب على الدول التي تسىىتخدم تكنولوجيا المعلومات ٢۰١5للأمم المتحدة في أكدت الجمعية العامة     

ام كل على كل دولة تطبيق واحتر احترام القانون الدولي وما يترتب عليه من حقوق وواجبات تتعلق بالسيادة، وهذا يعني

ة بأن الرأق القانوني للجمعية العام  يسىىىتندما ينجر عن سىىىيادتها في كل أنشىىىطتها التي تحدث في الفضىىىاء السىىىيبراني، و

والموزعات والكابلات، وهذه كلها موجودة في  الفضىىاء السىىيبراني لا يكون بدون بنية تحتية مادية ملموسىىة مثل الخوادم

سياق، يلاحظ أن اختصا  سيطرتها. وفي هذا ال سيبراني بات موضوعا  الدول، وتخضع ل سيادة الدول تجاه الفضاء ال

 والقانونية، وفيما يلي، يمكن مناقشة كل منهما على حدة: لة من الجدل والزخم من الناحيتين السياسيةاكتسب حا

لفضىاء ا ، تكمن الإشىكالية في أن دول العالم غير متفقة حول إذا ما كان للسىيادة اختصىا  فيفمن الناحية السبياسبية   

رب بعض ت الدول بأن السيادة تطبق في الفضاء السيبراني. فبينماالسيبراني أم لا، أو بعبارة أخرب، لا يوجد إجما  بين 

دة إلى نقل السىىيا الدول مثل الولايات المتحدة الأمريكية أن الفضىىاء السىىيبراني من المشىىاعات العالمية، ومن ثم لا يصىىح

القومي  لأمنعلى ا أخرب مثل الصىىين وفرنسىىا أن للفضىىاء السىىيبراني انعاكسىىات واضىىحة الفضىىاء السىىيبراني، ترب دول

 .للدول والمجتمعات، وبالتالي، للدول سيادة على الفضاء السيبراني
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وفي هذا الصىىىىىىدد، تتجنب فرنسىىىىىىا أن تصىىىىىىبح مسىىىىىىتعرة رقمية للولايات المتحدة أو للصىىىىىىين، وبالتالي، أعلنت في     

طلق أ بحثي آخر، أن أجهزتها الرقمية ستتوقف عن استخدام محرك البحث "جوجل"، وسيتم استبداله بمحرك ٢۰١٣عام

على قانون  . فرنسىىىىا من فعل ويرب الخبراء في المجال الرقمي أن هذه الخطوة جاءت کرد (Qwant)، عليه "كوانت" 

نة على المخز التكنولوجيا السىىىىىىحابية في الولايات المتحدة، وهو قانون يسىىىىىىمح للولايات المتحدة الوصىىىىىىول إلى البيانات

 .الأمريكية أينما وجدت في العالمالخدمات السحابية للشركات 

 سىىيادة كخطوة لدعم اتجاه ٢۰١٧على ذلك، يمكن ملاحظة إصىىدار الصىىين لقانون الأمن السىىيبراني في عام  وعلاوة    

 ينوالقوان الدول في الفضىىىاء السىىىيبراني، فقد شىىىددت من خلاله على أنه من حق الدول ذات السىىىيادة وضىىىع التشىىىريعات

ا من قبل الدول خشىىى التي ت النامية لتنظيم هذا الفضىىاء لما تقتضىىيه مصىىلحة الدولة ذاته، ولعل هذا النهج هو الأكثر دعما

اء في ذلك أن الفضىىىىىىى بما من الهيمنة الأمريكية الرقمية، وتريد أن تتجنب النهج الأمريكي الداعي إلى العولمة الرقمية،

 . السيبراني مشاعا عالميا

 ربي فقد انقسىىىم الفقه بين مؤيد ومعارض لموقف السىىىيادة تجاه الفضىىىاء السىىىيبراني، فبينما من الناحية القانونية، أما    

يمتلك  لا أنه یبمعن - (Global Commons) بعض الفقهاء أن الفضىىاء الإلكتروني ينظر إليه على أنه مشىىاعات عالمية

سان يفتقر إلى المساحةحيزا مثل الأرض والبحر والجو والفضاء الخارجي، فهو ف ومن  المادية، قط مجال من صنع الإن

آخر أن  فريق ثم يفتقر إلى الحدود. ولذلك، فإن لسىىىىيادة الدول دورا محدوداا في الفضىىىىاء السىىىىيبراني. وفي المقابل، رأق

سيبراني له حدود، فعلى الرغم من تضمنه بنية تحتية عالمية مشتركة، ولكنه ليس مشاعا يث يرتبط عالميااث ح الفضاء ال

 .  في الواقع ببنى تحتية مادية مملوكة للقطا  الخا  وتقع في الأراضي السيادية للدول

أو   ،"الفضاء السيبراني على أنه "مشا  افتراضي (Paul Cornish) "ولحل هذه الإشكالية، يصنف "بول كورنيش    

أو منطقة ذات  موعة من الدول، أق أنه ليس ملكية خاصةمجتمعا مشتركا لا يخضع في مجمله لسيادة دولة واحدة أو مج

 . سيادة، كما يتم التعامل مع المناطق البحرية أو الأراضي الخاضة للدول

سيبراني" صحيح من الناحية القانونية، فإن ممارسة الدولة     سابق "للفضاء ال لفضاء ل وعلى الرغم من أن التصنيف ال

لاية الو أن الفضىىىىاء الإلكتروني ليسىىىىت مكوناته محصىىىىنة ضىىىىد السىىىىيادة ومن ممارسىىىىةالسىىىىيبراني توفر أدلة كافية على 

 .جرائم الإلكترونيةبال تجاهل ممارسة الدول لولايتها القضائية الجنائية فيما يتعلق -على سبيل المثال-القضائية، فلا يمكن 

ن تكون أ الإقليمية على الفضاء السيبراني يستلزموعلى هذا النحو، يشدد الفقه على أن التطبيق الأساسي لمبدأ السيادة    

لإقليمي، أو ا البنية التحتية السىىىىيبرانية تابعة لأقليم الدولة، سىىىىواء كان ذلك على أرضىىىىها أو في المياه الداخلية، في البحر

ك البنية على تل المجال الجوق الوطني. ومن ثم يحق للدولة ممارسىىة السىىيطرة عند الاقتضىىاء في المياه الأرخبيلية أو في

 التحتية السيبرانية وعلى الأنشطة السيبرانية في تلك المجالات

 القضائي الأسس الجديدة لتحديد الاختصاص -4

بمقتضىىىاها  يعد الاختصىىىا  القضىىىائي في العلاقات الدولية الخاصىىىة بمثابة مجموعة من القواعد القانونية التي تحدد    

الأخرب، ومن هنا  لنزا  ذق العنصىىىىىىىر الأجنبي، وذلك بالمقارنة بمحاكم الدولولاية محكمة وطنية معينة بالنظر في ا

القانونية بمدب ولاية  يجب على القاضىىي الذق يعرض أمامه نزا  يكون أحد طرفيه عنصىىرا أجنبيا أن يبحث في القواعد

 ) .المحاكم الوطنية بنظر النزا  المعروض أولاا 
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ببعض،  وعلاقة الدول بعضىىىىها« السىىىىيادة»وضىىىىع قواعد تتناول حدود ممارسىىىىة وبينما يحاول القانون الدولي العام     

تنظيم تفاهمات  وبأشىىىىخا  القانون الدولي الآخرين، مثل المنظمات الدولية الأخربث فإن القانون الدولي الخا  يحاول

ك أطر تنفيذ اخلية، وكذلالد في الحالات التي ينطوق عليها عنصر أجنبي، وبالتالي، تنظر المحكمة المختصة في القوانين

الأحكام الأجنبية، وبالإضىىىىافة إلى ذلك، يهتم القانون الدولي الخا  في بعض الدول بتنظيم مسىىىىائل الجنسىىىىية والموطن 

 .ومكان الأجانب في البلاد

يكون  وعلى ذلك فتحدد كل دولة نطاق اختصىىىىىىا  محاكمها في النزاعات ذات العنصىىىىىىر الأجنبي، وعليه يمكن أن    

  ما ووفقا لقواعدها الداخلية الاختصا  القضائي بنظر أق نزا  ذق طرف أجنبي يثار في إقليمها. لدولة

 إن قواعد الاختصىىىىا  القضىىىىائي في العلاقات الدولية الخاصىىىىة يعتبر ذا طبيعة إجرائية، فهي مسىىىىألة أولية تحتاج    

 ويشىىىار إلى هذا المجال من القانون الدوليبالضىىىرورة إلى التعامل معها قبل اتخاذ قرار بشىىىأن الأسىىىس الموضىىىوعية، 

  .الخا  مع الاعتراف بالأحكام الأجنبية وتنفيذها

في تقرير  وتجدر الإشىارة إلى أن لكل دولة قواعدها الخاصىة بشىأن الولاية القضىائية، ولها الحرية الكاملة بشىكل عام    

تحديد الاختصا   ، ولهذا يعتبر مبدأ حرية الدولة فيمتى يجب تأكيد الولاية القضائية في قضايا القانون الدولي الخا 

وهو الأمر المرتبط بمدب  القضائي من المبادئ الراسخة الذق لا يقيده إلا احترام الدولة للقواعد الدولية والعرف الدولي،

 .فكرة الصلة بين الدولة والنزا  الموجود

السىىيادة  المتعلقة بعلاقات خاصىىة دولية يعد من مسىىائل ومن ثم، يمكن القول بأن الاختصىىا  الوطني لنظر المسىىائل    

والإجتماعية، ومن هنا  التي تمارسىىها الدولة على إقليمها ومواطنيها، وفي الوقت ذاته يعتبر تنفيذا لسىىياسىىاتها التشىىريعية

 .تدافع كل دولة عن اختصا  محاكمها عن طريق قواعد الاختصا  تطبيقا لمبدأ السيادة

الولاية  واقع، يمكن أن يكون هناك تضىىارب سىىلبي في الولاية القضىىائيةث حيث لا توجد دولة مهيأة لتأكيدونتيجة لهذا ال   

أكثر من  القضائية في الإجراءات الدولية، وعلى الجانب الآخر هناك تضارب إيجابي في الولاية القضائيةث حيث ترغب

 القضائية. دولة في تأكيد الولاية

 القضائي في المعاملات الدولية الخاصةالاختصاص المبادئ العامة لضوابط  -1

ا مدب تنقسىىىىم تلك المبادئ إلى ثلاث مجموعات ث الأولى تتمثل في الخضىىىىو  الاختيارق     تباط  أو الارالصىىىىلة ، و ثانيا

ا بين المحكمة الوطنية و أطراف العلاقة محل النزا   دون حاجة إلى الضىىىىىىىوابط التي ترجع إلى سىىىىىىىيادة الدول  ، و ثالثا

ا لارتباط مباشر   .أو لرغبة الأطراف تأسيسها وفقا

 خضوع الاختياري :ال -أ

عينة حيث يلجأ المدعي بذاته لقضىاء دولة مالقضىائي ، في تحديد الاختصىا  يعتبر هذ المعيار أقل المعايير إشىكالية     

ا صراحة سواء عليه المدعى ذلك و يقبل ،   .و الترافع و غيره التقاضي إجراءات في بالخوض  أو ضمنا

، و التي من الاتفاقية  ١٩في المادة المحكمة ذات الولاية في اختيار الأطراف مبدأ حرية اتفاقية بروكسىىىل وقد أقرت     

ستقلالية نه يجب احترام على أنصت  سمحأو عقد العمل أو المستهلك عقد التأمين ، بخلاف أطراف العقد ا فقط  ث حيث ي

 فيما يتعلف بالعقود سالفة الذكر ث حماية للطرف الضعيفالقضائي لتحديد المحاكم ذات الاختصا  باستقلالية محدودة 

 . في تلك العلاقة التعاقدية 
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 محكمة و النزاع :البين  أو الارتباط وجود الصلة -ب

ا مع عناصر الدولة الإقليمية أو الشخصية أو مصلحة الدولة وتدور هذه الروابط حول أفكار ثلاثة ث       شيا ، و ذلك تما

 .الثلاثة ث الشعب و الإقليم و السيادة 

 : الإقليمية  -

مفهوم  ، الأمر الذق يرتبط و يعكسالإقليمية بناء على فكرة في كثير من الأحيان للمحاكم الوطنية ينعقد الاختصىىىا     

نون الدولة الإقليم لقاالتي تقع على التصىىرفات القانونية ، ومن ثم خضىىو  و المقيمين عليها الدولة على أراضىىيها سىىيادة 

كرة فبالأموال الموجودة على إقليمها ، وكذا بالنظر في الدعاوب المتعلقة المحاكم الوطنية بالإضىىىىىىىافة إلى اختصىىىىىىىا  

 .كضابط للاختصا موطن المدعى عليه 

 الشخصية : -

ا بالمحكمة الوطنية ذات الاختصا  فكرة ارتباط الشخ  هذا المبدأ على يقوم      . و ة من فكرة الجنسي ، و ذلك انطلاقا

الدولة  ةمصلحساسه لدب البعض في فكرة أ و يجد هذا المبدأ. في مجال قوانين الأسرة ينطبق هذا المبدأ بصفة أساسية 

 ،عدم مراعاته للمسىىىاواة بين المواطنين و الأجانب . ويتعرض هذا المبدأ للنقد على أسىىىاس مواطنيها في تنظيم و حماية 

ا كان أحد  إذالقضاء الدولة حيث ينعقد الاختصا  بموجبه  ا سواء  طرفي الدعوب وطنيا  .أو مدعى عليه  أكان مدعيا

 

 :أو الارتباط المباشر عن نطاق الاتصال سيادة الدولة فيما يخرج  -ت

و ، أو تحقيقها في حسببن سببير العدالة إما تحقيق مصببلحة الدولة ، أو دورها ؛ إحدى الصببور التالية ويأخذ هذا الرابط 

 . الاختصاص القضائي العالمي في المجال الجنائي 

 لتحديد السيادة في الفضاء الالكترونيالأسس المستحدثة  -2

أسىىس جديدة  تختلف عن الجرائم التقليدية لذلك يتعين البحث عن وحيث إن طبيعة الجرائم السىىيبرانية العابرة للحدود     

الفضىىىاء  عبر ترتكب يتم من خلالها تحديد الأسىىىس القانونية لتحديد الاختصىىىا  القضىىىائي في الجرائم السىىىيبراني التي

ا ومن ناحية أخرب فقد أولى القضىىىىىىىاء والفقه العالمي  .السىىىىىىىيبراني حدود للكمعيار لفكرة مصىىىىىىىلحة الدولة كبيرة  اهتماما

 .السيبرانية 

 النظريات الجديدة المفسرة لتحديد الاختصاص القضائي  -أ

 فكرة السيادة الجديدة -

سىىىيادة “ تفرض خصىىىائ  العالم الافتراضىىىي ملامح جديدة لفكرة السىىىيادة، الأمر الذق أدب إلى بروز ما يسىىىمى ب     

الفضاء السيبراني قد  الإقليمية الملموسة المتعارف عليهاث لأنث حيث إنها سيادة مستقلة عابرة للحدود «العالم الافتراضي

ا عن الحكومة ويمنح له فرصىىىىىة  خلق مجتمعا مدنيا عالميا له شىىىىىكله الخا  من التنظيم والقيم والقواعد المسىىىىىتقلة تماما

القضائي المتعلق بالجرائم على الاختصا   ووفقا لهذا الاتجاه، لا يجب تطبيق القواعد القانونية التقليدية  التنظيم الذاتي.

المنطبقة على الفضىىاء السىىيبراني بشىىكل منفصىىل،  السىىيبرانية، وفي هذا السىىياق، يتعين تطوير نظام منفصىىل من القوانين

  .الولاية القضائية الجنائية التقليدية بحيث تكون الولاية القضائية للجرائم السيبرانية مستقلة عن
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 نظرية الاختصاص المكاني -

، يجب أن يكون الموقع مستقرا من حيثيجب        أن يتوافر للاختصا  المكاني شرطان لممارسة الاختصا : أولاا

لمثال، ا المكان والزمانث وثانيا، يجب أن يكون هناك علاقة معينة بين الموقع الإلكتروني والسلطة القضائية. فعلى سبيل

ية تقع الإقامة الشخص يل موقع الويب على الخادم، كما لو أنهناك علاقة وثيقة بين موقع الويب ومالكه، بعد أن يتم تسج

 .الخا  في منطقة جغرافية معينة، إذ يمكن لمرتكب الجريمة قبول أو إرسال رسائل على موقعه

يفة وظ الموقع نفسىىىه لديه ع محصىىىورة في مجال الدولة ولم يكنومع ذلك، تشىىىير النظرية إلى أنه إذا كانت أنشىىىطة الموق

 . القضائية الجنائية على المخالفاتتحميل وتنزيل المعلومات، فإن دولته فقط هي التي تتمتع بالسلطة 

 مبدأ الاختصاص المحدود -

 يشىىىىىىىير مبدأ الولاية القضىىىىىىىائية المحدودة إلى تحديد ما إذا كان الاختصىىىىىىىا  الجنائي موجودا خارج نطاق الولاية     

 الجرم بانتهاك السىىىيادة الأصىىىلية للدولة على أراضىىىيها ومواطنيهاث وإذا لم يكن هناكالقضىىىائية على أسىىىاس مدب صىىىلة 

عني ت ارتباط بين الفعل المجرم والدولة، فلن يكون لها اختصىىىىىا  جنائي. وتسىىىىىتند هذه النظرية على مبدأ الارتباط. ولا

، بسىىىلوكهم مواطنيها يتأثرون إلى حد ما نظرية الولاية القضىىىائية المحدودة بالضىىىرورة إيذاء الدولة ومواطنهاث طالما أن

المحدودة  القضائية فإن محكمة تلك الدولة يجب أن يكون لها ولاية قضائية على هذه القضية، وبالتالي فإن جوهر الولاية

البلد ممارسىىىىىة ولايتها  هو أنه طالما أن تأثير أو انتهاك الجريمة السىىىىىيبرانية ذو صىىىىىلة بعض مواطنيها، فإنه يمكن لهذا

 " . لقضائية وفقا لقوانينهاا

 التوظيف القضائي لمصلحة الدولة كمعيار للحدود السيبرانية -ب

صادق. واستقرارها الاقت لقد عالجت المحاكم الوطنية العديد من المنازعات السيبرانية التي تشكل تهديدا لأمن الدولة     

 .ضررا لمصلحة للدولة جسد معينوقد أظهرت ممارساتها أنها ركزت في كل نزا  على عنصر سيبراني 

 United و State v Hunt. وقد واجهت المحاكم الأمريكية المواد الإباحية عن الأطفال على الإنترنت في قضىىىىية    

States v. Royle خطورة إشىىىىراك القصىىىىر في هذا السىىىىلوك اللا  للدفا  عن المجتمع الأمريكي. وتسىىىىتند أحكامهم إلى

الإباحية تعبر عن نية المدعى عليه الجنائية في عرضىىىها ونشىىىرها وفقا  مجرد حيازة المواد أخلاقي. وادعت المحكمة أن

الصىىدد ، طالب المدعي العام إريك هولدر ، في خطاب له ، بزيادة الجهود القضىىائية الرامية  وفي هذا ١٨٫٢٢5٢للمادة 

 حماية الأطفال من الاستغلال الجنسي. إلى

هيئة القضاء في الولايات المتحدة  ، قامت Murphy v. Twitter, Incو Shulman v. Facebook.com في قضية   

الاجتماعي. وقررت هذه الأحكام أن الحق في حرية  لتواصلا مواقع على بحماية المجتمع من خطاب الكراهية والسلوك

 .سبب ضرراا أو تهديداا للآخرينلدستور الولايات المتحدة لا ينبغي أن ي التعبير بموجب التعديل الأول

و  People v. Jacob قامت السىىلطة القضىىائية الأمريكية بالتصىىدق لجرائم الاتجار بالبشىىر على الإنترنت في قضىىية    

.٢٣ People v. Moses. من قانون  ٢٣6٫١بالبشىىىىىىىر الوارد في المادة  وذكرت المحكمة التعريف القانوني للاتجار

السىىيبراني . كما أشىىارت المحكمة إلى ضىىرر هذه الجريمة وناقشىت  يتناسىىب مع سىىياق الفضىىاءوفسىىرته بما  ٢٤العقوبات

شطتها ستند اختصا  المحكمة إلى الإذن الممنوح في قانون كاليفورنيا لمكافحة الجوانب القانونية لأن  على الإنترنت. وي

 .لسلطات إنفاذ القانون بمقاضاة هذه الأنشطة ٢5  ٢۰١٢الاستغلال الجنسي )
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وهو  .القانون لهيئات إنفاذ القانون بملاحقة وتعليق الاتجار السىىىىيبراني المباشىىىىر بغض النظر عن موقعه هذا ويسىىىىمح   

الأنشىىىىطة إذا كان أحد الأمريكيين  يوسىىىىع نطاق اختصىىىىا  المحاكم الوطنية إلى ما وراء الحدود الجغرافية ليشىىىىمل هذه

ا فيها  .متورطا

 Hewson v   Commissioner القضىىىىىاء في المملكة المتحدة عن أمن المواطنين فيوعلى نحو مماثل، دافع  هذا    

of Police of the Metropolis. في سىىياق قانون   خطاب الوقاية من التحرش وقد أعاد القاضىىي ديف دوف صىىياغة

عا عن اني مدافالقضىىىائية الذق قدمه المدعي الذق اتهم بالتحرش السىىىيبر الفضىىىاء السىىىيبراني لأنه رفض طلب المراجعة

وشىىىىرعيتها إذ ذكر أن المدعي يمارس نشىىىىاطا سىىىىلوكيا بإرسىىىىال رسىىىىائل عبر البريد الإلكتروني  تناسىىىىب تلك الرسىىىىالة

يتضىىمن أق  ولم ث المطالبة للتحرش. وبالإضىىافة إلى ذلك ، شىىكل خطاب المنع من التحرش تحذيرا لصىىاحب وتغريدات

 .قرار أو عقوبة من شأنها أن تضر بها

 Internet Use: Best ودافعت محاكم المملكة المتحدة عن ذوق الهمم العالية وهم يسىىىىىىىتخدمون الإنترنت. في     

Interests), A(Capacity: Social Media and :Re 

السىىيد القاضىىي كوب إلى الطبيعة غير المحدودة للفضىىاء السىىيبراني وأبرز الحاجة إلى حماية حق ذوق الهمم  حيث أشىىار

لتصفح الآمن للانترنت. ومن ثم، فقد وفر لقطا  من مواطني المملكة المتحدة الحماية القضائية من التهديدات العالية في ا

  .السيبرانية ، باعتبار سلامتهم حدوداا للدولة

نظام التصىىويت الوطني  وقد أمنت السىىلطة القضىىائية في الولايات المتحدة الاسىىتقرار السىىياسىىي من خلال الدفا  عن     

 .Heindel v. و Democratic Nat Comm. v. Russian Fed'n| هجمات السىىىيبرانية الأجنبية في قضىىىيةضىىىد ال

Andino.  سيبرانية وعلى هذا فإن نزاهة النظام الدستورق الأميركي تتعزز من خلال تأمين الانتخابات ضد الهجمات ال

 . زعزعة الاستقرار السياسي التي ربما أدت إلى فشل هذه العملية ومن ثم

 خاتمة

 : " حوكمة الانترنت" الحدود السيبرانية الوضع الراهن بشأن 

عقدت  .(WSIS) مم المتحدة ما أصبح يعرف بعملية القمة العالمية حول مجتمع المعلوماتلأبدأت ا ٢۰۰٣في عام      

 . واجتذبت ٢۰۰5نوفمبر  ١٨إلى  ١6 ، ثم في تونس )من ٢۰۰٣ديسمبر  ١٢إلى  ١۰القمة في مرحلتين: في جنيف )من 

في المرحلة الثانية. بين الحضور كان رؤساء دول  ألف مشارك 19 ، ثم أكثر منألف مشارك 11 ولىلأفي المرحلة ا

ووزراء أغلبهم من الدول النامية. وكانت القضية المحورية للنقاش، دون التوصل إلى اتفاق، هي الاختيار بين السيطرة 

-مت روسيا والصين وأغلب الدول النامية الدفع نحو سيطرة المنظمات بينالحكومية وبين قيادة القطا  الخا . دع

وروبي وشركات تكنولوجيا المعلومات، وأغلب لأنترنت. بينما دعمت الولايات المتحدة والاتحاد الإحكومية على حوكمة ا

ة استمرار قيادة المصالح للإنترنت، وهو ما يعني بصورة غير مباشر-أصحاب-منظمات المجتمع المدني إدارة متعددة

 .القطا  الخا 

لم تتوصل القمة في أق من مرحلتيها إلى الاتفاق بين المشاركين حول القضايا الرئيسية، ولكنهم توافقوا على أن ثمة    

 الصادرة” أجندة تونس“نترنت، ومن ثم ألزمت لإحاجة إلى منتدب مفتوح لمواصلة النقاشات حول موضوعات حوكمة ا

https://en.wikipedia.org/wiki/World_Summit_on_the_Information_Society
https://www.itu.int/net/wsis/docs/geneva/summit_participants.pdf
https://www.itu.int/net/wsis/docs/geneva/summit_participants.pdf


16 
 

عن إنشاء منتدب حوكمة  ٢۰۰6السكرتير العام للأمم المتحدة بإنشاء هذا المنتدب. وبالفعل، أعلن عن في يوليو عن القمة، 

 رنتنتلإ، وعقد اجتماعه الافتتاحي في اليونان في نوفمبر من نفس العام. كان التزام منتدب حوكمة ا(IGF) نترنتلإا

(IGF)  نترنت لإ، لعشرة أعوام. ويستمر منتدب حوكمة ا٢۰١6أعوام، وتم تمديده أولا لخمسة أعوام أخرب ثم في  5لمدة

 .نشطة بين تواريد انعقادهلأفي الانعقاد سنويا إلى جانب عدد من ا

 مبدأ تعددية أصحاب“ن لأقهما ، يعبر نيكولا بالادينو، وماورو سانتانيللو، عن قلIANA في كتابهم حول عملية انتقال    

على وجه التحديد، يصور خطاب  المصلحة هو مفهوم غير واضح الملامح وقد أدب إلى ممارسات متناقضة ونتائج محبطة

المصلحة عمليات التفاوض حول حوكمة الإنترنت على أنها تتم بين أطراف لها أوزان متساوية في إطار -أصحاب-تعددية

نع كثر سلطة في مختلف ساحات صلأتعبير بلاغي يرسد الوضع المهيمن للفاعلين ا“بذلك منفتح وديموقراطية، وهو 

فهو في الحقيقة يخفي الانعدام الحقيقي للمساواة بين الفاعلين المختلفين، وعمليا يساعد على إقصاء ” نترنت.لإسياسات ا

 .الأكثر عرضة للضرر بينهم

نترنت في يومنا هذا. وهي موضع لإالملمح الرئيسي لحوكمة ا ليس ثمة شك في أن تعددية أصحاب المصلحة هي     

وجه. من وجهة نظر المستخدم لأمعرضة شديدة للأسباب المشار إليها سابقا، ولكن هذا فقط وجه واحد لقصة متعددة ا

ف تتطور يتعطى تعددية أصحاب المصلحة شركات التقنية الكبرب التي لا تكاد تكون قابلة للمساءلة، حرية كاملة لتقرير ك

دنى من الحماية لحقوق المستخدمين، والضمانات لأنترنت، بحيث يحفظ مصالحها ويعززها، عادة على حساب الحد الإا

خر، تعددية أصحاب المصلحة هي خط الدفا  الوحيد أمام حصول الحكومات على لآالمحدودة لمصالحهم. على الجانب ا

تخدمون كثيرون بعضا من حقوقهم وهم آمنون نسبيا من التدخل سيطرة كاملة على المجال الوحيد الذق يمارس فيه مس

 .الحكومي الخشن، وبالنسبة لبعض هؤلاء قد تكون تلك مسألة حياة أو موت

نترنت الفاعلون الأساسيون هم: الحكومات، مع احتفاظ حكومة الولايات المتحدة بسلطة أكبر لإفي المشهد الحالي لحوكمة ا

القطا  الخا  مع وزن غير متناسب في تشكيل خبرة المستخدمين ومستقبل تطور  نترنتث ولإمن مثيلاتها على ا

نترنتث والمجتمع المدني الذق برغم جهوده المستمر لا يملك النفوذ الكافي حتى يكون له صوت مسمو  في تحديد لإا

أ سب مستغلة مبدنترنتث وأخيرا المنظمات الدولية حيث تفرض الحكومات ضغطا غير متنالإأجندة منتديات حوكمة ا

الصوت الواحد لكل عضو بالمنظمة، مما يعني أن جميع الأعضاء لهم نفس الوزن في التصويت النهائي. وفي حين أن 

المستخدمين هم بالتأكيد من أصحاب المصلحة إلا أنهم أبعد عن اعتبارهم فاعلا حقيقيا. وتعكس القضايا على أجندة حوكمة 

برز بين تلك القضايا: إدارة ا لموارد )الافتراضية  لألها كل مجموعة من الفاعلين. االإنترنت اليوم الضغوط التي يبذ

، نطاق السلطة القانونية وتشريع القوانين المحلية والدولية (Internet Critical Resources) الحرجة للإنترنت

 .نترنتلإنسان على شبكة الإمن السيبراني، وحماية حقوق الأللإنترنت، ا

لمرء أن المشاكل التي تواجهها أو تنتجها القوانين المحلية عندما تحاول تنظيم الأنشطة على الإنترنت قد قد يظن ا     

يمكن حلها باللجوء إلى الأدوات القانونية الدولية. القانون الدولي العام والخا  هما من بين هذه الأدوات. ويتعلق الأول 

موقعة عليها التقيد بها، في أن الثاني هو مجموعة من القواعد التي تساعد في بالاتفاقيات الدولية التي يتعين على الدولة ال

تسوية التعارض التشريعي في القضايا العابرة للحدود، بما يقرر أق القوانين يمكن تطبيقه وأق محكمة لها الحق في سما  

 .القضية

https://www.intgovforum.org/multilingual/
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محدود بقسم من القضايا التي قد تقع في نطاق في غياب معاهدة خاصة بالفضاء السيبراني، القانون الدولي العام      

تخطى لم أن تاالقانون الدولي الإنساني، وقوانين حقوق الإنسان الدولية. بخلاف ذلك تختار المحاكم في كل مكان من الع

ا واهية  .صلاحياتها وتتداول قضايا يتداخل فيها أطراف أجنبية مستخدمة لذلك حججا

أن تنُاقش اتفاقية دولية تتعلق بحوكمة الإنترنت وأنشطة الفضاء السيبراني وأن يوافق من المشكوك فيه بشدة ترجيح     

عليها عدد كاف من الدول. ولكن السؤال الأكثر أهمية قد يكون إذا ما كانت مثل هذه الاتفاقية مرغوب بها من الأساس. 

يع، قد نية التحتية، وعلى مستوب التشرتدخلات الحكومات في تنظيم أنشطة الفضاء السيبراني على مستوب الكود والب

أثبتت أنها غير صالحة، ومتخطية لحدود المعقول، ومؤذية بشكل مباشر لحقوق المستخدمين وحرياتهم الأساسية. ليس 

 .ثمة ضمانة، بأق شكل، أن نفس الحكومات قد تتفاوض حول أداة قانونية دولية أفضل من تلك المحلية الخاصة بكل منها

 

 بالتوفيق  مع تمنياتي
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