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٢ 

 :  المقدمة )١

أصـــبحت المɴشـــآت اݍݰديثة Ȗعتمد بدرجة م؅قايدة عڴʄ أطراف خارجية رقمية ࢭȖ ʏشـــغيل  
أعمــالɺــا اليوميــة، فلم Ȗعــد المɴشـــــــــــــــأة Ȗعمــل بمعزل عن مزودي اݍݵــدمــات التقنيــة والܦـــــــــــــݰــابيــة  
ــــــات التجارة الإلك؅فونية وشـــــــرɠات التوصـــــــيل   وأنظمة الدفع الإلك؅فوɲي وȋرامج اݝݰاســـــــبة ومنصـ

ــ؈ن الكفاءة وȖســـــرʉع العمليات وخفض وحلول الأمن الســـــي؄فاɲي ــ . وقد أدى ɸذا الاعتماد إڲʄ تحسـ
ا جـديـدًا من اݝݵـاطر يتمثـل ࢭʏ مخـاطر الأطراف اݍݵـارجيـة   التɢـاليف، لكنـه ࢭʏ المقـابـل أوجـد نوعـً

 .الرقمية

وتزداد أɸمية ɸذا الموضـــوع لدى المɴشـــآت الصـــغ؈فة والمتوســـطة، لأن ɸذه المɴشـــآت غالبًا 
مـا Ȗعتمـد عڴʄ حلول رقميـة جـاɸزة ومزودين خـارجي؈ن أك؆ف من اعتمـادɸـا عڴʄ بɴيـة تقنيـة داخلية  
ܣ، أو Ȗعرض منصــة خارجية لاخ؅فاق، أو توقف بوابة   مكتملة. وࢭʏ حال Ȗعطل مزود خدمة رئʋؠـۜـ

ــــل مزود ܥـــــــــــــݰـاȌي، فـإن أثر ذلـك قـد يظɺر مبـاشـــــــــــــرة ࢭʏ المبيعـات، وخـدمـة العملاء،    دفع، أو فشـــــــــ
 .والتدفقات النقدية، والسمعة، والامتثال النظامي

وتتفق ɸذه الفكرة مع منطق إدارة اݝݵاطر اݍݰديثة، الۘܣ تؤكد أن إدارة اݍݵطر لʋســـــــت  
ــــلاً، بــل عمليــة مســـــــــــــتمرة Ȗشـــــــــــــمــل تحــديــد اݝݵــاطر وتحليلɺــا وتقييمɺــا ومعــاݍݨْڈـــا   إجراءً منفصـــــــــ

ــــأٰڈا، بما ʇســـــاعد المنظمة عڴʄ تحقيق أɸدافɺا وتقليل آثار عدم اليق؈ن ــــل Ȋشـ  ومراقبْڈا والتواصـ
)ISO ،٢٠١٨(. 

وࢭʏ الســـــــياق الســـــــعودي، تزداد أɸمية إدارة اݝݵاطر الرقمية مع تطور البʋئة التنظيمية  
للأمن الســــــي؄فاɲي، حيث أصــــــدرت الɺيئة الوطنية للأمن الســــــي؄فاɲي الضــــــوابط الأســــــاســــــية للأمن  

ــــي؄فاɲي ــــي؄فاɲي ECC 2-2024 الســـ وحماية الأصـــــــول المعلوماتية والتقنية لݏݨɺات   لتعزʈز الأمن الســـ
الوطنية، كما أصـدرت ضـوابط خاصـة بجɺات القطاع اݍݵاص، بما ʇعكس انتقال الموضـوع من 
ــــتمرارʈـة الأعمــال (الɺيئـة   ɠونـه مســــــــــــــألـة تقنيــة إڲɠ ʄونـه جزءًا من اݍݰوكمــة و୒دارة اݝݵــاطر واســـــــــ

   .)٢٠٢٥السي؄فاɲي،  ؛ الɺيئة الوطنية للأمن٢٠٢٤الوطنية للأمن السي؄فاɲي، 

  

  

 



 

 
 

٣ 

 :  خلفية الدراسة وسياقɺا )٢

ــــآت الصـــــــــغ؈فة والمتوســـــــــطة اليوم عڴʄ منظومة رقمية م؅فابطة، فقد  تقوم كث؈ف من المɴشـــــ
Ȗســــــــــتخدم المɴشــــــــــأة نظامًا ܥــــــــــݰابيًا لإدارة المبيعات، وȋوابة دفع إلك؅فوɲي لتحصــــــــــيل الإيرادات،  
ومنصـة خارجية للȘسـوʈق الرق׿ܣ، وشـركة توصـيل لإكمال اݍݵدمة، وȋرنامجًا محاسـȎيًا ܥـݰابيًا  
ـــد  ـــد ɸــــذه الأطراف قـ ا للـــــدعم التقۚܣ. وɸــــذا ʇعۚܣ أن Ȗعطـــــل أحـ ــــً ـــارجيـ الفوات؈ف، ومزودًا خـ لإدارة 

 .يتحول إڲʄ خطر Ȗشغيڴʏ مباشر عڴʄ المɴشأة

ــݳ أدبيات مخاطر ســـلاســـل الإمداد الســـي؄فانية أن الاعتماد عڴʄ التكنولوجيا يقوم   ـ وتوܷ
عڴʄ منظومـة م؅فابطـة ومعقـدة من الموردين ومزودي اݍݵـدمـات، وأن إدارة ɸـذه اݝݵـاطر تتطلـب  
ــــلســـــــــــــلـة الإمـداد، بمـا ʇشـــــــــــــمـل المنتجـات   تحـديـد اݝݵـاطر وتقييمɺـا ومعـاݍݨْڈـا ع؄ف مســـــــــــــتوʈـات ســـــــــ

 .)٢٠٢٤، NIST( زودي الأنظمة وال؄فمجيات واݍݵدمات الرقميةواݍݵدمات التقنية وم

ومن ɸنا، فإن الدراســــــــة اݍݰالية لا تنظر إڲʄ الطرف اݍݵارڊʏ باعتباره “موردًا” فقط، بل  
بوصــفه مصــدرًا محتملاً لݏݵطر الȘشــغيڴʏ والرق׿ܣ. فالمشــɢلة لا تتمثل فقط ࢭʏ شــراء خدمة من 
ــــأة عڴʄ تقييم ذلــك الطرف، ووضـــــــــــــع شـــــــــــــروط Ȗعــاقــديــة   طرف خــارڊʏ، بــل ࢭʏ مــدى قــدرة المɴشـــــــــــ

ــــمان اســـــــــتمرارʈة واܷـــــــــݰة، ومراقبة مســـــــــتو  ــــع خطط بديلة عند التعطل، وضـــــ ى اݍݵدمة، ووضـــــ
 .الأعمال ࢭʏ حال وقوع خلل

 

 :  مشɢلة الدراسة )٣

تتمثل مشɢلة الدراسة ࢭʏ أن المɴشآت الصغ؈فة والمتوسطة ࢭʏ المملكة العرȋية السعودية  
ــــــبحـت Ȗعتمـد بـدرجـة م؅قايـدة عڴʄ أطراف خـارجيـة رقميـة ࢭȖ ʏشـــــــــــــغيـل أعمـالɺـا، مثـل مزودي   أصـــــــ
اݍݵدمات الܦــــݰابية، بوابات الدفع، منصــــات التجارة الإلك؅فونية، شــــرɠات التوصــــيل، وأنظمة 

ــــݰابية. ــــ؈ن الكفاءة، إلا أن Ȗعطلɺا    اݝݰاســـــــبة الܦـــ وعڴʄ الرغم من أɸمية ɸذه اݍݵدمات ࢭʏ تحســـ
العملاء، وȖعطــــــل   خــــــدمــــــة  العمليــــــات، وتراجع  ــــطراب  اضـــــــــ  ʄإڲ قــــــد يؤدي  أو ضـــــــــــــعف حوكمْڈــــــا 

  التحصيل، وفقدان البيانات، وضعف استمرارʈة الأعمال. 

ومن ثم Ȗسـڥʄ الدراسـة إڲʄ اختبار أثر إدارة مخاطر الأطراف اݍݵارجية الرقمية ࢭȖ ʏعزʈز 
 .استمرارʈة الأعمال، مع بحث الدور الوسيط للمرونة الȘشغيلية الرقمية



 

 
 

٤ 

 :  أسئلة الدراسة )٤

 :ينȎثق عن السؤال الرئʋس الأسئلة الفرعية الآتية

ــــتوى تطبيق إدارة مخـاطر الأطراف اݍݵـارجيـة الرقميـة لـدى المɴشـــــــــــــآت الصـــــــــــــغ؈فة  .١ مـا مســـــــــ
 والمتوسطة ࢭʏ المملكة العرȋية السعودية؟

 ما مستوى المرونة الȘشغيلية الرقمية لدى ɸذه المɴشآت؟ .٢

ــــطــة عنــد حــدوث   .٣ ــــتمرارʈــة الأعمــال لــدى المɴشــــــــــــــآت الصـــــــــــــغ؈فة والمتوســـــــــ مــا مســـــــــــــتوى اســـــــــ
 اضطرابات رقمية أو Ȗشغيلية؟

 ما أثر إدارة مخاطر الأطراف اݍݵارجية الرقمية ࢭʏ المرونة الȘشغيلية الرقمية؟ .٤

 ما أثر المرونة الȘشغيلية الرقمية ࢭʏ استمرارʈة الأعمال؟ .٥

 ما أثر إدارة مخاطر الأطراف اݍݵارجية الرقمية ࢭʏ استمرارʈة الأعمال؟ .٦

ــــط المرونـة الȘشـــــــــــــغيليـة الرقميـة العلاقـة ب؈ن إدارة مخـاطر الأطراف اݍݵـارجيـة  .٧ ɸـل تتوســـــــــ
 الرقمية واستمرارʈة الأعمال؟

ــائية ࢭʏ اســـــــتمرارʈة الأعمال Ȗعزى إڲʄ ݯݨم المɴشـــــــأة أو  .٨ ــ ɸل توجد فروق ذات دلالة إحصـــ
 قطاعɺا أو درجة اعتمادɸا عڴʄ الأطراف الرقمية اݍݵارجية؟

 

 :  أɸداف الدراسة )٥

 :ٮڈدف الدراسة إڲʄ تحقيق الأɸداف الآتية

قياس مســـــــتوى تطبيق ممارســـــــات إدارة مخاطر الأطراف اݍݵارجية الرقمية ࢭʏ المɴشـــــــآت   .١
 .الصغ؈فة والمتوسطة

 .تحديد مستوى المرونة الȘشغيلية الرقمية لدى المɴشآت محل الدراسة .٢

 .قياس مستوى استمرارʈة الأعمال ࢭʏ مواجɺة الاضطرابات الرقمية والȘشغيلية .٣

 .اختبار أثر إدارة مخاطر الأطراف اݍݵارجية الرقمية ࢭʏ المرونة الȘشغيلية الرقمية .٤

 .اختبار أثر المرونة الȘشغيلية الرقمية ࢭʏ استمرارʈة الأعمال .٥



 

 
 

٥ 

 .اختبار الأثر المباشر لإدارة مخاطر الأطراف اݍݵارجية الرقمية ࢭʏ استمرارʈة الأعمال .٦

 .اختبار الدور الوسيط للمرونة الȘشغيلية الرقمية .٧

تقديم توصـــيات عملية للمɴشـــآت الصـــغ؈فة والمتوســـطة Ȗســـاعدɸا عڴʄ بناء إطار مȎســـط   .٨
 .لإدارة مخاطر الأطراف اݍݵارجية الرقمية

 

 :  أɸمية الدراسة )٦

 أولاً: الأɸمية العلمية

ــــوعɺـــا، إذ تجمع ب؈ن إدارة اݝݵـــاطر،  ــــة من حـــداثـــة موضـــــــــ تɴبع الأɸميـــة العلميـــة للـــدراســـــــــــ
التحول الرق׿ܣ، الأطراف اݍݵارجية، المرونة الȘشـغيلية، واسـتمرارʈة الأعمال. وتختلف الدراسـة 
عن الدراســـــــات التقليدية ࢭʏ إدارة اݝݵاطر الۘܣ تركز عڴʄ اݝݵاطر المالية أو مخاطر المشـــــــارʉع أو 

ا عن الاعتمــاد الم؅قايــد عڴʄ الأطراف الرقميــة اݝݵــا ا نــاتجــً طر التــأميɴيــة، لأٰڈــا تȘنــاول خطرًا حــديثــً
 .اݍݵارجية

ــــة من معاي؈ف واتجاɸات عالمية مثل ــــتفيد الدراســـــ ࢭʏ إدارة اݝݵاطر،   ISO 31000 كما Ȗســـــ
ࢭʏ إدارة مخاطر سـلسـلة الإمداد السـي؄فانية، ومن توجɺات إدارة اسـتمرارʈة  NIST ومن إرشـادات

الأعمــال الۘܣ تؤكــد أɸميــة الاســـــــــــــتعــداد التنظي׿ܣ والــدعم الإداري والمرونــة ࢭʏ حمــايــة المɴشـــــــــــــــآت  
  .)٢٠٢٣، .Ali et al ؛٢٠٢٤، NIST ؛٢٠١٨، ISO( الصغ؈فة والمتوسطة من الاضطرابات

  ثانيًا: الأɸمية التطبيقية

تفيد الدراســـة ملاك ومديري المɴشـــآت الصـــغ؈فة والمتوســـطة ࢭʏ فɺم أن التعاقد مع طرف 
ــاݝݵـــــاطر  بـــ ا  ــً بـــــل قرارًا مرتبطـــ ا فقط،  ــً ا Ȋســـــــــــــيطـــ ــً ــــــــــــغيليـــ Ȗشـ ــارڊʏ لا يɴبڧʏ أن يɢون قرارًا  رق׿ܣ خـــ
ـــة المɴشــــــــــــــآت عڴʄ تطوʈر آليـات عمليـة مثـل: تقييم   ـــاعـد الـدراســـــــــــ ــــتمرارʈـة الأعمـال. كمـا Ȗســـــــــــ واســـــــــ

ـــــب درجـة الأɸميـة، متـاȊعـة مســـــــــــــتوى اݍݵـدمـة، الموردين قبـل التعـا ــ قـد، تصـــــــــــــɴيف الموردين حســـــــ
 .تضم؈ن شروط حماية البيانات، ووضع بدائل Ȗشغيلية عند Ȗعطل اݍݵدمة

  

 



 

 
 

٦ 

 :  حدود الدراسة )٧
 ا   :اݍݰدود الموضوعيةɸإدارة مخاطر الأطراف اݍݵارجية الرقمية وأثر ʄتركز الدراسة عڴ

 .ࢭʏ استمرارʈة الأعمال، مع اختبار الدور الوسيط للمرونة الȘشغيلية الرقمية
 ةʈشــــــرȎــــغ؈فة والمتوســـــــطة، المديرون التنفيذيون، مديرو  :اݍݰدود ال ملاك المɴشـــــــآت الصـــ

الȘشـــــــــــغيل، مديرو المالية، مســـــــــــؤولو اݝݵاطر، مســـــــــــؤولو تقنية المعلومات، أو الموظفون 
 .المعنيون بالتعاقد مع مزودي اݍݵدمات الرقمية

 ـانيـةɢــــعوديـة، مع   :اݍݰـدود الم ــــ ــ ــــطـة ࢭʏ المملكـة العرȋيـة الســـ المɴشـــــــــــــآت الصـــــــــــــغ؈فة والمتوســـــــــ
إمɢــانيــة ال؅فك؈ق عڴʄ مــدن رئʋســـــــــــــيــة مثــل الرʈــاض، جــدة، الــدمــام، اݍݵ؄ف، مكــة المكرمــة، 

 .والمدينة المنورة
 اݍݰدود الزمنية:  ʏالف؅فة الۘܣ يتم فٕڈا جمع البيانات خلال العام الدرا؟ۜܣ اݍݰاڲ. 
 الأطراف اݍݵــارجيــة الرقميــة، مثــل مزودي   :اݍݰــدود التطبيقيــة ʄتقتصـــــــــــــر الــدراســــــــــــــة عڴ

ــــبة   ــــݰابية، أنظمة نقاط البيع، بوابات الدفع الإلك؅فوɲي، أنظمة اݝݰاســـــ اݍݰوســـــــــبة الܦـــــ
الܦــــــــــݰابية، منصــــــــــات التجارة الإلك؅فونية، شــــــــــرɠات التوصــــــــــيل، مزودي الدعم التقۚܣ، 

 .ومزودي الأمن السي؄فاɲي

  

  

  

  

  

  

  

  

  

  

 



 

 
 

٧ 

 :  مصطݏݰات الدراسة وȖعرʈفاٮڈا الإجرائية )٨

 التعرʈف الإجراǿي ࡩʏ الدراسة  التعرʈف النظري  المصطݏݳ 

إدارة مخاطر 
الأطراف 
اݍݵارجية  

 الرقمية

عملية تحديد وتقييم ومعاݍݨة  
ومراقبة اݝݵاطر الناتجة عن 
الاعتماد عڴʄ مزودي خدمات 

 .رقمية خارجي؈ن

الدرجة الۘܣ تحصل علٕڈا المɴشأة ࢭʏ أȊعاد: 
حصر الأطراف اݍݵارجية، تقييم اݝݵاطر  
قبل التعاقد، الشروط التعاقدية، مراقبة  

 .الأداء، إدارة اݍݰوادث، وخطط اݍݵروج

المرونة  
الȘشغيلية  

 الرقمية

قدرة المɴشأة عڴʄ الاستمرار أو  
التعاࢭʏ السرʉع عند حدوث  

اضطراب ࢭʏ الأنظمة أو 
 .اݍݵدمات الرقمية

قدرة المɴشأة عڴʄ توف؈ف بدائل رقمية،  
سرعة التعاࢭʏ، استمرار العمليات  

اݍݰرجة، التواصل أثناء الأزمة، وتقليل أثر  
 .الانقطاع

استمرارʈة 
 الأعمال 

قدرة المɴشأة عڴʄ اݝݰافظة  
عڴʄ أɲشطْڈا الأساسية أثناء  

 .الاضطرابات وȌعدɸا

قدرة المɴشأة عڴʄ استمرار المبيعات، خدمة  
العملاء، معاݍݨة المدفوعات، حماية 

البيانات، واستعادة العمليات Ȋعد  
 .التعطل

المɴشآت  
الصغ؈فة 

 والمتوسطة 

مɴشآت تقع ضمن التصɴيف  
المعتمد للمɴشآت الصغ؈فة 

 .والمتوسطة ࢭʏ المملكة

المɴشآت الۘܣ تنطبق علٕڈا معاي؈ف عدد  
العامل؈ن أو الإيرادات وفق تصɴيف  

 .”“مɴشآت

 

 :   الإطار النظري للدراسة )٩

 :يقوم الإطار النظري للدراسة عڴʄ أرȌعة مداخل رئʋسة

 : مدخل إدارة اݝݵاطر المؤسسية . 1

ينطلق ɸذا المدخل من أن اݍݵطر يɴبڧʏ أن يدار ضــــمن منظومة متɢاملة Ȗشــــمل تحديد  
ــــأنه. وʉعد معيار ــــل Ȋشـــــــ من  ISO 31000 اݍݵطر، تحليله، تقييمه، معاݍݨته، مراقبته، والتواصـــــــ



 

 
 

٨ 

ــــادات عــامــة لإدارة اݝݵــاطر ࢭʏ مختلف المنظمــات   أɸم المعــاي؈ف الــدوليــة الۘܣ تقــدم مبــادئ و୒رشـــــــــــ
   .)٢٠١٨، Ȋ )ISOغض النظر عن ݯݨمɺا أو قطاعɺا

 :  مدخل مخاطر الأطراف اݍݵارجية . 2

ا  ــــــً ــ ــــ ــ ــــأة لا تتعرض فقط ݝݵــاطر داخليــة، بــل تتــأثر أيضـ يركز ɸــذا المــدخــل عڴʄ أن المɴشـــــــــــ
ــــرɠــاء اݍݵــارجي؈ن. وࢭʏ البʋئــة الرقميــة، قـد   بــاݝݵــاطر المرتبطــة بــالموردين ومزودي اݍݵــدمــات والشـــــــــ
يɢون الطرف اݍݵارڊɸ ʏو مزود خدمة ܥــــــݰابية أو منصــــــة دفع أو شــــــركة تقنية، ولذلك يصــــــبح  

 .اقبته جزءًا من منظومة إدارة اݝݵاطرتقييم ɸذا الطرف ومر 

 : مدخل المرونة الȘشغيلية . 3

 ʏا والتعاࢭɺامتصــــاص الصــــدمات والتكيف مع ʄشــــأة عڴɴشــــغيلية قدرة المȘعۚܣ المرونة الȖ
ــغيلية بوجود خطط بديلة،   ــ ــغ؈فة والمتوســـــــطة، ترتبط المرونة الȘشـــ ــ مٔڈا. وࢭʏ حالة المɴشـــــــآت الصـــ
ــتعادة اݍݵدمة  وتحديد العمليات اݍݰرجة، وتوافر قنوات اتصـــــــال وقت الأزمة، والقدرة عڴʄ اســـــ
Ȋسرعة. وȖش؈ف مراجعات أدبيات استمرارʈة الأعمال إڲʄ أن دعم الإدارة، والاستعداد التنظي׿ܣ،  
وتضـــــم؈ن ممارســـــات الاســـــتمرارʈة من العوامل المɺمة ݍݰماية المɴشـــــآت الصـــــغ؈فة والمتوســـــطة من 

   .)٢٠٢٣، .Ali et al( ت والاضطراباتالأزما

 : مدخل اݍݰوكمة السي؄فانية والتنظيمية . 4

ࢭʏ المملكة، لم Ȗعد إدارة اݝݵاطر الرقمية مســـــــــألة اختيارʈة تمامًا، بل أصـــــــــبحت مرتبطة  
ـــــــــــݳ أدوات الأمن الســـــــــــي؄فاɲي الصـــــــــــادرة عن   باݍݰوكمة والامتثال وحماية الأصـــــــــــول التقنية. وتوܷ

ــــــــــــيــاســــــــــــــات ومعــاي؈ف و୒جراءات ووثــائق حوكمــة  الɺيئــة الوطنيــة للأمن الســـــــــــــي؄فاɲي أٰڈــا Ȗشـــــــــــــمــل سـ
ڈـدف تمك؈ن اݍݨɺـات من رفع كفـاءة الأمن الســـــــــــــي؄فاɲي وȖعزʈز اݍݨـاɸزʈـة واݍݰـد من اݝݵـاطر  Ȗســــــــــــْـ

    .)٢٠٢٢المتجددة (الɺيئة الوطنية للأمن السي؄فاɲي، 
 



 

 
 

٩ 

 : متغ؈فات الدراسة وأȊعادɸا ) ١٠
 المتغ؈ف المستقل: إدارة مخاطر الأطراف اݍݵارجية الرقمية

 مثال تطبيقي المقصود به البعد

حصر وتصɴيف  
 الأطراف اݍݵارجية 

معرفة ɠل مزود خارڊȖ ʏعتمد عليه  
 المɴشأة وتصɴيفه حسب الأɸمية

تصɴيف بوابة الدفع كمزود 
 حرج لأٰڈا مرتبطة بالإيرادات

تقييم اݝݵاطر قبل  
 التعاقد

دراسة مخاطر الطرف اݍݵارڊʏ قبل  
 توقيع العقد

مراجعة مستوى اݍݰماية 
وخطط التعاࢭʏ لدى مزود 

 اݍݵدمة

اݍݰوكمة والشروط  
 التعاقدية 

تضم؈ن العقود شروط مستوى  
 اݍݵدمة وحماية البيانات والمسؤوليات 

وجود شرط يحدد مدة 
 الاستجابة عند التعطل 

 المراقبة المستمرة
متاȊعة أداء الطرف اݍݵارڊȊ ʏعد 

 التعاقد
قياس تكرار الأعطال أو التأخر  

 ࢭʏ الدعم 

 إدارة اݍݰوادث 
وجود إجراءات للتعامل مع خلل  

ʏالطرف اݍݵارڊ 
 آلية تصعيد عند توقف المنصة 

خطط اݍݵروج  
 والبدائل

وجود بديل أو خطة انتقال عند فشل  
 المزود

مزود دفع بديل أو ɲܦݵة  
 احتياطية للبيانات 

 المتغ؈ف الوسيط: المرونة الȘشغيلية الرقمية

 المقصود به البعد

 تحديد العمليات الۘܣ لا يمكن توقفɺا  جاɸزʈة العمليات اݍݰرجة

 وجود بدائل للأنظمة أو المزودين اݍݰرج؈ن  البدائل الرقمية 

 ʏاستعادة اݍݵدمة خلال وقت مقبول  سرعة التعاࢭ ʄالقدرة عڴ 

 وجود آلية تواصل داخڴʏ وخارڊʏ عند التعطل الاتصال أثناء الأزمة 

 ضمان استعادة البيانات وعدم فقداٰڈا  حماية البيانات 

 تحس؈ن الإجراءات Ȋعد ɠل حادث أو Ȗعطل التعلم من اݍݰوادث



 

 
 

١٠ 

 المتغ؈ف التاȊع: استمرارʈة الأعمال 

 المؤشر  البعد

 انخفاض توقف البيع عند Ȗعطل مزود خارڊʏ استمرار المبيعات

 قدرة المɴشأة عڴʄ التواصل وخدمة العملاء وقت الأزمة استمرار خدمة العملاء 

 توفر بدائل للتحصيل والدفع استمرارʈة المدفوعات

 سرعة العودة إڲʄ الوضع الطبيڥʏ  استعادة العمليات

 اݍݰد من اݍݵسائر المالية والȘشغيلية  تقليل اݍݵسائر 

 اݝݰافظة عڴʄ ثقة العملاء أثناء الاضطراب  ثقة العملاء

 :  النموذج المفاɸي׿ܣ للدراسة ) ١١

  :تفس؈ف النموذج

يف؅فض النموذج أن المɴشـــآت الۘܣ تطبق ممارســـات أك؆ف نܸـــݨًا ࢭʏ إدارة مخاطر الأطراف 
 ʄا عڴɸســـــاعدȖ ذه المرونةɸشـــــغيلية رقمية. وȖ بناء مرونة ʄون أك؆ف قدرة عڴɢاݍݵارجية الرقمية ت
  .ʏالوضـــــــع الطبيڥ ʄع العودة إڲʉــــر ــــطراب، وتقليل أثر الانقطاع، وȖســـ ــــتمرار عند حدوث اضـــ الاســـ



 

 
 

١١ 

كما يف؅فض النموذج وجود أثر مباشــــــر لإدارة مخاطر الأطراف اݍݵارجية الرقمية ࢭʏ اســــــتمرارʈة 
 .الأعمال، وأثر غ؈ف مباشر من خلال المرونة الȘشغيلية الرقمية

 

 :  فرضيات الدراسة ) ١٢

رقم  
 الفرضية

 نص الفرضية

H1 
توجد علاقة أثر ذات دلالة إحصائية ب؈ن إدارة مخاطر الأطراف اݍݵارجية  

 .الرقمية والمرونة الȘشغيلية الرقمية لدى المɴشآت الصغ؈فة والمتوسطة

H2 
توجد علاقة أثر ذات دلالة إحصائية ب؈ن المرونة الȘشغيلية الرقمية واستمرارʈة 

 .الأعمال

H3 
توجد علاقة أثر ذات دلالة إحصائية ب؈ن إدارة مخاطر الأطراف اݍݵارجية  

 .الرقمية واستمرارʈة الأعمال

H4 
  ʄا عڴɸدرجة تأث؈ف ʏعاد إدارة مخاطر الأطراف اݍݵارجية الرقمية ࢭȊتختلف أ

 .استمرارʈة الأعمال

H5 
تتوسط المرونة الȘشغيلية الرقمية العلاقة ب؈ن إدارة مخاطر الأطراف اݍݵارجية  

 .الرقمية واستمرارʈة الأعمال

H6 
توجد فروق ذات دلالة إحصائية ࢭʏ استمرارʈة الأعمال Ȗعزى إڲʄ ݯݨم المɴشأة أو  

 .قطاعɺا أو درجة اعتمادɸا عڴʄ اݍݵدمات الرقمية اݍݵارجية

  
 



 

 
 

١٢ 

 : الدراسات والمصادر العرȋية ذات الصلة )١٣

 أبرز ما يرتبط بالدراسة اݍݰالية  اݝݨال  المصدر/الدراسة 

الɺيئة الوطنية للأمن  
 ٢٠٢٥السي؄فاɲي، 

ضوابط الأمن السي؄فاɲي  
 للقطاع اݍݵاص

تؤكد أɸمية اݍݰد من اݝݵاطر  
السي؄فانية وحماية المعلومات والأصول 

التقنية للقطاع اݍݵاص، وتتضمن  
 .محورًا متعلقًا بالأطراف اݍݵارجية

الɺيئة الوطنية للأمن  
 ٢٠٢٤السي؄فاɲي، 

الضوابط الأساسية للأمن  
 ECC 2-2024 السي؄فاɲي 

تؤكد حماية الأصول المعلوماتية  
  ʄي عڴɲز الأمن السي؄فاʈعزȖوالتقنية و

 .المستوى الوطۚܣ

الɺيئة الوطنية للأمن  
 ٢٠٢٢السي؄فاɲي، 

 أدوات الأمن السي؄فاɲي 

تقدم نماذج سياسات ومعاي؈ف  
و୒جراءات ووثائق حوكمة Ȗساعد  

اݍݨɺات عڴʄ رفع اݍݨاɸزʈة واݍݰد من  
 .اݝݵاطر

 ٢٠٢٣مɴشآت، 
دعم وتطوʈر المɴشآت  

 الصغ؈فة والمتوسطة 

تؤكد أɸمية قطاع المɴشآت الصغ؈فة  
والمتوسطة ودوره ࢭʏ تحقيق مسْڈدفات 

 .٢٠٣٠رؤʈة 

 ٢٠٢٥بارشيد، 

أثر الاس؅فاتيجية الوطنية 
للأمن السي؄فاɲي ࢭʏ اݍݰد من 

مخاطر نظم المعلومات  
 اݝݰاسȎية

ت؄فز العلاقة ب؈ن الأمن السي؄فاɲي واݍݰد  
من مخاطر نظم المعلومات ࢭʏ البʋئة  

 .السعودية

  :التعليق عڴʄ المصادر العرȋية

ــادر العرȋية أن البʋئة التنظيمية الســـــــعودية أصـــــــبحت أك؆ف اɸتمامًا بإدارة   ــݳ المصـــــ ـــــ توܷ
، وحماية الأصـــول التقنية، ودعم المɴشـــآت الصـــغ؈فة اݝݵاطر الرقمية، وحوكمة الأمن الســـي؄فاɲي

والمتوســــــــــــطة. إلا أن معظم ɸذه المصــــــــــــادر لا تخت؄ف بصــــــــــــورة مباشــــــــــــرة العلاقة ب؈ن إدارة مخاطر 



 

 
 

١٣ 

ــغ؈فة والمتوســـــــطة، وɸذا ما  ــ الأطراف اݍݵارجية الرقمية واســـــــتمرارʈة الأعمال لدى المɴشـــــــآت الصـــ
 .Ȗسڥʄ الدراسة اݍݰالية إڲʄ معاݍݨته

 

 :  الدراسات والمصادر الأجنȎية ذات الصلة ) ١٤

 أبرز ما يرتبط بالدراسة اݍݰالية  اݝݨال  المصدر/الدراسة 

ISO ،إدارة اݝݵاطر  ٢٠١٨ 
يقدم إطارًا عامًا لإدارة اݝݵاطر ʇشمل التحديد  

 .والتحليل والتقييم والمعاݍݨة والمراقبة

NIST ،٢٠٢٤ 
إدارة مخاطر 

سلسلة الإمداد 
 السي؄فانية 

ݳ أن إدارة مخاطر سلسلة الإمداد السي؄فانية   يوܷ
عملية منݤݨية لإدارة التعرض للمخاطر ع؄ف الموردين  

 .ومزودي المنتجات واݍݵدمات التقنية

Ali et al. ،٢٠٢٣ 
استمرارʈة الأعمال  

 SMEs لدى 

تؤكد أن دعم الإدارة والاستعداد التنظي׿ܣ وتضم؈ن 
ممارسات الاستمرارʈة عوامل مɺمة ࢭʏ حماية  
 .المɴشآت الصغ؈فة والمتوسطة من الاضطرابات

COSO ،٢٠١٧ 
إدارة اݝݵاطر  

 المؤسسية 
 .يرȋط إدارة اݝݵاطر بالاس؅فاتيجية والأداء واݍݰوكمة

NIST CSF 2.0  ،
٢٠٢٤ 

إطار الأمن 
 السي؄فاɲي 

يدعم دمج إدارة اݝݵاطر السي؄فانية ضمن اݍݰوكمة  
 .و୒دارة سلسلة الإمداد

  :التعليق عڴʄ الدراسات الأجنȎية

تركز الـــدراســـــــــــــــات والأطر الأجنȎيـــة عڴʄ أن اݝݵـــاطر الرقميـــة لم Ȗعـــد محصـــــــــــــورة داخـــل 
المنظمة، بل تمتد إڲʄ الموردين ومزودي اݍݵدمات وســـلاســـل الإمداد الرقمية. وȖســـتفيد الدراســـة  
اݍݰــاليــة من ɸــذه الأدبيــات ࢭʏ بنــاء نموذج يرȋط ب؈ن إدارة مخــاطر الأطراف اݍݵــارجيــة، والمرونــة 

 .ستمرارʈة الأعمالالȘشغيلية، وا 
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 : الفجوة البحثية ) ١٥

ــــــات تنـاولـت إدارة اݝݵـاطر بوجـه عـام، أو   تتمثـل الفجوة البحثيـة ࢭʏ أن كث؈فًا من الـدراســـــــ
ــا لا تزال العلاقـــة ب؈ن   ــــتمرارʈـــة الأعمـــال، بʋنمـ إدارة مخـــاطر الأطراف الأمن الســـــــــــــي؄فاɲي، أو اســـــــــ

لدى المɴشآت الصغ؈فة والمتوسطة ࢭʏ البʋئة السعودية   استمرارʈة الأعمالو اݍݵارجية الرقمية
 .بحاجة إڲʄ دراسة ميدانية واܷݰة

 ما تضيفه الدراسة اݍݰالية ما تناولته الدراسات السابقة اݝݰور 

 إدارة اݝݵاطر 
ركزت عڴʄ اݝݵاطر العامة أو 

 المالية أو مخاطر المشارʉع 
تركز عڴʄ مخاطر الأطراف اݍݵارجية  

 الرقمية

 الأمن السي؄فاɲي 
تناول اݍݰماية والامتثال  

 والضوابط
ترȋط الأمن واݍݰوكمة باستمرارʈة  

 الأعمال 

المɴشآت الصغ؈فة  
 والمتوسطة 

درست التحديات والتموʈل 
 والتحول الرق׿ܣ

عڴʄ إدارة مخاطر   SMEs تدرس قدرة
 مزودي اݍݵدمات الرقمية

 ركزت عڴʄ الاستعداد للأزمات استمرارʈة الأعمال 
تخت؄ف أثر إدارة مخاطر الأطراف 

 اݍݵارجية ࢭʏ الاستمرارʈة 

ʏغالبًا علاقات مباشرة النموذج التحليڴ 
تضيف متغ؈فًا وسيطًا: المرونة  

 الȘشغيلية الرقمية 

 

 :  منݤݨية الدراسة ) ١٦
o منݤݮ الدراســــة    : ʄــــة عڴ ــــب لوصــــف  المنݤݮ الوصــــفي التحليڴȖʏعتمد الدراسـ ، لأنه الأɲسـ

ــــتوى المرونـــة الȘشـــــــــــــغيليـــة   واقع إدارة مخـــاطر الأطراف اݍݵـــارجيـــة الرقميـــة، وقيـــاس مســـــــــ
 .الرقمية، وتحليل أثر ɸذه المتغ؈فات ࢭʏ استمرارʈة الأعمال

o المملكة  :   مجتمع الدراســـة ʏشـــآت الصـــغ؈فة والمتوســـطة ࢭɴون مجتمع الدراســـة من المɢيت
ــــطْڈا الȘشـــــــــــغيلية أو   ــ ــ العرȋية الســـــــــــعودية الۘܣ Ȗســـــــــــتخدم خدمات رقمية خارجية ࢭʏ أɲشـــ

 .المالية أو الȘسوʈقية أو التقنية
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o ون العينـــة من  :    عينـــة الـــدراســــــــــــــةɢ250يق؅فح أن تت   ʄمن ملاك ومـــديري    مفردة  ٣٥٠إڲ
ومســـؤوڲʏ المɴشـــآت الصـــغ؈فة والمتوســـطة. وʈمكن اســـتخدام العينة القصـــدية المنظمة أو 

 .العينة الطبقية حسب القطاع

 القطاعات المق؅فحة للتطبيق

 أمثلة عڴʄ الأطراف اݍݵارجية الرقمية  القطاع

 منصات المتاجر، بوابات الدفع، شرɠات الܨݰن التجارة الإلك؅فونية 

 ʏتطبيقات الطلبات، منصات التوصيل، نقاط البيع المطاعم والمقاۂ 

 أنظمة اݝݰاسبة الܦݰابية، إدارة العملاء، التوقيع الإلك؅فوɲي  اݍݵدمات المɺنية 

 أنظمة التȘبع، إدارة اݝݵزون، مزودو اݍݵرائط اݍݵدمات اللوجسȘية 

 نقاط البيع، برامج الولاء، الدفع الإلك؅فوɲي  التجزئة 

 مزودو الاستضافة، اݍݰوسبة الܦݰابية، أدوات التطوʈر  المɴشآت التقنية الصغ؈فة

 

 : أداة الدراسة المق؅فحة ) ١٧

 :Ȗعتمد الدراسة عڴʄ اسȘبانة مɢونة من خمسة أقسام

 القسم الأول: البيانات العامة 

ــــــنوات الɴشـــــــاط، عدد العامل؈ن، نوع اݍݵدمات  ــأة، القطاع، المدينة، عدد سـ ݯݨم المɴشـــــ
الرقميــة المســـــــــــــتخــدمـة، درجـة الاعتمــاد عڴʄ أطراف خـارجيــة، وجود مســـــــــــــؤول مخــاطر أو تقنيـة  

  .معلومات
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 القسم الثاɲي: إدارة مخاطر الأطراف اݍݵارجية الرقمية 

 :أمثلة لعبارات الاسȘبانة
  العبارة المق؅فحة  البعد 

 .تمتلك المɴشأة قائمة واܷݰة بالأطراف اݍݵارجية الرقمية الۘܣ Ȗعتمد علٕڈا اݍݰصر والتصɴيف

 .تقوم المɴشأة بتقييم مخاطر مزود اݍݵدمة قبل التعاقد معه تقييم اݝݵاطر

 .تتضمن العقود شروطًا واܷݰة لمستوى اݍݵدمة وحماية البيانات الشروط التعاقدية 

 .تتاȊع المɴشأة أداء مزودي اݍݵدمات الرقمية بانتظام المراقبة المستمرة 

 .توجد إجراءات واܷݰة للتعامل مع Ȗعطل مزود خارڊʏ رق׿ܣ إدارة اݍݰوادث 

 .تمتلك المɴشأة بدائل أو خطط انتقال عند فشل مزود رئʋؠۜܣ البدائل واݍݵروج

 القسم الثالث: المرونة الȘشغيلية الرقمية 

 العبارة المق؅فحة  البعد 

 .تحدد المɴشأة العمليات الرقمية الأك؆ف أɸمية لاستمرار أعمالɺا جاɸزʈة العمليات 

 .تمتلك المɴشأة بدائل Ȗشغيلية عند Ȗعطل أحد الأنظمة الرقمية البدائل 

 ʏشأة استعادة خدماٮڈا الرقمية خلال وقت مناسب سرعة التعاࢭɴستطيع المȖ. 

 .توجد آلية تواصل واܷݰة مع الموظف؈ن والعملاء عند حدوث Ȗعطل الاتصال وقت الأزمة 

 .تحتفظ المɴشأة بɴܦݸ احتياطية أو حلول لاستعادة البيانات حماية البيانات

 القسم الراȊع: استمرارʈة الأعمال

 العبارة المق؅فحة  البعد 

 .Ȗستطيع المɴشأة مواصلة البيع عند حدوث Ȗعطل رق׿ܣ محدود استمرار المبيعات 

 .Ȗستطيع المɴشأة خدمة العملاء أثناء اضطرابات الأنظمة الرقمية خدمة العملاء 

 .تمتلك المɴشأة بدائل لتحصيل المدفوعات عند Ȗعطل بوابة الدفع  المدفوعات 

 .Ȗساعد إجراءات إدارة اݝݵاطر ࢭʏ تقليل اݍݵسائر الناتجة عن التعطل تقليل اݍݵسائر

 .تحافظ المɴشأة عڴʄ ثقة العملاء عند حدوث خلل ࢭʏ اݍݵدمات الرقمية  ثقة العملاء
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 القسم اݍݵامس: سؤال مفتوح

  ما أبرز اݝݵاطر الۘܣ تواجه مɴشأتك عند الاعتماد عڴʄ أطراف خارجية رقمية؟

 : أساليب التحليل الإحصاǿي ) ١٨

 AMOS أو SmartPLS ، وʈمكن اسـتخدامSPSS سـʋتم تحليل البيانات باسـتخدام برنامج
  .ࢭʏ حال اختبار النموذج البناǿي ɠاملاً 

 ʏدف التحليڴɺي المق؅فح الǿالاختبار الإحصا 

 التكرارات والɴسب المئوʈة وصف خصائص العينة 

 المتوسطات اݍݰسابية والانحرافات المعيارʈة  قياس مستوى المتغ؈فات 

 معامل كرونباخ ألفا اختبار ثبات الأداة 

 معامل ارتباط ب؈فسون  اختبار العلاقة ب؈ن المتغ؈فات

 الانحدار اݍݵطي الȎسيط والمتعدد اختبار الأثر المباشر

 Bootstrap تحليل الوساطة باستخدام اختبار الدور الوسيط 

 ANOVA وتحليل التباين  T-test اختبار اختبار الفروق 

 عند توافر ݯݨم عينة مناسب AMOS أو SmartPLS اختبار جودة النموذج
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 معاي؈ف اݍݰكم عڴʄ المتوسطات 

 مستوى التطبيق المتوسط اݍݰساȌي 

 منخفض جدًا 1.80 – 1.00

 منخفض 2.60 – 1.81

 متوسط  3.40 – 2.61

 مرتفع  4.20 – 3.41

 مرتفع جدًا 5.00 – 4.21

 

 : ɸيɢل الرسالة المتوقع ) ١٩

 الفصل الأول: الإطار العام للدراسة 
المقدمة، مشɢلة الدراسة، الأسئلة، الأɸداف، الأɸمية، اݍݰدود، المصطݏݰات، النموذج، 

 .الفرضيات

 الفصل الثاɲي: الإطار النظري والدراسات السابقة
إدارة اݝݵاطر، مخاطر الأطراف اݍݵارجية، اݝݵاطر الرقمية، المرونة الȘشغيلية، استمرارʈة  

 .الأعمال، الدراسات السابقة، الفجوة البحثية

 الفصل الثالث: منݤݨية الدراسة 
المنݤݮ، اݝݨتمع، العينة، أداة الدراسة، الصدق والثبات، إجراءات جمع البيانات، أساليب  

 .التحليل

 الفصل الراȊع: عرض النتائج وتحليلɺا 
 .وصف العينة، تحليل المتغ؈فات، اختبار الفرضيات، اختبار الدور الوسيط

 الفصل اݍݵامس: المناقشة والتوصيات
 .مناقشة النتائج، الاستɴتاجات، التوصيات التطبيقية، المق؅فحات البحثية المستقبلية
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 :  القيمة العلمية المتوقعة للدراسة ) ٢٠

تقدم الدراسـة نموذجًا بحثيًا حديثًا يمكن أن يضـيف إڲʄ أدبيات إدارة اݝݵاطر ࢭʏ البʋئة  
العرȋية والســـعودية، لأٰڈا تنقل موضـــوع إدارة اݝݵاطر من ال؅فك؈ق التقليدي عڴʄ اݝݵاطر المالية  

ȋط ب؈ن  أو التــأميɴيــة إڲʄ ال؅فك؈ق عڴʄ اݝݵــاطر الرقميــة الممتــدة خــارج حــدود المɴشــــــــــــــأة. كمــا أٰڈــا تر 
إدارة مخاطر الأطراف اݍݵارجية واســــــــــــتمرارʈة الأعمال من خلال متغ؈ف وســــــــــــيط مɺم ɸو المرونة  

 .الȘشغيلية الرقمية

 
 :  القيمة التطبيقية المتوقعة للدراسة ) ٢١

 :يمكن أن Ȗساعد نتائج الدراسة المɴشآت الصغ؈فة والمتوسطة عڴʄ بناء ممارسات عملية مثل

 .إعداد ܥݨل للأطراف اݍݵارجية الرقمية .١

 .تصɴيف الموردين حسب درجة الأɸمية واݍݵطورة .٢

 .تقييم مزودي اݍݵدمة قبل التعاقد .٣

 .تضم؈ن شروط واܷݰة لمستوى اݍݵدمة وحماية البيانات .٤

 .وضع خطط بديلة عند Ȗعطل مزود حرج .٥

 .اختبار جاɸزʈة المɴشأة لاستمرار الأعمال عند حدوث اضطراب .٦

 .تحس؈ن التواصل مع العملاء والموظف؈ن أثناء الأزمات .٧
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 الأولية : راجع قائمة بالم

 أولاً: المراجع العرȋية 

ضـــــــوابط الأمن الســـــــي؄فاɲي ݍݨɺات القطاع  .(2025) .الɺيئة الوطنية للأمن الســـــــي؄فاɲي .١
 .اݍݵاص من غ؈ف ذوات البۚܢ التحتية اݍݰساسة

 ECC الضـوابط الأسـاسـية للأمن السـي؄فاɲي .(2024) .الɺيئة الوطنية للأمن السـي؄فاɲي .٢
2-2024. 

أدوات الأمن الســـي؄فاɲي: ســـياســـات، معاي؈ف،  .(2022) .الɺيئة الوطنية للأمن الســـي؄فاɲي .٣
 .إجراءات، وثائق حوكمة

نبذة عن مɴشــــــــآت  .(2023) .”الɺيئة العامة للمɴشــــــــآت الصــــــــغ؈فة والمتوســــــــطة “مɴشــــــــآت .٤
 .ودورɸا ࡩʏ دعم قطاع المɴشآت الصغ؈فة والمتوسطة

ــي؄فاɲي .(2025) .بارشــــــيد، ناɸد عبدالله .٥ ــ؅فاتيجية الوطنية للأمن الســـ ࡩʏ اݍݰد   أثر الاســـ
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