1. أيٌّ من التالي ليس نوعًا من الشبكات؟
خيارات الإجابة:
· IAN - Island Area Network✅
· WAN - Wide Area Network
· CAN - Campus Area Network
· LAN - Local Area Network
الإجابة  هي:
IAN - Island Area Network
هذا المصطلح غير موجود كنظام شبكة معروف، على عكس الأنواع الأخرى المذكورة:
·      WAN (Wide Area Network): شبكة واسعة تربط مناطق جغرافية مختلفة (مثل الإنترنت).
·  CAN (Campus Area Network): شبكة تغطي منطقة محدودة مثل جامعة أو حرم جامعي.
· LAN (Local Area Network):       شبكة محلية صغيرة تربط أجهزة ضمن مساحة صغيرة مثل مكتب أو منزل.
( IAN مصطلح غير حقيقي، لذلك هو ليس نوعاً من الشبكات. 
-------------------------------------------------------------------------------------------------------------------------
2. أيٌّ من التالي قد يكون جزءًا من طبقة OSI الطبقة الفيزيائية للشبكات ؟
خيارات الإجابة:
· Bluetooth✅
· عناوين IP
· عنوان MAC
· فك التشفير داخل البيانات داخل حزمة
الإجابة هي:
Bluetooth
السبب:
· الطبقة الفيزيائية (Physical Layer) في نموذج  OSI مسؤولة عن النقل الفعلي للإشارات (مثل الأسلاك، الأمواج اللاسلكية، الكابلات، والأجهزة).
· Bluetooth هو بروتوكول اتصال لاسلكي، ويعمل على الطبقة الفيزيائية لنقل الإشارات.
باقي الخيارات:
· عناوين                                                 IP: تابعة للطبقة الثالثة (Network Layer).
· عنوان                                            MAC: ينتمي إلى الطبقة الثانية (Data Link Layer).
· فك التشفير داخل البيانات داخل حزمة            حدث في الطبقات العليا، عادةً في الطبقة السابعة (Application Layer) أو الطبقة الرابعة (Transport Layer)..
 )  لذلك، الخيار الصحيح هو-  - Bluetooth لأنه يمثل جزءًا من الطبقة الفيزيائية.( 
=====================================================================
3. قم بمطابقة بروتوكولات الشبكة بوظائفها وأوصافها!
أيٌّ من الخيارات التالية يُستخدم للوصول إلى محطة أو آلة افتراضية (VM) عن بُعد عبر اتصال آمن. يُستخدم كثيرًا من قبل المحترفين في تكنولوجيا المعلومات والمهندسين للبرمجة.
أيٌّ من الخيارات التالية هو بروتوكول نقل موجه الاتصال، حيث يجب أن يحدث تأكيد بين مرسل واحد ومستقبل واحد قبل إرسال أي بيانات. يشمل أيضًا ضبط التدفق واسترداد الأخطاء، ويُستخدم عندما يحتاج إرسال كميات كبيرة من البيانات وتوقيت الأمر ليس مصدر قلق.
أيٌّ من الخيارات التالية هو بروتوكول نقل لا يتطلب قناة ثابتة بين مرسل ومستقبل. يُستخدم غالبًا عند إرسال كميات قليلة من البيانات جزئيًا ويحتاج إلى نقلها بسرعة.
يُدير طلباتنا على الخوادم. يستخدم البروتوكول مجموعة من الأفعال مثل GET، POST، PUT، و HEAD لاسترجاع وإرسال البيانات.
يُسمح للمستخدمين بالوصول إلى رسائل البريد الإلكتروني المخزنة على خادم ويب بعيد وتنزيل الرسائل من الخادم إلى جهاز واحد.
يُحول أسماء النطاقات إلى عناوين IP.
خيارات الإجابة:
· DNS
· IP
· HTTP
· OSI
· FTP
· SSH
· UDP
· POP3
· TCP




الإجابة هي:

المطابقة بين البروتوكولات ووظائفها وأوصافها:
1. يُستخدم للوصول إلى محطة أو آلة افتراضية (VM) عن بُعد عبر اتصال آمن:
الإجابة: SSH (Secure Shell)
SSH يوفر اتصالاً آمنًا ومشفّرًا للوصول إلى الأجهزة عن بُعد، ويُستخدم كثيرًا من قِبل محترفي تقنية المعلومات.
2. بروتوكول نقل موجه الاتصال، حيث يجب أن يحدث تأكيد بين مرسل ومستقبل قبل إرسال أي بيانات:
الإجابة: TCP (Transmission Control Protocol)
TCP يضمن النقل الموثوق للبيانات عبر التأكيد واسترداد الأخطاء، مما يجعله مناسبًا لإرسال كميات كبيرة من البيانات.
3. بروتوكول نقل لا يتطلب قناة ثابتة بين مرسل ومستقبل، يُستخدم لنقل البيانات بسرعة:
الإجابة: UDP (User Datagram Protocol)
UDP يتميز بالسرعة لعدم وجود آلية تأكيد، ويُستخدم غالبًا في التطبيقات التي تحتاج إلى زمن استجابة سريع مثل الألعاب والبث المباشر.
4. يُدير طلباتنا على الخوادم باستخدام أفعال مثل GET و POST:
الإجابة: HTTP (Hypertext Transfer Protocol)
HTTP يُستخدم للوصول إلى صفحات الويب والخدمات المرتبطة بالإنترنت.
5. يُسمح للمستخدمين بالوصول إلى رسائل البريد الإلكتروني المخزنة على خادم ويب وتنزيلها:
الإجابة: POP3 (Post Office Protocol version 3)
POP3 هو بروتوكول لإدارة البريد الإلكتروني وتنزيل الرسائل من الخادم إلى الجهاز المحلي.
6. يُحول أسماء النطاقات إلى عناوين IP:
الإجابة: DNS (Domain Name System)
DNS يترجم أسماء النطاقات (مثل google.com) إلى عناوين IP التي تفهمها الأجهزة.
المُلخص:
	الوصف
	البروتوكول

	الوصول إلى محطة أو آلة افتراضية عن بُعد
	SSH

	بروتوكول نقل موجه الاتصال
	TCP

	بروتوكول نقل سريع وغير موجه الاتصال
	UDP

	إدارة طلبات الخوادم
	HTTP

	الوصول إلى رسائل البريد الإلكتروني
	POP3

	تحويل أسماء النطاقات إلى عناوين IP
	DNS



4. أيٌّ من الإجابات التالية هو عنوان IP صالح؟
خيارات الإجابة:
· midocean.ae
· 192.54.22.190
· 01-D0-52-F2-B2-12
· 530.108.259.78

الإجابة الصحيحة:
العنوان الصالح الوحيد هنا هو 192.54.22.190 لأنه يتبع قواعد تنسيق عنوان IP في الإصدار IPv4 
التحليل:
1. عنوان IP صالح (192.54.22.190)
· عنوان IP صالح بصيغة IPv4، حيث يتكون من 4 مجموعات من الأرقام (Octets)، وكل مجموعة تتراوح بين 0 و 255.
2. midocean.ae
· هذا ليس عنوان IP، بل اسم نطاق (Domain Name) يتم تحويله إلى IP باستخدام نظام DNS.
3. 01-D0-52-F2-B2-12
· هذا ليس عنوان IP، بل هو عنوان MAC (Media Access Control) يُستخدم لتحديد الأجهزة في الشبكات المحلية.
4. 530.108.259.78
· هذا ليس عنوان IP صالح لأن الأرقام في عنوان IP يجب أن تكون بين 0 و 255. الرقم "530" و"259" يتجاوزان هذا النطاق.








5. صحيح أم خطأ: كل جهاز يمكن أن يتصل بشبكة، سواء كان هاتفًا أو مكبر صوت لاسلكي، لديه عنوان MAC فريد.
خيارات الإجابة:
· ✅صحيح
· خطأ
الإجابة هي (   صح  ).

6. صحيح أم خطأ:
بمجرد وصول البيانات إلى طبقة الشبكة مع وجهة عنوان IP، تتم تنسيق قطع البيانات وتُشار إليها باسم حزم بيانات.
إطارات البيانات هي مجموعات من بتات البيانات في طبقة الربط البيانات التي تحتاج إلى توجيهها إلى الموقع الفيزيائي الصحيح.
خيارات الإجابة:
· ✅صحيح
· خطأ
الإجابة هي (   صح  ).


7. ما الفرق بين نموذج OSI للشبكات ونموذج TCP/IP؟
خيارات الإجابة:
· يعتبر نموذج TCP/IP أساسيًا لهذا القرن، بينما الطبقة OSI قديمة ولا ذات أهمية.
· نموذج OSI هو نموذج مفاهيمي يكون محايدًا تجاه تنفيذات البروتوكولات الشبكية والبنية التحتية المحددة.
· يقوم نموذج TCP/IP بإشارة مباشرة إلى التنفيذ الحالي للإنترنت الذي يعتمد بشكل أساسي على بروتوكولات TCP و IP.
· نموذج TCP/IP هو نموذج مفاهيمي يكون محايدًا تجاه تنفيذات البروتوكولات الشبكية والبنية التحتية المحددة.
· يقوم نموذج OSI بإشارة مباشرة إلى التنفيذ الحالي للإنترنت.

الإجابة هي :
· نموذج OSI هو نموذج مفاهيمي يكون محايدًا تجاه تنفيذات البروتوكولات الشبكية والبنية التحتية المحددة.
· يقوم نموذج TCP/IP بإشارة مباشرة إلى التنفيذ الحالي للإنترنت الذي يعتمد بشكل أساسي على بروتوكولات TCP و IP.

التحليل للإجابة :
1. نموذج OSI (Open Systems Interconnection):
· مفهوم نظري ومفاهيمي يهدف إلى فهم كيفية عمل الشبكات دون الاعتماد على بروتوكول معين.
· يتكون من 7 طبقات (مثل الطبقة الفيزيائية، طبقة الربط، طبقة الشبكة...).
· يُستخدم كأساس لفهم تصميم الشبكات، لكنه ليس مخصصًا لتنفيذ محدد للشبكات.
2. نموذج TCP/IP:
· يُمثل البنية الفعلية للشبكات والإنترنت كما نعرفها اليوم.
· يتكون من 4 طبقات رئيسية (Access، Internet، Transport، Application).
· يعتمد بشكل أساسي على بروتوكولات TCP وIP المستخدمة في تنفيذ الإنترنت.
الفرق الأساسي:
· نموذج OSI: نظري ومفاهيمي، لا يعتمد على بروتوكولات أو بنية معينة.
· نموذج TCP/IP: عملي ويعكس التنفيذ الفعلي للإنترنت، بما يشمل بروتوكولات مثل TCP وIP.
وهذا هوا الفارق الأساسي بينهما . 
==============================================================
8. قم بملء الكلمة الصحيحة للتعريف:
شبكة هي ___ أو أكثر من الكمبيوترات أو الأجهزة التي تتصل لتبادل المعلومات.
خيارات الإجابة:
· ثلاث
· ✅اثنين
· عشرة
· واحد
الإجابة هي : اثنين. 
=================================================================
9. أيٌّ من الخيارات التالية ليس بروتوكول شبكة في طبقة التطبيق في TCP/IP؟
خيارات الإجابة:
· FTP (File Transfer Protocol)
· DNS (Domain Name System)
· UDP (User Datagram Protocol) ✅
· HTTP (Hyper Text Transfer Protocol)
الإجابة هي : 
UDP (User Datagram Protocol) 

