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ان وماى   اللعليا  للاا العناو   )مناقشة وتحليل القضية البحثية من جوانبها وأركانهاا اختللةاة   
ايهاا  وضوح اخلغيرات، اخشاللة وأمييلهاا ويقةقاة غايا،لها، اات ياات وهاىاملها وماى  ار ب       

للة وار باا    القضية البحثية وكيةياة استالةاتم منهاا، أميياة نلاابح البحاب وار بايهاا  اخشا        
(.ألخ-----اللوغيات بما تم اللوغل إليه من نلابح 

المهمة المطلوبة
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: القضية البحثية

  البنوك بمدينة الرياضمخاطرأثر الهندسة الاجتماعية عل 
  ف 

ان  الأمن السيبر

مكي   أحمدأروى.أمحيا،آلعبد الإله سعيد. أإعداد 



(.مخاطر→ أثر )العنوان واضح ومباشر ويعكس علاقة سببية •

.الأمن السيبراني: يحدد مجال الدراسة•

.بنوك مدينة الرياض: يحدد الإطار المكاني•

.الهندسة الاجتماعية: يحدد المتغير المستقل•

.الأمن السيبرانيمخاطر: يحدد المتغير التابع•

.مناسب للبحوث الأكاديمية لالتزامه بالوضوح والحدود•

عنوان الدراسة. 1
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:المقدمة قدمت خلفية عن
.أهمية الأمن السيبراني في القطاع البنكي•
.”سلاح الهاكرز الأول“خطورة الهندسة الاجتماعية باعتبارها •
.أمثلة واقعية لهجمات حدثت لبنوك سعودية•
.ضعف الوعي الأمني لدى بعض الموظفين وتأثير ذلك•

:المتغيرات من الدراسة
الهندسة الاجتماعية: المتغير المستقل •
.الأمن السيبراني في البنوكمخاطر: المتغير التابع •
العوامل -التدريب الأمني -العمر–الخبرة :المتغيرات الوسيطة •

.التنظيمية
.كسياسات وإجراءات البن-الثقافة التنظيمية : المتغيرات المعدلة •

.بينهاالمقدمة أوضحت المتغيرات بدقة، وقدمت مبررات مقنعة لدراسة العلاقة
المقدمة. 2
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:صياغة المشكلة في شكل سؤال رئيس

 ااة الأمااا السااييرا ي فااي ي اا   مايمخااا رمااا ر اار الة اسااة اية ماىيااة ىلاا  

الرياض؟

:رسئلة فرىية

ما ماى  ىي الم ظفيا يمخا ر الة اسة اية ماىية؟1.

ماااا الم امااال الشخصاااية  اية ماىياااة الماااؤ رم ىلااا   ايلياااة المااا ظفيا2.

لل   ع ضحية؟

ما ا ر الإةراءات  السياسات الي كية في الحا ما الةةمات؟3.

كيف  سةم ال قافة ال  ظيمية في  مزيز الأما السييرا ي؟4.

:   قييم صياغة المشكلة

ماى مة يالأم لة–مر ي ة يال ا ع – ايلة للقياس – اضحة •

 ااري   لااة الاراسااات الساام اية ال ااي:  ساا  ا ىلاا  فةاا م يح يااة حقيقيااة•

.الة اسة اية ماىية يالأما السييرا ي

مشكلة الدراسة وصياغتها. 3
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الأهمية النظرية: أولاً 

ابددل مق( الهندسددة الاجتماعيددة)تسددد فجددوة بحثيددة حددول الهجمددات البشددرية •

.الهجمات التقنية

ن تقدددن نموذجًددا لقيدداس أثددر العوامددل الشخاددية والاجتماعيددة علدد  الأمدد•

.السيبراني

.تثرى الأدبيات العربية بمجال الأمن السيبراني البنكي•

الأهمية التطبيقية: ثانياً

.تقدن نتائج تساعد مسؤولي البنوك عل  تحسين سياسات الأمن•

.تساعد عل  تامين برامج تدريب واقعية تحاكي الهجمات•

.الهندسة الاجتماعيةمخاطرتوفر أدوات للحد من •

(.مثل البنك المركزي)يمكن استخدامها في التوايات الحكومية •

أهمية الدراسة. 4
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:الهدف الرئيس

.الأمن السيبراني في بنوك الرياضمخاطرتحديد أثر الهندسة الاجتماعية عل  

:الأهداف الفرعية

.قياس مستوى وعي الموظفين بمخاطر الهندسة الاجتماعية1.

.ضحيةتحليل أثر العوامل الشخاية والاجتماعية عل  قابلية الموظفين للوقوع2.

.تقيين فعالية السياسات والإجراءات الأمنية المتبعة في البنوك3.

.معرفة مدى دور الثقافة التنظيمية في تعزيز الأمن السيبراني4.

(.التعلين–الخبرة –بحسب العمر )تحديد أكثر الفئات عرضة للهجمات 5.

منطقية–مرتبطة بالمشكلة –قابلة للقياس –مباشرة : تقيين الأهداف أهداف الدراسة. 5
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:شمل الإطار

مفهون الهندسة الاجتماعية•

مفهون الأمن السيبراني•

أنواع الهجمات•

عوامل الضعف البشري•

أمثلة واقعية لهجمات عل  البنوك•

طرق التادي للهندسة الاجتماعية•

:تقيين الإطار

مدعون بدراسات حديثة–يغطي جميع المتغيرات –مترابط –شامل •

المخاطر← يوضح العلاقة بين الهندسة الاجتماعية •

يحدد أبعاد كل متغير بدقة•

الإطار النظري والمفاهيم الأساسية. 6
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:ما فمل ه الاراسة

(.2023–2020)ىرضت اراسات ىريية  رة يية •

:ريرزت  قا  اي فاق م ل•

ضمف المامل اليشري•

ضر رم ال اريب•

رهمية السياسات•

: ريرزت ال غرات•

 لة الاراسات ال ي   يق ىل  الي    السم اية•

 لة الاراسات ال ي  قيس الم امل اية ماىية  ال فسية•

ىام  ة ا  م ذج ىحصائي يخ ير ر ر هذه الم امل ىل  الأما السييرا ي•

ماذا رضافت الاراسة الةايام؟•

 يقت ىل  ىي ة فملية ما م ظفي الي    السم اية•

( اار ايس خاام في اراسات الأما)اس خامت اي حاار الل ةس ي •

 امت محا ر ةايام م ل ال قافة ال  ظيمية كم غير مؤ ر•

الدراسات السابقة. 7
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:الم ةج المس خام

م ةج  صفي  حليلي•

ماى م ي حليل ىحصائي كمي•

:راام الاراسة

  حليل ال  ائق-المقايلات -اس يا ة ىلك ر  ية •

:المي ة

م ظفاً ما ي    الرياض53•

 م يل ةيا ما حيث الة س  الممر  الخيرم•

:  ال م ذج اليح ي

الة اسة اية ماىية← الم غير المس قل •

الأما السييرا يمخا ر← الم غير ال ايع •

السياسات+ ال قافة ال  ظيمية ← الم غيرات الممالة •

ال اريب+ الممر + الخيرم ← الم غيرات ال سي ة •

:فر ض الاراسة الرئيسة

.  ي ةا ر ر لمس  ى ال ىي ىل   مرض الم ظفيا للة اسة اية ماىية•

.ي ةا ر ر للم امل الشخصية  اية ماىية•

.ي ةا ر ر لل قافة ال  ظيمية•

.  ي ةا ر ر للإةراءات  السياسات•

تلخيص منهجية الدراسة الرئيسة . 8
ومكوناتها
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:رهم ال  ائج

(.3.94م  س  )مس  ى ال ىي مر فع لاى الم ظفيا •

(.4.27)الم امل اية ماىية  الشخصية  ؤ ر يارةة مر فمة •

(.4.41)الإةراءات  السياسات   ية لك ةا ليست كافية  حاها •

.ما الم ظفيا  مرض ا للة اسة اية ماىية% 30•

:اي حاار الل ةس ي ركا•

ال ىي يؤ ر مياشرم ىل  ال   ع ضحية •

ال قافة ال  ظيمية  قلل المخا ر •

الإةراءات  حاها ي  قلل الخ ر •

الم امل الشخصية  أ يرها غير مياشر •

  ونتائج الدراسة. 9
التحليل الإحصان 
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:الري  ييا ال  ائج  الأهااف

. م  حقيق ةميع رهااف الاراسة  قريياً•

(.1هاف ) م ى يات ر ر ال ىي •

(.2هاف ) م  قييم الم امل اية ماىية  الشخصية •

(.3هاف ) م  قييم الإةراءات  السياسات •

(.4هاف ) م  ياس ر ر ال قافة ال  ظيمية •

:ال  صيات

. مزيز ال اريب ال ا مي لمحاكام الةةمات1.

.ال حقق الا يق ما ه ية الأشخاص ى ا ال مامل مع ممل مات حساسة2.

. شةيع اس خاام كلمات مر ر   ية   حاي ةا3.

. حايث سياسات الأما ياس مرار4.

.زياام ال ىي يالة اسة اية ماىية لاى الم ظفيا  المملاء5.

.ىاراج يرامج  قافية   ظيمية  مزز الأما6.

م  افقة مع   ائج الإحصاء– ايلة لل  ييق – ا مية :  قييم ال  صيات

مناقشة النتائج والتوصيات. 10
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