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الحمايةياتتقنفيمتسارعًاتطورًايشهدالذيالرقميالعصرفي

أخطركأحدالاجتماعيةالهندسةبرزتالسيبرانية،والأنظمة

ستهدفتبلمباشرة،الأنظمةتستهدفلاالتيالأمنيةالتهديدات

فيالاجتماعيالتواصلشبكاتساهمتوقد.البشريالعنصر

إلىالمهاجمينوصولتسهيلخلالمنالتهديدهذاتعميق

.النفسيوالتلاعبالخداععبرالمحتملينضحاياهم

المقدمة
تسليم

10

www.midocean.ae



مشكلة الدراسة

لهجمات النفسية تتمثل المشكلة البحثية في تزايد تعرض الأفراد في المجتمعات العربية ل

المرتبطة بالهندسة الاجتماعية، في ظل ضعف الوعي الأمني وعدم الإدراك الكافي

.  لمخاطر مشاركة المعلومات الشخصية على الإنترنت

:ويبرز التساؤل الرئيسي

ة عبر ما مدى وعي مستخدمي الإنترنت في الوطن العربي بأساليب الهندسة الاجتماعي

شبكات التواصل الاجتماعي؟

تسليم
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أهمية الدراسة

.والتطبيقيالنظريبعدهافيالدراسةأهميةتكمن

كتهديدةالاجتماعيالهندسةموضوعحولالعربيةالأدبياتإثراءفيتساهم:نظرياً•

.ومجتمعينفسي

لتطويرلتعليميةواالأمنيةالجهاتمنهاتستفيدأنيمكنعمليةتوصياتتقدم:تطبيقياً•

.المواطنينلدىالرقميالوعيوتعزيزتوعويةبرامج

تسليم
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أهداف الدراسة

.جتماعيةقياس وعي الأفراد في المجتمع العربي بأساليب الهندسة الا

.للخداعتحليل العلاقة بين استخدام شبكات التواصل وخطر التعرض

.قميةتقديم توصيات للحد من هذا النوع من التهديدات النفسية الر

www.midocean.ae



مفاهيم وتعريفات الدراسة

قة عملية خداع نفسي تستهدف استغلال الث: لهندسة الاجتماعيةا

ية البشرية للحصول على معلومات سرية دون استخدام وسائل تقن

.مباشرة

سريع، بيئة رقمية تسمح بالتواصل ال: شبكات التواصل الاجتماعي

المعلومات لكنها تشكل نقطة ضعف محتملة بسبب الثقة المفرطة وتبادل

.الشخصية
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الدراسات السابقة

رادالأفوعيتناولتالتيالدراساتمنعددًاالورقةاستعرضت

ظىتحالاجتماعيةالهندسةأنإلىوأشارتالسيبرانية،بالمخاطر

تزاللاالمجالهذافيالعربيةالدراساتلكنعالمياً،متزايدباهتمام

تناولتالتيالدراساتبعضإلىالباحثةأشارتوقد.محدودة

الحاجةرزأبمماالإنترنت،لاستخداموالاجتماعيةالنفسيةالتأثيرات
.العربيالسياقفيالظاهرةهذهعلىالضوءتسليطإلى
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اصلالتوشبكاتاستخدامبينإحصائيةدلالةذاتعلاقةتوجد•

.الاجتماعيةللهندسةالأفرادوتعرضالاجتماعي

الجنس،العمر،حسببالمخاطرالوعيمستوياتتختلف•

.للمستخدمينالتعليميوالمستوى

فرضيات الدراسة

تسليم
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(التحصيل الدراسي)─────────( ممارسة الألعاب الإلكترونية)

تحسن/ ثبات / انخفاض ⬍نوع اللعبة، مدتها، وقت الممارسة ⬑

الدراسةنموذج

تسليم

10
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:رغم أن الورقة لم تقدم نموذجًا رسومياً، إلا أنه يمكن استنتاج النموذج التالي
استجابة← ( وسيط)شبكات التواصل ← ( متغير مستقل)الهندسة الاجتماعية 

(متغير تابع)الأفراد 
.ويعكس هذا النموذج العلاقة النفسية والسلوكية بين المتغيرات



.وصفي تحليلي: نوع المنهج•

.إلكترونياستبيان: أداة جمع البيانات•

.مفردة من مختلف الدول العربية336: العينة•

.مئويةاستخدام الجداول والتكرارات والنسب ال: أسلوب التحليل•

منهجية الدراسة

تسليم
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بينوعيالتفاوتبينّتوصفيةجداولعبرالبياناتتحليلتم

مرغالشابة،الفئاتأنالنتائجأظهرتكماالعمرية،الفئات

بسببقللاختراعرضةالأكثركانتللتقنية،الكثيفاستخدامها

.الرقميالحذرضعف

يالتحليل الإحصائ

تسليم
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النتائج والتوصيات

بيالعرالمستخدموعيفيواضحًانقصًاهناكأنالنتائجأكدت

وقد.ياللتكنولوجالمكثفاستخدامهرغمالاجتماعية،الهندسةبمخاطر

:يليبماالباحثةأوصت

.نشطةالالعمريةالفئاتتستهدفإلكترونيةتوعيةحملاتإطلاق

.الدراسيةالمناهجفيالسيبرانيالأمنمفاهيمإدراج

وقالوثوعدمالمعلوماتمصادرمنالتحققعلىالأفرادتشجيع

.موثوقةغيرأطرافمنالمرسلالرقميبالمحتوى

www.midocean.ae



المراجع الأكاديمية

الاجتماعيالتواصلوشبكاتالاجتماعيةالهندسة.(2018).م.إ.أ.مإبراهيم،•

،(3)5والمعلومات،المكتباتلعلومالدوليةالمجلة.العربيالمجتمععلىوتأثيرها

126–147.

الاجتماعيةالهندسةبثقافةالوعي.(2020).س.ح،البلويش&،.س.س الكندي،•

لتقنيةاالكليةلطلبةحالةدراسة:عمانبسلطنةالتقنيالتعليمكلياتطلبةلدى

.92–71،(2)11الاجتماعية،والعلومالآدابمجلة.بالمصنعة

مةمقدمحاضرة.السيبرانيالأمنفيالاجتماعيةالهندسة.(2019).ع.خ،المرحبي•

.القرىأمجامعة،بالقنفذةالآليوالحاسبالهندسةكليتيفي

هجماتمنللحداستراتيجيات3.(2024).الإماراتيالسيبرانيالأمنمجلس•

.اليومالإمارات.الاجتماعيةالهندسة
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