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‌‌‌ب

 شكر وتقدير 

 لله  الحمد لله ، الحمد  
 
واحصااااااااب السعاه وورااااااا عه ال حم  ،   لميملأ الميزان له الحمد عدد ما خطه الق  حمدا

من لا نبي ب دب صاا و لقيااهي الا الحاوار ول   عا  عات الد وار ولالبعا الا  و والصاا و والماا ى عات خالم ال راا  ، 

..أقصهى البايار من وميع الخيرار في الحياو وب د الممار ولله الحمد والشس  أولا 
 
 وآخ ا

 ...( لا يشكر الله من لا يشكر الناسانط قا من قول المصطفى صات الله عليه ورلم ) 

 .وأبي ب د الله الت أمي عار  نجاح مإلت م نى الحب والحعان الت بمم  الحياو ور  الووود إلت من كان دعاءه

 ..ءاإلت من وقفوا بجانبي وشا كوني ط م الحياو ... إخواني وأخواتي ا عز 

المشاااااااا ه عات هسب الد اراااااااا  وللذ نبير افي ود الس  بسله في معاب   هسب   وليد سلللللللللي ا إلت أرااااااااعال  الفا اااااااا    

 الد ار  وما قدمه لعا من لوويلار دعم وتشييع كان ل ا ا ث  الواضح في إلماى هسب الد ار .

انه وت الت لاععس  القلم عن  راااام  والت ك  من شاااادوا أا ونا وشاااااط ونا ا م  خطمال الخطوار لولاهم ب د الله رااااا 

 ( أطال الله أعما طم بالصح  والم ادو وردد ط يق الخير لخطاطم .. ام ئيالكلمار ) 

مدينة الملك سللعود اليةيةم مشلل شللما الاي ا   طما نعووه بالشاااس  ليميع ال املين في الممااا شااافيار قيد الا   )

(  لما قدموب مشللل شلللما الامد  م  د ان زةدالع     العامم مشللل شلللما الملك سلللل ا  م مشللل شلللما الامام المي للل م

 لعا من تم ي ر وت اون كان له بالغ ا ث  في إنجاح هسب ال رال . 

 

 وك  الشكر والتقدير لك  شخص كا  لنا زو  بعد الله في إت ام هذا الة ث .. 
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 مقدمة الة ث  

 امااار لع لق بااا من الماااااااااااااي راني خ ل   طثير من الاادول ا نبماا  العقعياا  في القطاااي الصااااااااااااا ي في  ت   ااااااااااااااا   

مع ان شااااااااااا  الاننرن  والعقعيار الحديث  كان  ا نبم  العقعي  الصااااااااااحي  ع  اااااااااا  ل حعمالار و ؛   المااااااااااعوار ا خيرو

الا ا  الت الع  ه عات إطاا  ا من الماااااااااااااي راني الاس   هاساهاده  والتلاديادار ا خ  .   الاخنراقالخطيرو التي تشاااااااااااااما  

  لطاقاه ا نبما  الصاااااااااااااحيا  في المملسا  ال  ثيا  المااااااااااااا وديا ، ولااثيرب عات نجااح ا نبما  العقعيا  في القطااي الصااااااااااااا ي 

ا نبم     عات  ا من المااااي راني  وأث  لطايق راااايارااااارللقياى بسلذ رااااعقوى بد اراااا  إطا  ا من المااااي راني المااااا د،  و 

الصااااحي  في المملس  ال  ثي  الماااا ودي . إ ااااا   إلت للذ، رااااعقوى بعو اااايه اخو اءار التي لطاق ا ا نبم   العقعي   

وي د لقييم طفاءو راياراار ا من الماي راني في    .  الا  اصا الخالايانار  و   العقعي   أنبمتلاالصاحي  الما ودي  لحماي   

ا بالغ ا همي  بمبب العطو  في قطا يجب لسلذ    .ي لسعولوويا الم لومار والالصالارمؤرمار القطاي الص ي أم  

 و  عات الممااااااااااااا شااااااااااااافيار عات ووه الخصاااااااااااااوا أن ت ست للذ في أدا لا المؤرااااااااااااا اااااااااااااهي لع قيق ا مان العقني  نبمتلا

حي  أن أ  خ ق أو عيب يمسن أن ي مااااااااابب في أ ااااااااا ا  ومااااااااايم  وخماااااااااا     .العطايقار المماااااااااع دم  ل سا الب    

 . إن  مان أمن ا نبم  العقعي  أم  بالغ ا همي لسلذ   ادح  ل سا القطاي الحيو  

 بشاااااك  دا م لحماي  ا نبم  العقعي  من المااااا ق  أو الع عب الا أو لدميرها  لقد 
 
أصااااااه إطا  ا من الماااااي راني قا ما

،بداي  بع ديد أنبم  وثيانار القطاي الصااااااااااااا ي التي ل عاح إلت لامين، حي  أن هعال السثير من العبم التي ي عاح  

ا  العبم هو)إن للذقطاي الصاااح  لعامي،لا، ومن ا مثل  عات  نرن  ا شاااياء(، حي  يعم اراااع داى إننرن  ا شاااياء طثير 

في ك  مكان، وبشاااااكا خاا في قطاي الصاااااح  ، حي  أن هعال داخ  الممااااا شااااافيار السثير من الم دار الطاي  التي  

يعم  ثط ا بواراااااااااط  إننرن  ا شاااااااااياء، عات رااااااااابي  المثال أو زو الارااااااااا شااااااااا ا  الطاي  التي تبس  الممااااااااا شااااااااافى بانواي  

الم لوماار المطلوثا  ورير للاذ من ا دوار وا نبما  المعطو و ، وكلماا اادادر  ااعليا  هاسب العبم، كلماا   م علفا  من

 .( 177م صم ة 2004)اليائيم  راهم  بشك  أط ر في تم ي  الحفاظ عات العبم والعقعيار
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 مشكلة الة ث 

طا  في نجاح المؤراااااااااماااااااااار،   رااااااااام الا ل اه يلناع أهمي   اعلي  نباى ا من الماااااااااي راني من الدو  الساير الس   

عات إنجاا الوظا ف ال شبيلي  بدق    لزداد قد تلا االقد  الس  لعصاعد  يه  اعلي  العبم العقعي  ود و  أمانلا،  

م الي  قضااايا ا من المااي راني في القطاي الصاا ي بالعب  إلت الزاوي  الم لومالي  والاياني     اليوى  لعمحي   و ، وأمان  

المشااااس ر الفعي     منال ملي   إن مشااااس ر ا من المااااي راني ل م  السثير من الع قيدار    العاحي   لسن من قط ، 

ني ع ر مما راااااااا  عملي  لقييم وادا و  ، ول   الح  يسمن بإدا و أ ضاااااااا  في مجال ا من المااااااااي راوالعقعي والععبيمي   

افخاط  وإيجاد إطا  لع قيق الامن المااااي راني للأنبم  العقعي  وو ااااع الحلول ا معي  كإطا  عاى لماااايارااااار ا من  

 المي راني، وم او   أنبم  ال قاب  والع سم والحلول الارنراليجي  ا خ   الممسع .

تي ل اول بك  قوتلا و   افخاط  مع فضاااا  قد  اخمكان،   قطاي الصااااح  قطاي حماااااح، وهو أحد القطاعار ال

  نلا ل لاط ب مليار إنقال ا  واح للم ضهى .

ومن خ ل هسب الد ار  يمعطيع مع س  الق ا  في الادا ار ال ليا في القطاي الص ي الع  ه عات واقع إطا  ا من  

وم الي  أو إيجاد حلول لقضاااااااااااايا ا من الماااااااااااي راني  الماااااااااااي راني داخ  الممااااااااااا شااااااااااافيار والوقوه عات ووانب الخل   

المع لق  في وانب القطاي الصااااا ي ،حي  ان لضااااامين راااااياراااااار أمن الم لومار  ااااامن الخط  اخرااااانراليجي  لعبم 

 ,Doherty & Fulford) الم لوماااار يسفااا  اليودو لل ملياااار ال شااااااااااااابيليااا  وطاااسلاااذ للايااااناااار والم لوماااار افخعلفااا 

2006). 

 وثعاء عات ما راق يمسن صيار  مشكل  الا   من خ ل المؤال ال  ي هي العالي : 

ملللا زلاقلللة تيةيق إطلللار الأمن الشلللللللللللليب اني املللازليلللة الأنظ لللة التقنيلللة في القيلللاع ال للللللللللللحي في الم لكلللة العربيلللة 

 الشعودية؟

 ي :ومن خ ل ما راق يمسن صيار  مشكل  الد ار  بال ماؤلار العال

 . ما هو ممعو  لاني اخدا و ال ليا خطا  ا من المي راني في القطاي الص ي ؟1

 . ما هو ممعو  لقدي  م اط  الامن المي راني وأث ب عات  اعلي  ا نبم  العقعي  في القطاي الص ي ؟2

 العقعي  في القطاي الص ي ؟. ما هو ممعو  العد يب والعوعي  بميار  ا من المي راني ولاثيرب عات ا نبم  3

 . ما ع ق  م او   ول دي  ريارار ا من المي راني بفاعلي  ا نبم  العقعي  في القطاي الص ي ؟4
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 ثالثا: فرضيات الة ث 

( بين راااااااياراااااااار إطا  ا من الماااااااي راني و اعلي   α≤    0.05يوود ع ق  لار دلال  احصاااااااا ي  ععد مماااااااعو  دلال  ) 

 م شفيار القطاي الص ي. ويعف ي م،لا الف  يار الف عي  العالي :ا نبم  العقعي  في م

( بين لقااادي  اخدا و ال لياااا م ااااط  أمن    α≤    0.05أ. يوواااد ع قااا  لار دلالااا  احصااااااااااااااااا يااا  ععاااد مماااااااااااااعو  دلالااا  )  

 الم لومار المي راني و اعلي  العبم العقعي  في مم شفيار القطاي الص ي في المملس  ال  ثي  الم ودي .

العد يب والعوعي  بع ديثار راااياراااار   ( بين  α≤   0.05وود ع ق  لار دلال  احصاااا ي  ععد مماااعو  دلال  )  ه. ي

 أمن الم لومار المي راني و اعلي  العبم العقعي  في مم شفيار القطاي الص ي في المملس  ال  ثي  الم ودي .

 أهداف الة ث  

)لقدي  اخدا و ال ليا فخاط  أمن الم لومار  الث ث . د اراااااااااااا  ال  ق  بين راااااااااااايارااااااااااااار الامن المااااااااااااي راني باب ادها 1

المااااااااااااي راني ، العد يب والعوعي  بع ديثار راااااااااااايارااااااااااااار أمن الم لومار المااااااااااااي راني ،  و اعلي  العبم العقعي  داخ  

 القطاي الص ي(.

 لمي راني في القطاي الص ي .. م     ممعو  ريارار أمن الم لومار ا 2

 . بيان ممعو   اعلي  العبم العقعي  في مم شفيار القطاي الص ي. 3

. لقديم مجموع  من العوصاايار التي تلده لدعم راايارااار أمن الم لومار المااي راني في القطاي الصاا ي ، وايادو 4

  اعلي  العبم العقعي .

 ا في القطاي الصااا ي في المملس  ال  ثي  المااا ودي  لع زيز إطا   . ل ديد الارااانراليجيار الحديث  التي يمسن لطايق5

 ا من المي راني.
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 أه ية الة ث  

 الأه ية العل ية 

 للااحثين والدا راااااااين حي  أنه يلقي الضاااااااوء عات قضاااااااي  
 
يعوقع الااحثون أن يكون هسا الا   م و ا م ما

هام  وهي ل ديد أث  لطايق رااااااااااااايارااااااااااااا  إطا  ا من الماااااااااااااي راني عات ا نبم  العقعي  في القطاي الصااااااااااااا ي في المملس  

راااياراااار الامن الماااي راني ولاثيرب عات   ال  ثي  المااا ودي . طما يمسن لعا أن نماااع دى نعا ا هسب الد ارااا  لع ماااين

 لجويد ا نبم  المووودو داخ  القطاي الص ي. 

طما أنه ب د إط ي الااحثين عات الد ارااااااااار المااااااااابق  وود أن للذ الد ارااااااااار  طزر بشااااااااك  أط ر عات مف وى إدا و  

  ثي .أمن الم لومار بشك  عاى، في حين عان  ريارار الامن المي راني من قل  الد ارار ال 

 الأه ية التيةيقية  

لسمن أهمي  الا   العطايقي ، في أنه روه يماعد صعاي الق ا  في القطاي الص ي داخ  المملس  ال  ثي  

المااا ودي  عات الع  ه عات واقع ا من الماااي راني وع قتلا بفاعلي  ا نبم  العقعي  ، طما يمس،لم من الاععماد عات 

ن الماااااي راني التي رااااا ع ست باخيجاه عات   ع  اعلي  الحماي  للعبم العقعي   نعا ا الا   لعطايق راااااياراااااار ا م

والم لومالي  وهو ط يق  لحماي  ا نبم  العقعي  والايانار من الاخنراق أو الوصاااااول رير المصااااا ح به. حي  بار من  

ا من خ ل إطا    الضا و   أن يكون العباى العقني داخ  القطاي الصا ي الحالي في المملس  ال  ثي  الما ودي  م مي 

معكااما  لعطايق رااااااااااااايااراااااااااااااار ا من الماااااااااااااي راني، حتى يعمسن المماااااااااااااع ادمون من الاععمااد عات هاسب ا نبما  لعو ير 

خدمار صااااحي  آمع . في هسب الد اراااا ، راااايعم النرطيز عات ل ديد ممااااعو  ا من المااااي راني الس  يوود في ا نبم   

، ول ديد الف ا والع ديار افحعمل  بشااااااااااااان لطايق إطا  ا من  العقعي  الصااااااااااااحي  في المملس  ال  ثي  الماااااااااااا ودي 

 المي راني في هسا القطاي.
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طما رااااااايعم النرطيز عات ل ديد لاثير لطايق إطا  ا من الماااااااي راني عات ا نبم  العقعي  الصاااااااحي  ، و بعاء  عات نعا ا 

ي  من لطوي  اخو اءار وراااااياراااااار هسب الد ارااااا ، يمسن لةحكوم  والي ار القطاعي  في المملس  ال  ثي  المااااا ود

 ا من المي راني لحماي  ا نبم  العقعي  الصحي  من الاخنراق أو الوصول رير المص ح به. 

 

 حدود الدراسة 

 . لم  الد ار  في المملس  ال  ثي  الم ودي  الحدود المكانية:

 4/2023وحتى   1/2023طاق  الد ار  في الفنرو من الحدود ال منية: 

  طزر الد اراا  في الع  ه عات واقع إدا و ا من المااي راني لعبم الم لومار في القطاي الصاا يالحدود الموضللوزية:  

 .للمم شفيار الحكومي  بالمملس  ورا  العطوي  الممسع  ل ا من الواقع الس  لم د ارعه

 لعاول  الد ار  خمت مم شفيار حكومي  في المملس : الحدود المؤسشاتية: 

 ع  الملذ ر ود الطاي مدي -1

 مم شفى الايمان ال اى -2 

 مم شفى الملذ رلمان -3 

 مم شفى الاماى الفيص  -4 

 مم شفى الامير م مد بن عادال زيز. -5 

لم  الد ارا  عات ال املين في م اطز ووحدار لسعولوويا الم لومار إ اا   الت أعضااء أقمااى      الحدود البشلر ة:

الممااااااااااااا شااااااااااااافياار الحكوميا  وطاسلاذ ال ااملين باا قمااااااااااااااى افخعلفا  في الممااااااااااااا شااااااااااااافياار والاسين م اطز الحااراااااااااااااوه في  

 .يمع دمون نبم الم لومار بشك  أراسهي في أعمال م اليومي 

ب   ع ق  راااايارااااار لطايق إطا  ا من المااااي راني بفاعلي  العبم العقعي  في مماااا شاااافيار  الحدود الموضللللوزية:  

   الم ودي .القطاي الص ي داخ  المملس  ال  ثي

 متغد ات الة ث  

 . المتغد  المشتق : سياسات إطار الأمن الشيب اني و تمرع منه:1
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 أ. لقدي  اخدا و ال ليا فخاط  أمن الم لومار المي راني .

 ه. العد يب والعوعي  بع ديثار ريارار أمن الم لومار المي راني.

 .اع ال حي . المتغد  التابع: فازلية الأنظ ة التقنية داخ  القي 2

 

 

 م يلحات الة ث : 

 ع ه الااحثون مصطةحار الا   ت  يفار إو ا ي  طما ياي :

: ويقصاااااااااااد به ا وميع الاو اءار والعدابير والعقعيار وا دوار المماااااااااااع دم  لحماي  رااااااااااا م    الأمن الشلللللللللليب اني.  1

الشاااااااااااااكار وال راما والايانار من الفيوى أو العلف أو الوصااااااااااااول رير المصاااااااااااا ح به ، ويشاااااااااااام  طسلذ حماي  ا و زو  

 والايانار ا.

ا اخلاح  والعطايق والع قق م،لا لضاامان  : هي مجموع  من القواعد التي يع ين عليلسللياسللات الأمن الشلليب اني.  2

أمن الم لومار الخاصاا  بشاا كار ومؤراامااار. تلده إلت  اامان الخصااوصااي  والنشاااا المااليم للم لومار وأنبم   

 الحاروه.

: الانبم  العقعي  هي الانبم  المصااااااااااااامم  للع سم في تشااااااااااااابي  ا و زو، وال راما، والعطايقار،    الأنظ ة التقنية.  3

ع دم  في الشااااااااااا كار والمعبمار. يعضااااااااااامن للذ أنبم  الخدمار افحلي ، والشااااااااااااكار المعكامل ،  والشااااااااااااكار الممااااااااااا

وأنبم  وحدار الع سم المعقدم ، وأنبم  الحزى المعكامل ، وأنبم  الالصاااااالار، وأنبم  الحماي  ا معي ، وأنبم   

خااااال واخخ اح المعقاااادماااا ، وأنبماااا   اخدا و افحلياااا  والمعكاااااملاااا ، وأنبماااا  اليااااداول الزمعياااا  المعقاااادماااا ، وأنبماااا  اخد

 الع طيط المعكامل ، وأنبم  ال شبي  افحلي  والمعكامل ، وأنبم  ال شبي  افحلي  والمعقدم .

عات لوظيف   المماااااا شاااااافيار: وت ني في هسب الد اراااااا  مد  قد و  الأمن الشللللليب انيالتةني الماز  لتقنيات ونظم . 4

 . الحفاظ عات ا نبم  العقعي بشك  ي قق الب   م،لا ويم    التي لمعلس ا ا من المي رانيلقعيار ونبم 
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 الم   الثاني 

 الإطار النظري 

 

 المة ث الأول : ممهوم إطار الأمن الشيب اني

 المة ث الثاني : فازلية الأنظ ة التقنية )ال شغيلية(

 الأنظ ة التقنية في القياع ال حيالمة ث الثالث : 
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 المة ث الأول : ممهوم إطار الأمن الشيب اني 

 مقدمة 

 العطو  العسعولوجي  ععماااد عليلااا من أهم المااااااااااااامااار التي لميز ال صااااااااااااا  الحااالي، ومعالم لومااار وطةرو الا  لزاياادي ع ر   

مصااااااام ي  ، وأصااااااااه من القضاااااااايا ال ام  وال  يماااااااي  التي  لعم الا  الماااااااي راني  هعماى بامن الم لومارالا ااد  الم ماااااااا ي،  

م لوماتلم والحفاظ عليلا. إن لطو  لقعيار م الي  الم لومار   وممااااااااااع دميلا عات المااااااااااواء لضاااااااااامان حماي   العبم

  طاي  عائاالم لومار وتشاااا  لا، مما ألقى   ولداول ا قد أد  إلت طةرو
 
المؤراااامااااار لةحفاظ عات هسب الم لومار من    عاترا

م صللللللم ة 2008)الق يانيم    لعامي،لا وحمايتلا باخ اااااااا  حفب ا، ل ديثلا، ورااااااا ع  ارااااااانرواع ا،    خ ل لعبيم ا،

16 ). 

 : 
ً
 الأمن الشيب اني...ممهومه وأه يته وأهدافهأولا

 : ممهوم الأمن الشيب اني

”عات ك  ما يع لق بالشااااااااااااااكاار اخلسنرونيا  الحااراااااااااااااوثي ،    سلللللللللللليب انيلطلق كلما    :    (cyber)    سلللللللللللليب انيم نى كلما   

وشااس  الاننرن  والفضااء الماي راني وهو ي ني ك  ما يع لق ، بشااكار الحاراوه، واخننرن ، والعطايقار افخعلف   

)كاالواتماااااااااااااااه، والفيت بول، وريرهاا من مئاار العطايقاار(، وكا  الخادماار التي لقوى ب عفياسهاا )طع ويا  ا موال  

) الموسلللوزة  لع ، والشاااا اء أون لاين، وريرها من آلاه الخدمار في وميع مجالار الحياو عات ممااااعو  ال الم  ع ر ا

 .( 2018الشياسيةم 

  الأمن الشيب اني

 مث  ا و زو وال رمجيار. يقصد با من المي راني حماي  ا شياء من خ ل لسعولوويا الم لومار

با من المااي راني ي ني ال ال العدابير ال ام  لحماي  الفضاااء المااي راني من الفيمار المااي راني ، وللذ من  والقول  

 في معع الوصاااااااااااااول رير المشااااااااااااا وي للم لوماااار 
 
 وإدا ياااا

 
 ولعبيمياااا

 
خ ل مجموعااا  من الوراااااااااااااااا ااا  المماااااااااااااع ااادمااا  لقعياااا

 إنه  لده إلت الحفاظ عات ارااااااعم ا ي  ا نبم   اخلسنروني  ومعع ارااااااعب ل ا بط يق  رير قانوني  ونبامي ، وثسلذ 

والم لوماار المعو  و الاا، وحماايتلاا بكا  خصاااااااااااااوصااااااااااااايا  ورااااااااااااا يا  من خ ل إلاااي العادابير واخو اءار ال اما  لحماايا   

 .( 2012)الغثب  و ال بيحم  رالايانا
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ً
 ." المي راني ا، وا ا منا : ا من المي راني مكون من لفبعين : الأمن الشيب اني لغو ا

  الأمن
 
معا

َ
 . : هو نقيض الخوه، أ  بم نى الم م  وا من مصد  الف   أ

 
ً
منة
َ
مِن : وأ

َ
 . معه من الش ، أ  رلِم أ  اطمئعان العفت وركون القلب واوال الخوه، ويقال: أ

 في معيم ا من الدولي. الشيب اني
 
 : مصطةح المي راني  الآن هو واحد من أطةر المصطةحار ل ددا

 الس  يدي  د   المااااافيع  بم نى الشاااااخ   " kybernetes " لفب  يوناني  ا صااااا  مشاااااعق  من كلم   cyber وكلم  

 للمع سم.
 
 حي  تمع دى مجااا

 
ً
دم  لمف وى ا من المي راني، حي  ي  ه بانها  : هعال ال ديد من الع ا يف ال الأمن الشيب اني اصيلاحا

ُ
تي ق

مجموع  من اخو اءار المع سو في مجال الد اي  د الفيمار المي راني  ونعا ج ا التي تشم  لعفيس العدابير  

 . ( 2019)ااو ز دم  ا المضادو المطلوث 

وقاادماا  واا و الااد اااي ا م يسياا  ت  يفااا دقيقااا لمصاااااااااااااطةح ا من الماااااااااااااي راني  اااعع رلااه    وميع اخو اءار الععبيمياا   

ال ام  لضاااااامان حماي  الم لومار بجميع أشااااااكال ا المادي  واخلسنروني ، من م علف الي ا م : الفيمار، الع  يب،  

 العجمت والحوادث .ا 

 الشيب انيمماهيم المرتةية االأمن 

 هعال ال ديد من المفاهيم الم لاط  با من المي راني، ومن أهم ا ما ياي:

من خ ل ال ثط   العواصاااااااا  المشااااااااك   ANSSIزرفته الوكالة المرنشلللللللية لأمن أنظ ة الإزلام  :  المضلللللللاء الشللللللليب اني

الایني ال االمي لم ادار الم االيا  الآليا  للم طياار ال قميا  .ا  و بيئا  لفااعليا  حاديثا ، تشاااااااااااااما  ععااصااااااااااااا  مااديا  ورير  

مادي ، مكون  من مجموع  من ا و زو ال قمي ، وأنبم  الشااااااكار وال رمجيار، والمماااااع دمين راااااواء مشااااابلين أو 

 ممع ملين .

لماي راني بانها معع ا عمال الضاا و  اد ا صاول الوطعي  في الفضااء وا صاول التي  : ي  ه ال دي ا  الردع الشليب اني

 .( 28م صم ة 2017)اارةم  لدعم ال مليار الفضا ي  ا

 يقو  من قد ار ووظا ف شاااااس  السمايول  لب   قومي أو رااااياسااااهي،    الهج ات الشلللليب انية
 
ت  ه بانلا : ا    

 .( 13م صم ة 2018)اوغرارةم  من خ ل ارعب ل نقط    ف م يع  لمسن الم اوم من الع عب بالعباى.ا
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:مجموع  ا   ال وا عمال رير القانوني  التي لعم ع ر م دار أو أو زو إلسنروني  أو شاااااااس    الجر  ة الشللللليب انية

 .( 16م صم ة 2016)جةورم  اخننرن  أو لب  ع رها م عوياتلا

 يمسن القول إن ا من الماااااااااي راني هو مجموع  الآليار واخو اءار  
 
والوراااااااااا   وا ط  التي تلده إلت حماي  وإومالا

ال رمجيار وأو زو السمايول  )الفضاااااااااااااء المااااااااااااي راني بصااااااااااااف  عام  ( من م علف الفيمار والاخنراقار والتلديدار  

 المي راني  التي قد تلدد ا من القومي للدول.

والآليار التي يعم ال الها    : وهو عاا و عن مجموي من اخو اءار العقعي  واخدا ي  تشم  ال مليار  أمن المعلومات

لمعع أ  لدخ  رير مقصاااااااود أو رير مصااااااا ح به بالعجمااااااات أو الاخنراق لاراااااااع داى أو راااااااوء الاراااااااعب ل للم لومار  

والايانار اخلسنروني  المووودو عات نبم الالصااااااالار والم لومار، طما لضاااااامن لامين وحماي  وراااااا ي  وخصااااااوصااااااي   

راااااااااااااعم ا ي  عم  حماي  م دار الحاراااااااااااااب الآلي ونبم الم لومار الايانار الشاااااااااااااخصاااااااااااااي  للمواطعين، طما تشااااااااااااام  ا

 .( 29م صم ة 2011)القرش يم  والالصالار والخدمار من أ  تبيير أو للف

 أهداف الأمن الشيب اني

 ( 2016)جةورم  من أهم أهداف الأمن الشيب اني : 

ت زيز حماايا  أنبما  العقعياار ال شااااااااااااابيليا  عات كاا ا  ا صااااااااااااا ادو ومكونااتلاا من أو زو وث مجياار، وماا لقادماه من   -١

 خدمار وما ل ويه من بيانار.

 العصد  لفيمار وحوادث امن الم لومار التي تمتلده ا و زو الحكومي  ومؤرمار القطاي ال اى والخاا. -٢

 ي مجعمع الم لومار.لو ير بيئ  أمع  موثوق  للع ام ر ف -٣

 صمود الاني الع عي  الحمار  للفيمار اخلسنروني . -٤

 لو ير المعطلاار ا ام  لةحد من افخاط  والي ا م اخلسنروني  التي تمتلده الممع دمين. -٥

 الع ل  من نقاا الض ف في أنبم  الحارب الآلي وا و زو افحمول  باخع ه أنواع ا. -٦

 نبم  امن الم لومار.رد الثب ار في أ -٧

 مقاوم  ال رمجيار الخايث ، ما تمتلد ه من أحداث أ  ا  بالب  للممع دمين. -٨

 حد من العجمت والع  يب اخلسنروني عات ممعو  الحكوم  وا   اد. -٩

 ( 2018)شلوشم  : أه ية الأمن الشيب اني
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 . بوارط  الشاكار ، يمعفيد اليميع من ب اما الد اي المي رانيفي عالم اليوى المنرابط 

 : وتتمثل‌أهمية‌الأمن‌السيبراني‌فيما‌يلى
ل قيق و  و الايانار وواهزيتلا  -الحفاظ عات الم لومار ورااااااا متلا ولجانمااااااا ا، وللذ بسف ا ياد  من ال ا  الا   -

 ععد الحاوِ  إليلا.

 للايانار والم لومارحماي  ا و زو والشاكار ل ّ ك  من  -
 
 واقيا

 
 .الاخنراقار لعكون د عا

 .ارعسشاه نقاا الض ف والثب ار في ا نبم  وم اليتلا -

 .ارع داى ا دوار الخاص  بالمصاد  المفعوح  ولطوي ها لع قيِق ماادئ ا من المي راني -

 خ ل ال م  ع ر الشاس  ال عساولي  -
 
 .لو ير بيئ  عم  آمع  ودا

 أه ية دراسة الأمن الشيب اني : 

هعاال عادد من ا رااااااااااااااااه التي لج ا  د ارااااااااااااا  ا من الماااااااااااااي راني من أب ا افياالار التي ل عااح لووود خ راء مؤهلين  

، ومن أب اها :
 
 لحماي  أمن الش كار والمؤرمار والدول أيضا

 . يش د روق ال م  حاو  ممعم و لخ راء مجال ا من المي راني.١

 بال م  في مجال ا من المي راني يمسن وني السثير من ا  ثاح المالي .. ٢

 . الخ رو في مجال ا من المي راني رعكون راي  لك  مؤرم  مميزو.٣

 . يشم  ا من المي راني كا   افيالار ال ملي  بال رم من اخع   ا ولعوع ا.٤

 .. لمسين الدا ح من الحصول عاي امعيااار   يدو في ال م ٥

 

 : 
ً
 أنواع الجرائم الشيب انية ثانيا

 ( 2018م (https://www.mah6at.net))  : تتعدد جرائم الأمن الشيب اني م من أهم هذه الجرائم

و ا م الع اد  عات الايااناار الم لومااليا  ، الع اد  عات ا نبما  الم لومااليا ، إرااااااااااااااءو اراااااااااااااع ماال ا و زو أو ال راما  

الم لومالي ، الي ا م الواق   عات ا موال ،الاراااااااعب ل الين اااااااهي للقاصااااااا ار، الع د  عات الملسي  الفس ي  للأعمال 

و ا م لمت الم لومار الشااخصااي ، و ا م ال عصاا ي  والي ا م    ال قمي ، الاطاقار المصاا  ي  والعقود اخلسنروني ،
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 اااد اخنمااااني  بوراااا   م لومالي ، و ا م المقام و ول ويا المواد افخد و بوراااا   م لومالي  ع ر اخننرن ، الي ا م  

 .الم لومالي   د الدول  والم م  ال ام ، وو ا م تشفير الم لومار 

  أسةاب الجرائم الشيب انية

 .ال را  في ومع الم لومار وت لم ا - 

 .الار ي ء عات الم لومار والالجا   يلا - 

 .ق   العباى وإثاار العفوق عات لطو  ورا   العقعي  - 

 .الحاق ا ل  باشخاا أو و ار - 

 .ل قيق أ ثاح ومكارب مادي  - 

 تلديد ا من القومي وال مس  . - 

 : ب انيأسةاب تؤكد زلي أه ية دراسة الأمن الشي

 : أن اط الأمن الشيب اني

 إلت الحوراااا  المععقل ،  
 
 من قطاي ا عمال، وصاااولا

 
يعطاق هسا المصاااطةح عات مجموع  مععوع  من الماااياقار، بدءا

 لقميم ا إلت عدو  ئار شائ   طما ياي
 
 ( 2018)اوغرارةم  : وثاخمكان عموما

: هو مما ر  لامين شاس  السمايول  من ال عاص  المعطفل  والانتلااي ، رواء الم اومين الممتلد ين،    أمن الشةكات

 أو ال راما الضا و.

: ي طز عات الحفااااااظ عات ال راما وا و زو خااااااليااااا  من التلاااااديااااادار، إل يمسن أن يو   العطايق    أمللللا  التيةيقللللات

وإن لطايق مف وى ا مان العاجح يادأ في م حل  العصااااااميم ا ولي  افخنرق الوصااااااول إلت الايانار المصاااااامم  لةحماي ،  

 قا  نش  ال رناما أو الي اا.
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 المة ث الثاني : فازلية الأنظ ة التقنية )ال شغيلية( 

 مقدمة 

للعميز  لعطو  لسعولوويا الم لومار بمااا ع   ا ق ، وتماااعفيد م،لا المؤراااماااار بكا   أنواع ا ل شاااك  ل ا رااا حا قويا 

عن معا ماااااااايلا. وت ع ر نبم ا من المااااااااي راني أحد أهم الورااااااااا   العسعولووي  التي تمااااااااع دم ا المؤراااااااامااااااااار خدا و  

 أنبمتلا إدا و م سم .

إن العبم العقعي  هي عصااااب المؤراااامااااار وععصاااا  أراااااسااااهي لارااااعم اها، لسا  إن المؤراااامااااار ب او  للعاطد من أن  

د وطفؤ، وللقياى بسلذ  إن المؤراااااااااماااااااااار ب او   نواي ولصااااااااانيفار أنبمتلا لنمااااااااااه داخل ا أو خا و ا بشاااااااااك  وي

م علف  من ورااااااا   ا من المااااااي راني التي تماااااااهم في افحا ب  عات العبم العقعي  واو اء ال مليار افخعلف  عليلا. 

 (2013)عاد  ثه،  .ومن أهم ا نبم ا من المي راني والتي تشك  أداو لهاي  للمؤرمار في عص نا الحالي

يعااااقل الاااااحثون  في هاااسا الما ااا  عااادو مفااااهيم م لاطااا  بعبم ا من الماااااااااااااي راني و ااااعليتلاااا، مثااا  مف وى العبااااى  

ومكونااااالااااه، مف وى العبم العقعياااا  وأنواع ااااا وب ض المفاااااهيم الم لاطاااا  الااااا مثاااا : ععاااااصااااااااااااا هااااا، موا دهااااا، أهاااادا  ااااا،  

يشاااااااير الااحثون  إلت الف ق بين السفاءو والفاعلي ، مف وى  اعلي  العبم  وظا ف ا، وخصاااااااا صااااااا ا. باخ اااااااا   لسلذ، 

 العقعي ، وطيفي  قياح هسب الفاعلي .
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 أولا : ممهوم النظام 

مف وى العبااى   ون ( في حياالعاا في مجاالار م علفا ، و يماا ياي ع   الاااحثSystemيعس   اراااااااااااااع اداى كلما  العبااى )

 قا  الخو  في مف وى نبم الم لومار اخدا ي  ليعضح المقصود بمصطةح العباى.

تماااااااااااااع ادى كلما  العبااى في ال ادياد من افياالار وعات نطااق واراااااااااااااع وللاذ ب ماااااااااااااب ال لوى التي تماااااااااااااع ادم اا، مثا   

وفي ك  المصااااااااطةحار  االعباى الاقعصاااااااااد ا، االعباى المااااااااياسااااااااهيا، انباى الم لومارا، أو ريرها من المصااااااااطةحار،  

الماااابق   إن كلم  العباى ت ني خواصاااا مشااانرط  وأحد هسب الخواا يقصاااد الا مجموع  النرلياار أو ال عاصااا  أو 

 .( 2004)الشرما م ا وزاء 

هو مجموعاا  من ال عاااصااااااااااااا  المنرابطاا  ولار ال  قاا   يمااا بي،لااا، ت ماا  مع ب ضااااااااااااا ااا   ( :النظللام)  التعر ف الإجرائي

 الا ض لع قيق أهداه م ددو.

 

: مكونات النظام 
ً
 ثانيا

،  بعاء عات الع  يفار المااابق  لمف وى العباى،  قد الضااح للااحثين أن العباى هو عاا و عن مجموع  من ال عاصاا  

 ال عاص  التي يعكون م،لا العباى. إنه لا بد من اخشا و إلت هسب 

 إلت أ ب   ععاص ، وهي كالعالي: (2004)الش مان، يعكون العباى من عدو أوزاء   يمي ، صعف ا 

أو بش ي (   لعكون من الايانار التي ل دى عملي  الم الي ، وهي المادو ا ولي  ) موا د مادي   (:  Inputsالمدخلات )  .  1

 التي ت م  عات بدء خطوار عملي  الم الي .

لع قيق    وهي النشاااااااااااااااااطااااار التي ل ول المواد ا ولياااا  )الماااادخ ر( لم لومااااار مفياااادو  (:  Processesالع ليللللات )  .    2

 أهداه العباى.

 وهي نعا ا لفاع  مكونار العباى العالج  من عملي  الم الي . (: Outputsالمخرجات ) .  3

للع قق   ويطلق عليلا إعادو العبسي  وهي م  وار خاص  العصميم تمع م   (:  Feedbackالتغذية الراجعة )   . 4

 من الععا ا، والع سم في وودتلا ولقويم ا. 

ل المعبما  بماا في للاذ المععجاار والخادماار واخو اءار من  هي عااا و عن لكااما  ول ابط أعماا الأز لال الإلكت ونيلة

 خ ل شاس  الاننرن  ب ي  تمعطيع المعبم  إدا و أعمال ا العجا ي  واخدا ي .
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طما أنلا ل قق ال ثط بين ععاصااااااااااااا  الايئ  الداخلي  والخا وي  للمعبم  ببض العب  عن العواود اليب افي، حي  

المعبمااااا  من خ ل لقعياااااار ا عماااااال  إن وميع الموظفين وال م ء والمز  ودين والم ل وريرهم يمسن  ثط م باااااإدا و 

 اخلسنروني  ببض العب  عن اتماي حيم المعبم .

 داخ  المعبم ،  
 
ا عمال اخلسنروني  تم عد عات لقعي  شاس  اخننرن   يما ي   لوويه ولنميق ا عمال إلسنرونيا

ددو أهم ا إدا و راااااالماااااال  العو يد وخلق نوي من العنماااااايق بين المعبم   وعات شاااااااس  اخننرن  في مجالار   يمااااااي  م 

والمماعفيدين في الخا ح، ول طيط موا د المعبم ، ب ي  يعم إلاح  واراع داى الشااس  ال عساولي  لب   ل ماين  

 أداء معبمار ا عمال القا م  أو إنشاء معبمار ا نرا ي  وديدو.

يع د  حدود الايع والشاااااااا اء ع ر الاننرن  وطسلذ يع د  حدود أنشااااااااط   مف وى ا عمال الالسنروني  مف وى وارااااااااع

الايئ  الداخلي  للمنشاااااااو من م زون وإنعاح وموا د بشاااااا ي  وم ارااااااا  ليشاااااام  ا نشااااااط  مع الايئ  الخا وي  مث   

 ال  ق  مع المو دين وال  ق  مع ال م ء باخ ا   إلت ال  ق  مع المعا مين.

 : 
ً
 ت ققها الأز ال الإلكت ونية لل نظ ات  الموائد التي ثالثا

ت اد لقعياار ا عماال الالسنرونيا  واحادو من الف ا ال ااما  التي و  تلاا لقعيا  الحورااااااااااااااا  للمعبماار في الماااااااااااااعوار  

 ( 2019ز دم )ااو  حي  مسع  المعبمار لعصاه أطةر طفاءو وللذ من خ ل لو ير المزايا والفوا د الآلي : ا خيرو،

: لوا   لقعيار ا عمال الالسنروني  إمكاني  الالصاااااااااااااال بال م ء والمزودين   ت شللللللللللللد  العلاقة مع شللللللللللللركاء الع  . 1

والموظفين وشاااا كاء ال م  من خ ل شاااااس  الاننرن  والاننران  والاطماااانران ، حي  يماااااعد هسا الالصااااال المااشاااا   

مماا يؤد  إلت المعبما  في الاراااااااااااااعجاابا  المااااااااااااا ي ا  لحااواار ال م ء وإقااما  ع قا  طياا  م  م، وطاسلاذ مع المو دين  

 ل فيز المو دين للو اء بالنزاماتلم لجاب المعبم  ولو يد طلااتلا في أر ي وق ، وهسا يقل  من كلف  افخزون .

: حياا  تمااااااااااااامه لقعيااار ا عمااال الالسنرونياا  بااال شااااااااااااااا ل في الم لومااار بين المعبمااار   ت قيق المدزة التنللافشلللللللللللليللة.  2

ب العقعيار في ل طيط وإدا و عمليار الطلب وال   ، طما أنلا  وشاااااااااا كاء ال م  من مزودين وثائ ين، وتماااااااااااعد هس

تمااامه للمعبمار بإدا و أعمال ا في أ  وق  ومن أ  مكان ،حي  يمسن الالصاااال بالاائ ين ع ر الويب ببض العب   

 عن موق  م اليب افي.

  مي ، طما أنلا تماااعد في:  هي تماااعد في لقديم أ ضاا  خدم  لل  توفد  أداة إدار ة قو ة لإدارة سلللاسلل  التور د. 3

 خفض كلف اخنعاح والعوايع للملع والخدمار .
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: من أهم الفوا اااد التي ل قق اااا لقعياااار ا عماااال اخلسنرونيااا  الا لاااااطيااا   ت قيق التكلللامليلللة اد  نظم المعلوملللات.  4

ل تمااااااااااااا ياا   والعفاااعلياا  بين نبم الم لومااار عات مماااااااااااااعو  المعبماا  الواحاادو أو مع المعبمااار ا خ   وللااذ من خ 

 انمياه الايانار بين أنبم  الم لومار الم لاط .

: ن يجااا  لعوظيف حلول ا عماااال اخلسنرونيااا  راااااااااااااوه لقوى إدا و لقعيااا  التغيد  التنظيمي وت شللللللللللللد  الإجراءات.  5

يا  عن  الم لومار بقيادو العبيير الععبي ي في المعبم  وتبير ثقا تلا، و للذ  ن ثقا   ا عمال اخلسنروني  ل علف كل

 العمولح العقليد  للأعمال، ريعضمن العبيير الععبي ي الس  ي ا ق لوظيف ا عمال اخلسنروني  :

ل ماااااااين عمليار المعبم ، ال يك  الععبي ي، ومما راااااااار ال م ، لمسين ال املين، إعادو هعدرااااااا  إو اءار ال م   

  ام  مع أصول الايانار، ولسف  حمايتلا.للعوا ق مع نبم الم لومار وريرب. يشم  ال مليار والق ا ار التي لع

 

: 
ً
 زناصر الأمن الشيب اني رابعا

حتى يع قق ال ده من ا من المااي راني، لا بد من لو   مجموع  من ا ل عاصاا  مع ب ضاا ا الا ض لعسم  الدو  في 

 (2018)بوغرارة، ‌للذ، ومن أهم أب اد وععاص  ا من المي راني:

: تشاااااااااااااكااا  العسعولووياااا والعقعيااا  دو ا في راااايااا  ا هميااا  في حيااااو ا   اد والمعبماااار، حيااا  لو   الحمااااياا     التقنيللة  -

الفا ق  ل م أماى الفيمار المااااي راني ، وتشااااعم  حماي  ا و زو بم علف أشااااكال ا السطي  والحارااااوثي  والشاااااكار  

 مكا    الفيرورار وريرها.بالاععماد عات ود ان الحماي  وارع داى ال راما الضا و و 

 عات ا شاااااااخاا من مماااااااع دمي الايانار وا نبم  في منشااااااااو ما اراااااااع داى    الأشلللللللخا  - 
 
: يماااااااعووب ا م  لزوما

مااادئ حماايا  الايااناار ال  يمااااااااااااايا  طع ادياد كلما  م و  قويا ، ولفااد   عه ال وابط الخاا ويا  والم  قاار ع ر ال رياد 

 .سخ احعياطي  للاياناراخلسنروني، إلت وانبِ القياى ب م  ن

: يعم لوظيف ا شاااااخاا والعقعيار للقياى بال ديد من ال مليار وا نشاااااط  وتماااااييرها بما   الأنشللللية والع ليات -

 يعماشهى مع لطايق أرت ا من المي راني والعصد  لفيماله بك  طفاءو.

 العاملو  في نظم المعلومات:

ر ال املين القا مين عات إدا و وتشاااابي  هسب العبم.  اإن نجاح نبم الم لومار اخدا ي  ي عمد بشااااك  طاير عات م ا  

 .( 33م صم ة 2011)تعلبم ويجب لوا   ا نواي العالي  من ال املين ععد اععماد لطايق نبم الم لومار اخدا ي  
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 ن صح  واطعمال هسب العبم.: ي ع ر ممئولا عن إدا و نبم الم لومار بالمؤرم ، و مامديري نظم المعلومات 

 : ي ع ر ممئولا عن لصميم و اط قاعدو الايانار الخاص  بالمؤرم .مديري قوازد الةيانات.  2

: يشاااااااااااااكاا  حلقاا  الوصاااااااااااااا  بين الم رمجين وثااجي أوزاء المعبماا ، حياا  ي ماا  عات ل وماا  المشاااااااااااااس ر م للل  النظم.    3

 ب مجي  ونبم م لومار.والمعطلاار الفعي  واخدا ي  إلت معطلاار 

: ت ع ر وظيفعه مذ مل  لوظيف  م ل  العبم، حي  أنه يضااااااااع الوصااااااااف العفصااااااااياي لمواصاااااااافار  م للللللل م النظم.  4

 العباى، ويقوى بإدا و وم اقا  الععفيس الفني للعباى.

 : وهو الشخ  الس  لكون م معه ا راري  طعاب  ال رمجيار.المب مج.  5

 

 

 تقنية في القياع ال حي المة ث الثالث : الأنظ ة ال 

لا ل علف طاي اا  ا عمااال اخلسنرونياا  في المعبمااار الصاااااااااااااحياا ، عن مثيلتلااا في معبمااار ا عمااال ا خ  ، حياا  إن  

الوظاااا ف وال ملياااار اخدا يااا  التي لقوى الاااا معبماااار ا عماااال نجااادهاااا في المعبماااار الصاااااااااااااحيااا ، طماااا أن المعبماااار  

في الفس  اخدا   الحدي  مث  مااد ار لطايق اليودو الشااامل  ول مااين  الصااحي  لاث  لسثيرا بالعطو ار الحاصاال   

الخدمار المقدم  لل م ء، والعووه ن و الزثون، وال ماويق بال  قار وريرها،  هي تما ت لعوظيف هسب المااد ار  

 بالشك  الس  ي قق ل ا السفاءو والف الي  في ا داء وثالآتي ل قيق أهدا  ا اخرنراليجي .

احيا  أخ  ، نجاد أن المعبماار الصاااااااااااااحيا  راااااااااااااواء كاانا  في القطااي ال ااى أو في القطااي الخااا، ت ما  في بيئ   ومن نا

لعا ماي  قوي  ورا ي   العطو ، لف   عليلا ل قيق العوا ق بين إمكانياتلا وقد اتلا وثين ما لف  اه هسب الايئ  من  

، مما يج ل ا لواوه السثير من الع ديار من  تبيرار خاصااا  في احعياوار الزثا ن )الم ضاااهى( من الخدمار الصاااحي 

أو  ل قيق العميز الععا  اااااهي، ومن بين هسب الع ديار الارااااا ثما  في لقعي  الم لومار طمدخ  لع ماااااين الخدمار  

المقدم  ول مااااااااااين عمليار المعبم  ووظا ف ا افخعلف ، وطسلذ تماااااااااا ت هسب المعبمار من خ ل لوظيف لطايقار 

  الار إلت خفض لكااااليف اخنعااااح واياااادو ال ث يااا  باااالنمااااااااااااااااا  لمعبماااار القطااااي الخااااالقعيااا  الم لوماااار والالصاااااااااااااااا

 .( 2018)شلوشم 
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لسلذ يناغي عات هسب المعبمار الارااااعفادو من حلول ا عمال اخلسنروني  بالشااااك  الس  ي دى ك  أنشااااطتلا الفعي   

الاراااااااااااعب ل ا مث  لموا دها، ول ماااااااااااين عملياتلا، ولا ي عمد نجاح هسب واخدا ي ، بما يضااااااااااامن للمؤرااااااااااامااااااااااا  الطاي   

العقعيار عات الاخعيا  الدقيق للم دار وال رمجيار الخاصاااااااااااا  بع زين وم الي  وارااااااااااااع ادو الم لومار   مااااااااااااب، 

بشاااااااااااااكا  أط ر عات ماد  م  متلاا فخعلف المماااااااااااااع ادمين مقادمي خادماار ال عاايا  الصاااااااااااااحيا  من    وإنماا ي عماد نجااح اا

الفئااااااار ول علف أطاااااااا هااااااسب  كاااااا   ئاااااا  من  ء ولم يض و عيين وطااااااسلااااااذ اخدا يين، حياااااا  ل علف  ؤياااااا  وأولويااااااار 

 احعياواتلم للم لومار وطيفي  ارعفادو ك  م،لم من هسب العقعيار.

ومن الفوا ااد التي ت ود عات المعبمااار الصاااااااااااااحياا  و اء لوظيف حلول ا عمااال اخلسنرونياا ، إمكااانياا  الوصاااااااااااااول إلت 

العب  عن أمااطن لواوادهم، خفض لكااليف العو ياد ولكااليف افخزون، ل ماااااااااااااين ال ملياار ولو ير   المزودين ببض

 وديدو  داء ال م ، ول قيق المزايا الععا مي ، باخ ا   إلت لقلي  ا خطاء الطاي . ط ق 

خدمار لقعي    طما أنلا لواوه ب ض الع ديار مث  للذ المع لق  بالمماااااااااااااا   ا معي  والقانوني ، وعدى لو   مزود 

الم لومار والالصااالار المعاراااين، وطسلذ عدى لوا قي  العقعيار المعو  و مع احعياوار المماا شاافى، باخ ااا   إلت  

 ا لفاي لكلف  لوظيف لقعيار ا عمال اخلسنروني .

 تقنيات الأز ال الإلكت ونية في المنظ ات الصحية: 

لسنروني  التي لعبعاها المعبمار الصااااااحي  في الدول المعقدم   طشااااااف  ال ديد من الد ارااااااار عن لقعيار ا عمال اخ

ببض العب  عن حيم للاااذ المعبماااار، إوماااالا لع لق هاااسب العقعياااار باااالع اااام ر اخلسنرونيااا  التي لكون المعبمااا   

ط  اا    يلاا راااااااااااااواء كاانا  بين المعبما  الصاااااااااااااحيا  وثين معبماار أعماال أخ  . أو بين المعبما  الصاااااااااااااحيا  والمعبماار  

ميااا ، أو بين المعبمااا  الصاااااااااااااحيااا  وموظفيلاااا ،وهاااسا ي ني لعفياااس حيم طاير من ا نشاااااااااااااطااا  المع لقااا  باااالمااااااااااااالع الحكو 

 ع ر الويب.
 
 والخدمار إلسنرونيا

 ومن أهم التقنيات والنظم التي ت تاجها المنظ ات الصحية لتةني الأز ال الإلكت ونية ما يأتي:

 ( 2019العدوا م )النوايشة و  

  : واحااادو من لقعياااار ا عماااال اخلسنرونيااا  التي لو  هاااا المعبماااار الصاااااااااااااحيااا  لعمسينالةنيللة الت تيللة للات للللللللللللللال.  1

ال املين من لاادل الم لومار والاراااعفادو من خدمار أنبم  الم لومار المواع  و المشاااا ط  في الموا د المعاح  وللذ 

من خ ل لو ير الشاااااااااااكار الحارااااااااااوثي  افحلي  الواراااااااااا  ، طما لقوى المعبم  الصااااااااااحي  بعو ير خدمار الالصااااااااااال  
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الاراااااااااااااعفاااادو من هاااسب العقعيااا  لخااادمااا  أر ا  ال مااا ،    بااااخننرنااا  ليميع ال ااااملين اخدا يين والفعيين لعمسي،لم من

بااااخ اااااااااااااااا ااا  إلت للاااذ  اااإن امع ل المعبمااا  الصاااااااااااااحيااا  لموقع السنروني عات الوياااب ي اااد من معطلااااار لاني اخعماااال  

الالسنروني   يلا خاص  إلا كان هسا الموقع لفاعاي يمسن لعفيس طثير من الم اى اخدا ي  والفعي  من خ له مث  حيز  

د لل م ء)الم ضاااااااااااهى( وإ راااااااااااال طلاار الشااااااااااا اء للمو دين واراااااااااااعقاال ال  و  ...الخ ، أخيرا   ت در لطايقار المواعي

ال رياد اخلسنروني من الخادماار ال ااما  التي يجاب أن لو  هاا المعبماار الصاااااااااااااحيا  لبااياار لو ير الالصااااااااااااااال ولااادل 

 ا.ال را   بي،لا وثين المعبمار ا خ   وطسلذ بي،لا وثين ال املين  يل

 : حتى لكون المعبم  الصاحي  واهزو  التقنيات التي ت قق مشلاركة الةيانات إلكت ونيًا داخ  المنظ ة الصلحية. 2

لعوظيف نبم ا عمااال اخلسنرونياا  ولقعياااتلااا المع ااددو لابااد من بعاااء ولصاااااااااااااميم قواعااد بيااانااار معكاااملاا  حتى لمسن 

لمشاااااااااااااا ط  في الايانار ولاادل ا وللذ بشاااااااااااااك  يبطي مماااااااااااااع دمي العباى ) عيين وإدا يين( من الوصاااااااااااااول للملفار وا

احعيااواار كا  م،لم وي ادى أداء الم ااى المكلف الاا، إ ااااااااااااااا ا  إلت أن هاسب العقعياار ل قق للمعبما  الصاااااااااااااحيا  إدا و  

   ال  للم     من خ ل ل زين الم     ولاادل ا بين ا عضاء.

  لب   ال ثط بين أعضااااااء رااااالمااااال  العو يد من  :عات الحاراااااب ولطايقاله الشااااااسي  نظم إدارة سلللللاسلللل  التور د. 3

أو  تمااااااااااا ي  لد ق المواد والم لومار بي،لم، حي  لقوى المعبمار الصاااااااااااحي  بعوظيف هسب العبم لبايار  ااااااااااامان  

لو يد ا دوي  والممااعلزمار الطاي  بسفاءو عالي  لضاامن حماان ا داء وخفض لكاليف العو يد والع زين، باخ ااا   

  المواد الطاياااا  وثااااالآتي لقلياااا  ا خطاااااء الطاياااا  العااااالجاااا  عن راااااااااااااوء حف  هااااسب المواد  إلت افحااااا باااا  عات رااااااااااااا ماااا

 وارع دام ا.

 . نظم تخييط موارد المنشأة:4

نباااى معكاااماا  خدا و المنشاااااااااااااانر يعكون من مجموعاا  معبومااار مااالياا  وإدا ياا  وإنعاااوياا  منرابطاا  ت ماا  عات قاااعاادو 

نشاااااااااااانر لعقديم  ؤي  دقيق  للأعمال ولف ي  العطو  والابعكا ،  بيانار موحدو، لو   أ ضاااااااااااا  حلول إدا و أعمال الم

 حي  يعم لوحيد وميع عمليار ا عمال في بيئ  نباى موحد ماني  عات قاعدو بيانار م طزي .

تشك  نبم ل طيط الموا د م و ا   يميا لعطوي  وحورا  إو اءار ال م     منشاو، إل أنلا لمسن من الار ثما   

بشك   اع ، لسلذ تشعم  لقعيار ا عمال اخلسنروني  في المعبمار الصحي  عات العبم الف عي     ا مث  للموا د و

لع طيط الموا د والتي ل طز عات الموا د المالي  والبشا ي  وإدا و المواد والمماعلزمار الطاي . حي  لعكام  هسب العبم  

 لعمسين المؤرمار الصحي  من الار ثما  ا مث  لموا دها.
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( ال  ق  مع ال م ء CRM: يمسن العب  إلت إدا و عات أنلا إراااااااااانراليجي  شااااااااااامل  )إدارة العلاقة مع الع لاء نظم. 5

ونباااى معكاااماا  لع ااديااد ال م ء اخيجااابيين أطةر من ريرهم، لع  ا المعبماا  عات إداماا  العواصاااااااااااااا  م  م خقاااماا   

 من هااسا العصاااااااااااااو  يمسن ت  يف نبم إدا
 
 و ال  قاا  مع ال م ء بااانلااا واحاادا من أهم  ع قاا  طيااا  م  م، وانط قااا

حلول ا عماال اخلسنرونيا  التي ل يه معااب ا  نشااااااااااااااطاار الايع وال ماااااااااااااويق وال  قاار ال ااما  ب يا  ي ما  في الاد و   

ا ولت عات و   ال مي  م و  الاهعماى ا راااااسااااهي  يماااااعد عات لكوين قاعدو بيانار معكامل  تمااااعطيع عن ط يقه  

 ا  ا عماال الم لاطا  ب م  لاا كاالمعااب ا  و عه الحماااااااااااااااباار لل م ء وحف  كاا ا  ا حاداث التي لعم المعبما  إنجااا كاا

بشااك  يومي وإصاادا  العقا ي  ول ليب ا عمال وم ايع  طفاءو أداء الموظفين في الع ام  مع ال مي  ،وإدام  ال  ق   

 الطيا  مع ال مي .

قاد و  عات إدا و   اا ال م ء )الم ضاهى(، طما أن لمس،لا من ومع (   ال  يج ل ا  CRMلاني المعبم  الصاحي  لعبم )

كا   الم لومار المع لق  بالم ضهى وإدا و هسب الم لومار بالشك  الس  يماعد في اط شاه الم     من خ ل ا، حي  

ى ولقاديم ل ادد هاسب الم   ا  حااواار ال م ء و راااتلم، بااخ اااااااااااااا ا  إلت لو ير إمكاانيا  العفااعا  الماااشااااااااااااا  مع الم ضاااااااااااااه

 الخدمار ل م واخواب  عات ارعفما اتلم وم الي  شكواهم ولعبيم عملي  لقديم الخدمار ل م.

: إ ااااااااا   إلت ما راااااااااق تلعم المعبم  الصااااااااحي  بعوظيف نبم خدا و ومعاب   ا نشااااااااط  نظم المعلومات الصلللللللحية. 6

لعبعاها المعبمار الصاااااااااااحي ، ت نى نبم   الطاي   يلا، وت د هسب العباى من  ااااااااااامن لقعيار ا عمال اخلسنروني  التي

الم لومار الصاااااااحي  بعو ير م علف الخدمار اخدا ي  وال  وي  للم ضاااااااهى وا طااء واخدا ار لار ال  ق ، ولو   

هسب العبم إدا و   اله لايانار وم لومار الم ضاااهى خ ل  نرو ع و م حي  لمسن ا طااء وثاجي أقمااااى الممااا شااافى 

لومااار الطاياا  والايااانااار الضااااااااااااا و ياا  والع اااماا  م  ااا بسفاااءو عااالياا  مع افحااا باا  عات أم،لااا  من الوصاااااااااااااول إلت الم 

ورااااااااااااا يتلاا، ومن أهم العبم الف عيا  في العبااى المعكااما  خدا و الم لوماار الصاااااااااااااحيا ، نبااى م لوماار افخع ر ونبااى  

 . م لومار ا ش  ، نباى م لومار الصيدلي  ،و نباى إدا و السي ر الطاي  وريرها

 :الت ديات التي تواجه تةني تقنيات الأز ال الإلكت ونية في المنظ ات

أشاااااااااااااااا ر ب ض الااد اراااااااااااااااار إلت ب وا ب ض افخاااوه و اء لوظيف لقعيااار ا عمااال اخلسنرونياا  في المعبمااار ومن 

 ( 2016)جةورم  : أهم ا 
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: حي  ت د من م ددار لاادل الايانار إلسنرونيا  ، خاصااا  إلا كان  قيم  هسب الايانار م لف   .المشلللائ  الأمنية1

بيااانااار الزثااا ن المع لقاا  باطاااقااار الا عمااان والحماااااااااااااااابااار الاعسياا  وريرهااا، وهااسا يعطلااب ال ااال لاادابير أمعياا   مثاا   

 .معارا  لضمن افحا ب  عات ر ي  الايانار واحنراى خصوصي  المع املين وافحا ب  عات حقوق م

 كلمة تقنيات الأز ال الإلكت ونية :2. 

عبمار و اء لوظيف حلول ا عمال اخلسنروني  مصاااااااااااد  قلق لعلذ المعبمار  لاقى مماااااااااااال  الكلف  التي لع مل ا الم 

وم ط ا، خاصااااااااااا  إلا كان  ال وا د التي لنرلب عات لوظيف هسب الحلول رير واضاااااااااااح  بالنماااااااااااا  ل م، وهسا يعوقف  

عواماا   عات قااد و المعبماا  في ل قيق العطايق العاااجح لعلااذ الحلول ولو ير عواماا  العجاااح والعقلياا  من ال قاااار و 

الفشااااااااااااااا  التي لواواااه لطوي  نبم ا عماااال اخلسنرونيااا ، ب يااا  لع ول الكلف المنرلاااا  عات لوظيف هاااسب العبم إلت 

ارااااااااااااا ثمااا  طوياا  ا واا  راااااااااااااوه ي قق السثير من ال وا ااد من خ ل خفض كلف اخنعاااح والعوايع وايااادو الحصاااااااااااااا   

 الموقي  وايادو ال ث ي .

 شةكات:ضعف الةنية الت تية للات الات وال  3.

أن لقعيااار ا عمااال الالسنرونياا  ل عاااح لشااااااااااااااساا  اننرناا  لار موثوقياا  وطفاااءو عااالياا  وللااذ لضاااااااااااااخاااماا  الع ااام ر  

اخلسنروني  التي لعم في بيئ  ا عمال اخلسنروني ، لسلذ  إن أ   ااااااا ف أو  شااااااا  في طفاءو شااااااااس  الالصاااااااال راااااااواء  

 افحلي  أو شاس 

 من خفضا ا، لسلذ لابد من الان ااب إلت مماال   الاننرن  راوه يؤد  إلت ت طي  ا عمال  
 
وثالآتي ايادو العكاليف بدلا

طفاءو شاس  الالصال خاص   يما يع لق بالحداث  وع   العطاق وأخسها ب ين الاععاا  ععد لاني لقعيار ا عمال  

 .( 2019)الشيتيم  اخلسنروني  بشك  يضمن العوا ق والموثوقي 

 :الأز ال الإلكت ونية في المنظ ات الصحية .4

لا ل علف طاي اا  ا عمااال اخلسنرونياا  في المعبمااار الصاااااااااااااحياا ، عن مثيلتلااا في معبمااار ا عمااال ا خ  ، حياا  إن  

الوظاااا ف وال ملياااار اخدا يااا  التي لقوى الاااا معبماااار ا عماااال نجااادهاااا في المعبماااار الصاااااااااااااحيااا ، طماااا أن المعبماااار  

لاث ر طثيرا بالعطو ار الحاصل  في الفس  اخدا   الحدي  مث  مااد ار لطايق اليودو الشامل  ول مين  الصحي   

الخدمار المقدم  لل م ء، والعووه ن و الزثون، وال ماويق بال  قار وريرها،  هي تما ت لعوظيف هسب المااد ار  

 يق أهدا  ا الارنراليجي .بالشك  الس  ي قق ل ا السفاءو والف الي  في ا داء وثالآتي ل ق
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ومن نااحيا  أخ  ، نجاد أن المعبماار الصاااااااااااااحيا  راااااااااااااواء كاانا  في القطااي ال ااى أو في القطااي الخااا، ت ما  في بيئ   

لعا ماي  قوي  ورا ي   العطو ، لف   عليلا ل قيق العوا ق بين إمكانياتلا وقد اتلا وثين ما لف  اه هسب الايئ  من  

ا ن )الم ضاااهى( من الخدمار الصاااحي ، مما يج ل ا لواوه السثير من الع ديار من  تبيرار خاصااا  في احعياوار الزث

أو  ل قيق العميز الععا  اااااهي، ومن بين هسب الع ديار الارااااا ثما  في لقعي  الم لومار طمدخ  لع ماااااين الخدمار  

لطايقار المقدم  ول مااااااااااين عمليار المعبم  ووظا ف ا افخعلف ، وطسلذ تماااااااااا ت هسب المعبمار من خ ل لوظيف  

  ال ث يااا  باااالنمااااااااااااااااا  لمعبماااار القطااااي الخااااا لقعيااا  الم لوماااار والالصااااااااااااااااالار إلت خفض لكااااليف اخنعااااح واياااادو

 .( 2019)النوايشة و العدوا م 

أنشااااطتلا الفعي   لسلذ يناغي عات هسب المعبمار الارااااعفادو من حلول ا عمال اخلسنروني  بالشااااك  الس  ي دى ك   

واخدا ي ، بما يضااااااااااامن للمؤرااااااااااامااااااااااا  الطاي  الاراااااااااااعب ل ا مث  لموا دها، ول ماااااااااااين عملياتلا، ولا ي عمد نجاح هسب 

العقعيار عات الاخعيا  الدقيق للم دار وال رمجيار الخاصاااااااااااا  بع زين وم الي  وارااااااااااااع ادو الم لومار   مااااااااااااب، 

خعلف المماااااااااااااع ادمين مقادمي خادماار ال عاايا  الصاااااااااااااحيا  من  وإنماا ي عماد نجااح اا بشاااااااااااااكا  أط ر عات ماد  م  متلاا ف

الفئااااااار ول علف  هااااااسب  كاااااا   ئاااااا  من  أطااااااااء ولم يض و عيين وطااااااسلااااااذ اخدا يين، حياااااا  ل علف  ؤياااااا  وأولويااااااار 

 .( 2019)الشيتيم  م،لم من هسب العقعيار احعياواتلم للم لومار وطيفي  ارعفادو ك 

لواوه ب ض الع ديار مث  للذ المع لق  بالمماااااااااااااا   ا معي  والقانوني ، وعدى لو   مزود  خدمار لقعي  طما أنلا  

الم لومار والالصااالار المعاراااين، وطسلذ عدى لوا قي  العقعيار المعو  و مع احعياوار المماا شاافى، باخ ااا   إلت 

 ا لفاي لكلف  لوظيف لقعيار ا عمال اخلسنروني .
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 مقدمة 

ورااااااااااايارااااااااااااله، وطسلذ العبم العقعي   يوود ال ديد من الد اراااااااااااار التي لعاول  مو اااااااااااوي ا من الماااااااااااي راني  

و اعليتلا. اخعلف  هسب الد ارااااااااار في عدو ووانب م،لا: أب اد الد اراااااااا ، مجعمع الد اراااااااا ، أدوار الد اراااااااا ، ورير  

للاذ من الاخع  اار التي ميزر هاسب الاد اراااااااااااااار عن ب ضااااااااااااا اا الا ض. اطلع الاااحثون عات ال ادياد من الاد اراااااااااااااار  

يزي  لار الصاااااال  بمو ااااااوي الا  ، وللذ من خ ل ايا تلم للمسعاار، وث ثلم في المااااااابق  باللبعين ال  ثي  واخنجل

المواقع اخلسنروني  وقواعد الايانار الا ثي  افخعلف ، وقد انعقى الااحثون عددا من هسب الد ارار والتي  أوا أنلا  

ماااعق  )راااياراااار إطا  أمن  ا ق ه لمو اااوي الا  ، وللذ من خ ل ا لااط ا مع معبيرار الا  ، راااواء المعبير الم

 الم لومار المي راني( أو المعبير العابع )  اعلي  ا نبم  العقعي  الصحي ( أو ط هما.

 . الدراسات الشااقة المحلية1

 (2012)البث ر و الصبيه، أ. دراسة  

 في الم لكة العربية الشعودية  الشيب اني  حال أمن المعلومات

هد   هسب الد ارااااااااااا  إلت م     حال أمن الم لومار في المملس  ال  ثي  المااااااااااا ودي ، اراااااااااااتلد   الد ارااااااااااا  مدي   

.  طزر الد اراااااااا  عات عدو   2011لقعي  وأمن الم لومار في المعبمار الماااااااا ودي  خ ل و شاااااااا  عم  خاصاااااااا  في عاى 

ار أمن الم لومار وم اييرها، إدا و افخاط ، الوعي ا مني، وم اوه  مجالار وهي: الوصاااااااااول إلت الشااااااااااس ، رااااااااايارااااااااا

ومشااااااااك  أمن الم لومار والفيمار الف لي . ومن أهم الععا ا التي لوصااااااال  إليلا الد ارااااااا  أن ث ث  أ ثاي المعبمار  

، يليه المشااااااااا ط  لمعلذ راااااااايارااااااااار  من الم لومار، وأن النمااااااااا  ا عات لسلذ كان  من نصاااااااايب القطاي ال مااااااااس   

 القطاي الخاا. طما أشااااااااا ر الد اراااااااا  إلت ووود اهعماى بم او   ول دي  الماااااااايارااااااااار  
 
القطاي الحكومي، وأخيرا

ا معي  لد لا، بيعما أشاااااااااااااا ر لووود  ااااااااااااا ف في ك  من عمليار لقييم افخاط  والثب ار ا معي ، عمليار العد يب  

 لوماااار. طماااا ولوصااااااااااااالااا  الععاااا ا إلت أن أعات خممااااااااااااااا   والعوعيااا  في أمن الم لوماااار، وعمليااا  لطايق م اااايير أمن الم

 م اوه في أمن الم لومار داخ  المعبمار الم ودي  من ا عات للأق  هي كالعالي:
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عاااادى الالنزاى بم ااااايير أمن الم لومااااار في المعبماااا ، قلاااا  ووود ال اااااملين المع صاااااااااااااصاااااااااااااين في أمن الم لومااااار، نق  

ر، ريااه المماا راااااااااااااار الييادو في اخعياا  كلما  المااااااااااااا ، قلا  الادعم الماالي المماا راااااااااااااار ال مليا  الكاا يا  لحماايا  الايااناا

 افخص   من الم لومار.

 (2010)نبي، ع  ان، و م اا، ب. دراسة  

 دراسة ز لية حول أمن المعلومات الشيب اني في المنظ ات الشعودية

الم لومار المي راني وال م  عات ل قيق   م أ ض  لةحقا ق الما دو في هد   الد ار  إلت ارعسشاه حال  أمن  

هسا افيال داخ  المملس  ال  ثي  الماااااااا ودي . لم  الد اراااااااا  عات مجموع  من المعبمار في أ بع قطاعار   يمااااااااي   

ريار   )القطاي الخاا، قطاي الاعول والمصا ه، قطاي الد اي، القطاي الحكومي(. ولوصل  الد ار  إلت أهمي   

أمن الم لومار في  امان ال ال عوام  ل سم معاراا ، وثين  الد ارا  أن أطةر من نصاف المعبمار لمعلذ رايار   

أمن الم لومار ورالايتلا لمي  إلت لطايق ا، وم،لم من ت مد لم او   دو ي  لعلذ المااااياراااا . وحاا قطاي الد اي عات 

 ل ا.ا عات في امع ل ريار  أمن م لومار، بيعما كان ال
 
 قطاي الحكومي ا ق  امع كا

 (2019)الشيتي،   دراسة   ج.

حول تقييم سلللللللللللياسلللللللللللات أمن وخ لللللللللللوصلللللللللللية المعلومات في مؤسلللللللللللشلللللللللللات التعليم االم لكة العربية 

 الشعوديةم مع التيةيق زلي جامعة الق يم .

لوصااااااااال  الد ارااااااااا  الي  ااااااااا و و ووود ب اما لوعي  الموظفين وتشاااااااااييع الا وث في مجال ا من الماااااااااي راني وأهمي    

 لكام  وصح  الايانار في مؤرمار الع ليم. 

 (2017)ال عيبي، د. دراسة  

 حول دور الأمن الشيب اني في تع    الأمن الإنشاني :

 ؟ ما دور الأمن الشيب اني في تع    الأمن الانشانيلمثل  مشكل  الد ار  في م اول  الاواب  عن رؤال   يت : 

لكون مجعمع الد ار  من ال املين في مجال ا من المي راني في ش ط  أ امكو الم ودي    ي معطق  ال يا  . عيع   

اراااع دم  الد ارااا  المعفف الوصااافي الع لياي طاق  ارااا اان  ليمع  (   د لم اخعيا هم عشاااوا يا ،   ٤٠٠الد ارااا  )  

 الم لومار من عيع  الد ار  .

 ومن أهم نتائج الدراسة :
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أن اخو اءار الفعي  لحماي  الفضااااء الماااي راني للشااا ط  معو  و بد و  طايرو، حي  يعم قف  العباى آليا في حال    -

 عدى ارع دامه لفنرو امعي  م ددو.

اءار العقعي  لحماي  الفضااااااااء الماااااااي راني الخاا بالشااااااا ط  معو  و بد و  طايرو، اراااااااع داى القياراااااااار  أن اخو    -

 بصم  الصور( لم و  المص ح ل م . –بصم  اخصاع  –الحيوي  )بصم  ال ين 

أوصاهي الااح  بضا و و ال م  عات الااي الوراا   ال لمي  وال ملي  لحف  ا من الماي راني للمؤراماار والشا كار  

 حكومي  والخاص  ، طما أوصهي بالمزيد من الع مق في د ار  ال ثط ما بين مجال ا من المي راني وا من اخنماني.ال

 . الدراسات الشااقة العربية2

 (2011)الق شهي،  أ. دراسة  

 العربية المت دةقياس كماءة سياسات أمن المعلومات. دراسة حالة زلى شركة الإمارات  

هد   الد اراااااا  إلت ل لي  طيفي  قياح طفاءو راااااايارااااااار أمن الم لومار المطاق  في الشاااااا ط ، والا   عن اقنراح  

لعو ااايه طيفي     ISO27004الط يق  المعاراااا  لقياح طفاءو هسب الماااياراااار في الشااا ط . اراااع دى الااح  م يا   

 ارااا  بانه ل يوود ط يق  معفيي   رااامي  لقياح طفاءو قياح طفاءو راااياراااار أمن الم لومار. أوضاااح  نعا ا الد

راااااااااياراااااااااار أمن الم لومار في الشااااااااا ط  افي   عليلا الد ارااااااااا . وأشاااااااااا ر نعا ا الد ارااااااااا  ب دى ووود   اااااااااا لاى من  

الموظفين لجاب لد ي لم عات أمن الم لومار في الشاااااااااااا ط . ومن الم ايير التي ارااااااااااااع دم ا الااح  لقياح افخاط  التي  

طفاءو راياراار أمن الم لومار، قل  الوعي بامن الم لومار،  ا ف ه ا  ما العد يب والعوعي ، وووود   لؤد  لقل 

 الاخنراق والفيوى عن ط يق الفيرورار بانواع ا افخعلف .

 

وآثاااااااا هاااااااا  ه.    ) )الماااااااااااااي رانيااااااا   الالسنرونيااااااا   الفيماااااااار  ام ااااااااط   للع طيط  ال  بي  الم  اااااااد  )د ارااااااااااااااااااا  

 : (2019الاقعصادي ،  

د اراااااا  حال  دول مجلت الع اون الخليلي حاول  هسب الد اراااااا  تمااااااليط الضااااااوء عات أهمي  افخاط  الالسنروني   

وآثاا هاا الاقعصااااااااااااااديا  وطيفيا  إدا تلاا، وأعطا  نماالح دوليا  لحوادث اخصاااااااااااااابا  الاا. ثم حللا  وقيما  أو ااااااااااااااي دول 

الااا  . وهاااد ااا  من للاااذ الت اياااادو الاهعمااااى باااالارااااااااااااا ثماااا  في ا من  مجلت الع ااااون الخليلي طعمولح أو د ارااااااااااااااا  حااا
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اخلسنروني واراااااااااااااعاد ال الثب ار في الع طيط الاقعصااااااااااااااد  فيااالا  هاسب افخااط ، ولعصاااااااااااااد  دول مجلت الع ااون 

الخليلي دول ال الم ا خ   في ب ض أنواي الفيمار المي راني  عات ا نشط  الاقعصادي  مث  م دلار ال رمجيار  

خايث  بال ريد الالسنروني ونماااااااب ال ريد الالسنروني طما لفوق الخماااااااا   العاوم  عن الفيمار الالسنروني  في دول ال

(. المؤل  ال المي . وعات ال رم من ل ماااااااااااان أداء دول افيلت في مجال مواو   الفيمار  Spamافيلت المعورااااااااااااط )

  لصاااد ب ا مم المع دو يشاااير إلت ووود ال ديد من الثب ار  الالسنروني ، إلا أن الدلي  الع المي للأمن الماااي راني الس

القانوني  والفعي  والععبيمي  والعد يبي  والع اوني  التي يجب رااااااادها من خ ل ل ماااااااين ا داء واخطمال والم او    

ماااااااي راني  للو اااااااع ال اهن في هسب اليوانب . ولا لسفي ايادو اخنفاق بمف دها في مواو   العه ديدار ول قيق ا من ال

في دول افيلت، با  لاباد من ل ماااااااااااااين الوعي والحوطما  وال ملياار  ن هاسب المعطقا  هي إحاد  أطةر معااطق ال االم 

 لقدما في ر ع  لاني واععماد العسعولوويا الحديث  .

 الدراسات الشااقة الأجنبية  -3

 (Hadjor & Gadasu, 2014)أ. دراسة  

The Influence of Organizational Culture on Information Security Policy Success. -   

في    هد   الد ار  إلت لو يه دو  الثقا   الععبيمي  في نجاح لطايق ريارار أمن الم لومار. لسمن  س و الا  

ا   اد، مما يؤث  بشاااك  اط شااااه طيف يمسن أن تمااااعد خصاااا   الثقا   الععبيمي  بالعاثير بشاااك  إيجابي عات 

إيجابي عات نجاح راااايارااااار أمن الم لومار. ولوصاااال  الد اراااا  إلت ووود دو   اااا و   للثقا   الععبيمي  في نجاح  

راااااااياراااااااار أمن الم لومار، وأن ل قيق أمن الم لومار يعم من خ ل العطايق العاجح لماااااااياراااااااار أمن الم لومار، 

 بووود دو  مااش  للثقا   الععبيمي .

 (Knapp, 2012)ة  دراس

Policy Awareness, Enforcement and Maintenance: Critical to Information Security 

Effectiveness in Organizations. 

هااد اا  الااد اراااااااااااااا  لااد اراااااااااااااا  أث  ا ب اااد الث ثاا  لمااااااااااااايااارااااااااااااااار أمن الم لومااار )العوعياا ،     الععفيااس، الم او اا  

والع دي ( عات  اعلي  ب ناما أمن الم لومار. ولوصال  الععا ا إلت أن ا ب اد الث ث  الماابق  ل ا لاثير عات  اعلي  
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الممث  خدا و راااايارااااار أمن الم لومار. وأشااااا ر الد اراااا    ب ناما أمن الم لومار، مع أهمي  اععاا  هسب ا ب اد هي

إلت أن العوعي  بماااااااياراااااااار أمن الم لومار ل ا العاثير ا ط ر عات  اعلي  ال رناما، ويليلا     الععفيس، بيعما لط ر 

 نعا ا الد ار  أن الم او   والع دي  ل ا العاثير ا ق ، ولسن ل ا أهمي  احصا ي .

 ات الشااقة:التعليق زلى الدراس

الضاااااااااااااح للااحثين من خ ل ع  ااااااااااااا م للد اراااااااااااااار الماااااااااااااابق  ووود اهعماى طاير ولوو ار إيجابي  ن و مو اااااااااااااوعي 

 يما ياي أووه الفا دو من الد ارااااااااار المااااااااابق ،   وراااااااايارااااااااار أمن الم لومار المااااااااي راني ونبم الم لومار العقعي .  

 الا   عن ريرب من الد ارار المابق . الالفاق والاخع ه  يلا، طما تشير إلت مد  لميز هسا وأووه

 . أوجه الإفادة من الدراسات الشااقة1

لقد ل قق للااحثين ومل  من الفوا د من خ ل اط ع م عات الد اراااااااااااار الماااااااااااابق ، حي  رااااااااااااعدر الد اراااااااااااار  

 المابق 

 الااحثين  يما ياي:

 أ. ل ديد مشكل  الا  ، وأرئل  الا  .

 ه. ل ديد معبيرار الا  .

 ر     يار الا   وأهدا ه.ح. صيا

 د. ل ديد مجعمع الا  .

 ه. اخعيا  معفيي  الا  ، أدواله، وا راليب اخحصا ي .

 و. بعاء اخطا  العب   للا  .

 ا. صيار   ق ار الار اان .

 . أوجه الاختلاف والاتماق اد  الدراسات الشااقة:2

 يب اني :أ. الدراسات المتعلقة اأمن المعلومات وسياسات الأمن الش

مث  د ارااار )    المااي راني  منا  وم اط     العقنيمن  ا  عدد من الد ارااار افحلي  وال  ثي  أظ  ر أهمي  مو ااوي    -

د اراااا   ، وطسلذ ب ض الد ارااااار ا وعبي  مث   (   (2010د اراااا  )نبي، ع  ان، و م اا،  و   (2012)البث ر و الصاااابيه،  

(Hadjor & Gradasu, 2014.) 
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أظ  ر أهميا  رااااااااااااايااراااااااااااااار أمن الم لوماار ولااثيرهاا اخيجاابي عات   وا وعبيا  الاد اراااااااااااااار افحليا  وال  ثيا عادد من  -

 ,Knapp & Ferrante)  (2017د اراااااااااااا  )ال عيبي،  و (  2019)الشاااااااااااايتي،    حماي  الم لومار وأمن نبم ا، مث  د اراااااااااااا 

2012  ). 

 . ما ي دز هذا الة ث زن الدراسات الشااقة:1

الااحثون أن كا   الد ارار افحلي  قد لعاول  د ار  أمن الم لومار بشك  عاى، وب ض ا لط ق  لد ار   أ. وود 

راااااااياراااااااار أمن الم لومار كاحد ا ب اد الف عي  في الد ارااااااا  ، أما في الد اراااااااار ا خ    إنه يوود د ارااااااا  واحدو  

الم لومار في الشاااا كار في اخما ار  د راااا  راااايارااااار أمن الم لومار حي  أنلا د راااا  قياح طفاءو راااايارااااار أمن  

ال  ثي  المع دو، وثاجي الد ارااااااار د راااااا  أمن الم لومار ولسن من ووانب أخ  ، وب ضاااااا ا لط ق لماااااايارااااااار أمن  

الم لومااار طا ااد   عي. وثااال رم من للااذ،  قااد الضاااااااااااااح للااااحثين ووود اهعماااى طاير بمو اااااااااااااوي رااااااااااااايااارااااااااااااااار أمن  

ي ع ر الااحثون هسا الا   هو الا   ا ول عات حد علم م الس  لعاول الم لومار في الد اراااااااااااار ا وعبي . وثسلذ 

 ريارار ا من المي راني في مجال القطاي الص ي، وثا خ  في مم شفيار المملس  ال  ثي  الم ودي .

 اخطا  المااااااااي راني ولاثيرب عاته. إن هسا الا   هو الا   ا ول أيضااااااااا عات حد علم الااحثين الس  يا    اعلي  

في المما شافيار الما ودي ، ولم لعط ق أ  د ارا  لقياح  اعلي  ا نبم  العقعي  في المما شافيار    ا نبم  العقعي 

 الم ودي  داخ  المملس .

ح. يعميز هاسا الا ا  أناه الا ا  ا ول عات حاد علم الاااحثون  الاس  ي ثط راااااااااااااياارااااااااااااااار ا من الماااااااااااااي راني بفااعليا  

ي الصاااا ي داخ  المملس ، عات ال رم من ووود ب ض الد ارااااار التي  ثط  ا نبم  العقعي  في مماااا شاااافيار القطا

 بين مو وعي نبم الم لومار وأمن الم لومار ولسن من ووانب م علف  .

 

 أوجه الاختلاف والاتماق اد  الدراسات الشااقة.

ن الااااسين  اشاااااااااااااعماااا  مجعمع هااااسا الا اااا  عات ال اااااملين في م اطز ووحاااادار لقعياااا  الم لومااااار، باااااخ اااااااااااااااااا اااا  لل اااااملي

يماااااااااااع دمون نبم الم لومار أثعاء عمل م اليومي في ا قمااااااااااااى والدوا   اخدا ي  في الممااااااااااا شااااااااااافيار الخممااااااااااا  م    

الا  ، بيعما لاح  الااحثون  أن رالاي  الد ارااار التي لط ق  لموا اايع ل   أمن الم لومار أو نبم الم لومار 

 الم لومار. يكون مجعم  ا  قط ال املين في وحدار وم اطز لسعولوويا
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قد آث  الااحثون لعوي طاي   مجعمع الا   بين المماااااااااا شاااااااااافيار افخعلف ؛ من معطلق الع  ه إلت أ    وقار قد و 

 لب   بي،لما في نعا ا الا  .

 ملخص الم   الثالث 

لعاول الااحثون في هسا الفصا  مجموع  من الد اراار الماابق  التي لعاول  ووانب هسا الا   بمعبيريه المماعق   

)راايارااار إطا  ا من المااي راني(، والعابع )  اعلي  ا نبم  العقعي  في القطاي الصاا ي ( حي  ارااع    الااحثون  

في اليزء ا ول الد اراااار التي لعاول  ا من الماااي راني وراااياراااار أمن الم لومار، وفي اليزء الثاني الد اراااار التي  

ل  قد لعاول الااحثون الد ارااار التي  ثط  بين ا من المااي راني  لعاول  ا نبم  العقعي  و اعليتلا، وفي اليزء الثا

ورااااااااااااياراااااااااااااله و اعلي  العبم العقعي . طما صااااااااااااعف الااحثون الد ارااااااااااااار في ك  وزء من ا وزاء الد ارااااااااااااار لث ث   

 في الد ارار ال  ثي  وافحلي  التي لعاول ريارا 
 
ر  لصنيفار )م لي ، ع ثي ، أوعبي (، حي  لقى الااحثون قصو ا

 في الد ارااااااار افحلي  التي لعاول  مو ااااااوي  اعلي  ا نبم  العقعي  وخاصاااااا  في 
 
ا من المااااااي راني، طما لق  قصااااااو ا

 القطاي الص ي.

وفي خعاى الفصاااا  عقب الااحثون عات الد ارااااار المااااابق ، حي  أوضااااحوا أووه الارااااعفادو من هسب الد ارااااار ، 

لميز هااسا الا اا  عن هااسب الااد ارااااااااااااااار . وأطااد الااااحثون أن هااسب وأووااه الاخع ه والالفاااق بي،لااا، طمااا بيناا  مااد   

التي ل ثط راياراار ا من الماي راني بفاعلي  العبم العقعي  في مما شافيار    –عات حد علم م   –الد ارا  هي ا ولت  

 القطاي الص ي داخ  المملس .
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 الم   الرابع 

 منهجية الدراسة 

 

 : منهج الة ث
ً
 أولا

 : مجت ع 
ً
 الة ثثانيا

 : زينة الة ث
ً
 ثالثا

 : خيوات اناء أداة الة ث )الاس ةانة( 
ً
 رابعا

: مكونات أداة الة ث )الاس ةانة( 
ً
 خامشا

: صدق وثةات أداة الة ث )الاس ةانة( 
ً
 سادسا

: التوزيع اليةيعي لمتغد ات الة ث 
ً
 سابعا

: الأساليب الإح ائية المشتخدمة في الة ث 
ً
 ثامنا

: ال عوبات التي
ً
 واجهت الةاحثو   تاسعا

 : 
ً
 ملخص الم   الرابع زاشرا

 

 

 

 

 

 

 

 

 

 



33‌

 مقدمة

 م و   هوإو اءالت ع ر معفيي  الا    
 
    ا

 
  في الا  ، حي  أنه يعم من خ ل ا النرطيز عات اليانب العطايقي      يمااااااايا

   اااااااااوء ا دبيارالععا ا، ولفمااااااااايرها في   ء الع لي  اخحصاااااااااائي للعوصااااااااا  إلت الحصاااااااااول عات الايانار المطلوث  خوو ا

 المع لق  بمو وي الا  ، وثالعالي ل قيق أهداه الا  .

( أراااااالوه)في ل ديد معفف    راخو اءاءار المعفيي  للا  . ولعمث  هسب  افي هسا الفصاااااا  اخو    ون مااااااع    الااحثي

  أداورااااا  صااااادق اولصاااااحي  ا. باخ اااااا   لد    )الارااااا اان (الا  ، اخعيا  مجعمع وعيع  الا  ، إعداد أداو الا    

 عليلا في ل لي  بيانار الا  . دالاععماالتي لم  ياخحصائالا   وثااتلا، ول ديد أراليب الع لي  

 اولا : منهج الة ث:  

الا   الد ارااااااااااا  الحالي  معفف الوصاااااااااااف الع لياي ، الده الع  ه عات معطلاار ل قيق اطا  ا من الماااااااااااي راني في  

 . 2030  في  وء  ؤي  القطاي الص ي داخ  المملس  ال  ثي  الم ودي

المعفف الوصااااااااااااافي الع لياي بااانااه ا المعفف الااس  يمااااااااااااا ت لوصاااااااااااااف البواه  أو ا حااداث   ( 2006)الح للدانيم    وي  ه

يانار عن  الم اصااااااااا و، أو ال اهع    و أحد أشاااااااااكال الع لي  والعفماااااااااير المعبم لوصاااااااااف ظاه و أو مشاااااااااكل ، ويقدى ب 

التي نمااااع مل ا  خصااااا   م يع  في الواقع، ويعطلب م     المشااااا طين في الد اراااا  والبواه  التي ند راااا ا وا وقار  

 ."ليمع الايانار

 
 
لطاي ا  الاد ارااااااااااااا  وا هاداه التي تمااااااااااااا ت لع قيق اا والمعمثلا  في م   ا  ماد  لاني الممااااااااااااا شااااااااااااافياار ال ااملا  في  نب ا

لماااااياراااااار ا من الماااااي راني، وما هي الع ديار التي لواو  ا، وطسلذ مقا ن  مماااااعويار لاني للذ العقعيار    المملس 

م ارااااااااع داى ا راااااااالوه الارااااااااعط عي السشاااااااافي الس  يعد ح ل   معفيي  الا    لد  المماااااااا شاااااااافيار ، لسلذ راااااااايع

الوصاااااااافي، حي  إنه معارااااااااب  و  بلو و ب ض الف  اااااااايار، ثم ومع الايانار بوارااااااااط  الاراااااااا اان  اخحصااااااااا ي ، و 

يار  ل ليل ا بارع داى الط ق اخحصا ي  المعارا  ولفمير الععا ا اخحصا ي ، وثعاء عليه يعم اخعاا  صح  الف  

 للوصول إلت ارعنعاوار ل دى أهداه الد ار .
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 : 
ً
 مجت ع الة ث ثانيا

يعكون مجعمع الا ااا  عيعااا  من ال ااااملين في ادا ار  وحااادار لسعولووياااا الم لوماااار، بااااخ اااااااااااااااا ااا  لل ااااملين الاااسين  

الخممااا  في    نبم ا من الماااي راني أثعاء عمل م اليومي في اقمااااى لسعولوويا الم لومار في الممااا شااافيار  يماااع دمون 

مما شافى الاماى الفيصا    -مما شافى الملذ رالمان   -مما شافى الايمان ال اى  -مديع  الملذ را ود الطاي    )  المملس 

 (.  مم شفى الامير م مد بن عادال زيز -

 ( : مجت ع الة ثم ونشةة الت ثي  لك  مش شما االنشةة لل جت ع الكلي 1جدول رقم ) 1

 مجت ع الة ث المش شما
الللتلل للثلليلللللل   نشلللللللللللللةللللللة 

 المجت ع الكلي /

 30% 18 مش شما الامام المي  

 23.3% 14 مش شما الامد  م  د ان زةدالع   

 % 21.7 13 مش شما الملك سل ا 

 %15 9 مدينة الملك سعود اليةية

 %10 6 مش شما الاي ا  العام

 % 100 60 المج وع 

 

مشللللل شلللللما الأمد  % من مجعمع الا   ، بيعما شاااااكل   30شاااااكل     مشللللل شلللللما الامام المي للللل ح  الااحثون أن  لا 

% من عيع   21.7شاااااكل     مشللللل شلللللما الملك سلللللل ا % من مجعمع الا   ، في حين أن  23.3 م  د ان زةد الع   

من اومالي ال يع  % 10  ومشل شلما الاي ا % من عيع  الا   ،  15  مدينة الملك سلعود اليةيةالا   ، وشاكل   

. 

اخعيا  المماا شاافيار الخمماا  المااابق ، حي  أنلا من أهم الم اطز الصااحي   والا أط ر عدد من  ولقدا آثر الةاحثو   

الم او ين باخ ااااااااا   إلت أنلا لمعلذ نبم م لومار إدا ي  معطو و عات ممااااااااعو  مماااااااا شاااااااافيار المملس ، طما تشاااااااام   

 من المي راني.ا   أو أقماىعي  هيكليتلا عات وحدو  م طز لسعولوويا العق
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ً
 الة ث   زينة:  ثالثا

 العينة )المجال البشري ( : -1

الملذ لكون مجعمع الد اراااا  وميع الموظفين العقعيين في خمت مماااا شاااافيار راااا ودي  في م ا ب  ال يا  )مديع   

الامير    ممااا شااافى -الفيصااا   ممااا شااافى الاماى    -ممااا شااافى الملذ رااالمان    -ممااا شااافى الايمان ال اى  -رااا ود الطاي   

(  60م مااد بن عااادال زيز( ، أمااا عيعاا  الااد اراااااااااااااا  التي الا  ااا الااااحثون هي ال يعاا  ال شاااااااااااااوا ياا  ، والتي بلغ عااددهااا )

 في مجال الد ار  .
 
 موظفا م عصا

 شروط اختيار زينة الة ث :  -2

م ا شااااااااخاا الم عيين  : راااااااايكون ا شااااااااخاا الممااااااااتلد ين في هسب الد اراااااااا  ه  ت ديد الأشللللللللخا  المشلللللللل هدفد . 1

بالمشااااااا يع العقعي  الصااااااحي  في المملس  ال  ثي  الماااااا ودي ، وللذ من خ ل العاادل المماااااااق للم لومار مع ا طااء  

 واخدا و وا من المي راني والممع دمين ال،لا يين.

والمشاااااااااا يع    : رااااااااا عضااااااااامن مجالار الد ارااااااااا  مث  ا نبم  العقعي ، وا من الماااااااااي راني،ت ديد مجالات الدراسللللللللة. 2

 العقعي  الصحي .

: رااااايعم الحصاااااول عات الم لومار من عدو مصااااااد  مث  الملفار اخلسنروني ، والمقاب ر ت ديد م للللادر الةيانات. 3

 التي تمع دى ليمع الايانار الارعسشا ي ، والارعبيانار، والمقاب ر افحلي .

م علف  ليمع الايانار، مث  المقاب ر المااش و، والمقاب ر : ريعم ارع داى ط ق  ت ديد طر قة ج ع الةيانات. 4

 اخلسنروني  ، والارعبيانار.

 
ً
 : خيوات اناء أداة الة ث )الاس ةانة(  رابعا

أعد الااحثون ارا اان  لد ارا  رايارا  أمن الم لومار وع قتلا بفاعلي  نبم الم لومار اخدا ي  في القطاي الصا ي 

  التيلعفسير دون  اااابوا نفمااااي  ، باخ ااااا   إلت إو اء المقابل  لبالمملس  ال  ثي  الماااا ودي . كان  ارااااعجاب  ال يع   

 اتمم  بالمو وعي  ال لمي  للععا ا.
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 ثو  الخيوات التالية لإزداد الاستبيا  بشكله النهائي:اتةع الةاح

 . ال ووي إلت الد ارار المابق  المع لق  بمو وي الا   ل رعفادو م،لا ععد بعاء الارعبيان وصيار   ق اله.1

 . إعداد الممودو ا ولت ل رعبيان. 2

. لقديم الممودو ا ولت ل رعبيان إلت المش  ين لعقويم ا وارعط ي  أ لم في صدق ا ، والمقاطع الم لاط  الا ، ومد  3

 م ءمتلا لع قيق أهداه الا  . 

 . إعادو ل ليب مجالار الارعبيان وأب ادب وإو اء الع دي ر التي اقنرح ا المش ه.4

 مع الايانار ال ام .. لوايع الار اان  عات عيع  الا   لي 5

 
ً
 : مكونات أداة الة ث )الاس ةانة(خامشا

لكون  أداو الا   )الاراااااااا اان ( والتي صاااااااامم  لا   راااااااايارااااااااار اطا  أمن الم لومار المااااااااي راني وع قتلا بفاعلي  

 العبم العقعي  في القطاي الص ي في المملس  ال  ثي  الم ودي ، من قممين   يميين طما ياي: 

لمثا  باالمعبيرار الشاااااااااااااخصااااااااااااايا     اد عيعا  الا ا ، وهي )مكاان ال ما ، الينت، ال م ، الممااااااااااااا ى  : القشللللللللللللم الأول 

 الوظيفي، رعوار الخ رو (.

 القشم الثاني : يعب  زن متغد ات الة ث من خلال المجالات والأبعاد المكونة للاس ةانة. 

بع )  اعلي  ا نبم  العقعي  في القطاي (  ق ار لقيت المعبير العا  10(  ق و م،لا )   20ويشااااااااااااام  هسا القمااااااااااااام عات ) 

( ) باب ادب الاثعين (   سلللللللللياسلللللللللات إطار أمن المعلومات الشللللللللليب اني(  ق ار لقيت المعبير الممااااااااااعق  )10الصاااااااااا ي و)

التدر ب والتوزية ات ديثات سياسات أمن المعلومات  تقدير الإدارة العليا مخاطر أمن المعلومات الشيب اني م  )

 أدناب يوضح للذ.( واليدول الشيب اني
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 ( : يوضح توزيع فقرات الاس ةانة زلى المجالات والأبعاد المكونة لها2جدول  رقم ) 2

 المجال
 زدد المقرات الةعد

 افيال ا ول ) المعبير الممعق ( 

ريارار إطا  أمن الم لومار  

 المي راني 

ماا ااااااااطاا  أمان   الاا االااياااااااا  اخدا و  لااقااااااادياا  

 الم لومار المي راني

5 

بااااعاااا اااااااديااااثاااااااار  والااااعااااوعاااايااااااا   الااااعاااااااد ياااااااب 

 ريارار أمن الم لومار المي راني

5 

 10 الشيب اني " أبعاد المجال الأول كك  "سياسات إطار أمن المعلومات

 )افيال الثاني )المعبير العابع

  اعلي  ا نبم  العقعي  

 اااااعلياااا  ا نبماااا  العقعياااا  في القطاااااي  

 الص ي

10 

 20 مج وع المقرات 

 

 صدق وثةات أداة الة ث )الاس ةانة( -3

( الخمااساااااااااااااهي لععقيه ورااااااااااااايلا  الا ا ، ب يا  لم إظ اا   ق ار  Likert Scaleاراااااااااااااع ادى الاااحثون مقيااح ليس ر )  

الاراااااااااا اان  عات أ  اد عيع  الا  ، ومقاب  ك  بعد خمت حلول ل دد ممااااااااااعو  موا قتلم عليلا. لم إعطاء إوابار  

 أواان  قمي  لعمث  د و  اخواب  عات الفق و، مثلما هو موضح باليدول أدناب :

 ( : تصحيح أداة الة ث وفق مقياس ليكرت الخ اس ي3) جدول رقم 3

 رير موا ق بشدو رير موا ق م ايد موا ق موا ق بشدو اخواب 

 1 2 3 4 5 الدرجة 

( ، والفق و التي يعم االموا ق    5يعضااح من اليدول أع ب بان الفق و التي يعم االموا ق  عليلا بشاادوا لاخس الد و  ) 

(، في حين أن الفق و   3(، أما الفق و التي لكون ن يج  اخواب  عليلا ام ايدا لاخس الد و  )  4عليلا ا لاخس الد و  ) 
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(، وطسلذ الفق و التي يجاه عليلا رير اموا ق بشااااااااادوا لاخس  2التي لكون اخواب  عليلا ارير موا قا لاخس الد و  ) 

 (.1الد و  )

  ب اد من ا ب ااد، وكا  مجاال من مجاالار  ااااااااااااامن أداو  ولع ادياد مماااااااااااااعو  الموا قا  عات كا   ق و من الفق ار، وكا

الا  ،  قد لم الاععماد عات قيم  الوراااااااااااط الحماااااااااااابي وقيم  الوان النمااااااااااابي واليدول أدناب يوضاااااااااااح مماااااااااااعويار 

. )
 
، مع فض، معورط، م لفع، م لفع ودا

 
 الموا ق  ار عادا لخمت ممعويار ) مع فض ودا

افقة زلى فقرات وأبعاد ومجالات الة ث ( : 4جدول رقم ) 4  مشتو ات المو

افقة   مرتمع متوسط منخمض منخمض جدا مشتوى المو
ً
 مرتمع جدا

الوسط )المتوسط(  

 الحشابي

 أق  من 

1.80 

 إلت  1.80

2.59 

 إلت  2.60

3.39 

 إلت  3.40

4.19 

 أط ر من أو

 4.20يماو  

 أق  من  الوز  النشبي 

36 % 

 % إلت 36

51.9 % 

 % إلت 52

67.9 % 

 % إلت 68

83.9 % 

 أط ر من أو

 % 84يماو  

  

( لدل عات ووود د و  مع فضااااا    1.80واليدول الماااااابق ي طي دلال  واضاااااح  عات أن المعوراااااطار التي لق  عن ) 

ودا من الموا ق  عات الفق و أو الا د أو افيال بم نى ووود د و  م لف   ودا من عدى الموا ق ، أما المعوراااطار  

(  هي لاادل عات ووود د واا  مع فضااااااااااااااا  من الموا قاا  بم نى د واا  م لف اا  من عاادى   2.59  -  1.80التي لنراوح بين )  

(  هي لادل عات ووود  3.39 - 2.60ب ااد وافياالار، بيعماا المعوراااااااااااااطاار التي لنراوح بين ) الموا قا  عات الفق ار أو ا 

د و  معوراااااط  من الموا ق  أو ووود د و  حيادي  لجاب الفق و أو الا د أو افيال المقصاااااود، طما أن المعوراااااطار  

حين أن المعورطار التي تماو  ولزيد (  لدل عات ووود د و  م لف   من الموا ق ، في   4.19  - 3.40التي لنراوح بين )

( لااادل عات ووود د وااا  م لف ااا  وااادا من الموا قااا ، وهاااسا العقمااااااااااااايم لم ل اااديااادب و ق مقيااااح ليس ر   4.20عن )

 الخماسهي الس  لم اععمادب في لصحيه أداو الا  .
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ً
 : صدق وثةات أداة الة ث )الاس ةانة(سادسا

( مماااااااااعجيب، ولم  60لم الع قق من صااااااااادق أداو الا   وثااتلا من خ ل لطايق الارااااااااا اان  عات عيع  مكون  من ) 

الااي الط ق الموضاااح   يما ياي للعاطد من صااادق الارااا اان  وثااتلا، والع قق من صااا حيتلا لعطاقيلا ب د للذ عات 

 أ  اد عيع  الا  .

 

 . صدق أداة الة ث: 1

طما يقصااااااااد    .(105، صااااااااف    2010)الي واو ،  ه الاراااااااا اان  ي ني أن لقيت الاراااااااا اان  ما و اااااااا   لقيارااااااااصاااااااادق  

بالصااادق اشااامول الاراااعقصااااء لك  ال عاصااا  التي يجب أن لدخ  في الع لي  من ناحي ، وو اااوح  ق اتلا ومف داتلا  

وعات   (179، صاف    2001)عايدار، لوقان، و عدح،  من ناحي  ثاني ، ب ي  لكون مف وم  لك  من يماع دم اا  

قد بلغ م ام  ا لااا افيال ا ول اراااايارااااار ا من المااااي رانيا بالد و  الكلي  ل راااا اان  ممااااعو  افيالار طك   

(،  0.856(، بيعمااا بلغ م اااماا  ا لااااا افيااال الثاااني ا اااعلياا  العبم العقعياا ا بااالااد واا  الكلياا  ل رااااااااااااا ااااناا  )  0.985)

 . 0.05وكان  وميع م ام ر الا لااا )الصدق( لار دلال  إحصا ي  ععد ممعو  

ويشااااير للذ لووود د و  م لف   من صاااادق ا ب اد الف عي  وافيالار ال  يمااااي  للايانار التي لم وم  ا من أ  اد 

 ال يع .

 ( : )معاملات الارتةاط )ال دق( اد  الدرجة الكلية للاس ةانة والمجالات والأبعاد المرزية 5جدول قم ) 5

 الةعد  المجال 
زدد  

 المقرات 

معام   

 الارتةاط 

مشتوى  

 الدلالة 

المجال الأول)المتغد  المشلللللتق (  

 سياسات الأمن الشيب اني

أماااان   مااااا ااااااااطااااا   الااااا ااااالاااااياااااااا  اخدا و  لاااااقاااااااديااااا  

 الم لومار المي راني
5 0.809* 0.00 

العد يب والعوعي  بع ديثار راااااااياراااااااار  

 أمن الم لومار المي راني
5 0.796* 0.00 

 0.00 *0.985 10 أبعاد المجال الأول 



40‌

المجلللللال الثلللللاني)المتغد  التلللللابع( 

 فازلية الأنظ ة التقنية

الاقاطااااااااي   الاعاقاعايااااااا  فاي  ا نابامااااااا    ااااااااعالايااااااا  

 الص ي
10 0.856* 0.00 

 

 

 صدق الاتشاق الداخلي:-2

يقصااااااااااد بالاتماااااااااااق الداخاي مد  اتماااااااااااق ك   ق و من  ق ار الاراااااااااا اان  مع الا د أو افيال الس  لنع ي إليه هسب 

الفق و، ويعم الع قق من ووود صااادق الاتمااااق الداخاي من خ ل حمااااه م ام ر الا لااا بين د و  ك   ق و و 

 الد و  الكلي  للا د أو افيال الس  لنع ي إليه، وللذ الده الع قق من مد  صدق الار اان  طك .

ماب ا ب اد وافيالار التي لعكون  و يما ياي ع   لععا ا الع قق من صادق الاتمااق الداخاي لفق ار الارا اان  ح

 م،لا.

 ( : معاملات صدق الاتشاق الداخ  لمقرات الةعد الأول 6جدول رقم ) 6

 دزم الإدارة العليا  م
معام   

 الارتةاط 

مشتوى  

 الدلالة 

 0.000 0.895 .لد ل اخدا و ال ليا في المم شفى أهمي  ريارار أمن الم لومار المي راني 1

لضااااع المماااا شاااافى العدابير الاحعياطي  التي ل د من ممااااعو  ت    م لوماتلا   2

 .لةخط 
0.573 0.000 

يوود لد  المما شافى آليار معاراا  لمعع عمليار الوصاول رير الشا عي  )رير   3

 .الم خ  الا( للايانار بوارط  ال املين
0.658 0.000 

م لوماتلا لا ا للعبيرار الحاصاااااااال  في  لقوى المماااااااا شاااااااافى بع دي  ط ق حماي   4

 .بيئ  العسعولوويا
0.821 0.000 

يعو   لد  الممااا شااافى آليار معاراااا  لمعع عمليار اخدخال المع مدو للايانار  5

 .رير المليم  بوارط  ال املين
0.642 0.000 



41‌

يعضاااح من خ ل اليدول الماااابق بان م ام ر صااادق الاتمااااق الداخاي لفق ار الا د ا ول اراااياراااار إطا  أمن  

، حي  ل اوح  قيم م ام ر صااااااااااااادق  0.05الم لومار الماااااااااااااي راني ا، ومي  ا لار دلال  إحصاااااااااااااا ي  ععد مماااااااااااااعو   

الضاع المما شافى العدابير الاحعياطي     للفق و الثاني  والتي لع  عات  0.573)الاتمااق الداخاي لفق ار افيال بين)

لااد ل اخدا و ال ليااا في    ( للفق و ا ولت التي لع  عات ا0.895التي ل ااد من مماااااااااااااعو  ت    م لوماااتلااا لةخط .ا و )

 المم شفى أهمي  ريارار أمن الم لومار المي رانيا.

 

 الداخ  لمقرات الةعد الثاني ( : معاملات صدق الاتشاق  7جدول رقم ) 7

 دزم الإدارة العليا  م
معام   

 الارتةاط 

مشتوى  

 الدلالة 

 0.000 0.688 لصد  المم شفى نش ار لثقيفي  دو ي  عن أهمي  أمن الم لومار المي راني. 1

2 
لعفس الممااااااا شااااااافى م ا ااااااا ار لد يب ولوعي  إلزاميه لل املين حول راااااااياراااااااار 

 أمن الم لومار.
0.925 0.000 

3 
يعوا ق مضاامون وم عو  ال راما العد يبي  الخاصاا  بامن الم لومار المااي راني  

 مع بيئ  ومعطلاار عم  المم شفى.
0.705 0.000 

4 
لقوى الممااااا شااااافى بع دي  راااااياراااااار أمن الم لومار الماااااي راني لا ا للعطو ار 

 والعبيرار العسعولووي  ال المي .
0.863 0.000 

5 
المم شفى بارعم ا  عات أ  ل دي  يط أ عات ريارار أمن الم لومار لطل ني  

 المي راني.
0.623 0.000 

 

التدر ب والتوزية   يعضاااح من خ ل اليدول الماااابق بان م ام ر صااادق الاتمااااق الداخاي لفق ار الا د الثاني ا

، حي  0.05ا، ومي  ا لار دلال  إحصااااااااااااا ي  ععد ممااااااااااااعو     ات ديثات سلللللللللللياسلللللللللللات أمن المعلومات الشللللللللللليب اني

 للفق و الخاممااااااااااا  والتي لع  عات ا  0.623)ل اوح  قيم م ام ر صااااااااااادق الاتمااااااااااااق الداخاي لفق ار افيال بين)

( للفق و 0.925ا و ).تيلعني المشلل شللما ااسللت رار زلى أي ت ديث ييرأ زلى سللياسللات أمن المعلومات الشلليب اني
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تنمذ المشللللللللللل شلللللللللللما م اضلللللللللللرات تدر ب وتوزية إل اميه للعاملد  حول سلللللللللللياسلللللللللللات أمن   ع  عات االثاني  التي ل

 ا.المعلومات

 ( : معاملات صدق الاتشاق الداخ  لمقرات المجال فازلية الأنظ ة التقنية في القياع ال حي 8جدول رقم ) 8

 دزم الإدارة العليا م
معللللللاملللللل  

 الارتةاط 

مشلللتوى  

 الدلالة

1 
لعو   الورااا   الكا ي  لحماي  ا نبم  العقعي  في المماا شاافى من العلف أو  

 الع  يب
0.548 0.00 

2 
ل عو  ا نبماااا  العقعياااا  في الممااااااااااااا شااااااااااااافى عات مميزار ت ماااا  عات حماااااياااا  

 .الم لومار ولقلي  ا خطاء
0.776 0.00 

3 
اثاار العصااااااااااا  ار لعو   القد و لد  ا نبم  العقعي  في الممااااااااااا شااااااااااافى عات  

 الخاص  بتلديد أو تم يب الم لومار
0.784 0.00 

 0.00 0.830 .لقدى ا نبم  العقعي  في المم شفى م لومار آمع  ودقيق  4

5 
لو   ا نبماااا  العقعياااا  في الممااااااااااااا شااااااااااااافى م لومااااار م  ماااا  وللبي معطلاااااار  

 .ال م 
0.955 0.00 

 0.00 0.804 .انعاوي  ال م  في المم شفىل من ا نبم  العقعي  في المم شفى من  6

7 
لو   ا نبما  العقعيا  في الممااااااااااااا شااااااااااااافى الم لوماار ال اما  في الزمن والوقا   

 .المعاراين
0.725 0.00 

8 
ت طي الممااااااااا شااااااااافى صااااااااا حيار الدخول للأنبم  العقعي  حماااااااااب المماااااااااعو   

 .اخدا   
0.757 0.00 

 0.00 0.509 .صيانتلا بشك  ممعم لقوى المم شفى بع دي  ا نبم  العقعي  و  9

 0.00 0.784 .لوود دا  و ممعقل  للأنبم  العقعي  في المم شفى 10
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فازلية الأنظ ة  يعضااااااح من خ ل اليدول المااااااابق بان م ام ر صاااااادق الاتماااااااق الداخاي لفق ار افيال الثاني ا

، حيا  ل اوحا  قيم م اام ر  0.05ا، ومي  اا لار دلالا  إحصاااااااااااااا يا  ععاد مماااااااااااااعو    التقنيلة في القيلاع ال للللللللللللحي 

تقوم المشلل شللما ات ديث   للفق و العاراا   والتي لع  عات ا  0.509)صاادق الاتماااق الداخاي لفق ار افيال بين)

التقنية في   توفر الأنظ ة ( للفق و الخامما  التي لع  عات ا0.955ا و ).الأنظ ة التقنية و صليان ها بشلك  مشلت ر

 ا.المش شما معلومات ملائ ة وتلبي متيلةات الع  

 وبناءً زلى اليرق الشااقةم اتضح للةاحث صدق أداة الة ث )الاس ةانة(.

 . ثةات أداة الة ث:1

م  2010)الجرجاويم    مععالي يقصاد بباار الارا اان  أن ت طي الارا اان  نفت الععا ا إلا أعيد لطايق ا عدو م ار  

حيا  أن الثااار ي ع  بماد  الوثوق في الايااناار التي ن صااااااااااااا  عليلاا من خ ل لطايق أداو الا    .  ( 97صللللللللللللم لة 

عات ال يع  العج يبي ، بم نى أن الععا ا التي يعم الحصول عليلا من خ ل ل لي  بيانار أداو الا   يجب ألا لعاث  

الصااااااد  ،   و ي ني دق  أداو الا  ، وثصااااااو و م عصاااااا و يمسن وصااااااف الثاار بانه  بال وام  التي ت ود إلت أخطاء

 إلا لم إعادو لطايق ا داو عات نفت افيموع  من ا   اد، وهسا ي ني 
 
 اااااااااااااماان الحصاااااااااااااول عات نفت الععاا ا لق يااا

 ( 2م صم ة 2006)الشيدم  قل  لاثير عوام  الصد   وال شوا ي  عات نعا ا ا داو

( ال ديد من أراااليب حماااه الثاار، وفي هسا الا   اععمد   SPSSولضاام الحزم  اخحصااا ي  لل لوى الاوعماعي  ) 

 الااحثون عات ط يق  ، ألفا ط ونااخ، طما ياي:

ت عمد هسب الط يق  عات الاتمااااق في إوابار ا   اد عات  ق ار المقياح، وععدما يكون المقياح معجانماااا  إن ك  

يت نفت ال واما  ال ااما  التي يقيمااااااااااااا اا المقيااح، ويعم حماااااااااااااااه م اام ر الثااار بط يقا  الاتماااااااااااااااق   ق و  ياه لق

 .( 16م صم ة 2011)حشن ع.م الداخاي بارع داى ط يق  ألفا ط ونااخ 
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 ألما كرونةاخ لقياس الثةات : ( :  أدناه يوضح نتائج حشاب معام   9جدول رقم ) 9

معام  ثةات  

 ألما كرونةاخ
 المجال  الةعد 

0.784 
لد ل اخدا و ال ليا في المم شفى أهمي  ريارار أمن الم لومار  

 .المي راني

تقدير الإدارة العليا  

مخاطر أمن المعلومات  

 الشيب اني

 

0.805 
لضع المم شفى العدابير الاحعياطي  التي ل د من ممعو   

 .ت    م لوماتلا لةخط 

0.798 
يوود لد  المم شفى آليار معارا  لمعع عمليار الوصول رير  

 .الش عي  )رير الم خ  الا( للايانار بوارط  ال املين

0.791 
لقوى المم شفى بع دي  ط ق حماي  م لوماتلا لا ا للعبيرار  

 .الحاصل  في بيئ  العسعولوويا

0.798 
المم شفى آليار معارا  لمعع عمليار اخدخال  يعو   لد  

 .المع مدو للايانار رير المليم  بوارط  ال املين

0.798 
لصد  المم شفى نش ار لثقيفي  دو ي  عن أهمي  أمن  

 .الم لومار المي راني

التدر ب والتوزية  

ات ديثات سياسات أمن  

 المعلومات الشيب اني 

 

0.783 
م ا  ار لد يب ولوعي  إلزاميه لل املين  لعفس المم شفى  

 .حول ريارار أمن الم لومار

0.796 
يعوا ق مضمون وم عو  ال راما العد يبي  الخاص  بامن  

 .الم لومار المي راني مع بيئ  ومعطلاار عم  المم شفى

0.786 
لقوى المم شفى بع دي  ريارار أمن الم لومار المي راني  

 .والعبيرار العسعولووي  ال المي لا ا للعطو ار 

0.799 
لطل ني المم شفى بارعم ا  عات أ  ل دي  يط أ عات ريارار  

 .أمن الم لومار المي راني
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0.801 
لعو   الورا   الكا ي  لحماي  ا نبم  العقعي  في المم شفى  

 من العلف أو الع  يب 

فازلية الأنظ ة التقنية  

 في القياع ال حي 

 

0.792 
ل عو  ا نبم  العقعي  في المم شفى عات مميزار ت م  عات  

 .حماي  الم لومار ولقلي  ا خطاء

0.792 
لعو   القد و لد  ا نبم  العقعي  في المم شفى عات اثاار  

 العص  ار الخاص  بتلديد أو تم يب الم لومار 

 .ودقيق لقدى ا نبم  العقعي  في المم شفى م لومار آمع   0.791

0.784 
لو   ا نبم  العقعي  في المم شفى م لومار م  م  وللبي  

 .معطلاار ال م 

0.79 
ل من ا نبم  العقعي  في المم شفى من انعاوي  ال م  في  

 .المم شفى

0.795 
لو   ا نبم  العقعي  في المم شفى الم لومار ال ام  في الزمن  

 .والوق  المعاراين

0.794 
ت طي المم شفى ص حيار الدخول للأنبم  العقعي  حمب  

 .الممعو  اخدا   

0.803 
لقوى المم شفى بع دي  ا نبم  العقعي  و صيانتلا بشك   

 .ممعم 

 .لوود دا  و ممعقل  للأنبم  العقعي  في المم شفى 0.792

 

ألفاط ونااخ كان  م لف   بشااااااك  عاى ليميع أب اد يعضااااااح من خ ل اليدول المااااااابق أن م ام ر الثاار بط يق  

ومجاااالار الارااااااااااااا ااااانااا ، حيااا  عات مماااااااااااااعو  أب ااااد رااااااااااااايااااراااااااااااااااار أمن الم لوماااار نجاااد أن م اااام ر الثااااار بط يقااا  

تنمذ المشلللللللللل شللللللللللما م اضللللللللللرات تدر ب وتوزية إل اميه  ( وللذ للا د الماااااااااااابع ا   0.783ألفاط ونااخ ل اوح  بين )

تضللللللع المشلللللل شللللللما التدااد  الاحتياطية التي  للا د الثاني  ا (  (0.805ا و  علوماتللعاملد  حول سللللللياسللللللات أمن الم
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ا، وتشااااااااااااير وميع الععا ا المااااااااااااابق  ووود د و  م لف   من الثاار في ت د من مشللللللللللللتوى تعرل معلوما ها للخير

 وم  ا من أ  اد ال يع . الايانار التي لم

: التوزيع اليةيعي لمتغد ات الة ث  
ً
 سابعا

 ( Parametric Testsهعال نوعين من الاخعاا ار اخحصا ي ، العوي ا ول يطلق عليه الاخعاا ار الم لمي  ) 

 (.Non Parametric Testsوالعوي الثاني يطلق عليه الاخعاا ار ال م لمي  ) 

خحصاااااااا ي  عليلا، بيعما  ويشااااااانرا لاراااااااع داى الاخعاا ار الم ملي  العوايع الطاي ي للايانار الم اد إو اء الاخعاا ار ا

تماااااااااااااع دى الاخعاا ار ال م لمي  طادي  ل خعاا ار الم لمي  في حال عدى ل قق شااااااااااااا ا العوايع الطاي ي للايانار 

( مف دو، بيعما ال يعار التي يزيد حيم ا   30ولسن للذ يكون  قط في حال ال يعار الصبيرو التي يق  حيم ا عن )

 لماااا لق ب نب يااا  ال،لاااايااا  الم طزيااا   ( مف دو يمسن الع اي عن شااااااااااااا  30عن )  
 
)ربيع أ.م   ا العوايع الطاي ي وللاااذ و قاااا

 ( 111م صم ة 2007

(، ولكون الااحثون  قد لاطدر من صدق وثاار   1وثسلذ لكون الار اان  في صو تلا ال،لا ي  طما هي في المةحق  قم )  

ت ثق  بصاااااااااااح  الارااااااااااا اان  وصااااااااااا حيتلا لع لي  الععا ا واخواب  عات أرااااااااااائل  الا    ارااااااااااا اان  الا   مما يج ل ا عا

 واخعاا     ياله.

: الأساليب الإح ائية المشتخدمة في الة ث  
ً
 ثامنا

( لم الي  ول لي  الايانار    SPSS V.22اععمد هسا الا   عات ارااااااع داى الحزم  اخحصااااااا ي  لل لوى الاوعماعي  ) 

 واخعاا  صاح     ايار الا  . و يما ياي مجموع  ا رااليب اخحصاا ي  الوصافي  والاراعدلالي  التي لم 
 
إحصاا يا

 ارع دام ا في الا  :

 الأساليب الوصميةم وت ثلت في ا يلي:

 ب المعبيرار الشخصي .: والتي لم ارع دام ا في وصف أ  اد عيع  الا   حمالنشب المئو ة والتكراراتأ. 

: لم ارااااااااااع دامه بب   لو اااااااااايه مد  موا ق  أ  اد عيع  الا   عات أب اد   الوسلللللللللط )المتوسلللللللللط( الحشلللللللللابيه. 

 ومجالار الا  .
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: والااس  لم اراااااااااااااع اادامااه لقياااح مااد  تشااااااااااااا اا  وان  ا ااار إوااابااار أ  اد عيعاا  الا اا  عات الان راف المعيللاري ح.  

، حي  أن ان فا  قيم  الان  اه واقنراالا من الصاااف  لدل عات مد   الفق ار وا ب اد عن الوراااط الحماااابي ل ا

 ل طز اخوابار وان فا  تشعتلا.

: وهو عاا و عن نمااااااااااااا  معورااااااااااااط اخوابار عات  ق و ما أو ب د ما إلت الد و  ال ب ى للمقياح   الوز  النشلللللللللللبيد. 

 مئوي .الممع دى، ويمع دى بب   ل وي  د و  الورط الحمابي للإوابار إلت د و  

 ال عوبات التي واجهت الةاحثو  :

 . عدى ت اون ب ض أ  اد ال يع  من حي  قاول ت ائ  الار اان . 1

  . ند و السعب والد ارااااااااااار المااااااااااابق  التي لعاول  مو ااااااااااوي راااااااااايارااااااااااار أمن الم لومار، وخاصاااااااااا  الم اوع افحلي  2

 وال  ثي  م،لا.

اخدا ي     ب اد راايارااار أمن الم لومار بفاعلي  نبم الم لومار. الصاا وث  في  ثط الععا ا المع لق  ب  ق  ب ض أ 3

 لعد و الد ارااااااااار المااااااااابق  التي لعاول  ع ق  راااااااايارااااااااار إطا  ا من المااااااااي راني
 
با نبم    مع د ارااااااااار أخ   نب ا

 العقعي  في المعبمار.

 ملخص الم   الرابع 

واو اءاله، حي  أشااااااااا وا إلت اععمادهم اا راااااااالوه الوصاااااااافي  ارااااااااع    الااحثون في هسا الفصاااااااا  معفيي  الا    

 في د اراااااا  البواه  الاوعماعي  واخنماااااااني ، وأطةر ا راااااااليب معارااااااا   
 
الع ليايا حي  أنه أطةر المعاهف ارااااااع داما

 لمو وي الا  . طما أوضح الااحثون المصاد  التي لم ارع دام ا في الا   بعوعيلا الثانوي  وا ولي .

ا مجعمع الا   الس  لاين أنه يعكون من ال املين في م اطز ووحدار لسعولوويا الم لومار في القطاي  واراااااااع   اااااااو 

باخ ااااا   لل املين السين يمااااع دمون ا نبم  العقعي  في القطاي الصاااا ي بالمماااا شاااافيار الخمماااا  م     الصاااا ي،

 الا   (.

، وثارااااااااااع داى الم ادلار اخحصااااااااااا ي  قد حدد الا  60والس  بلغ 
 
اح  حيم ال يع  المعارااااااااااب . ولقد ارااااااااااع دى    دا

الاااحا  ال يعا  ال شاااااااااااااوا يا  الطاقيا  لعطايق أداو الا ا  االارااااااااااااا ااانا ا، وأوضاااااااااااااح الاااحثون خ ل هاسا الفصاااااااااااااا  

الخطوار التي لم الااع ا خعداد الارا اان  بشاكل ا ال،لائي، بداي  من م او   ا دبيار وصاولا لعوايع الارا اان  عات 

، موضااااحين مكونار الاراااا اان  ال،لا ي  وأقمااااام ا. طما ارااااع    الااح  المقياح الممااااع دى  عيع  الا   ووم  ا
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في لصاااحيه أداو الارااا اان  وهو مقياح ليس ر الخماساااهي، وأوضاااحوا الط ق التي لم اراااع دام ا للع قق من صااادق  

، ح 60وثاار الارااا اان  من خ ل لطايق الارااا اان  عات عيع  لج يبي  مكون  من ) 
 
ي  أنه قدى لم اراااع داى  (   دا

ط ق الصاااادق الباه  ، صاااادق ا ب اد الف عي ، وصاااادق الاتماااااق الداخاي للعاطد من صاااادق الاراااا اان ، بيعما لم 

ارااااااااااع داى ط يق  ألفا ط ونااخ للعاطد من ثاار الاراااااااااا اان ، وأشااااااااااا  الااحثون إلت الععا ا لووود د و  م لف   من  

 الثاار. الصدق، طما أشا وا لووود د و  م لف   من

طما أوضاااااااااااح الااحثون خ ل هسا الفصااااااااااا  ا رااااااااااااليب اخحصاااااااااااا ي  التي لم اراااااااااااع دام ا في هسا الا   )ا رااااااااااااليب  

الوصاااافي ، وا راااااليب اخحصااااا ي  الارااااعدلالي (، واخععم الفصاااا  بعو اااايه الصاااا وثار التي واو  ا الااحثون أثعاء 

 إعداد الا  .
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 الم   الخامس 

 الةيانات واختةار فرضيات الة ث ت لي  

 

: ت لي  خ ائص زينة الة ث 
ً
 أولا

 ثانيا: نتائج ت لي  مجالات وأبعاد الة ث 

 ثالثا: اختةار ومناقشة فرضيات الة ث 
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 مقدمة 

يمع    يمع    الااحثون  في هسا الفص  ل لي  بيانار الا   واخعاا     ياله. حي  أنلا في الاداي   

الوصااااااااف اخحصااااااااائي ل يع  الا   وللذ من خ ل ع   لوايع أ  اد عيع  الا   حمااااااااب المعبيرار الشااااااااخصااااااااي   

 .)مكان ال م ، الينت، المم ى الوظيفي، رعوار الخ رو (

طمااا اراااااااااااااع    الااااحثون  نعااا ا ل لياا  مجااالار وأب اااد الا اا ، وللااذ من خ ل ل لياا  الععااا ا المع لقاا  بمجااالي 

ا من الماااااااي راني، و اعلي  الانبم  العقعي . باخ اااااااا   لاخعاا     ااااااايار الا   الث ث  ال  يمااااااا     راااااااياراااااااار إطا 

ومعاقشاااااااااااااتلا. طما وضاااااااااااااح الااحثون أب ا نعا ا الارااااااااااااا اان  والتي لم العوصااااااااااااا  إليلا من خ ل الاو اءار اخحصاااااااااااااا ي   

 ( لةحصول عات نعا ا الا  . SPSSالع ليلي ، إل لم ارع داى ب ناما الحزى اخحصا ي  لل لوى الاوعماعي  ) 

 أولا: ت لي  خ ائص زينة الة ث 

يعضااااامن ل لي  خصاااااا   عيع  الا   الوصاااااف اخحصاااااائي لل يع  و ق الخصاااااا   والمااااامار الشاااااخصاااااي  والتي  

لمثلاا  بكاا  من )مكااان ال ماا ، الينت، ال م ، الممااااااااااااا ى الوظيفي، راااااااااااااعوار الخ رو( و يمااا ياي ع   لععااا ا عيعا   

 لخصا   في اليدول الموضح أدناب :الا   و ق هسب ا

 

 (: نتائج زينة الة ث وفق الخ ائص والش ات الشخ ية 18جدول رقم ) 

 النما  ال دد الفئ  المعبير

 مكان ال م 

 %15 9 مديع  الملذ ر ود الطاي 

 %10 6 مم شفى الايمان ال اى  

 %22 13 مم شفى الملذ رلمان 

 %30 18 مم شفى الاماى الفيص  

 %23 14 مم شفى الامير م مد بن عادال زيز 

 %100 60 افيموي

 الينت
 %68 41 لط 

 %32 19 أنثى

 %100 60 افيموي
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 رعوار الخ رو

 %18 11 رعوار 5أق  من 

 %52 31 رعوار 10أق  من 

 %17 10 رع  15أق  من 

 %13 8 رع   اطةر 15

 %100 60 افيموي

 المم ى الوظيفي

 %8.3 5 مدي 

 %8.3 5 مماعد مدي 

 %5 3   يت قمم

 %61.7 37 إدا   

 %16.7 10 م رما   مصمم

 %0 0 أخ   

 %100 60 المج وع 
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 وزيع زينة الة ث حشب مكا  الع   ت

 
 زينة الة ث حشب مكا  الع   ( :  توزيع 1شك  رقم ) 1

 

يعضاااااااااااااح من الايااانااار الوا دو في الياادول أع ب والمع لقاا  بعوايع عيعاا  الا اا  حمااااااااااااااب مكااان ال ماا ، بااان نصااااااااااااايااب 

مم شفى الاماى  يص  كان ا ط ر حي  بلب  نما  ا   اد ال املين في مم شفى الاماى  يص  من عيع  الا   ) 

 ( موظف. 18%( بواقع )  30

ثون للذ إلت أن عدد ال املين اخومالي في ممااا شااافى الاماى  يصااا  أط ر من باجي الممااا شااافيار، وثالعالي  وي زو الااح

  إن عدد أ  اد ال يع  ي عارب مع عدد أ  اد  ال املين اخومالي.

المجتمع الكلي/نسبة التمثيل مجتمع البحث

مستشفى الامام الفيصل 1830%

زمستشفى الامير محمد بن عبدالعزي 1423.30%

مستشفى الملك سلمان 1321.70%

مدينة الملك سعود الطبية 915%

مستشفى الايمان العام 610%

المجموع 60100%
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 توزيع زينة الة ث حشب الجنس

 
 الجنس ( :  توزيع زينة الة ث حشب 2شك  رقم ) 2

 

يعضاح من اليدول أع ب ) والمع لق  بعوايع أ  اد عيع  الا   حماب معبير الينت، أن رالاي  أ  اد  عيع  الا    

  31.7( موظف، في حين شااااكل  اخناث من عيع  الا   نمااااا  لالغ )  41%( بواقع )   68.3كانوا من السكو  بنمااااا  )  

 ( موظف . 19%( بواقع ) 

وي   الااحثون أن للذ ي ود إلت ال ادار والعقاليد المااااا دو في افيعمع والتي لفضاااا  السكو  عات اخناث في ال م ،  

ج   عدد ال ام ر اخناث في حي  أن قد ار السكو  لعمث  بشاااااااك  أط ر في ل م   ااااااابوا وظ وه ال م ، وهسا ي

المماااا شاااافيار الخمماااا  أق  من عدد ال املين السكو . ولعوا ق هسب الايانار مع العقا ي  اخحصااااا ي  الصاااااد و عن 

ال يئا  ال ااما  للإحصااااااااااااااء، حيا  أصاااااااااااااد ر ال يئا  ال ااما  لق ي  خااا ب عوان االم أو المااااااااااااا وديا  شااااااااااااا ياذ العجااح ا 

ي أشاااا   يه إلت ل قيق نجاحار با او في افحو ين الع لي ي والصااا ي من حي  2020بمعاراااا  ياليوى ال المي للم أو  

 نما  المشا ط  في القو  ال امل  بين ا   اد والشك  العالي يوضح للذ النمب.
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 سنة فأكث ( حشب المهن الرئيشية والجنس 15( : التوزيع النشبي للعاملد  الشعوديد  في المجالات الصحية )3شك  رقم ) 3
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 توزيع زينة الة ث حشب المشمى الوظيمي :  -

 
 ( :  توزيع زينة الة ث حشب المشمى الوظيمي 4شك  رقم ) 4

يعضاااح من اليدول أع ب لعوايع أ  اد عيع  الا   حماااب الممااا ى الوظيفي، بان م بم أ  اد عيع  الا    

%(  5( إدا  ، أما في الم لا  ا خيرو واء  ؤرااء ا قمااى بنماا  )  37%( بواقع )   62من  ئ  اخدا يين وللذ بنماا  )  

 (  ؤراء للأقماى. 3وثواقع ) 

الاراااااع داى الساير لعبم الم لومار في الممااااا شااااافيار في م علف الدوا   وا قمااااااى، حي  وي زو الااحثون للذ إلت  

أن المماااااااااااا شاااااااااااافيار تمااااااااااااير م بم عملياتلا التي ل   الم ضااااااااااااهى وال املين ممااااااااااااع دم  العبم العقعي  والم لومالي  

ع اااماا  مع العبم مع افخعلفاا ، ممااا يج اا   ئاا  اخدا يين هي الفئاا  ا ط ر المع اااملاا  مع هااسب العبم، ولا يقعصااااااااااااا  ال

أن حصاااول نماااا   ئ  الم رمجين والمصاااممين عات النماااا  العالي     ون  ؤرااااء ا قمااااى أو مدي   الدوا  . وي   الااحث

ي وع إلت أعداد ال املين في وحدار وم اطز لسعولوويا الم لومار مقا ن  باعداد ال املين السين يماااااااااااع دمون نبم 

   التي لعفس أعمال ا ممااااااعفيدو من نبم الم لومار بالمماااااا شاااااافى. طما ويفماااااا  الم لومار في الدوا   والاقماااااااى ا خ

ان فاا  نمااااااااااااااا   ئا  الماد اء و ؤرااااااااااااااء ا قمااااااااااااااى، باان أعادادهم أقا  مقاا نا  بااعاداد اخدا يين في الادوا      ون الاااحث

 وا قماى، وهسا العوايع الطاي ي لل ياك  والدوا   اخدا ي  في المم شفيار.
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  ث حشب زدد سنوات الخب ة في مجال الع   :توزيع زينة الة 

 
 ( :  توزيع زينة الة ث حشب مجال الع   5شك  رقم ) 5

ي ح  الااااحثون من الياادول العااالي لعوايع أ  اد عيعاا  الا اا  حمااااااااااااااب عاادد راااااااااااااعوار الخ رو في مجااال ال ماا  بااان 

 رعوار. 10( موظف، لق  رعوار خ رتلم عن  42%( وثواقع )  70رالاي  أ  اد  عيع  الا   بنما  ) 

ين لعبم الم لومار يعمع ون ب  رو وي   الااحثون أن للذ يدل عات أن اخدا يين ال املين في المم شفى والممع دم

ويدو وم لومار م دث  ولد لم م     كا ي  ب لوى ا من المااااااااي راني في المماااااااا شاااااااافى مما يماااااااااهم في ايادو إد اط م  

  همي  إطا  ا من المي راني وأهمي  ارع داى للذ الاطا  ولاثيرب عات ا نبم  العقعي  داخ  المم شفى.
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: 
ً
 ت لي  مجالات وأبعاد الة ث نتائج ثانيا

ي    الااحثون  يما ياي نعا ا ل لي  مجالار وأب اد الا  ، حي  يماااااااااااااع    في الاداي  ل لي  الععا ا المع لق  

(، ثم نماااااااااااع    نعا ا سلللللللللللياسلللللللللللات إطار أمن المعلومات الشللللللللللليب انيبافيال ا ول والس  يمث  المعبير المماااااااااااعق  )

 (.فازلية الأنظ ة التقنية في القياع ال حي الس  يمث  المعبير العابع ) الع لي  المع لق  بافيال الثاني و 

ومن الياااادي  بااااالااااسط  أن الااااااحثين يقومون بااااالع ليق عات أعات  ق و، وأدنى  ق و في نعااااا ا الع لياااا  اخحصااااااااااااااااائي 

 لعو يه ربب حصول ا عات للذ النرليب من وو   نب هم.

 سياسات إطار أمن المعلومات الشيب اني" . ت لي  النتائج المتعلقة االمجال الأول "1

يماااااااع    الااح   يما ياي الععا ا المع لق  بافيال ا ول اراااااااياراااااااار إطا  أمن الم لومار الماااااااي رانيا، وثعاء عات 

للاذ  اإناه لم اراااااااااااااع  ا  نعاا ا كا  ب اد من أب ااد افياال عات حاد  ) لقادي  اخدا و ال لياا فخااط   من الم لوماار 

 لعد يب والعوعي  بع ديثار ريارار أمن الم لومار المي راني (.المي راني ، ا

 "تقدير الإدارة العليا لمخاطر أمن المعلومات الشيب اني.  أ. النتائج المتعلقة االةعد الأول "

 يمااا ياي ع    هم نعااا ا الع لياا  اخحصااااااااااااااائي لفق ار الا ااد ا ول ا لقاادي  اخدا و ال ليااا فخاااط  أمن الم لومااار 

ي راني ا الس  يعد ح ل   افيال ا ول ا راااياراااار إطا  ا من الماااي راني ا، حي  لم حمااااه الوراااط الحماااابي  المااا

والان  اه الم يا   والوان النماااااااابي لك   ق و من  ق ار الا د ومن ثم لم حماااااااااه الورااااااااط الحمااااااااابي والان  اه  

 الم يا   والوان النمبي للد و  الكلي  للا د.

 ا: تقدير الإدارة العليا مخاطر أمن المعلومات الشيب انيالععا ا  المع لق  بفق ار الا د ا ول ا 

تقلدير الإدارة العليلا مخلاطر أمن المعلوملات   يماا ياي ع    هم نعاا ا الع ليا  اخحصااااااااااااااائي لفق ار الا اد ا ول ا

ا، حي  لم حمااااااااااااه   علومات الشلللللللللليب انيسللللللللللياسللللللللللات إطار أمن الما ول ا  ا الس  يعد ح ل   افيالالشلللللللللليب اني  

 ق و من  ق ار الا د ومن ثم لم حماااااااااااه الورااااااااااط   الورااااااااااط الحمااااااااااابي والان  اه الم يا   والوان النماااااااااابي لك 

طما لم الع قق من مماااواو معورااطار اخواب    الحمااابي والان  اه الم يا   والوان النماابي للد و  الكلي  للا د،

  One Sample T-Testلتي ت  ر عن الد و  الحيادي  بارع داى اخعاا  ( ا 3عات  ق ار الا د للقيم  ) 
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 ( : نتائج ت لي  مجالات وأبعاد الة ث 19جدول رقم ) 10

 المقرة  م
المتوسط 

 الحشابي

الان راف  

 المعياري 

الوز  

 النشبي

قي ة 

 tاختةار 

القي ة 

 الاحت الية 

sig 

 الت تيب 

1 

اخدا و ال ليااااا في الممااااااااااااا شااااااااااااافى  لااااد ل  

أهميااااا  رااااااااااااايااااااراااااااااااااااااار أمن الم لوماااااار 

 المي راني.

3.95 0.85 79% 8.635 0.00 2 

2 

لضااااع المماااا شاااافى العدابير الاحعياطي   

التي ل د من ممااااااااااعو  ت    أنبمتلا  

 العقعي  لةخط .

3.6 0.79 72% 5.917 0.00 5 

3 

يوود لد  المماااا شاااافى آليار معارااااا   

الوصااااااااااول رير الشاااااااااا عي   لمعع عمليار  

)رير الم خ  الاا( للايااناار بواراااااااااااااطا   

 ال املين.

3.93 0.36 79% 19.969 0.00 3 

4 

لقوى المما شافى بع دي  ط ق حماي  

م لوماتلاا لا اا للعبيرار الحااصااااااااااااالا  في  

 بيئ  العسعولوويا.

4 0.49 80% 15.901 0.00 1 

5 

يعو   لد  المماااا شاااافى آليار معاراااا   

عااااماااالااااياااااااار   المااااعاااا اااامااااااادو  لمااااعااااع  اخدخاااااااال 

للايااااااناااااار رير الماااااااااااااليمااااا  بواراااااااااااااطااااا  

 ال املين.

3.87 0.54 77% 12.531 0.00 4 

 0.00 12.6 %77 0.60 3.87 الدرجة الكلية للةعد 
 

 من الجدول أزلاهم ي كن استخلا  ما يلي:
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أن الفق و ال اب   التي لع  عات ا لقوى المماا شاافى بع دي  ط ق حماي  م لوماتلا لا ا للعبيرار الحاصاال  في بيئ  

  80(، بوان نمااااااابي    5.0من   4.0العسعولوويا.ا واءر في الم لا  ا ولت من حي  قيم  الوراااااااط الحماااااااابي التي بلب  ) 

 
 
% ويشاااااااااااااير للااذ لووود د واا  م لف اا  واادا من الموا قاا  عات هااسب الفق و من قااا  أ  اد عيعاا  الا اا ، وللااذ لا ااا

لةيدول الماااااااااااابق . والس  يوضاااااااااااح مماااااااااااعويار الموا ق  عات  ق ار وأب اد ومجالار الا  . وي   الااحثون أن هسا  

  حدث العسعولوويا  الدو  الس  لقوى به المماااا شاااافى بع دي  ط ق حماي  م يشااااير بدو ب إلت
 
 لوماتلا وانبمتلا طاقا

 الحديث  من وو   نب  أ  اد عيع  الا  .

لضااااااع المماااااا شاااااافى العدابير الاحعياطي  التي ل د من ممااااااعو    أما الفق و الثاني  من  ق ار الا د  وال  لع  عات ا

ابي حياا  بلغ الوراااااااااااااط ت    أنبمتلااا العقعياا  لةخط .ا واااءر في الم لااا  الاخيرو من حياا  قيماا  الوراااااااااااااط الحماااااااااااااا

%، وتشااير هسب القيم  لووود د و  م لف   من الموا ق  عات   72بوان نماابي   ) 5.0من    3.6الحمااابي ل سب الفق و ) 

 من وو   نب  أ  اد عيع  الا  . هسب الفق و وللذ

ير الاحعياطي   وي   الااحثون أن للذ ي ود إلت أن الممااااااا شااااااافيار ب او  خعطاء اهعماى أط ر في عملي  ال ال العداب

التي ل د من ت    أنبمتلا العقعي  لةخط ، حي  الضاااااااح للااحثين أثعاء الد ارااااااا  الاراااااااعط عي  التي قاموا الا أن  

العدابير الاحعياطي  ب او  للمزيد من العدابير الاحنرااي  بالقد  الس  يمعع عمليار الع  يب والاخنراق المماااااعقااي  

. 

 أن قيم اخعاا )  وي ح  من خ ل اليدول الماااابق أ
 
 3( للع قق من أن معوراااط اخوابار يزيد عن القيم )    Tيضاااا

حي   0.05( التي ت  ر عن الموقف الحياد     اد ال يع  أى لا، كان  ومي  ا لار دلال  إحصااااااااااا ي  ععد ممااااااااااعو   

لت أن معورااااااااااااط (، ويشااااااااااااير للذ إ 3، وكان  وميع المعورااااااااااااطار لزيد عن الد و  الحيادي  )   0.000  (Sig)أن قيم   

( ايادو ووه ي  ولار دلال  إحصاااااااااااااا ي  ععد مماااااااااااااعو    3اخواب  عات ك   ق و من  ق ا  ر الا د لزيد عن القيم  ) 

، ويشااير للذ  ن موقف أ  اد عيع  الا   لجاب ب د ا لقدي  اخدا و ال ليا م اط  أمن الم لومار المااي راني    0.05

 ا يعجه ن و الموقف اخيجابي .
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 ا:التدر ب والتوزية ات ديثات سياسات أمن المعلومات الشيب انيالععا ا المع لق  بفق ار الا د الثاني ا 

التدر ب والتوزية ات ديثات سللياسللات أمن    يما ياي ع    هم نعا ا الع لي  اخحصااائي لفق ار الا د الثاني ا

ا، حي  لم   إطار أمن المعلومات الشلللللللليب انيسللللللللياسللللللللات  ا ول ا  ا الس  يعد ح ل   افيالالمعلومات الشلللللللليب اني  

 ق و من  ق ار الا د ومن ثم لم حمااااااااااااه   حمااااااااااااه الوراااااااااااط الحماااااااااااابي والان  اه الم يا   والوان النمااااااااااابي لك 

طما لم الع قق من ممااواو معوراطار   الوراط الحماابي والان  اه الم يا   والوان النمابي للد و  الكلي  للا د،

 .(  One Sample T-Test( التي ت  ر عن الد و  الحيادي  بارع داى اخعاا  )  3قيم  ) اخواب  عات  ق ار الا د لل

 ( حشاب الوسط الحشابي والان راف المعياري والوز  النشبي 20جدول رقم ) 11

 المقرة  م
المتوسط  

 الحشابي

الان راف 

 المعياري 

الوز  

 النشبي 

قي ة 

اختةار  

t 

القي ة 

 الاحت الية

sig 

 الت تيب 

1 
لصاد  المما شافى نشا ار لثقيفي  دو ي  عن أهمي   

 أمن الم لومار المي راني.
3.68 0.81 74% 6.5 0.00 5 

2 
لعفس الممااا شااافى م ا ااا ار لد يب ولوعي  إلزاميه  

 لل املين حول ريارار أمن الم لومار.
3.93 0.69 79% 10.5 0.00 1 

3 

وماا ااعااو    الااعاااااااد يااباايااااااا   يااعااوا ااق مضااااااااااااااامااون  الاا اارامااا 

بيئاااااا   الماااااااااااااي راني مع  الم لومااااااار  بااااااامن  الخاااااااصاااااااااااااااااا  

 ومعطلاار عم  المم شفى.

3.87 0.68 77% 9.9 0.00 2 

4 

لقوى المماا شاافى بع دي  راايارااار أمن الم لومار 

الماااااااااااااي راني لا ااا للعطو ار والعبيرار العسعولووياا   

 ال المي .

3.85 0.82 77% 8.0 0.00 3 

5 
المماااا شاااافى بارااااعم ا  عات أ  ل دي  يط أ  لطل ني 

 عات ريارار أمن الم لومار المي راني.
3.82 0.43 76% 14.7 0.00 4 

  0.00 9.9 %77 0.69 3.83 الدرجة الكلية للةعد

 

 من الجدول أزلاهم ي كن استخلا  ما يلي:و 



61‌

وتوزية إل اميه للعاملد  حول سللللياسللللات تنمذ المشلللل شللللما م اضللللرات تدر ب  أن الفق و الثاني  التي لع  عات ا  

(، بوان نماااابي  5.0من    3.93.ا واءر في الم لا  ا ولت من حي  قيم  الورااااط الحمااااابي التي بلب  )  أمن المعلومات

79  
 
% ويشااااااااااااير للذ لووود د و  م لف   ودا من الموا ق  عات هسب الفق و من قا  أ  اد عيع  الا  ، وللذ لا ا

س  يوضاااااااااااح مماااااااااااعويار الموا ق  عات  ق ار وأب اد ومجالار الا  . وي   الااحثون أن هسا  لةيدول الماااااااااااابق . وال

الدو  الس  لقوى به المماااااااا شاااااااافى من و   افحا اااااااا ار والدو ار العد يبي  وال راما العوعوي  حول    يشااااااااير بدو ب إلت

 ريارار أمن الم لومار المي راني من وو   نب  أ  اد عيع  الا  .

ت للللللللدر المشلللللللل شللللللللما نشللللللللرات تثقيمية دور ة زن أه ية أمن  ت من  ق ار الا د  وال  لع  عات ا أما الفق و ا ول

.ا واءر في الم لا  الاخيرو من حي  قيم  الورااط الحمااابي حي  بلغ الورااط الحمااابي ل سب المعلومات الشلليب اني

الموا ق  عات هسب الفق و  %، وتشاااااااير هسب القيم  لووود د و  م لف   من   74بوان نمااااااابي    )  5.0من   3.68الفق و ) 

 وللذ من وو   نب  أ  اد عيع  الا  .

وي   الااحثون أن للذ ي ود إلت أن الممااااا شااااافيار ب او  خعطاء اهعماى أط ر في اليانب العثقيفي من ناحي  نشااااا  

لااحثين  النش ار الدو ي  والم لومار افحدث  عن آخ  ما لوص  إليه ال لم في مجال ا من المي راني، حي  الضح ل

أثعااء الاد اراااااااااااااا  الاراااااااااااااعط عيا  التي قااموا الاا أن اليااناب اخع مي والعثقيفي افحادث ب ااوا   للمزياد من الاهعمااى  

 والعوعي  والا شادار الممعم و في هسا اليانب كي ياقى ال املون عات اط ي دا م وممعم  في هسا افيال .

 أن قيم اخعاا
 
 3( للع قق من أن معوراااط اخوابار يزيد عن القيم )    T )  وي ح  من خ ل اليدول الماااابق أيضاااا

حي   0.05( التي ت  ر عن الموقف الحياد     اد ال يع  أى لا، كان  ومي  ا لار دلال  إحصااااااااااا ي  ععد ممااااااااااعو   

(، ويشااااااااااااير للذ إلت أن معورااااااااااااط  3، وكان  وميع المعورااااااااااااطار لزيد عن الد و  الحيادي  )   0.000  (Sig)أن قيم   

( ايادو ووه ي  ولار دلال  إحصاااااااااااااا ي  ععد مماااااااااااااعو    3ب  عات ك   ق و من  ق ا  ر الا د لزيد عن القيم  ) اخوا

، ويشير للذ  ن موقف أ  اد عيع  الا   لجاب ب د ا العد يب والعوعي  بع ديثار ريارار أمن الم لومار  0.05

 .المي راني ا يعجه ن و الموقف اخيجابي
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 " . ت لي  النتائج المتعلقة االمجال الثاني " فازلية الأنظ ة التقنية في القياع ال حي 1

 يما ياي ع    هم نعا ا الع لي  اخحصاااااااااائي لفق ار افيال الثاني الس  يمث  المعبير العابع  ااااااااامن هسا الا   ا 

الان  اه الم يا   والوان   ا، حي  لم حماااااااااه الورااااااااط الحمااااااااابي و  فازلية الأنظ ة التقنية في القياع ال للللللللحي 

النمااابي لك   ق و من  ق ار افيال ومن ثم حمااااه المعوراااط الحماااابي ال اى و الان  اه الم يا   والوان النمااابي  

( التي ت  ر عن   3للد و  الكلي  للمجال، طما لم الع قق من مماواو معورطار اخواب  عات  ق ار الا د للقيم  ) 

 .(  One Sample T-Testخعاا  ) الد و  الحيادي  بارع داى ا

 

 ( : يوضح نتائج الت لي  المتعلقة امقرات المجال 21جدول رقم ) 12

 المقرة  م
المتوسط 

 الحشابي

الان راف  

 المعياري 

الوز  

 النشبي

قي ة 

اختةار  

t 

القي ة 

 الاحت الية 

sig 

 الت تيب 

1 

ا نبم  لعو   الورااااااااااا   الكا ي  لحماي  

أو  الاعالاف  الممااااااااااااا شااااااااااااافاى مان  فاي  الاعاقاعايااااااا  

 الع  يب

3.87 0.39 77% 17.3 0.00 5 

2 

ل عو  ا نبما  العقعيا  في الممااااااااااااا شااااااااااااافى  

عات مميزار ت ما  عات حماايا  الم لوماار  

 ولقلي  ا خطاء.

3.88 0.59 78% 11.7 0.00 4 

3 

في   العقعيااااا   لاااااد  ا نبمااااا   القاااااد و  لعو   

اثاااااااااار   عااات  الاعصااااااااااااا  اااااااار  الممااااااااااااا شااااااااااااافاى 

 الخاص  بتلديد أو تم يب الم لومار

3.58 0.74 72% 6.1 0.00 9 

4 
لقاااادى ا نبماااا  العقعياااا  في الممااااااااااااا شااااااااااااافى  

 م لومار آمع  ودقيق .
3.98 0.50 80% 15.1 0.00 1 

5 
في الممااااااااااااا شااااااااااااافى   العقعياااااا   لو   ا نبماااااا  

 م لومار م  م  وللبي معطلاار ال م .
3.90 0.57 78% 12.2 0.00 2 
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6 
ل من ا نبم  العقعي  في المم شفى من 

 انعاوي  ال م  في المم شفى.
3.68 0.70 74% 7.6 0.00 8 

7 

في الممااااااااااااا شااااااااااااافى   العقعياااااا   لو   ا نبماااااا  

والااوقااااااا    الاازماان  فااي  الاا امااااااا   الماا االااوماااااااار 

 المعاراين.

3.75 0.68 75% 8.5 0.00 7 

8 

ت طي المماااااااااااا شاااااااااااافى صاااااااااااا حيار الدخول  

حماااااااااااااااااااب   الااعااقااعاايااااااا   الممااااااااااااااعااو   لاالأنااباامااااااا  

 اخدا  .

3.5 0.81 70% 5.6 0.00 10 

9 
ا نبامااااااا   الممااااااااااااا شااااااااااااافاى بعا اااااااديااااااا   لقاوى 

 العقعي  و صيانتلا بشك  ممعم .
3.89 0.44 78% 15.9 0.00 3 

10 
لوود دا  و مماااااااااعقل  للأنبم  العقعي  في  

 المم شفى.
3.83 0.74 77% 8.7 0.00 6 

  0.00 10.9 %76 0.62 3.786 الدرجة الكلية للةعد

 

يماااااااااااااع    الاااحثون  يماا ياي الععاا ا المع لقا  باافياال الثااني وهو ا ااعليا  ا نبما  العقعيا  في القطااي الصااااااااااااا يا،  

 (.فازلية الأنظ ة التقنية الصحيةوثعاء عات للذ  إنه لم ارع  ا  نعا ا ك  أب اد افيال الثاني وهو ) 

 "فازلية الأنظ ة التقنية الصحية.  أ. النتائج المتعلقة االةعد "

.ا واءر في الم لا   تقدم الأنظ ة التقنية في المشلل شللما معلومات آمنة ودقيقةأن الفق و ال اب   التي لع  عات ا 

% ويشاااااااااااير للذ لووود د و   80(، بوان نمااااااااااابي   5من   3.98ا ولت من حي  قيم  الوراااااااااااط الحماااااااااااابي التي بلب  ) 

 لةيدول المااااااابق . والس  يوضااااااح  م لف   ودا من الموا ق  عا
 
ت هسب الفق و من قا  أ  اد عيع  الا  ، وللذ لا ا

مماااااااااااااعوياار الموا قا  عات  ق ار وأب ااد ومجاالار الا ا . وي   الاااحثون أن هاسا يشاااااااااااااير بادو ب إلت طاي ا  و  االيا   

يانار الدقيق  التي ل   الدو  الس  لقوى به ا نبم  العقعي  في الممااااا شااااافى من و   لقديم الم لومار الآمع  والا

 ال املين وأصحاه المصةح  من وو   نب  أ  اد عيع  الا  .

تعيي المشلللللللللللل شللللللللللللما صلللللللللللللاحيات الدخول ل نظ ة التقنية  أما الفق و الثامع  من  ق ار الا د  والتي لع  عات ا  

راااااط الحماااااابي  .ا واءر في الم لا  الاخيرو من حي  قيم  الوراااااط الحماااااابي حي  بلغ الو حشلللللب المشلللللتوى الإداري 
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%، وتشاير هسب القيم  لووود د و  م لف   من الموا ق  عات هسب الفق و   70بوان نمابي   ) 5من   3.5ل سب الفق و ) 

 وللذ من وو   نب  أ  اد عيع  الا  .

وي   الااحثون أن للذ ي ود إلت أن الممااااااااااااا شااااااااااااافيار ب او  خعطاء صااااااااااااا حيار الدخول للأنبم  العقعي  حماااااااااااااب 

 ي ، حي  الضاااح للااحثين أثعاء الد ارااا  الاراااعط عي  التي قاموا الا أن وانب صااا حيار الدخول  المماااعويار اخدا

 للأنبم  ب او   للمزيد من القيود و اط الص حيار كي ياقى نباى الضاط والميط و عات العباى بشك  أقو  .

 أن قيم اخعاا )  
 
 3ط اخوابار يزيد عن القيم )  ( للع قق من أن معورااا  Tوي ح  من خ ل اليدول الماااابق أيضاااا

حي   0.05( التي ت  ر عن الموقف الحياد     اد ال يع  أى لا، كان  ومي  ا لار دلال  إحصااااااااااا ي  ععد ممااااااااااعو   

(، ويشااااااااااااير للذ إلت أن معورااااااااااااط  3، وكان  وميع المعورااااااااااااطار لزيد عن الد و  الحيادي  )   0.000  (Sig)أن قيم   

( ايادو ووه ي  ولار دلال  إحصاااااااااااااا ي  ععد مماااااااااااااعو    3ر الا د لزيد عن القيم  ) اخواب  عات ك   ق و من  ق ا   

، ويشااير للذ  ن موقف أ  اد عيع  الا   لجاب ب د ا  اعلي  ا نبم  العقعي  الصااحي  ا يعجه ن و الموقف   0.05

 اخيجابي .

 ثالثا: اختةار ومناقشة فرضيات الة ث 

الف  ااااايار ال  يماااااي  للا  ، باخ اااااا   للف  ااااايار الف عي . حي  أن    يماااااع    الااحثون  يما ياي نعا ا اخعاا 

الف  اااااااااي  ا ولت ل ع ر ووود ع ق  لار دلال  إحصاااااااااا ي  بين المعبير المماااااااااعق )راااااااااياراااااااااار إطا  ا من الماااااااااي راني  

العقعي (.    و اعلي  ا نبم  العقعي  في مم شفيار القطاي الص ي( باب ادب الاثعين، والمعبير العابع ) اعلي  ا نبم 

أما الف  ااااي  الثاني  ل ع ر ووود   وق لار دلال  إحصااااا ي  بين ارااااعجابار الما وثين عات مجالي راااايارااااار ا من  

 المي راني و اعلي  ا نبم  العقعي .

 المرضية الرئيشية الأولى:

( بين   α≤    0.05لع  الف  ااااااااااااايا  ال  يماااااااااااااا  ا ولت عات ايوواد ع قا  لار دلالا  احصااااااااااااااا يا  ععاد مماااااااااااااعو  دلالا  )

راااااياراااااار إطا  ا من الماااااي راني و اعلي  ا نبم  العقعي  في ممااااا شااااافيار القطاي الصااااا ي في المملس ا. ويعف ي من  

هسب الف  ااااااااااي     اااااااااايار   عي ، وقد لم الع قق من صااااااااااحتلا من خ ل حماااااااااااه م ام  ا لااا بيررااااااااااون لقياح 

 .لومات الشيب انيسياسات إطار أمن المع ال  ق  بين أب اد افيال ا ول ا
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( التي لفنر  عااادى ووود ع قااا  لار دلالااا    0Hمن نااااحيااا  إحصاااااااااااااااا يااا ،  اااإناااه يعم اخعااااا  الف  ااااااااااااايااا  ال ااادميااا  )  

( التي لفنر  ووود ع ق  لار دلال  إحصاااااا ي ، ويعم الحسم عات ن يج    1Hإحصاااااا ي ، مقاب  الف  اااااي  الاديل  ) 

 عات قيم  ممعو  الدلال  افحموث
 
 (، طما ياي: Sig  ل خعاا  ) الاخعاا  بعاءا

، يعم   ض الف  ااااااااااااي  ال دمي  والعوصاااااااااااا  لصااااااااااااح  الف  ااااااااااااي    0.05( أق  من ممااااااااااااعو   Sigفي حال كان  قيم  )  -

 الاديل ، ويقال ععدها أن الاخعاا  م عو ، وي ني للذ ووود ع ق  حقيقي  ولار دلال  إحصا ي .

، يعم قاول الف  اااي  ال دمي ، وي ني للذ عدى ووود ع ق  لار دلال   0.05( أعات من   Sigفي حال كان  قيم  )    -

 إحصا ي .

ي نعاا ا اخعااا  الف  ااااااااااااايا  ال  يمااااااااااااا  ا ولت والف  اااااااااااااياار الف عيا  العااب ا  ل اا للع قق من ووود ع قا  بين و يماا يا

تقللدير الإدارة العليللا مخللاطر أمن المعلومللات الشلللللللللللليب اني م التللدر للب والتوزيللة ات للديثللات  المعبيرار المماااااااااااااعقلاا  )

 ا. زلية الأنظ ة التقنية في القياع ال حي فا المعمث  في ا والمعبير العابعسياسات أمن المعلومات الشيب اني ( 

 أ. االنشةة للمرضية المرزية الأولى:

( بين لقااادي  اخدا و ال لياااا م ااااط  أمن    α≤    0.05ايووااادا ع قااا  لار دلالااا  احصااااااااااااااااا يااا  ععاااد مماااااااااااااعو  دلالااا  )  

 الم لومار المي راني و  اعلي  ا نبم  العقعي  في القطاي الص ي في المملس  ا.

بلغ م ام  ا لااا بيرراااااااااون بين المعبير المماااااااااعق  ا لقدي  اخدا و ال ليا م اط  أمن الم لومار الماااااااااي راني ا والمعبير  

   r=   0.439القطااي الصااااااااااااا ي في المملسا  ا،  ) العاابع ا  ااعليا  ا نبما  العقعيا  في 
 
( وكاان هاسا الا لاااا دال إحصاااااااااااااا ياا

(، ويشاااااااااااااير للاذ لووود ع قا  لار دلالا    Sig = 0.000حيا  بلبا  قيما  الادلالا  افحماااااااااااااوثا )   0.05ععاد مماااااااااااااعو   

ي القطاي الصا ي في  إحصاا ي  بين لقدي  اخدا و ال ليا م اط  أمن الم لومار الماي راني و  اعلي  ا نبم  العقعي  ف

( التي لفنر  اووود  H1المملسا . وثاسلاذ يمااااااااااااا عا الاااحثون   ض الف  ااااااااااااايا  ال ادميا  وقاول الف  ااااااااااااايا  الااديلا  )

( بين لقاادي  اخدا و ال ليااا م اااط  أمن الم لومااار   α≤    0.05ع قاا  لار دلالاا  احصاااااااااااااااا ياا  ععااد مماااااااااااااعو  دلالاا  )  

  .الص ي في المملس  ا، وهسب الع يج  لعفق مع    ي  الااحثينالمي راني و  اعلي  ا نبم  العقعي  في القطاي 
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 ( :  يوضح ارتةاط اد سو  االمتغد  التابع.22جدول رقم ) 13

 المتغد  المشتق  
 المتغد  التابع 

 فازلية الأنظ ة التقنية في القياع ال حي في الم لكة 

الااااااا ااااااالاااااااياااااااا   اخدا و  لاااااااقاااااااديااااااا  

أمااان   المااا ااالاااوماااااااار مااا ااااااااطااا  

 المي راني

 زدد الاجااات
 معام  ارتةاط اد سو  

r) ) 

 مشتوى الدلالة 

(Sig.) 

60 0.439 * 0.000 

 

ي زو الااحثون للذ إلت  اا و و اهعماى اخدا و ال ليا ودعم ا لماايارااار ا من المااي راني في المماا شاافيار من خ ل 

باراعم ا  ، حي  أن للذ يضامن اهعماى ال املين الا، وهسا  دعم انشااء اطا  ل سب الماياراار، ولطايق ا ولطوي ها 

يع ست بشااك  إيجابي عات اهعماى إدا و المماا شاافيار با نبم  العقعي  والماا ي ن و ايادو  اعلي  هسب العبم، من  

 خ ل لطوي  قد ار هسب العبم ولو ير كا   را  الحماي  المعارا  ل ا.

 أ. االنشةة للمرضية المرزية الثانية:

( بين العد يب والعوعي  بع ديثار راااااايارااااااار   α≤  0.05 يوودا ع ق  لار دلال  احصااااااا ي  ععد ممااااااعو  دلال  )ا

 أمن الم لومار المي راني و  اعلي  ا نبم  العقعي  في القطاي الص ي في المملس  ا.

ن الم لومار المااي رانيا  بلغ م ام  ا لااا بيررااون بين المعبير الممااعق  ا العد يب والعوعي  بع ديثار راايارااار أم

( وكااان هااسا الا لااااا دال    r=    0.580)  والمعبير العااابع ا  اااعلياا  ا نبماا  العقعياا  في القطاااي الصااااااااااااا ي في المملساا  ا،   

 ععد ممااااعو   
 
(، ويشااااير للذ لووود ع ق  لار  Sig = 0.000حي  بلب  قيم  الدلال  افحمااااوث )   0.05إحصااااا يا

لعوعي  بع ديثار راااياراااار أمن الم لومار الماااي راني و  اعلي  ا نبم  العقعي  في  دلال  إحصاااا ي  بين العد يب وا

( التي   H1القطاي الصاااااا ي في المملس . وثسلذ يماااااا عا الااحثون   ض الف  ااااااي  ال دمي  وقاول الف  ااااااي  الاديل  )

( بين العاد ياب والعوعيا  بع اديثاار   α≤    0.05  لفنر  اووود ع قا  لار دلالا  احصااااااااااااااا يا  ععاد مماااااااااااااعو  دلالا  )

راااايارااااار أمن الم لومار المااااي راني و  اعلي  ا نبم  العقعي  في القطاي الصاااا ي في المملس  ا، وهسب الع يج  لعفق 

 .مع    ي  الااحثين
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 ا ع   ارتةاط اد و   ( زلاقة المتغد  التابع 23جدول رقم ) 14

 المتغد  المشتق  
 المتغد  التابع 

 فازلية الأنظ ة التقنية في القياع ال حي في الم لكة 

والللللللللتللللللللوزلللللللليلللللللة   الللللللللتللللللللدر للللللللب 

ات ديثات سللللياسللللات أمن  

 المعلومات الشيب اني

 زدد الاجااات
 معام  ارتةاط اد سو  

r) ) 

 مشتوى الدلالة 

(Sig.) 

60 0.580 * 0.000 

 

أهادا  اا ولكون   االا ، يجاب أن لعو   لاد لاا كاا ا  الوراااااااااااااا ا  ي   الاااحثون أناه لكي لقوى ا نبما  العقعيا  بع قيق 

لحماااايااا  بياااانااااتلاااا وأنبمتلاااا العقعيااا ، ويجاااب أن لو   بواباااار آمعااا  ودقيقااا  للمماااااااااااااع ااادمين وهاااسا يعطلاااب أن لكون  

المماااااااااا شاااااااااافيار عات علم مماااااااااااق ود اراااااااااا  واراااااااااا   لكا   افخاط  التي يمسن أن لع    ل ا هسب ا نبم ، وطيفي   

 ب افخاط  في حال حدوثلا.الع ام  مع هس

ومن خ ل ماا رااااااااااااااق يمسن العوصااااااااااااا  إلت صاااااااااااااحا  الف  ااااااااااااايا  ا ولت للا ا  والا  لفنر  اووودا ع قا  لار دلالا  

بين راياراار إطا  أمن الم لومار الماي راني  اعلي  ا نبم  العقعي  في   (   α≤   0.05احصاا ي  ععد مماعو  دلال  )  

 المملس ا، وهسب الع يج  لعفق مع    ي  الااحثين.القطاي الص ي في مم شفيار 

ي زو الااحثون للذ إلت أهمي  ريارار ا من المي راني بكا   أب ادها، ودو ها الساير في الحفاظ عات أمن ور م  

العبم العقعيااا ، ولقليااا  افخااااط  ا معيااا  التي يمسن أن لع    ل اااا هاااسب العبم، طماااا وت مااا  راااااااااااااياااارااااااااااااااااار الامن  

طم شااااد لل املين لوو  م ن و الارااااع داى الصااااحيه لعبم الامن المااااي راني  بما يضاااامن راااا م  أنبم     المااااي راني

 .المم شفى ويضمن لو ير م لومار وثيانار آمع  م  م  ودقيق 
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 مقدمة

بعاء  عات المفاهيم واليوانب المع ددو التي لعاول ا الا   في اخطا  العب   وأدبيار الا   حول راااااياراااااار 

المملس  ال  ثي  المااااا ودي ، إ اااااا   إلت ما  –ا من الماااااي راني وع قتلا بفاعلي  ا نبم  العقعي  في القطاي الصااااا ي 

خ ل الارااااااااااا اان ، وب د نعا ا الع لي  اخحصاااااااااااائي فيالار الا   وأب ادب، ولفماااااااااااير هسب لم وم ه من بيانار من  

 الععا ا و ثط ا بالد ارار المابق ، خل  الا   إلت مجموع  من الععا ا والعوصيار طما يب   في هسا الفص .

 أولا: النتائج

 خل  الا   فيموع  من الععا ا، وهي طما ياي:

( بين راااااااايارااااااااار ا من    α≤  0.05 ووود ع ق  لار دلال  إحصااااااااا ي  ععد ممااااااااعو  دلال  ) . أظ  ر نعا ا الا     1

المملس  ال  ثي  الماااااا ودي . حي  أشااااااا ر الععا ا لووود  –المااااااي راني و اعلي  ا نبم  العقعي  في القطاي الصاااااا ي 

 ااط  ا من الماااااااااااااي راني ، ع قا  ط ديا  بين رااااااااااااايااراااااااااااااار ا من الماااااااااااااي راني بااب اادب افخعلفا  )لقادي  اخدا و ال لياا م

العد يب والعوعي  بع ديثار راااااااياراااااااار ا من الماااااااي راني ( ، و  اعلي  ا نبم  العقعي  في القطاي الصااااااا ي ، أ  أن  

الاهعماى بماااياراااار ا من الماااي راني  باب ادب يمااااهم في ايادو  اعلي  العبم العقعي  في ممااا شااافيار المملس  بشاااك   

 إيجابي.

  اهعماى المماا شاافيار في المملس  بماايارااار ا من المااي راني باب ادب افخعلف ، حي  الضااح  . أظ  ر نعا ا الا  2

للذ من خ ل حصااااااااااول مجال )قياى المماااااااااا شاااااااااافى بع دي  ط ق حماي  م لوماتلا لا ا للعبيرار الحاصاااااااااال  في بيئ  

 ماي  أنبمتلا وم لوماتلا  % مما يدل عات ال ال المم شفيار اخو اءار ال ام  ب(80)العسعولوويا( عات وان نمبي  

 العقعي  .

. أشا ر الععا ا اهعماى المم شفيار بو ع العدابير الاحعياطي  الممعقالي  التي ل د من ممعو  ت    أنبمتلا   3

العقعي  لةخط  ، إلا أن هسب ال راما ب او  لمزيد من الاهعماى والعطوي ، حي  حص  هسا الا د عات الم لا  ا خيرو 

%( مما يدل عات أهمي  لوقع افخاط  المماااااااااااعقالي  وأخس  72ياراااااااااااار ا من الماااااااااااي راني  بوان نمااااااااااابي )بين أب اد رااااااااااا

 اخو اءار والعدابير المعارا  لمكا  تلا .

. بين  الععا ا اهعماى المما شافيار بمو اوي العد يب والعثقيف لل املين في مجال ا من الماي راني ، حي  الضاح  4

المماااااا شاااااافى م ا اااااا ار لد يب ولوعي  إلزاميه لل املين حول راااااايارااااااار أمن    للذ من خ ل حصااااااول مجال )لعفس
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%( مما يدل عات اهعماى الممااااااااااااا شااااااااااااافيار بالا لقاء بالكاد  افخع  في مجال ا من  (79الم لومار( عات وان نمااااااااااااابي  

 المي راني .

. وأظ  ر نعا ا الا   باهعماى المما شافيار  بإصادا  نشا ار لثقيفي  دو ي  عن أهمي  أمن الم لومار الماي راني  5

، إلا أن هاسا ال رنااما ب ااوا  إلت مواطاا  مماااااااااااااعم و لنشااااااااااااا  آخ  ا خااا  و الع اديثاار المع لقا  في هاسا اليااناب حيا   

العاد ياب والعوعيا  بع اديثاار رااااااااااااايااراااااااااااااار أمن الم لوماار   حصااااااااااااا  عات الم لاا  ا خيرو بين أب ااد الا اد الثااني وهو ا

 % .74المي رانيا بوان نمبي 

. بين  الععا ا اهعماى المماااااااااااا شاااااااااااافيار بعقديم ا نبم  العقعي  في المماااااااااااا شاااااااااااافى م لومار آمع  ، وللذ لضاااااااااااامان   6

 عات %(، وهسا رااااااايؤث 80الحفاظ عات العبم العقعي  ولطايق ا وثياناتلا ، حي  حصااااااال  عات وان نمااااااابي )
 
  إيجابيا

  اعلي  ا نبم  العقعي .

. أشاااااااااا ر الععا ا اهعماى الممااااااااا شااااااااافيار في مجال احعواء ا نبم  العقعي  في الممااااااااا شااااااااافى عات مميزار ت م  عات 7

، وياااادل للااااذ عات مواطااااا   )%  78  (حماااااياااا  الم لومااااار ولقلياااا  ا خطاااااء ، حياااا  حصااااااااااااالاااا  عات وان نمااااااااااااابي قااااد و  

وي  الم ماا ع ، وم اولتلا الدا م  للعاطد من لكام  ووودو الماياراار ولوا ق ا  المما شافيار   للعطو ار العسعولو 

 مع العبيرار افخعلف .

. لوصاال  الععا ا لووود اهعماى في مجال اعطاء المماا شاافى صاا حيار الدخول للأنبم  العقعي  حمااب الممااعو    8

اء المزيد من القيود عات صااااااااااا حيار  وهسا يدل عات الحاو  بإو   )% 70 (اخدا   ، حي  حصااااااااااال  عات وان نمااااااااااابي  

 لمعع أ  ثب و لاخنراق للذ العبم.
 
 الدخول للأنبم  العقعي  حمب الممعو  اخدا   وللذ ل ماا
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 ثانيا: التوصيات 

 من العوصاااااااااااااياار التي لع لق باالع ااما  مع 
 
بعااء  عات الععاا ا التي لوصااااااااااااا  إليلاا الا ا ، يقنرح الاااحثون  يماا ياي عاددا

 من الماااااااااااااي راني ، باااخ اااااااااااااااا اا  إلت ب ض اليوانااب التي تمااااااااااااااااهم في   ع  اااعلياا  ا نبماا  العقعياا  في  راااااااااااااياااراااااااااااااااار ا

 ل ؤ  رليم :
 
 المم شفيار الم ودي ، و قا

. ايادو دعم اخدا و ال ليا الدعم خنشااء ولطايق راياراار ا من الماي راني ، لما له من أث  إيجابي عات   ع  اعلي   1

 ا نبم  العقعي .

 وود دا  و مع صص  با من المي راني في المم شفيار ، وت يين عاملين مع صصين في مجال ا من المي راني.. و 2

. ت زيز ال ماااا  المماااااااااااااعم  والاااادو   عات لقاااادي  افخاااااط  والتلاااادياااادار افحعملاااا  التي يمسن أن لواوااااه م لومااااار   3

 العدابير ال ام  لسلذ.المم شفيار وأنبمتلا العقعي  وثياناتلا، خمكاني  و ع 

 . الاهعماى بصاايار  إطا  لماايارااار ا من المااي راني بعاء  عات نعا ا عملي  لقدي  م اط  ا من المااي راني ، وقا  4

 حصول أ  مشاك  ل   ا نبم  العقعي  في المم شفى.

ع دمون نبم الم لومار . ال م  عات لوثيق راااااااياراااااااار ا من الماااااااي راني ، ولواي  ا عات كا   ال املين السين يمااااااا 5

 اخدا ي  بالمم شفى، باخ ا   لل املين في وحدار وم اطز لسعولوويا الم لومار.

. ايادو الاهعماى بدو ار العد يب والعوعي  لل املين السين يمااع دمون ا نبم  العقعي  بالمماا شاافى ولل املين في  6

  راني وأهميتلا وال وام  المؤث و عات نجاح لطايق ا. وحدار وم اطز لسعولوويا الم لومار حول ريارار ا من المي

 . ت زيز الاهعماى بعو ير ميزاني  م صص  لعطايق ريارار ا من المي راني بكا   م احل ا. 7

. ال ال راااااااياراااااااار ا من الماااااااي راني المسعوث  والم عمدو من اخدا و ال ليا طم وع   ي اااااااهي ععد حدوث أ  مشااااااااك    8

 المي راني في المم شفى، وعدى الاطعفاء بالع ليمار والضوابط اخلسنروني .ل   ا من 

.     لعفياس رااااااااااااايااراااااااااااااار ا من الماااااااااااااي راني عات ال ااملين في وحادار وم اطز لسعولووياا الم لوماار، بااخ اااااااااااااا ا    9

 لل املين السين يمع دمون ا نبم  العقعي  بالمم شفى، ول ديد ال قوثار ب ق من ي الف ا.

 م  عات ل ديد و   م  و   وواضح  لد  ال املين لكون ممئول  عن ريارار ا من المي راني في  . ال 10

 المم شفى. 

. القياى ب مليار م او   ول دي  لميارار ا من المي راني بشك  دو  ، وطسلذ ععد حدوث مشاك  ل    11

 ا من المي راني في المم شفى.
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 عات ريارار ا من المي راني .. إع ى ال املين با  ل ديثار لط أ  12

 . و   الالنزاى بعطايق ريارار ا من المي راني أحد عوام  لقييم أداء ال املين في المم شفى. 13

. ايادو الاهعماى بقياح  اعلي  ا نبم  العقعي  في المم شفيار بشك  دو  ، لل م  عات ل مين هسب الفاعلي    14

 بارعم ا .

 اطز للدعم الفني لل ووي إليلا في حال حدوث أعطال في ا نبم  العقعي  بالمم شفى.. ال م  عات لو ير م   15

. إعطااء المزياد من الاهعمااى باالعطو ار العسعولوويا  الحاديثا   يماا ي   ا من الماااااااااااااي راني وا نبما  العقعيا  ،   16

 وم اول  دما هسب العطو ار في المم شفيار  .

لمزياد من ا ب ااث حول راااااااااااااياارااااااااااااااار ا من الماااااااااااااي راني وماد  لااثيرهاا عات العبم  . لفا  ان اااب الاااحثين خو اء ا  17

 العقعي  .

 الدراسات المشتقةلية المقت حة

 بعاء  عات إط ي الااحثين عات اخطا  العب  ، والد ارااااار المااااابق ، ول ليل ا ومعاقشااااتلا لععا ا هسا الا   ول لي 

 لمقنرح  العالي :بياناله،  هي لوصهي با ض الد ارار الممعقالي  ا

 . الثقا   الععبيمي  وع قتلا بميارار ا من المي راني في المم شفيار الحكومي  داخ  المملس . 1

 . ريارار ا من المي راني ودو ها في لقلي  افخاط  اخلسنروني  في المم شفيار الحكومي  في المملس . 2

 ا و افخاط  اخلسنروني  في المم شفيار الحومي .  اعلي  ا نبم  العقعي  افحورا  وأث ها عات إد 3

 في المملس  ال  ثي  الم ودي .

في قطاي   . أث  ب اما العد يب والعوعي  با من المااااااي راني عات  اعلي  ا نبم  العقعي  في المماااااا شاااااافيار الحكومي  5

 الصح  داخ  المملس .

 الممع دمين في المم شفيار الحكومي  في قطاي الصح  داخ  المملس .. أث  ا نبم  العقعي  افحورا  عات أداء   6
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 ملخص الم   الشادس 

  اراااااااااع    الااحثون في هسا الفصااااااااا  الععا ا التي لوصااااااااالوا إليلا بعاء عات نعا ا الع لي  اخحصاااااااااائي، حي  أشاااااااااا ر

 لووود د و  م لف  الععا ا لووود د و  م لف   من الموا ق  عات كا   أب اد راااياراااار ا من الماااي ران
 
 ي ، إ اااا  

من الموا ق  عات مجال  اعلي  ا نبم  العقي . وثين  الععا ا ووود ع ق  لار دلال  إحصا ي  ععد ممعو  دلال  

 (0.05  ≥α    بين راياراار ا من الماي راني و اعلي  ا نبم  العقعي  في مما شافيار القطاي الصا ي داخ  المملس )

 . واقنرح الااحثون مجموع  من العوصيار المع لق  بمو وي الا  .

وفي خعاى الفصااا  اقنرح الااحثون مجموع  من ال عاوين لد اراااار مماااعقالي  مقنرح  ب صاااوا راااياراااار ا من   

 ا نبم  العقعي  لقطاي الصح  داخ  المملس .المي راني و 
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الا دن: دا  صااااااااااااافااء للنشااااااااااااا    -. عماان  ملة في نظم المعلوملات الادار لة(. مقاد2004ايااد م ماد الشااااااااااااا ماان. ) −

 والعوايع.

. اليزا  : افيل  اليزا  ي   من الشللللليب اني في الج ائر الشلللللياسلللللات و المؤسلللللشلللللات(. ا 2017رااااامير با و. ) −

 للأمن المي راني.

 الا دن: دا  الفس . -. عمان ( 1م المعلومات الادار ة )المجلد ط(. ن 2011ريد ت لب. ) −

س الإلكت وني في ال شلريع  جرائم التجشل (.  2019عاد اخله م مد العوايما ، و ممدوح حمان ال دوان. ) −

 ا  دن: اليام   ا  دني . -. عمان الأردني

ال عيبي. ) − ، أط وحااااا     ور الأمن الشلللللللللللليب اني في تع    الأمن الإنشلللللللللللللللللاني(. د2017عاااااااد ال حمن بن واااااااد 

 ماومعير. وام   نايف ال  ثي  لل لوى ا معي  ، كلي  ال لوى الارنراليجي .

ممهومللله وأدواتللله.    -الة لللث العلمي(.  2001ان، و كااااياااد عااادح. )عااااد ال حمن عايااادار، عااااد الحق لوقااا −

 الا دن: دا  الفس  للنش  والعوايع. -عمان

راسللللللللة ز لية حول أمن المعلومات الشلللللللليب اني  (. د2010عاد ال حمن نبي، البث ر ع  ان، و خالد م اا. ) −

 ذ ر ود.)م طز العميز  من الم لومار( الم ودي : وام   المل في المنظ ات الشعودية.
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. spssالإح للللللللللاء النمولللللللللل ي والت اوي: تيةيقات ااسللللللللللتخدام ارنامج (.  2011عزر عاد الحميد حمااااااااااان. ) −

 مص : دا  الفس  ال  بي. -القاه و  -مديع  نص  

دراسللللة حالة زلى شللللركة في الامارات    -قياس كماءة سللللياسللللات أمن المعلومات  (.  2011م مد الق شااااهي. ) −
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الخ لائص الشليكومت ية لأدوات القياس في الة وا النمشلية والت او ة  (.  2006م مد حمان المايد. ) −

 وام   الملذ ر ود. -الم ودي : كلي  النربي   .spssااستخدام 

الا دن: دا    -ن  عما (.1نظم المعلومات الادار ة المتقدمة )المجلد ط(.  2004م مد عاد حماااين الطائي. ) −

 وا   للنش  والعوايع.

مهددات الأمن المعلوماتي وسلللللللة  مواجه ها دراسلللللللة م لللللللحية زلى (.  2008معصااااااااو  راااااااا يد الق طاني. ) −

-. ال يا : كلي  الد ارااار ال ليا منشللوبي الحاسللب ابلي االقوات الة ر ة الملكية الشللعودية االر ال

 ومعير رير منشو و. رال  ما -وام   نايف ال  ثي  لل لوى ا معي  

الم طز ال  بي  -بيرور: وام   الدول ال  ثي     الشلللللللليب انية هاجس الع للللللللر.(.  2016منى ا شااااااااق  واو . ) −

 للا وث القانوني  والقضا ي .

 ا  دن: مؤرم  الو اق للنش . -. عمان مناهج الة ث العلمي(. 2006مو ق الحمداني. ) −

.  ي المضلللللللاء الشللللللليب اني ال هديد المت لللللللازد لأمن الدول القراصلللللللنة الإلكت ونية ف(.  2018نو و شاااااااالو . ) −

 ال  اق: مجل  م طز باب  للدا رار اخنماني . -ببداد 

الأمن الشلللللللللللليب اني: الاسللللللللللللت اتيجيلة الج ائر لة ل من واللدفلاع في المضلللللللللللللاء (.  2018يوراااااااااااااف بور ا و. ) −

 مجل  الد ارار الا  يق  وحو  العي .الشيةد ي. 
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 حمظكم الله ورزاكم ممم في القياع ال حي              مجال الأمن الشيب اني العاملو  في الشادة الأفاض /   

 الشلام زليكم ورح ة الله وبركاته ممم

 المشاركة في تعبئة الاستبانة الموضوع: 
 ضع بين أيديسم ار اان  خو اء ب   ب عوان: عن أنين ش ه ن ن الااحث

الم لكة   -وتأثد ها زلى الأنظ ة التقنية في القياع ال حي دراسة م حية لتيةيق إطار الأمن الشيب اني 

 العربية الشعودية 

 وللذ ارعسمال لمعطلاار الحصول عات د و  الماومعير في كلي  اخدا و من وام   اليميع السطي  . 

يشاااااااااااااعمااا  مجعمع الا ااا  وميع ال ااااملين في وحااادار وم اطز لسعولووياااا الم لوماااار، بااااخ ااااااااااااااااا ااا  لل ااااملين الاااسين 

ع دمون نبم الم لومار اخدا ي  أثعاء عمل م اليومي في ا قمااااى والدوا   اخدا ي  في القطاي الصااا ي. لسا أ وو  يمااا

العس ى من رااايادلسم بق اءو ك  عاا و من عاا ار الارااا اان ، ثم و اااع  ع م  )ا( في الخان  التي لمث  وو   نب طم 

، موا ق، م ايد، رير موا ق، رير موا ق بشااااااادو(. علما ن و ما هو قا م بالف   و ق لد ح خماساااااااهي )موا ق بشااااااادو

:  سللياسللات أمن المعلومات  بان إوابالسم رااايعم م اليتلا بمااا ي  لام  و ر ا  الا   ال ل ي  قط. مع ال لم بان 

هي مجموع  اخو اءار والقواعد التي تمااهم في ت  يف المماع دمين بمماؤولياتلم وواوااتلم لضامان أمن وحماي   

 ر في المؤرمار الصحي .الم لوما

 نشس  لسم ت اونسم، ونؤطد لسم أن خوابالسم لاثيرا م ما في دق  الععا ا ول قيق أهداه الا  .

 ،،،يرم والتقد راالاحت فائقوتفضلوا بقبول 

 

 الاستبانة‌النهائية1
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 (  x  )ت التالية وذلك بوضع إشارة ايرجى التكرم باختيار البديل المناسب لكل عبارة من العبار 

 القسم الأول: البيانات الشخصية

 . مكان العمل 1

‌‌‌مدينة‌الملك‌سعود‌الطبية‌‌-

‌مستشفى‌الايمان‌العام‌-

‌مستشفى‌الملك‌سلمان‌‌-

‌مستشفى‌الامام‌الفيصل‌‌‌-

‌مستشفى‌الامير‌محمد‌بن‌عبدالعزيز‌-

 . الجنس2

‌أنثى‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌ذكر‌‌‌‌‌‌

 (ضلكف اجابة واحدة من  راخت) ي. المسمى الوظيف3

‌مدير‌‌‌‌‌‌‌‌‌-

‌مساعد‌مدير-

‌رئيس‌قسم‌-

‌إداري‌‌-

‌مبرمج‌/‌مصمم‌-

‌------------‌:‌‌(الرجاء‌التحديد)‌أخرى‌‌-

 ي :ي مجال العمل الحالف  الخبرةسنوات  د. عد4

‌‌‌سنوات‌5أقل‌من‌‌‌‌•‌

‌سنوات‌10أقل‌من‌‌-‌سنوات‌‌5•‌‌

‌سنة‌15أقل‌من‌‌‌-سنوات‌‌‌10•‌‌

‌سنة‌فأكثر‌15•‌‌

‌
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 مجالات البحث القسم الثاني :

 
 سياسات إطار أمن المعلومات الشيب اني م

 
تقدير الإدارة العليا مخاطر أمن المعلومات 

 الشيب اني 

افق   مو

 بشدة 

افق  غد   م ايد مو

افق   مو

غد  

افق   مو

 بشدة 

لد ل اخدا و ال ليا في المم شفى أهمي  ريارار أمن   1

 الم لومار المي راني.

          

لضع المم شفى العدابير الاحعياطي  التي ل د من  2

 ممعو  ت    م لوماتلا لةخط .

          

يوود لد  المم شفى آليار معارا  لمعع عمليار  3

الش عي  )رير الم خ  الا( للايانار  الوصول رير 

 بوارط  ال املين. 

          

لقوى المم شفى بع دي  ط ق حماي  م لوماتلا لا ا   4

 للعبيرار الحاصل  في بيئ  العسعولوويا.

          

يعو   لد  المم شفى آليار معارا  لمعع عمليار  5

اخدخال المع مدو للايانار رير المليم  بوارط   

 ال املين. 

          

           المج وع  

 التدر ب والتوزية ات ديثات سياسات أمن المعلومات الشيب اني   

لصد  المم شفى نش ار لثقيفي  دو ي  عن أهمي    1

 أمن الم لومار المي راني.

          

لعفس المم شفى م ا  ار لد يب ولوعي  إلزاميه   2

 الم لومار.لل املين حول ريارار أمن 

          

يعوا ق مضمون وم عو  ال راما العد يبي  الخاص    3

بامن الم لومار المي راني مع بيئ  ومعطلاار عم  

 المم شفى. 

          

لقوى المم شفى بع دي  ريارار أمن الم لومار  4

المي راني لا ا للعطو ار والعبيرار العسعولووي   

 ال المي . 

          

لطل ني المم شفى بارعم ا  عات أ  ل دي  يط أ عات  5

 ريارار أمن الم لومار المي راني. 
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 فازلية الأنظ ة التقنية في القياع ال حي 

 
افق   فازلية الأنظ ة التقنية الصحية  مو

 بشدة 

افق  غد   م ايد مو

افق   مو

غد  

افق   مو

 بشدة 

لحماي  ا نبم  العقعي  في لعو   الورا   الكا ي   1

 المم شفى من العلف أو الع  يب 

          

ل عو  ا نبم  العقعي  في المم شفى عات مميزار  2

 ت م  عات حماي  الم لومار ولقلي  ا خطاء.

          

لعو   القد و لد  ا نبم  العقعي  في المم شفى عات  3

تم يب  اثاار العص  ار الخاص  بتلديد أو 

 الم لومار 

          

لقدى ا نبم  العقعي  في المم شفى م لومار آمع   4

 ودقيق . 

          

لو   ا نبم  العقعي  في المم شفى م لومار م  م   5

 وللبي معطلاار ال م .

          

ل من ا نبم  العقعي  في المم شفى من انعاوي    6

 ال م  في المم شفى. 

          

لو   ا نبم  العقعي  في المم شفى الم لومار ال ام    7

 في الزمن والوق  المعاراين. 

          

ت طي المم شفى ص حيار الدخول للأنبم  العقعي    8

 حمب الممعو  اخدا  . 

          

لقوى المم شفى بع دي  ا نبم  العقعي  و صيانتلا  9

 بشك  ممعم .

          

           دا  و ممعقل  للأنبم  العقعي  في المم شفى. لوود  10

‌

 قائ ة المحك د 

 م
 التخ ص  أس اء المحك د  

 دطعو او إدا و ا عمال  عابدين اب اهيمد.  1

 دطعو او إدا و ا عمال  د. نضال المص    2

 دطعو او إدا و ا عمال  د. حمن أبو ناص  3

 ا عمال دطعو او إدا و  د. م مد صوي  4

 دطعو او إدا و ا عمال  يورف الشنعفد.  5
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‌كتاب‌تسهيل‌مهمة‌باحث2

 

 كتاب‌تسهيل‌مهمة‌باحث‌
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‌الهيكل‌التنظيمي‌يوضح‌أقسام‌الأمن‌السيبراني‌في‌مستشفى‌الإمام‌فيصل3

 

 

 ا من المي راني في مم شفى اخماى  يص ال يك  الععبي ي يوضح أقماى 
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 ملخص الدراسة 

إلت تمااااااااليط الضااااااااوء عات إطا  راااااااايارااااااااار ا من المااااااااي راني ولاثيرها عات  اعلي    الد اراااااااا   بهس   لقد هد 

ن و  2030ا نبم  العقعي  في القطاي الصااااااااا ي داخ  ممااااااااا شااااااااافيار المملس  ال  ثي  المااااااااا ودي  و ق  ؤي  المملس  

اراااااااااااااع ادى الاااحثون المعفف االوصااااااااااااافي الع ليايا، واععمادر الارااااااااااااا ااانا  كااداو   حيا  ول اخلسنروني .عملياار الع 

 وموظف     60للا  ، مماع دمين اال يع  ال شاوا ي  الطاقي ا ل راعط ي آ اء عيع  الا  ، والتي بلب  )  
 
( موظفا

مدينة ماااااا شاااااافيار والدوا   اخدا ي  في )من ال املين السين يمااااااع دمون ا نبم  العقعي  أثعاء عمل م اليومي في الم

الملك سلعود اليةيةم مشل شلما الاي ا  العامم مشل شلما الملك سلل ا  م مشل شلما الامام المي ل م مشل شلما  

 (.الامد  م  د ان زةدالع   

 خلص الة ث إلى العديد من النتائجم والتي من أه ها:و 

تقللدير الإدارة العليللا مخللاطر أمن  الموا قااا  عات أب ااااد مجاااال اأبااد  أ  اد عيعااا  الا ااا  ووود د واا  م لف ااا  من    -

 (%.77ا، حي  حصل  أب اد هسا افيال مجعم   عات وان نمبي قد ب )  المعلومات الشيب اني

فلللازليلللة الأنظ لللة التقنيلللة الصللللللللللللحيلللة  أباااد  أ  اد عيعااا  الا ااا  ووود د وااا  م لف ااا  من الموا قااا  عات مجاااال ا    -

 (%.76ا بوان نمبي قد ب )ياع ال حي الموجودة في مش شميات الق

إطار سلياسلات الأمن الشليب اني وفازلية  ( بين    α≤   0.05ووود ع ق  لار دلال  إحصاا ي  ععد مماعو  دلال  )    -

 .النظم التقنية في مش شميات القياع ال حي في الم لكة العربية الشعودية

 قدم الة ث مج وزة من التوصياتم والتي من أه ها:

الممااا شااافيار لماااياراااار ا من الماااي راني، بداي  من عملي  لقدي  افخاط  وانشااااء إطا  شاااام  للماااياراااار دعم   -

 وصولا لم او   الميارار ول ديثلا بارعم ا .

 .قياح المم شفيار لفاعلي  نبم الامن المي راني لد لا بشك  دو   -

 بشااك  دا م لمااد وميع الثب ار  ل م  عات ايادو هسب الفاعلي  ول مااي،لا بارااعم ا  وم اقا  العا  -
 
بم العقعي  أيضااا

 ولامي،لا عات الدواى.
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ABSTRACT 

This study aims to highlight the cybersecurity policy framework and its impact on the effectiveness 

of the technical systems in the health sector within the Kingdom of Saudi Arabia hospitals in 

accordance with the Kingdom's Vision 2030 towards e-transformation processes. The researchers 

used the "analytical descriptive" methodology, and adopted the identification as a research tool, 

using a "class random sample" to survey the sample of research, which amounted to 60 employees 

and employees who use technical systems during their daily work in hospitals and administrative 

services (King Saud Medical City, General El - EMAN Hospital, King Salman Hospital, Imam Al 

Faisal Hospital, Prince Mohammed Abdulaziz Hospital) . 

The research concluded many results, the most important of which are : 

-  The members of the research sample showed a high degree of approval of the dimensions of the 

area of "cybersecurity risk assessment of senior management", whereby the dimensions of this area 

combined gained a relative weight of  (77 .%)  

-  The members of the research sample showed a high degree of approval of the field of "effectiveness 

of health technical systems in health sector hospitals" at a relative weight of  (76.%)  

-  A statistically significant relationship at an indicative level (α≤0.05) between the cybersecurity 

policy framework and the effectiveness of technical systems in Saudi Arabia's health sector hospitals. 

The research made a series of recommendations, the most important of which are : 

-  Hospital support for cybersecurity policies, starting from the risk assessment process and the 

establishment of a comprehensive policy framework to continuously review and update policies . 

- Measuring hospitals' effectiveness of their cybersecurity systems periodically . 

- Work to increase and continuously improve this effectiveness and also monitor technical systems 

permanently to fill and ensure all gaps.  -  Measuring hospitals' effectiveness of their cybersecurity 

systems periodically, to work to increase and continuously improve this effectiveness and also 

monitor technical systems permanently to fill and secure all gaps. 
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