MIDOCEAI

UN[VERSITY'

) dpolxs

7 yial




MIDOCEAI

UNIVERSITY'

DATAPRIVACY AND SECURITY IN IT: AREVIEW OF
TECHNIQUES AND CHALLENGES

www.midocean.ae




MIDOCEAN

Ladail) e alaie V) yl 58 Cua diaall ba o) g jeae (A pulal) LWLl (e il sbeall (pal 5 il dua gead yiiad
ila gSall ol il pall 5 1 08 (e el smn Al ghtiall Ll ana b Dl paill o Blall (il g msan b il )
Jie 3y) yia hlaal dalial) e sleall (2a i a0 JS8 dala s )5 ia b Yiall Calagagill e il o8 dles Cnpial
lraiaall g 2l Y e dde HUT D) 0% Lae cdpail) Cillana g oy sedl 48 g o) AN

Gk ds) g5 Al Cilaatll G g dlgial g bl daea pead. el alial) bl AL daal yo ai ) dul ) o3
il Jpal Jhe Anall il sl Sl 8 bl dilen daal dmal pall 555 cila plaall Lin ) 5385 iy 6 il o3
Coa LS DA (e il Bl AES e Ags il Auelaill ) BN o o gl S el L
o Ll len 3 el i 58 i 5 ciipm geadll g Sl a1 A Y Aladl agdll 33 a3 ) Al all Caagd Lboaill
Jiiaadll

www.midocean.ae



MIDOCEAN

il glrall L o) 35 a8 Cilaslrall (el 5 ULl dus gt 20g3 1) il 85 el 30l 311 (8 Caadl) A0S o
S adey (3lafi B 50 Claad () sl g0 o) Y1 5 Ol ) J 35 Y claad) calyisi 85 Sl <l shaill (e a Il deaiial)
bl dulual) Cile sleall (a5 ) Sie by Cli g & ) (505 Laa claY) s

tsh Lo A Il COVISEA (e

" Ll ana il 3 ()

Slaagill ¢ 5 (Y

= sV 5 48 yaall 5 g (Y

Gl sall JUaY) (€

5y shaliall Lia 5l Sl (0

www.midocean.ae



MIDOCEAN

A 3 Lglaad 3 a1 20a Cum il shaall 5 Lin 1 53S0 Alle Loty ) Aial 1) g lall (a8 5 50 Foaal A jall oda (i€
:\3\4.44

dulaal) il glaal) Alaa

A BTN Slalpd) 4 5
S 3 (5 S

A ol pisil) ol haill Al
Ohal) Gl ) Cpwad
(o lSY) Eaad) 35l

www.midocean.ae




MIDOCEAN

o o slxall cpal g Ll A sad Jgn oo ol s agdll 5 3a3 Sl At 1 oY1 (e de sana (Gaind ) Al Hall 28 Caags
(S (22 5 Dl slaall L 5l 535

3383 ga el slaall L o) 935 il 3 gl 5 bl dam poad Gland dardiieall clyil) 5l ga¥) i Agial) LI Jolas, )
L2 g 5 Liallad

A ol Clanagill Gy 8 Loy cagilily cpaali 8 o) Y1 5 il gal) 4a) 8 ) sl e CadSH A 1) cilpaadl) sl Y
A ol (i

L) 3a3a3 e ae by Lea el dlea ¢l jlae Gaead] adaill ALE Cilua 555 Ciliasi] yind w08 -Ades Cilua g8 apal Y
el

daie) e aniy las el glaall (el g dpa geadll danl Jsa lanasall 5 2l Y G o 5l (5 siuna ady BTl g 0 o) GuJa0 €
Al Al jlas

(ULl da gt e W i g il gleall L o) 535 Jlae 8 Adiiasal) 5 Adlall colalasV) Jalas A diitoa) clalady) Cilisiug, 0
Lo oSl AdS J a5 S ra

www.midocean.ae



MIDOCEAN

Az padl e aladinY) (e dpaddll Gl gleall 4les (Data Privacy): Uikl dua gad

el gl il 4y - padll e Jsasll e Gl slaall 4les (Information Security): Cila laall ¢yl
Az radl pe Jsadll (e lgbleal 3e) AllALE je daa ) Slaslaall 4y a5 (Data Encryption): clibal) il
e sladll I J g sl A aSaill dandiival) a5 cillaall (Identity Management): 4as¢d) 31

e sleall Alea i 23a3 3l Ciled a5 2e )l (e de sene (Security Policies): dxiel) clubwd)
laagll BSas DA (e 4alaiV) Ll a0 (Penetration Testing): (3_AAY) Lial

ULl dleay ddlaiaddl pulaall 5 (il 5814 &) 35V (Compliance): JEiaY

bl 4 7 eadl e Jsasll e &y Al Gl il (Data Breaches): <) <ld g A
ol gl e W i of oS shaa sl (Cyber Threats): 4ail ued) ciaagil)

(e sleall Jalai g agdl bl 3 <l sa¥) aladiul (Data Analytics): bt Jalas

¥ Sl jlaay il sall oo 530 ) ) gl ) el Lyl (Training and Awareness): 4 gill g cuail)

www.midocean.ae



MIDOCEA)

Ofialall el Las e slaall el 5 bl dpa sead 4a) 68 1) Cilpaail) agdl (5 8 el Galad ol 8 A8,L0) cull Hall 238 aalus
Afind) ol gadl) aaa Sy cAlad) Lol daa) e A e bl s2a dgal gal Allad Clasi) i)y ohai 8 Guigall
La sl e alaie V1 o) jie alle 8 Cile sleall dlan 5 A ud) Gla¥) 3 325 8 agan Lae ¢aiaill sanaa CiVlae LS

www.midocean.ae



MIDOCEA

13 £l YA (e e sbaall (pal 5 cililull i gemdy dabeiall colyiil) 5 cilaail) agdl Sl 15Ul 5 g1 3 sall 13

La o) € jeme o8 llal) les Daaly oo 1) 3 i Alaldl oW 8 da daalise aafi (pfialll Sy ¢z3 gl
CLaEill dea) pa 1le gleall Lin o1 935 8 il slrall (el 5 il dpa gad 4l 50 23 gai Adie ) Cua doiiall

AU Sl ) 23 sail) sl Sy Ay il g Bae sty SlalSie Uagie S (panaly "cibaaill

-dadial) )

daal yal)

s B Y
dagall
)

L T

o

G 3

adaliall T

-~

Al Ly

www.midocean.ae




MIDOCEA

) Enall Gaagy calaiall slud) 138 IS (e il glaall (el 5 bl dpm oad Jsn ALalSia Dy ) andii e aeliy Laa o ja g ALaLS ngiall oda yiiad
b e sleall gl g UL dua gead™ Ll 50 8 Ui 12 Ja dinl) dgmgia it G (5 ol Jlaall 138 (8 o sl g agdll 3o 3a0 8 agu 38 §i ga il apa
Gl e oo ) Sl dangio sl Sy, Gl st 5 aead daadiual Silel 2y el daas Ena "eabiaadll Ll daad je 1Cila slaal) L of 633

At )

-

i Qi apenail) 138 oty e shaall (pal g Ll A gemds Flaiall Al il jlaall dnal ja ) Corgs mal jaiad) iy apanat alaie ] Sirdiag) aacds
s pall L) 53 Al panil) 5 Aalisal) dlanl)

deliall i daadie S e 5 ) sdial) ALl bl Hal) 5 LpaalSY) VEAE 6 Lo ccililal) meal 320t jilas e aldie V) alw: clibad) jilaa
Ay IV a8l gall g el 8 daadia il ) gdia g CiVlEa g dge sSall ciladaiall e 5 jabaall Ll

Google Scholar. s IEEE Xplore Jia 3,3..6..3315“2'\ Ll ac ) 68 e\dsl.u\ Jia cla gzall ) J goa ol 300 oy ilaas) yiul ehﬁu\ NI Gl aﬁ*ﬁb’.\u\
- Jia zal e e;,p.n ‘?_"\S\ Glilul) QM\JJ\ DAY 3aaaa julzae aad: JLEAY) julea

deadiieall Ll Jie s )l Cile g gall 188 5 cililull Cayias At G e g Jalad b ARl draaal) il slaal) Jalat atuetilbd) Jalas
bl les e 40 yial) caliaaill

Ol s ) da pead Jlae g claail y i) JAIE (S aed e aebuy Loe dBiladl il jall 5 & bl Y1 (3l b o) and aia ppcdil] g 4l
la gladll

la slaall (e 38 Jgus 5 Canll Adlaias (e Las cdpandlSYI juleall b g daddinal) jaliaall 5 aal jall ases (555 altau: 3 631)

www.midocean.ae




MIDOCEA

<l gal aladia) A (pe il glaall (el g bl dn gadd aandl agdll ac X3 38 6 ga 20l a8 JMA (pe Canl) Adlacan 3 je 8 AlasV) Juladll ac by
ERLI e L 20 4 : pe P ga gl oy e R 2o :
.Lﬁ}:\;ﬂd@\\..JAL';&:}LA;S\Q\T};..}S\‘)Su\Mé&mﬁ@xﬁ@ﬁ\ﬁgé}ﬁﬁm&tﬁmﬁeﬁgOiwd&ﬁ6&.0).'\340:\:131.;4:;;\

padi g Lkl agdl Lol 12 5a Shan¥) Jaladll ey Mbasdl) g GLisill daal je 1l gaall L 5l 6385 8 il gladll cxal g ULl dpa gl A 5 -
Al S Sl G Plas ) dilail dolee vl (Say A8 5350 53

Aaliie 48y jhay aanin laliiudl byl 6 dongiall e s a8 6l il Daind ol Uil (jranad &5 13):40S) @bl e
(2l g AN (i el (e g edlinae il aladiind eclbad) el o gl (5 e 1S B )l puiall Jed

bl Jalas

bl a5 55 agdl (5 jlmall Cal aiV1 5 oy sl o giall Jie ) ulial) Clus Gaialy: (Auaal) i gl)

Aagiall L) ulail) dllad o cllad) dna geadn Lo gl (5 giue 0 AR Jie cdiame ) piia A8 Al 2 ol YY) Jalas

o glaal) cpal e 555l Jal sally Aalaiall il jall ] ANOVA) of T Lis) Jie (Asiliaa) <l s aladi); cibuda i) e sl

Oal e saneiall ol i) agdl Jal gall Jidas ol s sl jlassV) Jie anie Jadad cadlad alasiin) oy 28 aies ) 5 S dieall UL CilS 1) adiial) Judasil
| | WA |

(e ISt gl apadi g sl o) ) Adae Jgasy Lae «cliladl sl Python sl R sl SPSS Jie 4iilas) el aladiul atsdasiical) geal sl

www.midocean.ae




MIDOCEA)

Llaad daddiivuall Cilpagil i) Gauady oo ol 3 el dalall dalad) Sy Las cilesleall (el 5 bl dpa gadd M) aua gl) Jsa dagn il Al jall

Ul ST a8y Ay (gt s Aalifinaal) clpaaill dgal sa o el a8 3 a8 Gl sall Sy 63 5SAall Gl gl oLl IS (e cililll

)

@llia culS el an g peddiioal) by Alaa & Usan 1550 Caali CULSLAN (gl 5 ¢y sl 35100 5 ¢ il ol o gilinl) < jedal:daaiiioeal) cilyiil) 4dled |
s sl (e aaal) 8 JalS (S5 oLyl sa 3aw 8 <l gad

Al a5 setal) g 8 QY5 i) S asagl) iy o il dsanls o ) (o Bl sty Ciitnd B2 a11n i) Syl
Wl g Hal Hhad e a5 G wal) 0¥ e cpilh gall a8 3ol axe o

Slua gil)

il g dpe gil) Jadad L)

Skt claadh i o glad

O B g

galddl g alal) cpeUadl) g ¢ gladl

[ S

www.midocean.ae




MIDOCEAN

—

Thank You



http://www.tcpdf.org

