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 يظغهحبث انذساست -

-   Risk Management

. 

Risk Management is the process of identifying, assessing, 

analyzing, and controlling risks that may affect individuals 

and organizations. In healthcare, this process includes 

analyzing medical and administrative data, identifying 

potential risks, and developing strategies to control or mitigate 

their negative effects

- 

 

Cyber security is a set of procedures, technologies, and 

practices designed to protect networks, devices, software, and 

data from attacks, unauthorized access, damage, or theft 
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- 

  

Firewalls are security systems that protect networks by 

monitoring data traffic based on certain rules, preventing 

unauthorized access to these networks. 

- 

. 

Compliance is adherence to rules, laws and standards 

related to cyber security, which is essential to protect data and 

ensure the integrity of information. 

- 

 

According to the General Authority for Small and 

Medium Enterprises in the Kingdom of Saudi Arabia, they 

are establishments whose number of employees ranges 

between 1-249 employees, or whose annual revenues do not 

exceed 200 million Saudi riyals . 
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- 

The Role of Risk Management in Enhancing Cybersecurity:

. 

The set of procedures and strategies adopted by small 

and medium enterprises in Saudi Arabia to identify, assess, 

and address cyber risks, with the aim of improving their 

ability to protect digital assets and maintain business 

continuity in the face of electronic threats. 
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- 

 :زايد التَديدات الشيبراىية للنؤسشات الصػيرة والمتوسطةت .1

 (AlAboodi et al., 2022) 

. 

 :ضعف ممارسات إدارة المخاطر الشيبراىية .2

 (Alsharari & Al-Shboul, 2023) 

 Verizon (2023)

. 

 :ىكص الوعي والموارد .3

 (AlGhamdi & Fehaid, 2022) 

 (Tawalbeh et al., 2023) 

.
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 :ضعف التهامل بين إدارة المخاطر والأمً الشيبراىي .4

 (Alotaibi & Alfehaid, 2023) 

 

(Moeller, 2023) 

. 

 :الحاجة إلى دراسات تطبيكية في الشيام الشعودي .5

 

(Almutairi & Alruwaili, 2023) 

. 

. 
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 :الأهذاف انشئُضُخ
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- 

 :الفرض الرئيشي الأول

 

. 

 :انفشوض انفشػُخ

o   ٠شرجؾ اسرفبع ِغزٜٛ ٔؼظ رم١١ُ اٌّخبؿش ثبٔخفبع ِؼذي اٌحٛادس

 .اٌغ١جشا١ٔخ

o ِؼبٌغخ اٌّخبؿش إٌٝ رحغ١ٓ لذسح اٌّؤعغخ ػٍٝ  رؤدٞ فؼب١ٌخ اعزشار١غ١بد

  .الاعزغبثخ ٌٍزٙذ٠ذاد اٌغ١جشا١ٔخ

o  ٠غبُ٘ اٌزىبًِ ث١ٓ إداسح اٌّخبؿش ٚػ١ٍّبد الأِٓ اٌغ١جشأٟ فٟ رؼض٠ض اٌّشٚٔخ

 .اٌغ١جشا١ٔخ ٌٍّؤعغخ

 

  :الفرض الرئيشي الثاىي

. 

 :انفشوض انفشػُخ

o    رؤصش ِحذٚد٠خ اٌّٛاسد اٌّب١ٌخ عٍجبً ػٍٝ لذسح اٌّؤعغبد اٌظغ١شح ٚاٌّزٛعـخ

 اٌّخبؿش اٌغ١جشا١ٔخ  فٟ رٕف١ز ثشاِظ شبٍِخ لإداسح

o   ٟٔػبئمبً سئ١غ١بً أِبَ ٠شىً ٔمض اٌىفبءاد اٌّزخظظخ فٟ ِغبي الأِٓ اٌغ١جشا

 اعزشار١غ١بد فؼبٌخ لإداسح اٌّخبؿش  رـج١ك

o  َ٠ؤدٞ ػؼف اٌٛػٟ ثؤ١ّ٘خ إداسح اٌّخبؿش اٌغ١جشا١ٔخ ٌذٜ اٌم١بداد إٌٝ ػذ

 .إػـبئٙب الأ٠ٌٛٚخ اٌلاصِخ
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  :الفرض الرئيشي الثالث

. 

 :انفشوض انفشػُخ

o  ٠غبُ٘ اعزخذاَ ّٔٛرط ِٛحذ ٌزم١١ُ اٌّخبؿش فٟ رحغ١ٓ دلخ رحذ٠ذ ٚرظ١ٕف

 اٌزٙذ٠ذاد اٌغ١جشا١ٔخ

o   ٠ؤدٞ دِظ إداسح اٌّخبؿش فٟ ػ١ٍّبد الأػّبي ا١ِٛ١ٌخ إٌٝ ص٠بدح فؼب١ٌخ

 اٌغ١جشا١ٔخالإعشاءاد اٌٛلبئ١خ ػذ اٌٙغّبد 

o   ٠شرجؾ ٚعٛد ِؤششاد أداء ٚاػحخ لإداسح اٌّخبؿش ثزحغٓ اٌمذسح ػٍٝ ل١بط

 .ٚرـ٠ٛش ِغزٜٛ الأِٓ اٌغ١جشأٟ

 

  :الفرض الرئيشي الرابع

.

 :انفشوض انفشػُخ

o  رشرجؾ صمبفخ الأِٓ اٌغ١جشأٟ اٌم٠ٛخ داخً اٌّؤعغخ إ٠غبث١بً ثفؼب١ٌخ رـج١ك

 ِّبسعبد إداسح اٌّخبؿش

o   ٠ؤدٞ دػُ الإداسح اٌؼ١ٍب ٌجشاِظ إداسح اٌّخبؿش اٌغ١جشا١ٔخ إٌٝ ص٠بدح ِشبسوخ

 اٌّٛظف١ٓ فٟ رٕف١ز٘ب

o   ٍٝاٌزى١ف ِغ اٌزغ١شاد رغبُ٘ اٌّشٚٔخ اٌزٕظ١ّ١خ فٟ رحغ١ٓ لذسح اٌّؤعغخ ػ

 .فٟ اٌّشٙذ اٌغ١جشأٟ
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 :الفرض الرئيشي الخامص

 

. 

  :انفشوض انفشػُخ

o  اٌغ١جشا١ٔخ ث١ٓ اٌّؤعغبد فٟ رحغ١ٓ ٠غبُ٘ رجبدي اٌّؼٍِٛبد حٛي اٌزٙذ٠ذاد

 لذسرٙب ػٍٝ اٌزٕجؤ ثبٌّخبؿش اٌّحزٍّخ

o   ٟرؤدٞ اٌّجبدساد اٌحى١ِٛخ ٌذػُ الأِٓ اٌغ١جشأٟ إٌٝ سفغ ِغزٜٛ اٌٛػ

 ٚرحغ١ٓ ِّبسعبد إداسح اٌّخبؿش فٟ اٌّؤعغبد اٌظغ١شح ٚاٌّزٛعـخ

o   ٟٔثزحغٓ ِغزٜٛ ٠شرجؾ الاٌزضاَ ثبٌّؼب١٠ش ٚاٌزشش٠ؼبد اٌٛؿ١ٕخ ٌلأِٓ اٌغ١جشا

 ٔؼظ إداسح اٌّخبؿش فٟ اٌّؤعغبد

- 

 :الشؤال الرئيشي الأول

 

 

  :الأصئهخ انفشػُخ
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  :الشؤال الرئيشي الثاىي

 

  :الأصئهخ انفشػُخ

 

 

 :الشؤال الرئيشي الثالث

 

 

  :الأصئهخ انفشػُخ
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  :الشؤال الرئيشي الرابع

 

  :الأصئهخ انفشػُخ

 

  :الشؤال الرئيشي الخامص

 

  :الأصئهخ انفشػُخ
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- 

  :انحذود انًىضىػُخ .1

o ٟٔرشوض اٌذساعخ ػٍٝ اٌؼلالخ ث١ٓ إداسح اٌّخبؿش ٚالأِٓ اٌغ١جشا. 

o  رمزظش ػٍٝ دساعخ اٌّخبؿش اٌغ١جشا١ٔخ دْٚ اٌزـشق ٌٍّخبؿش الأخشٜ اٌزٟ لذ

 .رٛاعٙٙب اٌّؤعغبد

o  ٚالإداس٠خ ٚاٌجشش٠خ ٌلأِٓ اٌغ١جشأٟ، دْٚ اٌزؼّك فٟ رزٕبٚي اٌغٛأت اٌزم١ٕخ

 .اٌغٛأت اٌمب١ٔٛٔخ أٚ اٌغ١بع١خ

  :انحذود انًكبَُخ .2

o  رمزظش اٌذساعخ ػٍٝ اٌّؤعغبد اٌظغ١شح ٚاٌّزٛعـخ فٟ اٌٍّّىخ اٌؼشث١خ

 .اٌغؼٛد٠خ

o  ،َلذ رشًّ ػ١ٕخ ِٓ اٌّؤعغبد فٟ اٌّذْ اٌشئ١غ١خ ِضً اٌش٠بع ٚعذح ٚاٌذِب

 .١ً اٌغغشافٟ لذس الإِىبِْغ ِشاػبح اٌزّض

  :انحذود انزيبَُخ .3

o  20) 0202إٌٝ د٠غّجش  0202فزشح إعشاء اٌذساعخ ا١ٌّذا١ٔخ: ِضلًا ِٓ ٠ٕب٠ش 

 .(شٙشاً

o رؼىظ اٌج١بٔبد اٌّغّؼخ اٌٛػغ خلاي ٘زٖ اٌفزشح اٌض١ِٕخ اٌّحذدح. 

  :انحذود انجششَخ .4

o  ِٓاٌغ١جشأٟ، رغزٙذف اٌذساعخ ِذساء رىٌٕٛٛع١ب اٌّؼٍِٛبد، ِغؤٌٟٚ الأ

 .ٚاٌّذساء اٌزٕف١ز١٠ٓ فٟ اٌّؤعغبد اٌظغ١شح ٚاٌّزٛعـخ

o  لذ لا رشًّ ٚعٙبد ٔظش ع١ّغ اٌّٛظف١ٓ أٚ الأؿشاف اٌخبسع١خ اٌّزؼبٍِخ ِغ

 .اٌّؤعغبد

  :انحذود انًؤصضُخ .5

o  ِٓٛظفبً، ٚفمبً  042إٌٝ  6رشوض ػٍٝ اٌّؤعغبد اٌزٟ ٠زشاٚػ ػذد ِٛظف١ٙب ث١

 .اٌظغ١شح ٚاٌّزٛعـخ فٟ اٌغؼٛد٠خ ٌزؼش٠ف ا١ٌٙئخ اٌؼبِخ ٌٍّٕشآد

o رشًّ اٌّؤعغبد اٌزٟ ٌذ٠ٙب حذ أدٔٝ ِٓ اٌج١ٕخ اٌزحز١خ ٌزىٌٕٛٛع١ب اٌّؼٍِٛبد. 

  :انحذود انًُهجُخ .6

o ٟرؼزّذ ػٍٝ إٌّٙظ اٌٛطفٟ اٌزح١ٍٍٟ ٚالاعزمشائ. 

o  )رغزخذَ أدٚاد ِحذدح ٌغّغ اٌج١بٔبد )الاعزج١بٔبد، اٌّمبثلاد، دساعبد اٌحبٌخ

 .ٔٛع اٌج١بٔبد اٌزٟ ٠ّىٓ عّؼٙبِّب لذ ٠حذ ِٓ 
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  :انحذود انهغىَخ .7

o  رُغشٜ اٌذساعخ ثبٌٍغز١ٓ اٌؼشث١خ ٚالإٔغ١ٍض٠خ، ِّب لذ ٠غزجؼذ اٌّؤعغبد اٌزٟ لا

 .رغزخذَ ٘بر١ٓ اٌٍغز١ٓ ثشىً أعبعٟ

  :انحذود انتقُُخ .8

o رشوض ػٍٝ اٌزم١ٕبد ٚالأدٚاد الأ١ِٕخ اٌّزبحخ ٚاٌّغزخذِخ ٚلذ إعشاء اٌذساعخ. 

o ًّاٌزم١ٕبد إٌبشئخ أٚ اٌّغزمج١ٍخ اٌزٟ ٌُ رٕزشش ثؼذ فٟ ٚلذ اٌذساعخ لذ لا رش. 

  :انحذود الاقتصبدَخ .9

o  ِٓرمزظش ػٍٝ اٌّؤعغبد اٌزٟ ٌذ٠ٙب ِٛاسد ِب١ٌخ وبف١خ ٌلاعزضّبس فٟ الأ

 .اٌغ١جشأٟ

o ًلذ لا رّضً ثشىً وبًِ اٌّؤعغبد راد اٌّٛاسد اٌّحذٚدح عذا. 

  :حذود انقطبع .11

o ِٓ اٌمـبػبد، ٌٚىٓ لذ لا رغـٟ ع١ّغ اٌمـبػبد  رشًّ ِغّٛػخ ِزٕٛػخ

 .الالزظبد٠خ ثبٌزغبٚٞ

o  ٍٝلذ رىْٛ ثؼغ اٌمـبػبد ِّضٍخ ثشىً أوجش ٔظشاً لاػزّبد٘ب الأوجش ػ

 .اٌزىٌٕٛٛع١ب

  :انحذود انًتؼهقخ ثبلاصتجبثخ .11

o  ٓرؼزّذ ػٍٝ اعزؼذاد اٌّؤعغبد ٌٍّشبسوخ فٟ اٌذساعخ ٚرمذ٠ُ ِؼٍِٛبد ػ

 .ِّبسعبرٙب الأ١ِٕخ

o  رزؤصش ثّذٜ سغجخ اٌّشبسو١ٓ فٟ الإفظبػ ػٓ ِؼٍِٛبد حغبعخ رزؼٍك لذ

 .ثبلأِٓ اٌغ١جشأٟ



29 

 

 

 

 الفصل الثاىي : الدراسات الشابكة 

 

Chapter 2 

Literature review 
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- 
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 Previous Studiesانذساسبث انسببقت  -

 .الدراسات الشابكة العربية:

انؼُثثثىاٌ: "تقُثثثُى يًبسصثثثبد إداسح انًخثثثبطش انضثثثُجشاَُخ فثثثٍ انشثثثش بد انصثثثغُشح      .1

 )2122انجبح : انؼتُجٍ، يحًذ ) "وانًتىصطخ ثبنًًهكخ انؼشثُخ انضؼىدَخ

انؼُثثثىاٌ: "دوس انثثثىػٍ الأيُثثثٍ فثثثٍ تؼزَثثثز إداسح انًخثثثبطش انضثثثُجشاَُخ نهًُشثثث د      .2

 (2123انجبح : انشهشٌ، فبطًخ ) "انصغُشح وانًتىصطخ انضؼىدَخ

 

 

اسح انًخثثثبطش انضثثثُجشاَُخ فثثثٍ  انؼُثثثىاٌ: "تحهُثثثم انؼىائثثثا انتثثثٍ تىاجثثث  تطجُثثثا إد    .3

انجبحثثثث : انقحطثثثثبٍَ، صثثثثؼُذ   "انًؤصضثثثثبد انصثثثثغُشح وانًتىصثثثثطخ انضثثثثؼىدَخ  

(2121) 
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انؼُثثثثىاٌ: "تطثثثثش تطجُثثثثا يؼثثثثبَُش الأيثثثثٍ انضثثثثُجشاٍَ ػهثثثثً إداسح انًخثثثثبطش فثثثثٍ          .4

انجبحثثث : انغبيثثثذٌ، َثثثىسح  "شثثثشقُخانشثثثش بد انصثثثغُشح وانًتىصثثثطخ ثبنًُطقثثثخ ان

(2123) 

 

 

انؼُثثثثثىاٌ: "ًَثثثثثىرك يقتثثثثثشا نتكبيثثثثثم إداسح انًخثثثثثبطش والأيثثثثثٍ انضثثثثثُجشاٍَ فثثثثثٍ     .5

انجبحثثثث : انزهشاَثثثثٍ، تحًثثثثذ   "انًؤصضثثثثبد انصثثثثغُشح وانًتىصثثثثطخ انضثثثثؼىدَخ  

(2122) 
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Management in Saudi SMEs"  ٌ  .Chen, Y., & Al-Harbi, F :انجثبحثى

(2022)  

 The Role of Government Policies in Enhancing" :انؼُثثثىاٌ .5

Cybersecurity Risk Management for Saudi SMEs"  ٌ  :انجثثبحثى

Brown, E., & Al-Otaibi, S. (2023)  

 تعليل عاو على الدراسات الشابكة:

 (SMEs) . 

. 



34 

 

تغغً انذساسبث يدًٕعت ٔاسعت يٍ اندٕاَب انًتعهقت بئداسة انًخبعش 

 :انسٍبشاٍَت فً انششكبث انظغٍشة ٔانًتٕسغت، بًب فً رنك

o رٙذف اٌؼذ٠ذ ِٓ اٌذساعبد إٌٝ رم١١ُ اٌّّبسعبد  :رم١١ُ اٌّّبسعبد اٌحب١ٌخ

خ حب١ًٌب فٟ إداسح اٌّخبؿش اٌغ١جشا١ٔخ فٟ ٘زٖ اٌششوبد، ٚرحذ٠ذ ٔمبؽ اٌمٛح اٌّزجؼ

 .ٚاٌؼؼف

o ِٟٕرؤوذ اٌذساعبد ػٍٝ أ١ّ٘خ اٌٛػٟ الإِٟٔ ٌذٜ اٌؼب١ٍِٓ فٟ  :دٚس اٌٛػٟ الأ

٘زٖ اٌششوبد وؤحذ اٌؼٛاًِ اٌشئ١غ١خ فٟ رؼض٠ض لذسرٙب ػٍٝ إداسح اٌّخبؿش 

 .اٌغ١جشا١ٔخ

o رغٍؾ اٌذساعبد اٌؼٛء  :داسح اٌّخبؿش اٌغ١جشا١ٔخاٌؼٛائك اٌزٟ رٛاعٗ رـج١ك إ

ػٍٝ ِغّٛػخ ِٓ اٌؼٛائك اٌزٟ رحذ ِٓ رـج١ك إداسح اٌّخبؿش اٌغ١جشا١ٔخ فٟ 

اٌششوبد اٌظغ١شح ٚاٌّزٛعـخ، ِضً ٔمض اٌّٛاسد اٌّب١ٌخ ٚاٌجشش٠خ، ٚلٍخ 

 .اٌٛػٟ ثؤ١ّ٘خ الأِٓ اٌغ١جشأٟ

o ٟٔاعبد فٟ أصش رـج١ك رجحش ثؼغ اٌذس :أصش رـج١ك ِؼب١٠ش الأِٓ اٌغ١جشا

ِؼب١٠ش الأِٓ اٌغ١جشأٟ اٌّؼزشف ثٙب د١ًٌٚب ػٍٝ إداسح اٌّخبؿش فٟ ٘زٖ 

 .اٌششوبد

o رمذَ ثؼغ اٌذساعبد ّٔبرط ِمزشحخ ٌزىبًِ إداسح اٌّخبؿش  :ّٔبرط ِمزشحخ

 .ٚالأِٓ اٌغ١جشأٟ فٟ اٌششوبد اٌظغ١شح ٚاٌّزٛعـخ

o دٚس اٌغ١بعبد رغٍؾ ثؼغ اٌذساعبد اٌؼٛء ػٍ :دٚس اٌغ١بعبد اٌحى١ِٛخ ٝ

 .اٌحى١ِٛخ فٟ رؼض٠ض إداسح اٌّخبؿش اٌغ١جشا١ٔخ فٟ ٘زٖ اٌششوبد

 :يٍ خلال يشاخعت ْزِ انذساسبث، ًٌكٍ استخلاص انُقبط انتبنٍت

o  اٌششوبد اٌظغ١شح ٚاٌّزٛعـخ فٟ اٌٍّّىخ اٌؼشث١خ اٌغؼٛد٠خ رٛاعٗ رحذ٠بد

 .وج١شح فٟ ِغبي إداسح اٌّخبؿش اٌغ١جشا١ٔخ

o ٌسفغ ِغزٜٛ اٌٛػٟ الإِٟٔ ٌذٜ اٌؼب١ٍِٓ فٟ ٘زٖ ٕ٘بن حبعخ ٍِحخ إ ٝ

 .اٌششوبد

o  ٖرـج١ك ِؼب١٠ش الأِٓ اٌغ١جشأٟ ٠ّىٓ أْ ٠غبُ٘ ثشىً وج١ش فٟ رؼض٠ض لذسح ٘ز

 .اٌششوبد ػٍٝ إداسح اٌّخبؿش اٌغ١جشا١ٔخ

o  ٕ٘بن حبعخ إٌٝ رـ٠ٛش ّٔبرط ٚع١بعبد ِخظظخ ٌزٍج١خ احز١بعبد اٌششوبد

 .إداسح اٌّخبؿش اٌغ١جشا١ٔخاٌظغ١شح ٚاٌّزٛعـخ فٟ ِغبي 

o  ٟٕدٚس اٌحىِٛخ فٟ دػُ ٚرشغ١غ اٌششوبد اٌظغ١شح ٚاٌّزٛعـخ ػٍٝ رج

 .ِّبسعبد أ١ِٕخ ل٠ٛخ أِش ثبٌغ الأ١ّ٘خ
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 The Theoretical Framework of the Study الاعبس انُظشي نهذساست -

: 

  :ىظرية إدارة المخاطر .1

o  رؼزّذ ػٍٝ ِجذأ رحذ٠ذ ٚرم١١ُ ٚرشر١ت أ٠ٌٛٚبد اٌّخبؿش، صُ رـج١ك اٌّٛاسد

ثشىً ِٕغك ٚالزظبدٞ ٌزم١ًٍ ٚػجؾ احزّب١ٌخ أٚ رؤص١ش الأحذاس غ١ش اٌّشغٛة 

 .ف١ٙب

o  فٟ ع١بق الأِٓ اٌغ١جشأٟ، رشوض ػٍٝ رحذ٠ذ اٌزٙذ٠ذاد الإٌىزش١ٔٚخ اٌّحزٍّخ

 .ٚرم١١ُ ِذٜ رؤص١ش٘ب ػٍٝ اٌّؤعغخ

  :ىظرية الأمً الشيبراىي .2

o رٙزُ ثحّب٠خ الأٔظّخ ٚاٌشجىبد ٚاٌجشاِظ ِٓ اٌٙغّبد اٌشل١ّخ. 

o رشًّ ِفب١ُ٘ ِضً اٌغش٠خ ٚاٌغلاِخ ٚرٛافش اٌج١بٔبد ٚاٌّؼٍِٛبد. 

  :الردع الشيبراىي ىظرية .3

o  ْرغزٕذ إٌٝ فىشح أْ ٚعٛد دفبػبد ل٠ٛخ ٚػٛالت ٚاػحخ ٌٍٙغّبد ٠ّىٓ أ

 .٠شدع اٌّٙبع١ّٓ اٌّحز١ٍّٓ

o ٟٔرـجك ِفب١ُ٘ اٌشدع اٌزم١ٍذ٠خ ػٍٝ اٌفؼبء اٌغ١جشا. 

  :نموذج الدفاع المتعنل .4

o ٠مزشػ اعزخذاَ ؿجمبد ِزؼذدح ِٓ الأِبْ ٌحّب٠خ أطٛي اٌّؤعغخ. 

o خ ٚإعشائ١خ ٚثشش٠خ٠شًّ رذاث١ش رم١ٕ. 

  :ىظرية الضعف الأمني .5

o رشوض ػٍٝ رحذ٠ذ ٚفُٙ ٔمبؽ اٌؼؼف فٟ الأٔظّخ ٚاٌشجىبد. 

o رغبػذ فٟ رٛع١ٗ عٙٛد رحغ١ٓ الأِٓ ٔحٛ اٌّغبلاد الأوضش حبعخ. 
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  :ىظرية الوعي الأمني .6

o  رؤوذ ػٍٝ أ١ّ٘خ رضم١ف ٚرذس٠ت اٌّٛظف١ٓ وخؾ دفبع أٚي ػذ اٌزٙذ٠ذاد

 .اٌغ١جشا١ٔخ

o ص٠بدح اٌٛػٟ رؤدٞ إٌٝ عٍٛو١بد أ١ِٕخ أفؼًرفزشع أ ْ. 

  :نموذج ىضج الكدرات الأميية .7

o ِٓ٠مذَ إؿبسًا ٌزم١١ُ ٚرحغ١ٓ لذساد الأِٓ اٌغ١جشأٟ ٌٍّؤعغخ ػجش اٌض. 

o ٠غبػذ اٌّؤعغبد فٟ رحذ٠ذ ِغزٛا٘ب اٌحبٌٟ ٚاٌزخـ١ؾ ٌٍزحغ١ٕبد اٌّغزمج١ٍخ. 

  :ىظرية المروىة الشيبراىية .8

o ػٍٝ الاعزّشاس فٟ اٌؼًّ أصٕبء اٌٙغّبد اٌغ١جشا١ٔخ  رشوض ػٍٝ لذسح اٌّؤعغخ

 .ٚاٌزؼبفٟ ثغشػخ ثؼذ٘ب

o رشًّ ِفب١ُ٘ ِضً اٌزى١ف ٚالاعزغبثخ اٌغش٠ؼخ ٚاعزّشاس٠خ الأػّبي. 

  :للأمً الشيبراىي  NISTنموذج .9

o ٟٔإؿبس ػًّ شبًِ ٠مذَ ِؼب١٠ش ٚإسشبداد ٌزحغ١ٓ الأِٓ اٌغ١جشا. 

o ّب٠خ، اٌىشف، الاعزغبثخ، ٚاٌزؼبف٠ٟشًّ خّظ ٚظبئف أعبع١خ: اٌزؼشف، اٌح. 

  :ىظرية الاقتصاد الشلوني في الأمً الشيبراىي .10

o ٟٔرذسط و١ف١خ رؤص١ش اٌؼٛاًِ إٌفغ١خ ٚالاعزّبػ١خ ػٍٝ لشاساد الأِٓ اٌغ١جشا. 

o  رغبػذ فٟ فُٙ ٌّبرا لذ ٠زخز الأفشاد ٚاٌّؤعغبد لشاساد غ١ش ِضب١ٌخ ف١ّب ٠زؼٍك

 .ثبلأِٓ

.
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 :الثالثالفصل 

 إدارة المخاطر والأمً الشيبراىي في المؤسشات الصػيرة والمتوسطة

 

 

 

 

 

 

 

 
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 يفٕٓو إداسة انًخبعش ٔاًٍْتٓب: -

 يفٕٓو إداسة انًخبعش -

. Pritchard, C. L. (2014) 

 (ISO 31000:2018)

" (International 

Organization for Standardization, 2018).

 (Hopkin, 2023) 

 انتعشٌف الاخشائى لاداسة انًخبعش:

. 

: 
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 : 

. 

 : 

. 

 : . 

 : 

. 

 : 

. 

 الأًٍْت الاستشاتٍدٍت لإداسة انًخبعش -

: 

. 

: 

. 

: 

. 

: 

. 

: . 

. 
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 أًٍْت إداسة انًخبعش -

 :تكًٍ تهًُخ إداسح انًخبطش فٍ ػذح جىاَت

 

 

(Aven, 2022). 

 

 (Linkov & 

Trump, 2019). 

 

. (Nocco & Stulz, 2021). 

 

 

(Tarantino, 2021). 

 

 (Honey, 2023). 
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 : الأيٍ انسٍبشاًَ: تعشٌفّ ٔتحذٌبتّ فً انعظش انشقًً -

. 

 (NIST, 2023)

 

 (Fruhlinger, 2022) 

.

 :تحذٌبث الأيٍ انسٍبشاًَ فً انعظش انشقًً -

  (Alharbi et al., 2023) 

. 

  (IoT) 

(Kumar et al., 2023) 
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  (Georgiadou et al., 2023) 

" (p. 723). 

  (Alazab et al., 2024) 

" (p. 56). 

  (Shunina et al., 2023) 

" (p. 412). 

  (Tawalbeh et al., 2023) 

" (p. 278). 

 :خظبئض انًؤسسبث انظغٍشة ٔانًتٕسغت فً انًًهكت انعشبٍت انسعٕدٌت -

 : 

: 

 

. 

 

. 

 

. 
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  :

( 

 :  (Alsharhan et al., 2024)"

" (p. 215). 

 : 

 

 :  (Almanea et al., 2023) 

" (p. 178). 

 : 

 

 :  (Alanazi & Alanazi, 2023) 

" 

(p. 312). 

 : 

. 
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 انتٓذٌذاث انسٍبشاٍَت انشبئعت انتً تٕاخّ انًؤسسبث انظغٍشة ٔانًتٕسغت -

 :ْدًبث انتظٍذ الاحتٍبنً

. 

 :انبشيدٍبث انخبٍثت

 

. 

  :(DDoS) ْدًبث انحشيبٌ يٍ انخذيت انًٕصعت

 DDoS .

 :الاختشاقبث عبش كهًبث انًشٔس انضعٍفت

 

. 

 :انتٓذٌذاث انذاخهٍت

 

. 
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 :انعلاقت بٍٍ إداسة انًخبعش ٔالأيٍ انسٍبشاًَ -

 تكبيم ٔثٍق نتحقٍق انًشَٔت انشقًٍت

. 

 :انتكبيم الاستشاتٍدً

. 

 :دٔسة حٍبة إداسة انًخبعش انسٍبشاٍَت

: 

 : 

. 

 : 

. 

 : 

. 

 : 

. 
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 :فٕائذ انتكبيم بٍٍ إداسة انًخبعش ٔالأيٍ انسٍبشاًَ

 : 

. 

 : . 

 : 

. 

 : 

. 

. 

 

 : ًً ٔانقبًََٕ نلأيٍ انسٍبشاًَ فً انًًهكت انعشبٍت انسعٕدٌتالإعبس انتُظٍ -

  :(NCA) انٍٓئت انٕعٍُت نلأيٍ انسٍبشاًَ

. 

 (. 2123انًشكض انٕعًُ نهذساسبث الاستشاتٍدٍت. )
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 .سبث الاستشاتٍدٍتانًشكض انٕعًُ نهذسا

:  

Cybersecurity (2024) 

. 

 :انضٕابظ الأسبسٍت نلأيٍ انسٍبشاًَ
(، فئْ اٌؼٛاثؾ الأعبع١خ ٌلأِٓ 0202ٚفمًب ٌذساعخ أعشرٙب عبِؼخ اٌٍّه عؼٛد ) 

 اٌغ١جشأٟ اٌظبدسح ػٓ ا١ٌٙئخ اٌٛؿ١ٕخ ٌلأِٓ اٌغ١جشأٟ رشىً إؿبسًا رٕظ١ًّ١ب شبًٍِب ٠غـٟ

 .ِغبلاد ِضً إداسح الأطٛي، أِٓ اٌشجىبد، ٚإداسح ا٠ٌٛٙخ ٚاٌظلاح١بد

 :قبٌَٕ يكبفحت اندشائى انًعهٕيبتٍت

  International Journal of Law and 

Information Technology (2024) 

.

 :َظبو حًبٌت انبٍبَبث انشخظٍت -

 

. 

 :انًشكض انٕعًُ الإسشبدي نلأيٍ انسٍبشاًَ -

  Journal of Cybersecurity Policy 

(2024) 

.
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 : الرابعالفصل 

دراسة تطبيكية لتعزيز الأمً الشيبراىي في المؤسشات الصػيرة 

 والمتوسطة الشعودية

 

 

 

 

 

 
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 ُٓدٍت انذساست انتغبٍقٍت ٔأدٔاتّي -

  :(Mixed Methods Approach) انًُٓح انًختهظ .1

. 

  :(Experimental Design) تظًٍى انذساست انتدشٌبٍت .2

 Alshamrani (2024) 

.

  :أدٔاث خًع انبٍبَبث .3

 :ت. الاصتجُبَبد الإنكتشوَُخ

 

. 

 

 :ة. انًقبثلاد شج  انًُظًخ

  Al-

Mulla and Johnson (2024) 

 ك. تحهُم انىطبئا
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  :تحهٍم انبٍبَبث .4

 ت. انتحهُم الإحصبئٍ

 Rahman et 

al. (2024) SPSS R 

 ة. انتحهُم انًىضىػٍ

. 

  :الاعتببساث الأخلاقٍت .5

 Al-Jabri and Smith (2024) 

.

 

انٕضع انشاٍْ نلأيٍ انسٍبشاًَ فً عٍُت يٍ انًؤسسبث انظغٍشة  تحهٍم -

 ٔانًتٕسغت انسعٕدٌت

  :يضتىي انىػٍ ثبلأيٍ انضُجشاٍَ .1

. 
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  :انجُُخ انتحتُخ نلأيٍ انضُجشاٍَ .2

. 

  :صُبصبد وإجشاءاد الأيٍ انضُجشاٍَ .3

 Al-Saud and Johnson (2023) 

.

 :الاصتثًبس فٍ الأيٍ انضُجشاٍَ .4

 

. 

  :انتذسَت وانتطىَش .5

.
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 :الايتثبل نهىائح وانًؼبَُش .6

  Rahman and Al-Qarni (2023) 

.

 :إداسح انًخبطش انضُجشاَُخ .7

 

. 

 تقٍٍى نفعبنٍت يًبسسبث إداسة انًخبعش انحبنٍت فً تعضٌض الأيٍ انسٍبشاًَ،  -

: 

 :انتكبيم الاصتشاتُجٍ .1

 

 

 :تحذَذ وتقُُى انًخبطش .2

 

 
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 :اصتشاتُجُبد يؼبنجخ انًخبطش .3

 

 

 :انًشاقجخ انًضتًشح وانتحضٍُ .4

 

 

 :طقبفخ إداسح انًخبطش .5

 

 

 :انتكبيم يغ ػًهُبد الأػًبل .6

 

 

 :اصتخذاو انتقُُبد انًتقذيخ .

 
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 :انتؼبوٌ وتجبدل انًؼهىيبد .7

 

 

 

 :انتحضٍُ انجًبػٍ .8

 

:

. 

 :تٕطٍبثان -

 

 

 

 

 
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  :تغبٍق إداسة انًخبعش نتعضٌض الأيٍ انسٍبشاًَتحذٌذ انفدٕاث ٔانتحذٌبث فً  -

 :فجىح انىػٍ وانفهى .1

 

. 

  :تحذٌ انًىاسد انًحذودح .2

 Al-Saud and Johnson (2023)

.

  :فجىح انًهبساد .3

. 

  :تحذٌ انتكبيم يغ ػًهُبد الأػًبل .4

 Rahman et al. (2024) 

.
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 :فجىح انتقُُى انذَُبيُكٍ نهًخبطش .5

 

. 

 :تحذٌ الايتثبل انتُظًٍُ .6

  Al-Jabri and Smith (2023)

.

  :فجىح انتؼبوٌ وتجبدل انًؼهىيبد .7

. 

  :انتكُف يغ انتقُُبد انُبشئخ تحذٌ .8

. 

 :فجىح قُبس فؼبنُخ إداسح انًخبطش .9

 

. 
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 ًَٕرج يقتشذ نتكبيم إداسة انًخبعش يع استشاتٍدٍبث الايٍ انسٍبشاَى: -

 :انتقُُى انشبيم نهًخبطش .1

 

: 

  

  

  

  

  :طبس حى ًخ انًخبطش انضُجشاَُخإ .2

 Al-Saud and Johnson (2023) 

: 

  

 

 

 
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  :ًىرك انذفبع يتؼذد انطجقبدَ .3

: 

 

 

  

 

 

 

 

 

 إطبس الاصتجبثخ انذَُبيُكُخ نهًخبطش .4

إؿبسًا ٌلاعزغبثخ اٌذ٠ٕب١ِى١خ ٌٍّخبؿش  Rahman et al. (2024) رمزشػ دساعخ

 :٠ؼزّذ ػٍٝ اٌزح١ًٍ فٟ اٌٛلذ اٌفؼٍٟ ٚاٌزوبء الاطـٕبػٟ

  

  

  

  
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  :ًَىرك انتكبيم يغ اصتًشاسَخ الأػًبل .5

( ّٔٛرعًب ٌذِظ إداسح اٌّخبؿش اٌغ١جشا١ٔخ ِغ ٠0202مذَ اٌض٘شأٟ ٚاٌغبِذٞ )

 :خـؾ اعزّشاس٠خ الأػّبي

  

  

  

  

 :طبس إداسح انًخبطش انشقًُخ انشبيهخإ .6

إؿبسًا شبًٍِب لإداسح اٌّخبؿش  Al-Jabri and Smith (2024) رمزشػ دساعخ 

 :خشٜ ٌٍزحٛي اٌشلّٟاٌشل١ّخ ٠ذِظ الأِٓ اٌغ١جشأٟ ِغ اٌغٛأت الأ

  

 

 

  

  

  :ًَىرك انششا خ الاصتشاتُجُخ فٍ إداسح انًخبطش .7

 :الاعزشار١غ١خ فٟ إداسح اٌّخبؿش اٌغ١جشا١ٔخ( ّٔٛرعًب ٌٍششاوخ ٠0204مذَ اٌؼٕضٞ )

 

 

  

 

 

 
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 :إطبس قُبس وتحضٍُ انُضج فٍ إداسح انًخبطش انضُجشاَُخ .8

 :( إؿبسًا ٌم١بط ٚرحغ١ٓ ٔؼظ إداسح اٌّخبؿش اٌغ١جشا١ٔخ٠0202مزشػ اٌمحـبٟٔ ) 

 

 

  

  

  
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 الفصل الخامص 

 البخثميَجية 

 

Chapter 5 

Research Methodology 

 

  Research Methodologyيُٓدٍت انذساست -

 Study Tools انذساست أدٔاث -
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- 

: 

  :الميَج المشتخدو .1

o  ِٓإٌّٙظ اٌٛطفٟ اٌزح١ٍٍٟ: ٌٛطف اٌٛػغ اٌحبٌٟ لإداسح اٌّخبؿش ٚالأ

 .اٌغ١جشأٟ فٟ اٌّؤعغبد اٌّغزٙذفخ ٚرح١ًٍ اٌؼلالبد ث١ٓ اٌّزغ١شاد

o اٌزٟ رزُ  إٌّٙظ الاعزمشائٟ: لاعزخلاص إٌزبئظ اٌؼبِخ ِٓ اٌحبلاد اٌفشد٠خ

 .دساعزٙب

  :لدتنع الدراسة .2

o  ٟع١ّغ اٌّؤعغبد اٌظغ١شح ٚاٌّزٛعـخ فٟ اٌٍّّىخ اٌؼشث١خ اٌغؼٛد٠خ اٌز

 .رغزخذَ رىٌٕٛٛع١ب اٌّؼٍِٛبد فٟ أػّبٌٙب

  :عيية الدراسة .3

o  ػ١ٕخ ػشٛائ١خ ؿجم١خ ِٓ اٌّؤعغبد اٌظغ١شح ٚاٌّزٛعـخ فٟ ِخزٍف ِٕبؿك

 .اٌٍّّىخ

o  :٠ؼزّذ ػٍٝ حغُ ِغزّغ اٌذساعخ ٚاٌّٛاسد ِؤعغخ  222-222حغُ اٌؼ١ٕخ(

 (.اٌّزبحخ

  :أدوات جمع البياىات .4
 

  :ت. الاصتجُبٌ

o  ِٓاعزج١بْ إٌىزشٟٚٔ ٌغّغ ث١بٔبد و١ّخ حٛي ِّبسعبد إداسح اٌّخبؿش ٚالأ

 .اٌغ١جشأٟ

o ٠زؼّٓ أعئٍخ ِغٍمخ )ِم١بط ١ٌىشد اٌخّبعٟ( ٚثؼغ الأعئٍخ اٌّفزٛحخ. 

  :ة. انًقبثلاد شج  انًُظًخ

o  ػ١ٕخ ِخزبسح ِٓ ِذساء رىٌٕٛٛع١ب اٌّؼٍِٛبد ِٚغؤٌٟٚ الأِٓ اٌغ١جشأٟ ِغ

 )ِمبثٍخ 02-22)

o  ٌغّغ ث١بٔبد ٔٛػ١خ ِؼّمخ حٛي اٌزحذ٠بد ٚاٌفشص فٟ ِغبي إداسح اٌّخبؿش

 .اٌغ١جشا١ٔخ
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  :ك. دساصبد انحبنخ

o  ِؤعغبد ٌذساعزٙب ثؼّك 22-2اخز١بس. 

o شأٟ فٟ ٘زٖ اٌّؤعغبدرح١ًٍ ٚصبئمٟ ٌغ١بعبد ٚإعشاءاد الأِٓ اٌغ١ج. 

  :طرم تحليل البياىات .5
 

  :ت. انتحهُم انكًٍ

o اعزخذاَ ثشٔبِظ SPSS ٚأ R ٌٍٟزح١ًٍ الإحظبئ. 

o  رح١ًٍ ٚطفٟ: اٌزىشاساد، إٌغت اٌّئ٠ٛخ، اٌّزٛعـبد اٌحغبث١خ، الأحشافبد

 .اٌّؼ١بس٠خ

o رح١ًٍ اعزذلاٌٟ: اخزجبس Tٓرح١ًٍ اٌزجب٠ ، ANOVA ،ِْٛؼبًِ اسرجبؽ ث١شع ،

 .رح١ًٍ الأحذاس
 

  :ة. انتحهُم انُىػٍ

o رح١ًٍ اٌّحزٜٛ ٌٍّمبثلاد ٚدساعبد اٌحبٌخ. 

o ًاعزخذاَ ثشاِظ ِض NVivo  ٌزح١ًٍ اٌج١بٔبد إٌٛػ١خ ٚرحذ٠ذ الأّٔبؽ

 .ٚاٌّٛػٛػبد اٌشئ١غ١خ

 

  :الصدم والثبات .6

o اخزجبس طذق اٌّحزٜٛ ٌلاعزج١بْ ِٓ خلاي ػشػٗ ػٍٝ ِغّٛػخ ِٓ اٌخجشاء. 

o  ِؤعغخ( لاخزجبس صجبد  22-22اعزـلاػ١خ ػٍٝ ػ١ٕخ طغ١شح )إعشاء دساعخ

 .الاعزج١بْ

o ْحغبة ِؼبًِ أٌفب وشٚٔجبخ ٌم١بط الارغبق اٌذاخٍٟ ٌلاعزج١ب. 

  :الاعتبارات الأخلاقية .7

o ٓاٌحظٛي ػٍٝ ِٛافمخ ِغز١ٕشح ِٓ ع١ّغ اٌّشبسو١. 

o ػّبْ عش٠خ ٚخظٛط١خ اٌج١بٔبد اٌّغّؼخ. 

o  الأخلال١خ ٌٍجحش اٌؼٍّٟالاٌزضاَ ثبٌّجبدا اٌزٛع١ٙ١خ. 
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  :حدود الدراسة .8

o  :(شٙشًا 20-6اٌحذٚد اٌضِب١ٔخ: فزشح إعشاء اٌذساعخ )ِضلًا. 

o اٌحذٚد اٌّىب١ٔخ: اٌٍّّىخ اٌؼشث١خ اٌغؼٛد٠خ. 

o  ٟاٌحذٚد اٌّٛػٛػ١خ: اٌزشو١ض ػٍٝ إداسح اٌّخبؿش ٚالأِٓ اٌغ١جشأٟ ف

 .اٌّؤعغبد اٌظغ١شح ٚاٌّزٛعـخ

  :الجدول الزمني للبخث .9

.

. 

 Study Tools انذساست أدٔاث -

لإعشاء دساعخ شبٍِخ ػٓ دٚس إداسح اٌّخبؿش فٟ رؼض٠ض الأِٓ اٌغ١جشأٟ 

ٌٍّؤعغبد اٌظغ١شح ٚاٌّزٛعـخ فٟ اٌٍّّىخ اٌؼشث١خ اٌغؼٛد٠خ، ٠ّىٓ اعزخذاَ الأدٚاد 

 :اٌزب١ٌخ

 :الإلهتروىيالاستبياٌ  .1

o  ِحزٜٛ الاعزج١بْ .اٌٙذف: عّغ ث١بٔبد و١ّخ ِٓ ػ١ٕخ ٚاعؼخ ِٓ اٌّؤعغبد:  

 ت. انقضى الأول: يؼهىيبد ػبيخ ػٍ انًؤصضخ 

o (حغُ اٌّؤعغخ )ػذد اٌّٛظف١ٓ، حغُ الأػّبي 

o ٟاٌمـبع اٌظٕبػ 

o ٟاٌّٛلغ اٌغغشاف 

o ِغزٜٛ اعزخذاَ رىٌٕٛٛع١ب اٌّؼٍِٛبد 

 ة. انقضى انثبٍَ: يًبسصبد إداسح انًخبطش انضُجشاَُخ 

o ٚعٛد ع١بعبد ٚإعشاءاد لإداسح اٌّخبؿش 

o (رم١١ُ اٌّخبؿش اٌغ١جشا١ٔخ )اٌزىشاس، الأعب١ٌت اٌّغزخذِخ 

o اعزشار١غ١بد اٌزخف١ف ِٓ اٌّخبؿش 
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 ك. انقضى انثبن : تذاثُش الأيٍ انضُجشاٍَ 

o ٟٔاعزخذاَ أدٚاد ٚرم١ٕبد الأِٓ اٌغ١جشا 

o ٟٔرذس٠ت اٌّٛظف١ٓ ػٍٝ الأِٓ اٌغ١جشا 

o الاعزغبثخ ٌٍحٛادس اٌغ١جشا١ٔخ 

 د. انقضى انشاثغ: انتحذَبد وانؼقجبد 

o ٟٔاٌؼٛائك اٌشئ١غ١خ أِبَ رٕف١ز إداسح اٌّخبؿش ٚالأِٓ اٌغ١جشا 

o (اٌّٛاسد اٌّزبحخ )اٌّب١ٌخ، اٌجشش٠خ، اٌزم١ٕخ 

 

 هـ. انقضى انخبيش: انىػٍ وانثقبفخ الأيُُخ 

o ثبٌّخبؿش اٌغ١جشا١ٔخ ٌذٜ الإداسح ٚاٌّٛظف١ِٓغزٜٛ اٌٛػ ٟ 

o ٚعٛد صمبفخ أ١ِٕخ فٟ اٌّؤعغخ 

 

 و. انقضى انضبدس: الايتثبل وانتُظُى 

o ٟٔالاٌزضاَ ثبٌّؼب١٠ش ٚاٌزشش٠ؼبد اٌٛؿ١ٕخ ٚاٌذ١ٌٚخ ٌلأِٓ اٌغ١جشا 

 :دليل المكابلة طبُ الميظنة .2

   

  :يحبوس انًقبثهخ
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 نموذج تحليل دراسة الحالة .3

 : .  

  :ُبصش انتحهُمػ

 

 

 

 

 

 

 

  :الأمً الشيبراىيقائنة مراجعة تكييه  .4

 .  

  :ػُبصش انتقُُى
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  :نموذج تكييه ىضج إدارة المخاطر الشيبراىية .5

 

  :يضتىَبد انُضج .

 

اٌزٟ ٘زٖ الأدٚاد ِغزّؼخ عزٛفش ِغّٛػخ شبٍِخ ِٓ اٌج١بٔبد اٌى١ّخ ٚإٌٛػ١خ 

عزّىٓ اٌجبحش ِٓ إعشاء رح١ًٍ ػ١ّك ٚدل١ك ٌذٚس إداسح اٌّخبؿش فٟ رؼض٠ض الأِٓ 

اٌغ١جشأٟ ٌٍّؤعغبد اٌظغ١شح ٚاٌّزٛعـخ فٟ اٌٍّّىخ اٌؼشث١خ اٌغؼٛد٠خ. ٠ّىٓ رؼذ٠ً ٘زٖ 

 الأدٚاد ٚرى١١فٙب ٚفمبً لاحز١بعبد اٌذساعخ اٌّحذدح ٚاٌّٛاسد اٌّزبحخ
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Chapter 6: 

Practical Study 

 

  الشادضالفصل 

 )الدراسة الميداىية( 
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 ٔاظٓشث َتبئح انذساست انًٍذاٍَت يب ٌهى:
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انًخبطش فٍ تؼزَز الأيٍ انضُجشاٍَ نهًؤصضبد انصغُشح وانًتىصطخ اصتجُبٌ: دوس إداسح 

 فٍ انًًهكخ انؼشثُخ انضؼىدَخ

 ػزَزٌ انًشبسك،

ٔشىشوُ ػٍٝ اٌّشبسوخ فٟ ٘زٖ اٌذساعخ اٌٙبِخ. ٠ٙذف ٘زا الاعزج١بْ إٌٝ عّغ 

ِؼٍِٛبد حٛي دٚس إداسح اٌّخبؿش فٟ رؼض٠ض الأِٓ اٌغ١جشأٟ ٌٍّؤعغبد اٌظغ١شح 

 .ٟ اٌٍّّىخ اٌؼشث١خ اٌغؼٛد٠خ. ٔمذس ِغبّ٘زىُ فٟ ٘زا اٌجحشٚاٌّزٛعـخ ف

اٌشعبء الإعبثخ ػٍٝ الأعئٍخ اٌزب١ٌخ ثؤوجش لذس ِّىٓ ِٓ اٌذلخ ٚاٌظشاحخ. ع١ّغ 

 .الإعبثبد عزؼبًِ ثغش٠خ ربِخ ٚعزغزخذَ لأغشاع اٌجحش اٌؼٍّٟ فمؾ

 انقضى الأول: يؼهىيبد ػبيخ

 يب هى حجى يؤصضتكى؟  .1

 

 

 يب هى قطبع ػًم يؤصضتكى؟  .2

 

 

 

 

(___________ 
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 يب هى يُصجكى فٍ انًؤصضخ؟  .3

 

 

 

 

(___________ 

 انقضى انثبٍَ: إداسح انًخبطش والأيٍ انضُجشاٍَ

لكلللللللل  رجلللللللل الإج بة للللللللس بشكللللللللل ا ب    لللللللل  بلكلللللللل    كلللللللل    للللللللك     لللللللل    لللللللل   

 حلث::مؤسسككم

 الشؤال

 الإجابة

موافل 

 بظدة
 غير موافل لذايد موافل

غير موافل 

 بظدة

نثثثثثذي يؤصضثثثثثتُب فهثثثثثى واضثثثثثح     .4

 نًفهىو إداسح انًخبطش

     

َطجثثثثثثثثثثثثثثثا يًبسصثثثثثثثثثثثثثثثبد إداسح   .5

انًخثثثثثثبطش ثشثثثثثثكم يُثثثثثثتظى فثثثثثثٍ 

 يؤصضتُب

     

َؼتجثثثثثثثثثثش الأيثثثثثثثثثثٍ انضثثثثثثثثثثُجشاٍَ   .6

تونىَثثثثثثثثثثثثثخ قصثثثثثثثثثثثثثىي فثثثثثثثثثثثثثٍ   

 يؤصضتُب

     

نثثثثثثثذَُب اصثثثثثثثتشاتُجُخ واضثثثثثثثحخ    .7

 نلأيٍ انضُجشاٍَ

     

َقثثثثثثثثثثثىو ثتقُثثثثثثثثثثثثُى انًخثثثثثثثثثثثثبطش   .8

 انضُجشاَُخ ثشكم دوسٌ

     

َضثثثثثثثتثًش ثشثثثثثثثكم  ثثثثثثثبف  فثثثثثثثٍ     .9

 تذاثُش الأيٍ انضُجشاٍَ

     

يثثثثثثثذسثىٌ جُثثثثثثثذ ا  يىظفىَثثثثثثثب  .11

ػهثثثثثثثثثثثً يًبسصثثثثثثثثثثثبد الأيثثثثثثثثثثثٍ  

 انضُجشاٍَ
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 انقضى انثبن : انتحذَبد وانتهذَذاد

يثثثثثثثثب هثثثثثثثثٍ تهثثثثثثثثى انتحثثثثثثثثذَبد انتثثثثثثثثٍ تىاجههثثثثثثثثب يؤصضثثثثثثثثتكى فثثثثثثثثٍ يجثثثثثثثثبل الأيثثثثثثثثٍ        .11

 (انضُجشاٍَ؟ )اختش  م يب َُطجا

 

 

 

 

 

(___________ 

  (يب هٍ ت ثش انتهذَذاد انضُجشاَُخ انتٍ تقها يؤصضتكى؟ )اختش تهى طلاطخ .12

 

 

 

 

 

(___________ 

 انقضى انشاثغ: تكبيم إداسح انًخبطش والأيٍ انضُجشاٍَ

 هم تؼتقذ تٌ هُبك ػلاقخ ثٍُ إداسح انًخبطش وتؼزَز الأيٍ انضُجشاٍَ؟  .13
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تُى فؼبنُثثثثثثثثخ يًبسصثثثثثثثثبد إداسح انًخثثثثثثثثبطش انحبنُثثثثثثثثخ فثثثثثثثثٍ تؼزَثثثثثثثثز الأيثثثثثثثثٍ   .14  ُثثثثثثثثف تقثثثثثثثث

 انضُجشاٍَ نًؤصضتكى؟ 

 

 

 

 

 

هثثثثثثثم نثثثثثثثذي يؤصضثثثثثثثتكى خطثثثثثثثخ نثثثثثثثذيج إداسح انًخثثثثثثثبطش يثثثثثثثغ اصثثثثثثثتشاتُجُبد الأيثثثثثثثٍ     .15

 انضُجشاٍَ؟ 

 

 

 

 

 

يثثثثثب هثثثثثٍ انؼىايثثثثثم انتثثثثثٍ تؼتقثثثثثذ تَهثثثثثب ضثثثثثشوسَخ نُجثثثثثبا تكبيثثثثثم إداسح انًخثثثثثبطش يثثثثثغ      .16

  (الأيٍ انضُجشاٍَ؟ )اختش  م يب َُطجا

 

 

 

 

 

(___________ 
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 انقضى انخبيش: انتىصُبد والاقتشاحبد

يثثثثثثثثثب هثثثثثثثثثٍ اقتشاحثثثثثثثثثبتكى نتحضثثثثثثثثثٍُ إداسح انًخثثثثثثثثثبطش والأيثثثثثثثثثٍ انضثثثثثثثثثُجشاٍَ فثثثثثثثثثٍ        .17

 انًؤصضبد انصغُشح وانًتىصطخ فٍ انًًهكخ انؼشثُخ انضؼىدَخ؟ 

 

 

 هم نذَكى تٌ تؼهُقبد تو يلاحظبد إضبفُخ تشغجىٌ فٍ يشبس تهب؟  .18

 

 

 .َشكش ى ػهً وقتكى ويشبس تكى انقًُخ فٍ هزا الاصتجُبٌ

. 
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Abstract 

This study aimed to evaluate and improve cyber risk management in 

small and medium enterprises in the Kingdom of Saudi Arabia. The study 

relied on the descriptive, analytical and inductive approach, using data 

collection tools such as questionnaires, interviews and case studies. The most 

prominent results were: Weak level of use of information technology among 

50% of employees. Shipping and delivery procedures policy is the most used 

at 33%. Antivirus software is the most used security technology at 40%. Fake 

audio and video attacks represent the biggest obstacle to cyber risk 

management at 30%. 50% of employees are aware of cyber risks. There is a 

strong correlation (89%) between employee awareness and cyber risk 

management. Key recommendations include raising awareness, developing 

comprehensive policies, conducting periodic risk assessments, investing in 

modern technologies, building a strong security culture, and providing 

qualified human resources  

Keywords: Risk management - Cybersecurity - Small and medium 

enterprises -:.
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