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:الإدمان1.
دميمستخعلىخطرًاتشكلقدالتيالآثارأهممنالإدمانيعد•

صوصًاخالجتماعيةالشبكاتوبالتحديد،الجديدالإعلاموسائل
رنتللإنتالمكثفالستخدامأفرزحيث؛والمراهقينالشباب
إدمانوهى،مرضيةظاهرةبأنهاتوصفأصبحتظاهرة

وغيرالمرضيةالستخداممنحالة"بأنهيعرفالذيالإنترنت
."إكلينيكيةاضطراباتإلىيؤديللإنترنتالتوافقي

علىؤكدتالتيالنفسيةالبحوثالاخيرةالآونةفيتزايدتوقد•
برعالجتماعيالتواصللشبكاتفيهالمبالغالستخدامأن

إدمانعتهطبيفيمانوعًايشبهنفسيًاإدمانيسببالإنترنت
.والكحولالمخدرات
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لنفسيةاالآثارحولالعربيةالدراساتإحدىتوصلتالصددهذاوفي•
ؤدييالإنترنتاستخدامأنإلىالإنترنتلشبكةالجمهورلتعرض

،لإنترنتابإدمانالأفرادهؤلءتأثربسبب؛العامبالقلقالشعورإلى
نأأيللشبكةالإدمانمنيعانون لعندماالشعورهذاويختفي
مهماستخدايزدادعندمابالكتئابشعورهمدون حالالشبكةإدمان

.لها
الإعلامأثرعلىأجروهادراساتومنالاجتماع،علماءوحسب•

رهمأسعنعزلتهمفييسهمأنهتبين،الأطفالعلىالجتماعي
دورضعفيوهذاقليلًا الأسرةأفرادبينالشخصيالتواصلويصبح
منويقلللأبنائهموالإرشادالنصحتقديمفيوالأمهاتالآباء

.والأبناءالآباءبينوالصادقةالدافئةالعلاقات
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ارجخلمشاكلهمحلولعنيبحثون الأبناءيجعلمما•
الأصدقاءإلىالرجوعخلالمنالأسرةإطار

يئةسقدوةتشكلقدوالتيالفتراضية،والمجموعات
لىعالإدمانمشكلةأيضًاوهناكالأحيان،بعضفي

المةعترى حيثالجتماعيالتواصلمواقعاستخدام
38منأكثراستخدامهاأن(يونجكيمبرلي)النفس
.إدمانًايعدأسبوعيًاساعة
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شبكاتتأثيرحولالبرجيهشامالباحثأجراهادراسةوفي•
مننأالنتائجأظهرتالمصرية،الأسرةعلىالجتماعيةالتواصل
أفرادبينيالتفاعلالبينيالحوارمنتقللأنهاالسلبيةتأثيراتها
منالجتماعيالتواصلمواقعاستخداموأن٪65.5بنسبةالأسرة

عزلتهمبسببسلوكهمفيسلبيتغييرإلىيؤديالأبناءقبل
.٪60بنسبة

باطارتوجودعن(ورويسوليمايمسانغاري )دراسةكشفتوقد•
والكآبةالنفسيةوالعزلةالجتماعيالتواصلمواقعاستخدامبين

ائهملأصدقكاذبةمعلوماتإعطاءإلىالأطفاليلجأبحيثوالكذب
.الفتراضيين

تأثيرات الإعلام الرقمي النفسية على المستخدمين



Internet phobiaالإنترنت رهاب 2 .
نمالقلقصاحبهاعلىيسيطرالحالةهذهفي

رهأضرامنيخشىلمانظرًاالإنترنت،استخدام
منمنعيرهابصورةفيليصبحالقلقهذاوتطور
الستخدامواستخدامهاالشبكةمنالقتراب

ذابهالمصابتأخرعليهيترتبمماالصحيح،
دراستهكانإذاعملهوفيدراستهفيالرهاب
.الإنترنتاستخداميتطلبمماوعمله
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. الخصوصيةخرق 3
،صيةالخصو انعداممشكلةالجتماعيةالمواقعأغلبيةتواجه
علىوالنفسيةالمعنويةالأضرارمنالكثيريسببمما

ملفف،ماديةلأضرارالأحيانبعضفيتصلوقد،الشباب
همعلوماتجميععلىيحتوي الشبكةهذهعلىالمستخدم
دقالتيومشاكلهموممنيبثهماإلىإضافةالشخصية

ساءةالإبغرضيستغلونهاأشخاصيدإلىبسهولةتصل
وغيرهابوكالفيسفيوجدمنالشبابمنفهناك،والتشهير

رقابةالوانعدام،والعبثالتسليةمكانالجتماعيةالمواقعمن
.للعواقبيهتمولالأدبيسيءالبعضجعله
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:  المزاج العامإدارة 4.
:  مفهوم المزاج العام

ادأفر تسودالتيالعامةالشعوريةالحالةهوالعامالمزاج
رتهمنظعنتعبروالتيمعينةلحظةفيالمجتمعأوالجماعة

ومعيةالمجتخصائصهموتراثهممنتنبثقوللحياةالعامة
:يليماإلىالإشارةيمكنالتعريفذلكومن،الثقافية

الغالبفيعاطفيأوشعوري مكون وهوالعامالمزاجإن،
.للمجتمععامًاسلوكًاأو،معرفيًاتقييماوليس

تأثيرات الإعلام الرقمي النفسية على المستخدمين



كاملايظهروإنماالأوقاتكلفييظهرلاالعامالمزاجإن
عنبرتعاللحظاتهذهكانتسواء،معينةلحظاتفيوجليًا

.مغامرةسعادةأوعامحزن وعن،انكسارأوانتصار
وإنما،المطلقفييوجدول،فراغمنينبعلالعامالمزاجإن

لالعواملكافةونتاج،عنهيعبرالذيالمجتمعنتاجهو
يةوالمعرفوالسياسيةوالجتماعيةوالنفسيةالثقافية
.للجماعة

لحاضرلالجماعةلرؤيةتلخيصًااعتبارهيمكنالعامالمزاجإن
هاخصائصلكافةاختزالاعتبارهويمكنالمستقبل،أو

.الحضارية
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فيمعاتتكاملأعراضمجموعةمنيتكون العامالمزاجإن
.التكوينيةخصائصهوالعاماتجاهالعامالمزاجإعطاء

وبراينتزيلمان"اقترحذلكعلىوبناء"(Zillmann&Bryant)
علاميالإالمحتوى وانتقاءباختياريقومالفردأنمؤداهافكرة
هذاانكسواء،المزاجيةحالتهتحسينبهدفلهيتعرضالذي

-ىموسيق-رياضة-أفلام-وثائقي-إخباري )المحتوى 
فرادالأحرصتؤكدالعامالمزاجنظريةفإنلذلكووفقًا،(إلخ

ئيالبيالإشباعتحققالتيوالأحداثالمواقفانتقاءعلى
ى محتو أومعينةلرسائلالتعرضاستمرارإنحيث؛لديهم
.العامالمزاجحالةفييؤثرانتقائيةبصورةمعين



يرهاتغيجانبإلىإضافةالعام،المزاجنظريةوتهدف
يةالسلبالمشاعرعنالتنفيسإلىالمزاجية،الحالة
لتوترواوالغضبوالمللوالقلقالخوفكمشاعرللأفراد،
.العزلةمنوالخوف

حنان)دراسةنتائجأظهرتسبقماإطاروفي
الشخصيالمزاجنوعيةأن،(الحميدعبدعبدالوهاب

عبرناكورو فيروسأزمةلتغطيةالتعرضعلىالمترتب
علىتمثلالمصري الجمهورلدىالإخباريةالمواقع
المزاجيليه%71بنسبةالسلبيالمزاجفيالتوالي
الإيجابيالمزاجوأخيرًا٪؜،17.3بنسبةالمعتدل
.٪؜11.7بنسبة
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مي الإعلام الرقتأثيرات
النفسية على 
المستخدمين الإدمان

الإنترنترهاب

الخصوصيةخرق 

إدارة المزاج العام
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كبيرلبشكمرتبطالقوميالأمنمفهومكانسابقًا
الدولةحدودعلىالسيطرةعلىالقدرةبمدى

يةعسكر وأدواتقويةاستخباراتأجهزةوامتلاك
مصطلحظهرالحاضرالوقتفيولكن،كبيرة
يفمحوريًاالسيبرانيوالأمنالمعلوماتيالأمن

ركزممنلهلما؛والستراتيجيةالأمنيةالدراسات
لغةهىةالتكنولوجيالوسائلفأصبحتوتأثيرثقل

زةالأجهحمايةوأصبحتعليهاالمتعارفالحرب
عنأنًاشيقللأمرًاالدولةومعلوماتالتكنولوجية

.ةخطور يعلوهبلللدولةالأرضيةالحدودحماية

تأثيرات الإعلام الرقمي الأمنية على المستخدمين
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تتحتندرجأنيمكنالمعلومات،تكنولوجياجريمةإن
عنارةعبالجريمةتكون فقد،الجرائممنمختلفيننمطين
وأالكمبيوترأجهزةضديرتكبقانونيغيرتصرف

أجهزةاستخدامعنعبارةتكون؜قدأو،التصالت
.يقانونغيرتصرفلرتكابالتصالتأوالكمبيوتر

 الإلكترونيةالجرائم مفهوم:
الناتجةاميةالجر الأفعالتلكبأنهاالإلكترونيةالجرائمتُعرف

ديثةالحوالتقنيةالمعلوماتيةاستخدامبواسطةأوخلالمن
.بنقلهاوأللبيانات،الآليةوالمعالجةالكمبيوترفيالمتمثلة

تأثيرات الإعلام الرقمي الأمنية على المستخدمين



 الإلكترونيةالجرائم تهديدات:
القوميالأمنعنينفصللجزءالجتماعيالأمنإن

اضحالو الأثرالجتماعيالتواصللوسائلوكان،عامبشكل
ىعلتحفزالتيالأفكاربثحيث؛الجتماعيالأمنعلى

هدديمما،الأفرادبينالكراهيةوبثالنفصاليةالرغبات
وعيةالتعامليعدوبالتالي،الجتماعيوالتواصلالنسجام

ثلالأمالحلهىالصحيحالستخداموآلياتالإلكترونية
منكثيرالاتجهتومؤخرًاالثقافيةالهجماتهذهمعللتعامل
،(السيبرانيالأمنوحدات)تُسمىوحداتإنشاءمنالدول
.نيةالإلكترو العملياتهذهمعسليمبشكلللتعاملوذلك
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امصحوبً الأفقمفتوحعالماليومونشهد
لوماتالمعبواسطتهاأصبحتالتيبتقنياته،
فيقأوشئيحدهاأنمنالأفرادبينمتداولة
استخدامانتشاربعدوخاصة،مانعبوجهها
الفيسوخاصةالجتماعيالتواصلمواقع
خلالمنتتيحاتصاليةأداةأهمكونها

لأفكارالطرحواسعةمساحةالمختلفةتطبيقاتها
طابخونشرالمتطرفةالأفكارومنها،المختلفة
.المواطنينبينالكراهية
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لالتواصمواقععبرالإلكترونيالكراهيةخطاب
:الجتماعي

دوليةالالشبكةإلىاستنادًاالكراهيةخطابعُرف
بارةعأيانهعلىالإلكترونيةالكراهيةلمناهضة

أومتعمدةعامةتشهيريةأوتمييزيةبياناتعن
يةالكراهعلىالمتعمدالتحريضوأمقصودةغير
أوالعرق أوالنوعأساسعلىالفصلأوالعنفأو

أوالدينيةالمعتقداتأوالبشرةلون أواللغة
تلكاتوالممالجتماعيةوالحالةالسياسيةالمعتقدات

.المرضأوالإعاقةوالعقليةوالصحةوالعمر



عمواقعبرالكراهيةلخطابالواسعالنتشارويرجع
،بهمتضمنهخصائصعدةإلىالجتماعيالتواصل

:منها
تواصلالمواقعتوفرهاالتيالهتماموزيادةالنتشارسرعة1.

رفالنتشا،الأخرى الإعلاموسائلمنغيرهاعنالجتماعي
يوليهالذيالشديدالهتمامجانبإلىواسع،نطاقوعلىسريع

توى محمنيتابعونهلماالجتماعيالتواصلمواقعمستخدمي
أواببالإيجعليهابالتعليقسواءمنشوراتمنينتشرماو

صعبيماوهووانتشار،شعبيةيزدادالمحتوى ولكنبالسلب
.الأصليالمحتوى كاتبتعقبحالةفيالأمر
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علىفالمحتوى ،sharesروالتكراالنشرإمكانية2.
ائيلنهلعددنشرهيمكنالجتماعيالتواصلمواقع
تبالكامنالمشاركةخلالمنسواءالمستخدمينبين

أوهصيغتبنفسالمضمون نسخخلالمنأوالأصلي
آخرإلىموقعمننشرهوأيضًاصياغته،إعادةحتى

عليجماوهووغيرها،آبواتسوبوكفيسبينما
شبهيفهوالخطورةشديدالإلكترونيالكراهيةخطاب

ولإرجاعهايمكنل،تطلقأنماالتيالرصاصة
.عنهاسينتجالذيالضررمدىتحديديمكن
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لتحاوماوهو،جداطويللوقتالمحتوى وبقاءديمومة3.
التي،الصطناعيالذكاءبتقنياتمقاومتهنفسهاالمواقع
الذيوالحساسالخطرالمحتوى علىالتعرفتحاول

حذيروتومسحهالمهينةوالألفاظالكراهيةخطابيتضمن
ذاهونشركتابهعلىكعقابتعطيلهاوالحسابصاحب

.المحتوى 
عمواقمميزاتأكبرمنوهوالجغرافية،الحدودتجاوز4.

لالكراهيةخطابحالةفيأنهإلىالاجتماعيالتواصل
المحتوى بكاتبالإمساكفيوصعوبةتعقيدًاإلالأموريزيد

مامختلفةالوالتشريعاتللقوانينوفعلهلنتائجوإخضاعه
.الدولبين
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الكراهيةخطابمحتوى مصدركون؜5.
عنللتعبيرومساحةحمايةيمنحه،مجهولً 
حريضالتأفكاروأبشعالكراهيةخطاباتأشنع
ولالوصإمكانيةعدميضمنلأنهالعنفعلى
ابحسأومستعاراسمباستخدامسواءإليه

لنأنهالمحتوى لمصدرويضمن،مزيف
وخطابمحتوى منيطلقماتبعاتيتحمل

.سمومًايبث
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راهيةالكخطابللنشوءرئيسيةأسبابعدةوهناك
:هى

.الخاطئة عن الآخرالصورة 1.
من المنافسة والتصور أن الآخر هو ضدك أو الخوف .2

.عدوك
.الثقافة العامة والتربية والتعليم.؜3

منيركثبحسبةفهناكالتاريخبهانقرأالتيالكيفية4.
ومة،المعلوغيابوالإعلامالتاريخلأحداثأسرى تظلالشعوب

كاروالأفالمعلومةغيابأساسعلىتبناالمواقفمنفكثير
.المسبقة
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الكراهيةخطابأنسبقممالناويتضح
ضمننعيشهامنهامتنوعةأشكاليتضمن
ضمنتقعأنهابهانشعرأندون اليوميةحياتنا
جةنتيهذاويرجع،الكراهيةخطابمفهومنطاق
عنبيرالتعحريةوالنقدمفهومبينالتباينإلى

اعيةاجتملبيئةونتيجةالكراهية،وخطابالرأي
.اجتماعيوموروث
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:الإلكترونيةأشكال الجرائم 
لتهديدافيالاجتماعيالتواصلوسائلتستخدم•

التهديدو (الهاكر)والقرصنةالإلكترونيوالبتزاز
وذلكها،ونشر للأفرادالشخصيةالبياناتبإتاحة

إلىبالإضافةهذا،ماديبمقابلللمساومة
وك؛بالفيسطريقعنوالقتلالسرقةعملية

.ةالإلكترونيالجرائمانتشارإلىأدىماوهو
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:الصطياد الإلكتروني1.
معلوماتأكانتسواءمعلوماتعلىالحصولطريقعنوهذا

ومواقعالإلكترونيةالرسائلطريقعنماليةأوشخصية
أوموثوقةشركاتمنمبعوثةوكأنهاتبدوالتيالإنترنت

المواقعأصحاببعضسعىحيث،حكوميةماليةمؤسسات
تبثامجبر باستخدامعشوائيةبطرق رسائلإرسالإلىالإخبارية

غيررق بطعليهاالستلاءتمبريديةعناوينإلىالرسائلآلف
دالبريلمواقعالمالكةالعالميةالمواقعأنالعلممع،شرعية

هاعليتعاقبومشروعةغيرالطريقةهذهتعدالإلكتروني
.المرغوبالبريدإلىرسائلهوتحويلالمرسلعنوانبحجب

www.midocean.ae

محاضرة
3 تأثيرات الإعلام الرقمي الأمنية على المستخدمين



تالشركابهاتقوممستمرةوتعقبملاحقةعملياتهناكأنكما•
بشبكةMicrosoftمايكروسوفتشركةفعلتهماذلكمنالمعنية
ميلالهوتبريدعلىالبريديةالرسائلببثتقومكانتالتيراستوك

الشبكةلكتتفكيكمنالنهايةفيتمكنتحيثجدًا؛كبيرةوبكميات
كذليتمأنالممكنومن،حاسوبجهازمليون منأكثرمنالمكونة

هاجمالممنرسالةتأتيكبأنالجتماعيةالشبكةعلىأمثلتنافي
الفنيمالدعفريقمنأنهاللمستخدميظهرالإلكترونيالبريدعلى

تحديثافيهويطلب،المثالسبيلعلىبوكالفيسبشبكةالخاص
طريقةتكون الواقعوفيبهالخاصةالمروروكلمةبيانات
منهاوالتأكدالرسائل،هذهمثلعلىالردمنالحذرفيجبللصيد،

.موقعهمطريقعنالفيسشبكةإدارةمعالتواصلطريقعن
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:الإلكترونيالبتزاز2.
فيجداخاصةصوربنشرضحيتهالجانيتحديدخلالمن

أوBluetoothالبلوتوثعبروالمختلفةالإنترنتمواقع
زةلأجهالمرفقةالمختلفةالبرامجأوبيري البلاكأجهزة

لهترضخلمإنو،أبالواتسبرنامج:مثلالذكيةالهواتف
بسرقةنالمخربيأحدقيامومنه،لمطالبهوتستجيبضحيته
تزويدهعلىومساومتهاالفتياتلإحدىالرقميالبريدبيانات
فيرهاصو بنشرسيقومذلكرفضتحالوفي،ماليةبمبالغ
لهاعيديفسوفلطلبهاستجابتهاحالوفي،الإنترنتمواقع
.البريديبعنوانهاالخاصةالمروركلمة
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:الشخصيةانتحال.3
ييفهاوتز المستخدمهويةبانتحالالمهاجميقوم

قومفي،مامستخدمأوشخصأنهعلىوالتظاهر
عويضاسمهبدلمستخدماسمبوضعالمهاجم
وقد،بالمستخدمالخاصةالشخصيةالصورة

،قةلئغيرأشياءوينشرلسانهعلىيتكلم
ذالهالتعرضعندالموقعإدارةتبليغويمكن

.النتحال
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:الإغراق.  4
عرضيتحيثفيهمرغوبغيرإلكترونيبريدوهو

كلةلمشالجتماعيةالشبكاتمستخدميمنالكثير
إحدىعلىبالتعليقأحدهمقاموكلما،الإغراق
الأنشطةمنوغيرهابالمستخدمالخاصةالصور

فييؤديمما،الإلكترونيبريدهعلىرسالةتأتي
ونيالإلكتر البريداستجابةعدمإلىالأحيانبعض
مهمةرسائلمسحأوإليهالوصولمحاولةعند
.الرسائللهذهالمستخدممسحأثناء
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:وتعديلهاالمعلوماتسرقة.5
علىاتالتطبيقطورواالذينالأشخاصطريقعنالغالبفيتتم

هالمطورييسمحالتطبيقاتفاستخدام،الجتماعيةالشبكة
فعلى،للمستخدمينالشخصيةالمعلوماتعلىوالتعديلبالطلاع

كمبيوترالأجهزةإلىبالتسللاللصوصبعضقام:المثالسبيل
ثميةائتمانمعلوماتبسرقةوقامواالرئيسيةالئتمانلمكاتب

بيعهاادةبإعيقومأوالمشترياتبعضمقابلليدفعوااستخدموها
استطاعالجامعاتبعضحرموفي،آخرينأشخاصإلى

اناتالبيسرقةأوالطلابدرجاتعلىللاطلاعالتطفلاللصوص
.لهموبيعها

تأثيرات الإعلام الرقمي الأمنية على المستخدمين



:القذفالسبجرائم6.
كون ويواعتبارهم،وسمعتهمالغيربشرفللمساس

أوالمطبوعاتطريقعنأوكتابيًاوالسبالقذف
حاتصفأوالصوتيأوالإلكترونيالبريدعبررسوم
عنطةمغلو تكون معلوماتبنشرالمجرمفيقوم،الويب

لتصليًااعتبار أوطبيعيًاشخصًايكون؜وقد،الضحية
دميمستخمنكبيرةأعدادإلىنشرهاالمرادالمعلومات

.الإنترنتشبكة
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الإلكترونية الجرائم

المعلوماتسرقة
وتعديلها

جرائم السب 
والقذف

الإلكترونيالإبتزاز

الإغراق

الصطياد الإلكتروني

ةانتحال الشخصي

الكراهية خطاب
الإلكتروني



المتنوعةبأساليبهالرقميالإعلاميحملهماأخطرمن
بعضومتقحيث؛الأبناءمنكثيرنفوسفيالعقيدةزعزعة
حةالصحيغيرالعقديةوالأفكارالآراءببثالإعلامأجهزة
أفكارعلىوالتشويهالمشاكلمننوعلخلق

،ناءالأبنفوسمنالعقيدةأساساقتلاعومحاولةالشباب،
والسحروالخرافةالدجلمواقعانتشارأنكما

ضعفلىعتؤثرالتوحيدلعقيدةالمنافيةوالكهانةوالشعوذة
باشرمبطريقالإلحادحبائلفيالناسيقعوبهذاالإيمان،

.مباشرغيرأو
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أمامطويلةلفترةالجلوسأنإلىالأطباءيشير•
أنيمكنالإنترنت،استخدامأثناءالآليالحاسب

:التاليةالصحيةالمتاعبيسبب
الرؤيةوازدواجوالحرقةبالإجهاد،العيون إصابةمخاطر1.

.المتنوعةواللتهابات
العضلاتضعف:مثلوالمفاصلالعضلاتتهددمخاطر2.

.والرقبةالكتفينفيوآلمالأوتاروالتهاب
تأثيراتهناكأنكماالجلدية،الأمراضببعضالإصابة.3

.مستقبلًا تؤثرقدمباشرةغيرإشعاعية

تأثيرات الإعلام الرقمي الصحية على المستخدمين



www.midocean.ae

محاضرة
3

وشبكةالحاسوبيستخدممنالأطباءينصح
خاذباتطويلةفترةيجلسمنأوبكثرةالإنترنت
:مثلالأخطارهذهمنتقللإجراءات

يسولالجيدةوالإنارةواسعةغرفةفيالجلوس1.
.ضيقةغرفةفيالجهزةهذهأمام

كون يللرقبةومسندمريح،عملكرسياستخدام2.
السواعدتكون أنبحيثملائمالمقعدارتفاع

دةمشدو وليستمرتخيةالأكتافوتكون متوازية
.لأعلى

تأثيرات الإعلام الرقمي الصحية على المستخدمين



الآليالحاسبأماممسافةعلىالإبقاء3.
ووضع،سم90إلىسم50منتكون 

مسالشأشعةعنبعيدةتكون بحيثالشاشة
أمكنوكلما،المباشرالصناعيالضوءأو

علىالواقيةالتقييمشاشاتتوضع
حةلو أمامالكافيةالمساحةوتوفير،الشاشة

غطهاضأثناءالأذرععليهالتستندالمفاتيح،
.المفاتيحعلى
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ملخص المحاضرة
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.المستخدمينعلىالنفسيةالرقميالإعلامتأثيرات:أولً 
الإدمان.
الإنترنترهاب.
 الخصوصيةخرق.
العامالمزاجإدارة.

.المستخدمينعلىالأمنيةالرقميالإعلامتأثيرات:ثانيًا
.الإلكترونيالكراهيةخطاب•
.الإلكترونيةالجرائم•

.المستخدمينعلىالعقائديةالرقميالإعلامتأثيرات:ثالثًا
.المستخدمينعلىالصحيةالرقميالإعلامتأثيرات:رابعًا



شكرًا لاستماعكم


