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 :مقدمة

ن ملت منظمات ايمماق ف  القري الحادر والتشبببببببريا تتااذ  طوات اسببببببب با ية  أصببببببببً للاما

 ططها الإبدامية المبنية ملت الحقائق وايدلة لل نبؤ بالمسب قبت لاسب ل ق لاسب شبراف المسب قبت وتطوير 

الفرص الم احة والحد ما آثار المااطر ال    د تواجهها ؛ فالقيادات الم ميلة القادرة ملت الاسببببببب ل ق 

ح ايمثت للموارد الم احة وتسايرها ل قديم  دمات ومن جات تفوق  دمات المنافسيا أحد م طلبات النجا

ل حقيق الن ائج المؤسسية الم ميلة وتتليل رضت أصحاب الت  ة لضماي اس دامة أمماق تلك المنظمات 

 .(Deaver-Vazquez et al., 2024) و دراتها ال نافسية

أصببببببببح  تدارة ايما السبببببببيبران  ف  المنظمات ذات أهمية  بيرة وم لايدة ف   ت اي مات 

بد ان  تالم  ها ال ها  الم سبببببببارمة ال   يمر ب ية ملت الحكومات والمنظمات وان   ما الهجمات السبببببببيبران

ملت شببببببببكة الكهربا   2019بايفراد، مثت الهجمات الإلك رونية ال   شبببببببن ها الولايات الم حدة ما  

ملت أحد مصببانع شببر ة أرامكو السببتودية، والهجمات ال    2017الإلك رونية ما   الروسببية  رد ملت

مريك  ما   ق نشبببببببر متلومات ما التم   ما  بت الماربيا، وي  ر اي Flagstarتترض لها بنك 

تريليوي دولار، وأي  11هجمببة تلك رونيببة تحببدو  ببت يو  بببالتببالم ب كلفببة ت جبباو   2244ببب ي أ ثر ما 

% ما المنظمات ف  جميع أنحا  التالم هم ضبببحايا ل لك الهجمات بحسبببش ما نشبببرتد مجلة تند بدن  71
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؛ وبنا  ملت ما تقد  أضبببببببح  جميع المنظمات با   ف  طاماتها  2022/06/28ملت مو تها ب اريخ 

تبحث ما  يفية ا  شبباف الهجمات السببيبرانية و ياا مااطرها والإب ه منها وتدارتها ومجابه ها، و د 

رسببا  تلك المااطر وآثارها السببلبية الكبيرة ضببرورة تطبيق النهج الاح را ر لإدارة اي مات بفتالية 

س دامة و فا ة ل س قرار النظا  الإدارر والمال  للمنظمات وا لحد ما ت ثيرها ومواجهة موا بها لضماي ا

 تي المااطر السببيبرانية الم ليرة ف  سببيا ها و صببائصببها (Silva, 2024)أممالها وبقا ها ف  السببوق 

بة لمو يات المناسببببببب لك الل ها موا ش و يمة ملت الشبببببببر ات ال   لا تم  ها  د يكوي ل هاوت ثيرات  اجه 

(Kaushik, 2024) فيما  د تتمت الشبببببببر ات الرائدة ملت ا  ناص ما تح ويد ما فرص ل حولها تلت ،

 .  (Ogborigbo et al., 2024) يمة مضافة ل تليل أدا ها وميلتها ال نافسية

ا حيوينا ف  اسبب راتيجيات الحو مة وايما السببيبران ، حيث و تتد تدارة مااطر البيانات منصببرن

تحببديببد، تقييم، وال افي  ما المابباطر المرتبطببة بجمع البيببانببات، تالينهببا، متببالج هببا،  تهببدف تلت

ت لايد أهمية ه ه الإدارة ف   ت تصببامد ال هديدات السببيبرانية، حيث  ،وومشببار  ها دا ت المؤسببسببات

أصببببح  الشبببر ات أ ثر مرضبببة ل   را ات ايمنية، هجمات الفدية، وال سبببريبات المتلوماتية، مما  د 

تت مد تدارة مااطر البيانات ملت  ، ويؤدر تلت  سببائر مالية جسببيمة، تضببرر السببمتة، ومااطر  انونية

تجرا ات تحليلية واسبببب با ية تشببببمت تطبيق أنظمة ال شببببفير، المصبببباد ة الم قدمة، والمرا بة المسبببب مرة، 

 (.Silva, 2024لضماي سرية البيانات وس م ها وتوافرها ف  بيئة تشليلية آمنة )

  سببببياق ال حوق الر م ، أصبببببح  المؤسببببسببببات مطالبة بالام ثاق للوائً حماية البيانات مثت ف

، لضببماي حماية ISO 27001و NIST( ف  أوروبا، ومتايير GDPRال ئحة التامة لحماية البيانات )

مت لا تلاق التديد ما المؤسببسببات تف قر تلت نهج م كاوأصببولها الر مية وتتليل ثقة التم   والشببر ا ، 

لإدارة المااطر السبببيبرانية، مما يؤدر تلت تترض بياناتها لمااطر م لايدة ن يجة الإهماق أو مد   فاية 

وتكما أهمية تدارة مااطر البيانات ف  توفير تطار تنظيم  م كامت يسامد المؤسسات  ، ال دابير ايمنية

ق لة، وتتليل ث تا بة ف جا لة، تطوير  طط اسببببببب  يت المااطر المح م فة ايما السبببببببيبران  بيا ملت تحل ا

المو فيا، مما يضببببما اسبببب دامة التمليات ال شببببليلية وتقليت الاسببببائر الناجمة ما الحوادو السببببيبرانية 

(Deaver-Vazquez et al., 2024.) 

ا يي الشبببر ات ت جد بشبببكت م لايد نحو ال حوق الر م  والام ماد ملت ال قنيات الحديثة،  ونظرن

ا ضببببببرورينا لمواجهة ال هديدات السببببببيبرانية فإي تطوير تطار شببببببامت لإدا رة ايما السببببببيبران  يتد أمرن

الم طورة، ما   ق ام ماد اسببببب راتيجيات اسببببب با ية تشبببببمت ال حليت المسببببب مر للمااطر، تطبيق أحدو 

و د أ دت الدراسات أي الشر ات ال    .تقنيات الحماية، وتتليل ثقافة ايما السيبران  دا ت المؤسسات
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ايما السيبران  تحقق أدا ن أفضت،  يادة ف  حص ها السو ية، وتحقيق أرباح أملت ف  بيئة  تس ثمر ف 

 ..(Olaniyi et al., 2023)ايمماق التالمية ال نافسية 

بنا ن ملت ذلك، تهدف ه ه الدراسببببة تلت اسبببب كشبببباف دور ايما السببببيبران  ب بتاده الما لفة ف  

 ااصة ف  المملكة التربية الستوديةتدارة مااطر البيانات لدى المؤسسات ال

 :مشكلة الدراسة

ف   ت ال طور الم سببببارت لل قنيات الر مية، أصبببببح  المؤسببببسببببات الااصببببة أ ثر مرضببببة لل هديدات 

السبببببببيبرانية، مما يفرض الحاجة تلت تتليل اسببببببب راتيجيات ايما السبببببببيبران  لحماية البيانات وتدارة 

لا تلاق التديد ما الشبببببببر ات تت مد ملت أسببببببباليش تقليدية ف   ورغم الجهود المب ولة ،المااطر بفتالية

-Deaverحمببايببة بيببانبباتهببا، ممببا يجتلهببا غير مؤهلببة لل تببامببت مع المابباطر الم لايببدة والم طورة )

Vazquez et al., 2024.) 

ا ف  اس دامة و ا حاسمن تشير الدراسات تلت أي ايما السيبران  لم يتد مجرد  يار تقن ، بت أصبً منصرن

ايمماق، حيث تؤدر الا  را ات ايمنية تلت  سائر مالية  بيرة، وتراجع ثقة التم  ، ومااطر  انونية 

لا تلاق هناك فجوة ف  ايبحاو ال   و(، Silva, 2024بسببببببببش مد  الام ثاق للوائً حماية البيانات )

تربط بيا أبتاد ايما السببيبران  الما لفة )أما المتلومات، أما الشبببكات، أما الإن رن ، وحماية البنية 

ستودية )  ,.Ogborigbo et alال ح ية للمتلومات( وتدارة مااطر البيانات،  اصة ف  بيئة ايمماق ال

2024.) 

بدأت ف  تبن  تقنيات م قدمة مثت ال شبببببببفير، المصببببببباد ة الثنائية،  ملت الرغم ما أي بتض الشبببببببر ات

والمرا بة المس مرة، تلا أي مس وى الوم  وال نفي  له ه ال دابير يا ل  بشكت  بير بيا المؤسسات، مما 

(.  ما أي غياب Kaushik, 2024يتوق تحقيق أما سبببيبران  شبببامت يحم  ايصبببوق الر مية بفتالية )

ة دا ت المؤسسات يتل  ما اح مالية و وت الا  را ات، مما يس دم  دراسة أممق حوق ثقافة أمنية  وي

 (.Olaniyi et al., 2023 يفية دمج ايما السيبران  ف  الهيكت ال نظيم  للمؤسسات الااصة )

ف  بنا ن ملت ما سبببق، تنبع مشببكلة الدراسببة ما الحاجة تلت تقييم دور ايما السببيبران  ب بتاده الما لفة 

 .تدارة مااطر البيانات دا ت المؤسسات الااصة ف  المملكة التربية الستودية
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 أهمية الدراسة:

تبر  أهمية ه ه الدراسببببة ما   ق تناولها لدور ايما السببببيبران  ف  تدارة مااطر البيانات ف  القطات 

حماية البيانات ف   ت الااص بالمملكة التربية السبببتودية، حيث ت لايد الحاجة تلت اسببب راتيجيات  وية ل

 :ال هديدات السيبرانية الم صامدة. تنقسم أهمية الدراسة تلت الجوانش ال الية

 :الأهمية العلمية

  تسببببباهم الدراسبببببة ف  تثرا  المترفة التلمية حوق الت  ة بيا ايما السبببببيبران  وتدارة مااطر

 .وضوتالبيانات، مما يسامد الباحثيا والم اصصيا ف  تطوير فهم أممق للم

  ،شفير سيبران ، مثت ال  سلط الضو  ملت أحدو الممارسات وال قنيات المس ادمة ف  ايما ال ت

 .والجدراي النارية، وأنظمة الكش  ما الا  را ات، ودورها ف  الحد ما المااطر السيبرانية

  ا تحليلينا ل قييم مدى فتالية ايما السبببببببيبران  ف  حماية البيانات وتقليت ال هديدات ف  تقد  تطارن

 .الشر ات الااصة

  تسببامد ف  سببد الفجوة البحثية حوق  يفية ت ثير تطبيقات ايما السببيبران  ملت اسبب دامة ايمماق

  .ف  القطات الااص،  اصة ف  سياق الا  صاد الر م  الم نام  ف  المملكة التربية الستودية

  ا للباحثيا لإجرا  دراسبببببببات مقارنة بيا القطامات الما لفة، وتحليت مدى ت ثير توفر أسببببببباسبببببببن

 .ال دابير ايمنية ف  تقليت المااطر الر مية ملت نطاق أوسع

 :الأهمية العملية

  توفر ن ائج الدراسة ترشادات واضحة للمؤسسات الااصة حوق  يفية تتليل اس راتيجيات تدارة

 .المااطر السيبرانية وتحسيا تجرا ات الحماية

 الضببت  ف  بني ها ال ح ية الر مية وتطوير  طط اسبب جابة  تسببامد المؤسببسببات ملت تحديد نقاط

 .فتالة ضد ال هديدات السيبرانية

  تسبببببببهم ف  رفع وم  الشبببببببر ات الااصبببببببة ب همية الام ثاق للوائً ال نظيمية الم تلقة بحماية

وال شريتات الوطنية مثت نظا  مكافحة الجرائم المتلوماتية  ISO 27001البيانات، مثت متايير 

 .لكة التربية الستوديةف  المم

  تدمم الشببر ات ف  تحقيق ميلة تنافسببية ما   ق بنا  ثقة التم   وتتليل سببمت ها ف  السببوق

 .مبر تطبيق سياسات أما سيبران   وية

 :أهداف الدراسة

أما المتلومات، وأما الشبكات، وأما  )ب بتاده  دور ايما السيبران تلت ال ترف ملت الدراسة   فهد

ف  تدارة مااطر البيانات لدى القطات الااص ف  المملكة الإن رن ، وحماية البنية ال ح ية للمتلومات( 

 فرمية منها : أهدافوت فرت منها مدة  ، التربية الستودية
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 تسبببببببرب  تحليبت تب ثير أما المتلومبات ملت تحسبببببببيا تدارة ماباطر البيبانبات وتقليبت اح مباليبة

 المتلومات ف  المؤسسات الااصة.

  دراسببببببة دور أما الشبببببببكات ف  تتليل حماية البيانات دا ت بيئات التمت الااصببببببة والحد ما

 ال هديدات السيبرانية ال   تؤثر ملت تدارة المااطر.

  تقييم مببدى تبب ثير أما الإن رنبب  ملت تدارة مابباطر البيببانببات، ما   ق تحليببت دور ال قنيببات

 ف  حماية البيانات ما الا  را ات والهجمات الإلك رونية.الدفامية 

  اسبب كشبباف دور حماية البنية ال ح ية للمتلومات ف  تقليت المااطر السببيبرانية المرتبطة ب اليا

 البيانات ومتالج ها دا ت القطات الااص.

 بران   ياا مدى وم  المؤسسات الااصة ف  المملكة التربية الستودية حوق ت ثير ايما السي

 ملت تدارة مااطر البيانات ومدى ال لامها بممارسات الحماية الر مية.

  تحليت الت  ة بيا تنفي  اس راتيجيات ايما السيبران  ومس وى تقليت المااطر الم تلقة بالبيانات

 وفقنا للمتايير وال شريتات الوطنية والدولية.

 انات ما   ق تبن  أحدو تقنيات ايما ا  راح آليات واسبب راتيجيات ل حسببيا تدارة مااطر البي

 السيبران  ف  الشر ات الااصة بالمملكة التربية الستودية.

 تساؤلات الدراسة

ما هو دور ايما السيبران  ب بتاده الما لفة )أما المتلومات، أما الشبكات، أما  :السؤاق الرئيس 

البيانات لدى القطات الااص ف  المملكة  الإن رن ، وحماية البنية ال ح ية للمتلومات( ف  تدارة مااطر

 ، وت فرت مند مدة اهداف فرمية منها :  التربية الستودية؟

 ي  يؤثر أما المتلومات ملت تقليت مااطر تسرب البيانات ف  المؤسسات الااصة؟  

 ما هو دور أما الشبكات ف  الحد ما ال هديدات السيبرانية وتحسيا تدارة مااطر البيانات؟ 

 هم أما الإن رن  ف  حماية البيانات وتقليت المااطر الناجمة ما الهجمات الإلك رونية؟ ي  يسا 

 ما مدى ت ثير حماية البنية ال ح ية للمتلومات ملت تدارة مااطر البيانات واس مرارية ايمماق؟ 

   ما هو مس وى وم  المؤسسات الااصة ف  المملكة التربية الستودية ب همية ايما السيبران

 تدارة مااطر البيانات؟ف  

  ي  يؤثر تنفي  اسببببب راتيجيات ايما السبببببيبران  ملت مدى تقليت مااطر البيانات وفقنا للمتايير 

 وال شريتات الوطنية والدولية؟
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  ما ه  أفضبببببت الليات والاسببببب راتيجيات المق رحة ل حسبببببيا تدارة مااطر البيانات ف  القطات

 بران ؟الااص ما   ق تطبيق تقنيات ايما السي

 فروض الدراسة:    

 ل حقيق أهداف الدراسة فقد أم مد ملت مجمومة ما الفرضيات التية: 

( لدور ايما α≤0.05يوجد أثر ذو دلالة تحصائية مند مس وى الدلالة ) الفرضية الرئيسية الأولى:

البنية ال ح ية السيبران  ب بتاده الما لفة )أما المتلومات، أما الشبكات، أما الإن رن ، وحماية 

، وينبثق ما للمتلومات( ملت تدارة مااطر البيانات لدى القطات الااص ف  المملكة التربية الستودية

 ه ه الفرضية مجمومة ما الفرضيات الفرمية ال الية:

 يوجد ( أثر ذو دلالة تحصائية مند مس وى الدلالةα≤0.05 يما المتلومات ملت تدارة )

 سات الااصة.مااطر البيانات ف  المؤس

 يوجد ( أثر ذو دلالة تحصائية مند مس وى الدلالةα≤0.05 يما الشبكات ملت تحسيا تدارة )

 مااطر البيانات وتقليت ال هديدات السيبرانية.

 يوجد ( أثر ذو دلالة تحصائية مند مس وى الدلالةα≤0.05 يما الإن رن  ملت تقليت )

 جمات الإلك رونية.المااطر السيبرانية وحماية البيانات ما اله

 يوجد ( أثر ذو دلالة تحصائية مند مس وى الدلالةα≤0.05 لحماية البنية ال ح ية للمتلومات )

 ملت تتليل تدارة مااطر البيانات وضماي اس مرارية ايمماق.

 :الدراسات السابقة

 (Deaver-Vazquez et al., 2024)دراسة 

ف  تتليل د ة وموضومية  (CRQ) السيبرانية الكميةدف البحث تلت اس كشاف دور تحديد المااطر ه

تدارة المااطر السبببببيبرانية ف  الشبببببر ات الااصبببببة. ير ل البحث ملت أهمية ال قدير الر م  لاح مالية 

ال هديدات وت ثيراتها المالية وال شببليلية، مما يسبباهم ف  توفير تطار ممت موحد لاتااذ  رارات أ ثر د ة 
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.  ما ي ناوق البحث أبتاد المااطر السببيبرانية ايسبباسببية، مثت اح مالية و وت ف  مجاق ايما السببيبران 

 الهجمات، وحجم ال  ثير ملت ايصبببوق الر مية، وفتالية اسببب راتيجيات ال افي ، مع ال ر يل ملت  درة

CRQ ملت تحسيا  فا ة تاصيص الموارد ايمنية وتقليت ال حيلات ال اتية ف  مملية ال قييم. 

راسبببببببة ملت منهج تحليت المااطر الكم  ما   ق دراسبببببببة تطبيقية ملت القطات الااص ف  تت مد الد

المملكة التربية السبببتودية. تم جمع البيانات ما مينة مكونة ما مدد ما الشبببر ات الااصبببة ال   تت مد 

ت مد اسبب راتيجيات م نومة ف  ايما السببيبران ، حيث تم تحليت بيانات المااطر باسبب ادا  نماذج  مية ت

ملت مؤشبببببببرات  بابلبة للقيباا، مثبت متبدق حبدوو الهجمبات، ال كبالي  المح ملبة ل ضبببببببرار، و فبا ة 

 .اس راتيجيات الاس جابة

 شببف  ن ائج الدراسببة أي اسبب ادا  النهج الكم  ف  تقييم المااطر السببيبرانية يتل  د ة اتااذ القرارات، 

ما مد  اليقيا المرتبط بايساليش ال قليدية. ويحسا الشفافية مند ال واصت مع أصحاب المصلحة، ويقلت 

تمكن  ما تحسيا اس راتيجياتها ايمنية مبر تحديد  CRQ  ما أ هرت الدراسة أي الشر ات ال   تبن 

أولويات المااطر بنا ن ملت ال  ثيرات الفتلية. بنا ن ملت ه ه الن ائج، توصببب  الدراسبببة بضبببرورة ام ماد 

سيبرانية، وتتليل المؤسسات الااصة ف  المملكة ا ستودية لمنهجيات ال قييم الكم  للمااطر ال لتربية ال

سيبران  ضما تطار تدارة المااطر  ثقافة تدارة المااطر المس ندة تلت البيانات، وضماي تكامت ايما ال

 .المؤسسية الشاملة

 (Silva, 2024)دراسة 

تنش  ما الحوادو السيبرانية، مثت ا  راق الدراسة تلت تحليت ال حديات القانونية وال نظيمية ال    هدف 

تر ل ، و البيانات وهجمات الفدية وان ها ات اينظمة، وت ثيرها ملت الشبببببببر ات والجهات ال نظيمية

شفافية المؤسسية، وتدارة  شمت الال لامات القانونية، المااطر ال نظيمية، ال سة ملت أبتاد م تددة، ت الدرا

 .راسة ملت منهج تحليل   م  ونوم تت مد الد، والمااطر السيبرانية

أ هرت الن ائج أي ايطر القانونية الحالية غير  افية لمتالجة ايضبببببببرار غير المالية، مما يليد ما و

 ،مااطر ال قاضبب  ضببد الشببر ات،  اصببة ف  حاق مد  الام ثاق لممارسببات تدارة المااطر السببيبرانية

مااطر السببيبرانية، ملت الرغم ما الم طلبات  ما  شببف  الدراسببة ما وجود نقص ف  الإفصبباح ما ال

 القانونية.

سية،   سة بضرورة تطوير أطر  انونية جديدة ت ضما ايضرار النف بنا ن ملت ه ه الن ائج، توص  الدرا

تتليل الشببفافية المؤسببسببية ف  الإفصبباح ما المااطر السببيبرانية، و يادة تبن  اسبب راتيجيات اسبب با ية 
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، ل تليل القدرة المؤسبببببببسبببببببية ملت مواجهة ال هديدات AICPAو NISTايير لإدارة المااطر، مثت مت

 السيبرانية بفاملية.

 (Ogborigbo et al., 2024)دراسة 

(، BIالدراسة تلت تحديد اس راتيجيات تتليل ايما السيبران  ف  أنظمة ال حليت ال    ل مماق ) هدف 

اسببببببب ادامها لحماية البيانات وتقليت المااطر ما   ق اسببببببب كشببببببباف ايسببببببباليش وال قنيات ال   يمكا 

تشمت ايبتاد ال   تر ل مليها الدراسة: تقنيات ال شفير الم قدمة، المصاد ة الثنائية، أنظمة ، والسيبرانية

تت مد الدراسبببة ،والمرا بة، وأثر ثقافة ايما السبببيبران  دا ت المؤسبببسبببات ملت الحماية الفتالة للبيانات

 .ملت نهج بحث  ما لط 

أ هرت الن ائج أي تطبيق ايما السببيبران  بشببكت اسبب راتيج  يؤدر تلت تحسببيا حماية البيانات، وتقليت 

مااطر الا  را ات، وتتليل ثقة التم  ، وضببماي الام ثاق للوائً.  ما  شببف  الدراسببة أي المؤسببسببات 

مرا بة المسببببب مرة ت م ع ال   تسببببب ثمر ف  تدابير مثت تقنيات ال شبببببفير الحديثة، المصببببباد ة الم قدمة، وال

 بمس ويات أماي أملت، مما يقلت ما الاسائر الناتجة ما الهجمات السيبرانية. 

بنا ن ملت ه ه الن ائج، توصب  الدراسبة بتبببببببب تطوير سبياسبات أمنية  وية، تدريش المو فيا ملت أسباليش 

ا يحدو متايير ايماي مثت   ISOو NISTايما السبببببببيبران ، وتحديث اينظمة بشبببببببكت دورر وفقن

 لضماي اس مرارية ايمماق وتتليل مكانة المؤسسات ف  السوق. 27001

 

 (Kaushik, 2024)دراسة 

الدراسببببة تلت تقديم منهجية شبببباملة مب كرة لإمادة تتري  نهج المؤسببببسببببات ف  حماية أصببببولها  هدف 

تت مد الدراسببة ملت ،و المتلوماتية الحيوية، ما   ق تنفي  وتقييم اسبب راتيجية م كاملة ل ما السببيبران 

منهج تحليل  تطبيق ، حيث ي م دمج ال حلي ت الم قدمة، تقنية البلوك تشبببببيا، و وار ميات ال تلم الل  

تشببببمت التينة  ،ولإنشببببا  نموذج أ ثر د ة و درة ملت ال نبؤ بال هديدات السببببيبرانية وال تامت متها بفتالية

أمنية ما لفة، حيث تم ا  بار المنهجية المق رحة  مجمومة م نومة ما المؤسببببسببببات ال   تواجد تحديات

لدفات  ها ف  تتليل  درات ا تالي  نات ايما السبببببببيبران ، ل قييم مدى ف يا يت ب ية وتحل مبر تجارب ميدان

الر م . تم تحليت البيانات ما   ق نماذج محا اة المااطر السبببيبرانية وأنظمة تدارة المتلومات ايمنية 

 الو ائية وتحديد سبت تحسينها. ل قييم  فا ة ال دابير
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أ هرت الن ائج أي تطبيق ه ه المنهجية الشاملة يتل  وضع ايما السيبران  للمؤسسات بشكت ج رر، 

ما   ق تحسبببيا القدرات ال تاونية، و يادة المرونة ايمنية، وبنا  بيئة سبببيبرانية م ماسبببكة وم طورة. 

لم قدمة وال  ا  الاصبببطنام  وال قنيات الحديثة يسبببهم ف   ما بين  الدراسبببة أي ال كامت بيا ال حلي ت ا

 فض اح مالات الا  را ات ايمنية، وتحسيا الاس جابة للحوادو، وتتليل اس دامة اس راتيجيات ايما 

 السيبران . 

بنا ن ملت ه ه الن ائج، توص  الدراسة بتببببببب ام ماد نهج أمن  م كامت، يشمت تقنيات ال  ا  الاصطنام  

تشيا، وتتليل ثقافة ايما السيبران  دا ت المؤسسات، وتطوير اس راتيجيات اس با ية لمواجهة والبلوك 

ال هديدات المسبببب قبلية، لضببببماي حماية المتلومات وتحقيق مسبببب ويات أماي أملت ت ماشببببت مع تطورات 

 التصر الر م .

 

 (Olaniyi et al., 2023)دراسة 

مااطر  وية دا ت المؤسببسببات لضببماي نجاح اسبب راتيجيات الدراسببة تلت تحليت أهمية بنا  ثقافة  هدف 

تت مد الدراسببة ملت نهج تحليل  تطبيق  ير ل ملت ، و ( واسبب دام هاERMتدارة المااطر المؤسببسببية )

تقييم ت ثير التوامت ال نظيمية والثقافية ملت نجاح تدارة المااطر المؤسبببسبببية. تشبببمت التينة مجمومة ما 

يث تم تحليت اسبببب راتيجياتها ال نظيمية، ومسبببب ويات الشببببفافية، وتفامت ، حERMالشببببر ات ال   تت مد 

المو فيا مع سبببببببياسبببببببات المااطر.  ما تم  ياا مدى تكامت تدارة المااطر مع مناصبببببببر الحو مة 

 المؤسسية، ال اطيط الاس راتيج ، تقييم ايدا ، وتدفق المتلومات دا ت المؤسسات.

ة دا ت المؤسببسببات يسببامد ملت تحقيق اسبب دامة تدارة المااطر  شببف  الن ائج أي بنا  ثقافة مااطر  وي

(، ويؤدر تلت تحسبببببببيا الحو مة، وتتليل ممليات اتااذ القرار، و يادة القدرة ERMالمؤسبببببببسبببببببية )

ال نافسبية.  ما أ هرت الدراسبة أي وضبوح ايدوار، ال واصبت الشبفاف، وتشبراك المو فيا ف  ممليات 

. بنا ن ERMت الحواجل ال نظيمية وتحقيق نجاح طويت ايمد ف  تدارة المااطر يسبببببببهم ف  ال للش مل

ملت ه ه الن ائج، توصببببببب  الدراسبببببببة بدمج ال قنيات الحديثة ف  تدارة المااطر، تتليل برامج ال دريش 

وال ومية، وتنشببا   نوات اتصبباق فتالة بيا جميع المسبب ويات الإدارية لضببماي اسبب مرارية ايدا  الفتاق 

 ااطر المؤسسية.ينظمة تدارة الم

 (2023) العبدالات والشورة ،دراسة 



11 

 

ايدوار والمسبببؤوليات ، أما وسببب مة )هدف  الدراسبببة لل ترف الت أثر ايما السبببيبران  ب بتاده تحديد 

وال سبببببببويق الإلك رون  ب بتاده  دمات البنك  (المتلومات ، البنية ال ح ية الإلك رونية، تدريش التامليا 

الإلك رونية ، ال رويج الإلك رون  ، ال و يع الإلك رون  ، تدارة م  ات التم   الإلك رونية ف  البنوك 

ال جارية ايردنية ، اس ادم  الدراسة المنهج الوصف  ال حليل  ل فسير ايثر بيا م ليرات الدراسة و تم 

يسببباليش الإحصبببائية ال   تشببب مت مليها الحلمة الإحصبببائية للتلو  الاج مامية اسببب ادا  مجمومة ما ا

(SPSS  وذلك للايات تحليت البيانات ، تم تطوير الاسبببببب بانة   داة لجمع بيانات الدراسببببببة اسبببببب ادم )

( مو   ومو فة وجا ت 299الدراسببببة ملت مينة التشببببوائية الطبقية ال ناسبببببية حيث بل  حجم التينة )

لة لجم ية ف  ممث جارية ايردن تامليا ف  أ سبببببببا  ال سبببببببويق وتكنولوجيا المتلومات ف  البنوك ال  يع ال

 .التاصمة مماي 

أ هرت الن ائج وجود أثر ل ما السببيبران  ف  ال سببويق الإلك رون  ف  البنوك ال جارية ايردنية ، وفق 

والبيانات، البنية ال ح ية م ليرات المسببببببب قت تحديد ايدوار والمسبببببببؤوليات ، اما وسببببببب مة المتلومات 

الإلك رونية ، تدريش التامليا و ان  الن ائج الدراسبببببة أي ايما السبببببيبران  يسببببباهم ف  حماية اينظمة 

الإلك رونية ما الوصببببوق أو الاسبببب ادا  أو الكشبببب  غير المصببببرح ، ويتد ايما السببببيبران  مهما ف  

لويش الااص فيها مبر اين رن  ما ال ترض ال سببويق الر م  ف  البنوك يند يسببامد ف  حماية مو ع ا

ل   راق ، ضماي تحديد أدوار ومسؤوليات واضحة لجميع ايطراف المشار ة ف  تطبيقات وضوابط 

 ايما السيبران  يؤثر تيجابا ملت ال سويق الإلك رون .

ردنية بال قنيات ولقد أوصببب  الدراسبببة التمت ملت موا بة التمت ل لويد التامليا ف  البنوك ال جارية اي 

الحديثة ب ما المتلومات والفضببببا  السببببيبران  ، وتشببببجيع البنوك ملت ال قييم المسبببب مر للثلرات ونقاط 

سيبران  والاس فادة  شرية مؤهلة وم اصصة ف  ايما ال الضت  ف  نظم المتلومات ثم تمداد  وادر ب

 ما ال جارب الدولية ف  ه ا المجاق.

 (2023دراسة )الفلاح واخرون،

تطبيق متايير ايماي السيبران  وأثرها ملت أدا  شر ات الاتصالات  هدف  الدراسة تلت ال ترف ملت 

ف  ايردي. بنا ن ملت مراجتة الدراسببببات السببببابقة وتحليلها، ذلك ما   ق اسبببب ادا  المنهج الوصببببف  

ت بر متايير تدارة ال حليل  وتو يع اسببب بانة ملت مينة ما المو فيا والمديريا حيث تم تطوير أنموذج ي

أما المتلومات، وأما الشببببكات، وأما الإن رن ، وحماية البنية ال ح ية للمتلومات(  )ايماي السبببيبران 

  م ليرات مس قلة، وأدا  شر ات الاتصالات ايردنية الفاملية، الكفا ة الإن اجية، الإبدات  م لير تابع.
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بران  بشببببكت سببببليم يؤدر تلت أدا  م ميل الشببببر ات توصببببل  الن ائج تلت أي تطبيق متايير ايماي السببببي

الاتصببببببببالات، حيبث ينسبببببببهم تحسبببببببيا الإن باجيبة، و يبادة الفبامليبة، وتتليل الكفبا ة وال شبببببببجيع ملت 

أ هرت ن ائج الدارسة أي تطبيق متايير ايماي السيبران  يسهم ف  تحسيا الإن اجية، و يادة ،والاب كار

لت الاب كار ف  شر ات الاتصالات ف  ايردي. توصت البحث تلت الفاملية، وتتليل الكفا ة، وتشجيع م

اسبب ن اجاتد بنا ن ملت تحليت البيانات وفحص فرضببيات الدراسببة، و د  توصببيات مملية ل تليل اسبب ادا  

 متايير ايماي السيبران    داة اس راتيجية ل حسيا أدا  شر ات الاتصالات ف  المس قبت.

 (2023دراسة )الحجايا والحباشة ،

هدف  الدراسبببة تلت ال ترف ملت أثر الثقافة ال نظيمية ملت ايما السبببيبران  ف  الحكومة الإلك رونية    

( 28و ارة التدق أنموذجا"، حيث تم اس ادا  المنهج الوصف  ال حليل  وتم اس ادا  اس بياي مكوي ما )

وتم ال   د ما صببدق ايداة  (،Simple Linear Regressionفقره وام ماد تحليت الانحدار البسببيط ) 

( ل حليت البيانات. وي كوي مج مع SPSSوثباتها واس ادا  برنامج الحل  الإحصائية للتلو  الاج مامية )

ن ا  يار مينة ما مج مع الدراسببة باسبب ادا   الدراسببة ما المو فيا التامليا ف  و ارة التدق، وتم أيضببا

( مو فا مام ن ف  و ارة التدق. و لصب  97  التينة ما )الطريقة الطبقية ال ناسببية التشبوائية، وتكون

 الدراسة تلت الن ائج ال الية:

 

تاده ف  الحكومة  ب ب تادها وتطبيق ايما السبببببببيبران   ب ب فة ال نظيمية  قا لدراسبببببببة أي تطبيق الث تؤ د ا

 ايردي  اي بدرجة موافقة مالية. -الإلك رونية ف  و ارة التدق 

 الشببببفافية والمسببببا لة والاح را  والمصببببدا ية لدى مو ف  الدوائر الحكوميةتوصبببب  الدراسببببة ب تليل و

وتوص  الدراسة بالإشارة تلت أهمية دور القادة ف  تشجيع ودمم الثقافة ال نظيمية ال   تر ل  ، ايردنية

 ملت ايما السيبران ، ما   ق تحديد دور ايولويات وتوفير الموارد وتتليل ال ومية وال دريش.

 (2023سة ) على واخرون،درا

البحث تلت تحليت أثر دمم دور المراجتة الدا لية ملت تتليل أنظمة ايما السبببببببيبران . ول حقيق هدف 

ه ا الهدف تم تقسيم البحث تلت شقيا، الشق النظرر ل  صيت موضوت البحث واس ط ت الجهود السابقة 

ك ما   ق  ائمة اسبب بياي   حد ايسبباليش ف  ه ا المجاق، والشببق الميدان  لا  بار فروض البحث، وذل

المق رحة ل جميع البيانات ايولية ما مينة البحث، ولقد تم تصبببببميمها بشبببببكت مبسبببببط وما صبببببر بقدر 

  .المس طات وال   ت تلق ب ثر دمم دور المراجتة الدا لية ملت تتليل أنظمة ايما السيبران 
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تحصائية بيا دمم دور المراجتة الدا لية وتتليل  و د توصل  ن ائج البحث تلت وجود م  ة ذات دلالة

 .أنظمة ايما السيبران 

 (2023دراسة )التونى،

هدف البحث تلت ال ترف ملت "أثر ومت التم   بالقرصبببنة الإلك رونية   داة ل حقيق ايما السبببيبران  

ومترفة مدى الت  ة  ،ف  البنوك الحكومية بمحافظة بورسببببببتيد مع ا  بار الت  ة ميدانيا بيا الم ليريا

و د  ،بيا أبتاد ومت التم   بالقرصبببببنة الإلك رونية، ايما السبببببيبران  ما وجهة نظر مم   البنوك. 

ام مدت الباحثة ملت أسببلوب التينة التشببوائية ما البنوك الحكومية بمحافظة بورسببتيد وذلك نظرا لكبر 

نات الااصبة بالبحث سبيكوي أمر صبتش حجم مج مع البحث فإي أسبلوب الحصبر الشبامت ف  جميع البيا

جدا لام بارات الو   والجهد وال كلفة، و د اسبب ادامد أداة دراسببة م مثلة ف  "اسبب بانة"، واسبب ند البحث 

المنهج الوصببببف " ، وتكوي مج مع البحث ما التم   بالبنوك الحكومية بمحافظة بورسببببتيد وتم "ملت 

للإجابة ما أسببببئلة البحث، و لصبببب   (SPSS) ائ ( واسبببب ادا  برنامج ال حليت الإحصبببب450تو يع )

لمجمومة ما الن ائج  اي أبر ها ب ي مسببببببب وى ودور تدارة الحماية البنكية  اي مرتفتا، و  لك بين  

البحث وجود دور ايما السبببببببيبران  بدلالة أبتاده )الجهود ال نظيمية، الم طلبات الفنية، ال نسبببببببيق مع 

ديدات( ف  ال ومية والحد ما الجرائم المالية، أ هرت ن ائج المؤسببببببسببببببات اي رى، رصببببببد وتقييم ال ه

ال حليت الإحصببببائ  ب ي فاملية تجرا  الر ابة الدا لية ف  توفير ايما السببببيبران  ف  ال صببببدر للجرائم 

)القرصببنة الإلك رونية( وذلك ما   ق توفير آليات مناسبببة ل طوير متارف ومهارات للتم   الحالييا 

رفع مسبببب وى الوم  والإرشبببباد وتمكينهم ما فهم المااطر ايسبببباسببببية للمتام ت ال   والمسبببب قبلييا و

يجرونها مع البنوك وال صببببببدر ما ممليات الاح ياق ال   يترض لها التم   و يفية توفير وتوضببببببيً 

  .الطرق ال   ما   لها يقو  المح الوي بادات ضحاياهم

ت الحكومية وما ضبببمنها البنوك ف  ال تاوي ضبببرورة تضبببافر الجهود بيا القطامااوصببب  الدراسبببة ب

وال نسببببببيق فيما بينها يجت تطوير وتحسببببببيا تدارة ايما السببببببيبران  والقدرة مل  توفير الثقافة البنكية 

ودورها ف  تحقيق ال ومية المصببببرفية وال صببببدر للقراصببببنة الإلك رونية بالإضببببافة تل   يادة ايبحاو 

 . لة ف  ه ه الدراسات و صوصا التربية منهاالمرتبطة بايما السيبران  تذ تبيا 

 ( 2021دراسة )الغامدى ووالمستادى،

هدف  الدراسبببببببة تلت ال ترف ملت دور ايما السبببببببيبران  ف  تحقيق الميلة ال نافسبببببببية ما   ق بحث 

وتحليت البرامج ال   يقو  باسب ادامها المو فيا والمسب فيديا وتحديد دور ايما السبيبران  فيها وتلطية 

 ادا  الاسبببببب بانة تم اسبببببب ادا  المنهج الوصببببببف  ال حليل ، حيث تم اسبببببب،والفجوة التلمية ف  ه ا المجاق
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لاسب ط ت مينة البحث بهدف جمع البيانات، وتكوي مج مع البحث ما المو فيا الإدارييا بمطار الملك 

 .( مو   340مبد التليل الدول  بجدة حيث تم ا  يار مينة مشوائية بسيطة مقدارها )

 نافسببية بمطار الملك دور تيجاب  وبدرجة  بيرة ف  تحقيق الميلة ال وتوصببل  ن ائج الدراسببة تلت وجود

وجود م  ة مكسببية ذات أثر سببلب  بيا توفر الاصببوصببية ف  مطار الملك مبد  ،ومبد التليل الدول  

وجود م  ة طردية ذات أثر موجش وأي ال تليل  م لير مسببببببب قت ،والتليل وتحقيق الميلة ال نافسبببببببية 

ال نافسببببية ت حقق بدرجة  بيرة ف   يؤثر ف  تحقيق الميلة ال نافسببببية، و شببببف  ن ائج الدراسببببة أي الميلة

أوصبببببب  الباحثة بضببببببرورة الاسبببببب مرار ف  تحقيق درجة مالية ف  ومطار الملك مبد التليل الدول  ، 

مسببب وى ايما السبببيبران  ف  مطار الملك مبد التليل بجدة ما   ق أبتاده )السبببرية، الاصبببوصبببية، 

كببة التربيببة السبببببببتوديببة، وذلببك يي أما وال تليل(، حيببث تي ذلببك يت بر جل  ما ايما الوطن  للممل

المتلومات ايي أصببببببببً جل ان أصبببببببي ن ف  مجاق ملو  ايما، ومراجتة أوجد الالت ف  مناصبببببببر 

 الاصوصية. 

 الفجوة البحثية 

ملت الرغم ما الاه ما  الم لايد بايما السببببيبران  ودوره ف  تدارة مااطر البيانات، تلا أي الدراسببببات 

قر تلت تحليت م كامت يجمع بيا جوانش ايما السببببيبران  الما لفة )أما المتلومات، السببببابقة لا تلاق تف 

شبكات، أما الإن رن ، وحماية البنية ال ح ية للمتلومات( وت ثيرها ملت تدارة مااطر البيانات ف   أما ال

بشببببببكت القطات الااص ف  المملكة التربية السببببببتودية. ر لت ايبحاو السببببببابقة ملت أحد ه ه ايبتاد 

منفصببت أو ف  سببيا ات محددة، مثت البنوك، شببر ات الاتصببالات، أو المؤسببسببات الحكومية، دوي تقديم 

 نموذج شامت يوضً ال رابط بيا ه ه التناصر دا ت البيئة ال جارية الااصة ف  المملكة.

ا بالمتايير القانونية وال نظيمية، مثت دراسبة  ( ال   2024) Silva ما أ هرت الدراسبات السبابقة اه مامن

تناول  ايطر القانونية وال حديات ال نظيمية للحوادو السبببيبرانية، لكنها لم تسببب كشببب  بشبببكت  اف   ي  

يمكا للقطات الااص ف  المملكة التربية السببببببتودية موا مة اسبببببب راتيجيات ايما السببببببيبران  مع ه ه 

ذلك، لم ت تمق ايبحاو ف   يفية  اللوائً لضبببببماي الام ثاق والحد ما المااطر القانونية. بالإضبببببافة تلت

ت ثير البيئة القانونية ملت تطبيق ايما السببيبران  بشببكت ممل  دا ت المؤسببسببات الااصببة، وما تذا  اي 

 هناك ال لا  حقيق  ما الشر ات ب لك القوانيا أو مجرد ام ثاق شكل .

ج الكم  ل حديد ( ملت النه2024. )Deaver-Vazquez et alملت صببتيد آ ر، ر لت دراسببات مثت 

(، وأ دت أي ه ا ايسببلوب يتل  د ة اتااذ القرار وتقليت ال حيلات ال اتية. CRQالمااطر السببيبرانية )
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مع اسبب راتيجيات ايما السببيبران   CRQومع ذلك، فإي ه ه الدراسببة لم ت ناوق بشببكت  اف   يفية دمج 

  مع الحلوق ايمنية الفتلية المس ادمة ف  ال قليدية، مما ي رك فجوة بحثية حوق مدى توافق ال حليت الكم

سيبرانية بنا ن ملت  ستودية حيث تا ل  ال حديات ال المؤسسات الااصة، و اصة ف  المملكة التربية ال

 طبيتة السوق المحل  والبنية ال ح ية الر مية.

ال حليت  ( ال   تناول  ايما السبببيبران  ف  أنظمة2024. )Ogborigbo et al ما أي الدراسبببات مثت 

( تر لت ملت ال كنولوجيا الحديثة مثت ال شفير الم قد ، المصاد ة الثنائية، والمرا بة BIال    ل مماق )

المس مرة، لكنها لم توضً  ي  يمكا له ه ال قنيات أي تندمج ف  نموذج م كامت ل ما السيبران  وتدارة 

ة تلت دراسبببة تربط بيا الحلوق ال قنية الحديثة المااطر ف  بيئات ايمماق الما لفة. ما هنا، تبر  الحاج

 والاح ياجات ايمنية الوا تية ف  المؤسسات الااصة بالمملكة.

( منهجية جديدة ف  ايما السببيبران  ما 2024) Kaushikوما منظور أ ثر شببمولية، تناول  دراسببة 

بلية تطبيق ه ه المنهجية ف    ق تقنيات البلوك تشيا وال  ا  الاصطنام ، لكنها لم ت طرق تلت مدى  ا

الشببر ات الااصببة السببتودية،  اصببة مع ال حديات الفتلية ال    د تواجهها تلك الشببر ات مند تبن  ه ه 

ال قنيات، سبببببببوا  ما ناحية ال كالي  أو ما ناحية ال وافق مع البنية ال ح ية الم احة. ل ا، فإي البحث ف  

ايما السبببببببيبران  ف  القطات الااص السبببببببتودر يمثت فجوة   يفية دمج الحلوق ال قنية الحديثة مع وا ع

 بحثية تس حق الدراسة.

ا، ر لت بتض ايبحاو مثت  ( ملت ثقافة المااطر ف  المؤسبببببببسبببببببات 2023. )Olaniyi et alأ يرن

ودورها ف  اس دامة تدارة المااطر، لكا لم ي م ربط ه ا المفهو  مع موامت ايما السيبران ، مما يجتت 

ة لدراسبببة توضبببً  ي  يمكا تتليل ثقافة ايما السبببيبران  ف  القطات الااص وت ثيرها ملت هناك حاج

تدارة المااطر السببببببيبرانية بشببببببكت فتاق. ف   ت بيئة ايمماق السببببببتودية ال   تشببببببهد تطورات ر مية 

 سببريتة، لا يلاق ما غير الواضببً مدى تدراك الشببر ات يهمية ثقافة ايما السببيبران ، و يفية دمجها

 ف  مملياتها اليومية للحماية ما ال هديدات السيبرانية.

تكشبببب  الفجوة البحثية ما غياب دراسببببة م كاملة تسبببب كشبببب  الت  ة بيا جميع أبتاد ايما السببببيبران  

وتدارة مااطر البيانات ف  القطات الااص السببببببتودر، مع ال ر يل ملت الجوانش القانونية، ال كامت بيا 

مارسات ال قليدية، وال حديات الفتلية ال   تواجد المؤسسات ف  تطبيق اس راتيجيات ال قنيات الحديثة والم

ايما السبببببيبران . ما هنا، ت ت  أهمية ه ه الدراسبببببة لسبببببد ه ه الفجوة وتقديم نموذج شبببببامت يتالج ه ه 

 القضايا بتمق.
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 المنطلقات النظرية للدراسة:

 (:Cybersecurityالأمن السيبراني )

السببيبران  تلت مجمومة ما ال قنيات، التمليات، والممارسببات المصببممة لحماية الشبببكات، يشببير ايما 

ايجهلة، البرامج، والبيانات ما الهجمات السببيبرانية أو الوصببوق غير المصببرح بد. يهدف تلت ضببماي 

سببرية، سبب مة، وتوافر المتلومات، وي ضببما مدة أبتاد رئيسببية تشببمت أما المتلومات، أما الشبببكات، 

 (.Deaver-Vazquez et al., 2024أما الإن رن ، وحماية البنية ال ح ية للمتلومات )

ي م  ياسببببببد ما   ق درجة تطبيق المؤسببببببسببببببات الااصببببببة ف  المملكة التربية السببببببتودية تجرائيا :  

ع ي م جم .للإجرا ات ايمنية الم تلقة بحماية المتلومات، الشببببببببكات، الإن رن ، والبنية ال ح ية الر مية

البيانات باسبب ادا  اسبب بيانات ومقاييي  مية تقيي مدى تبن  ه ه المؤسببسببات ل قنيات ايماي السببيبران  

 .والاس راتيجيات الو ائية

 (:Information Securityأمن المعلومات )

هو مجمومة ما السياسات والإجرا ات ال   تر ل ملت حماية البيانات ما الوصوق غير المصرح بد، 

الضبببيات، مع الحفا  ملت سبببري ها وسببب م ها وتوافرها. يشبببمت أما المتلومات تقنيات مثت  ال  مش، أو

 (.Ogborigbo et al., 2024ال شفير، أنظمة ال حكم ف  الوصوق، وبرامج الحماية ما الفيروسات )

مثت ي م  ياسببببد ما   ق مدد الإجرا ات ايمنية الم بتة لحماية البيانات دا ت المؤسببببسببببات، تجرائيا :  

 اس ادا  ال شفير، سياسات ال حكم ف  الوصوق، وآليات حماية البيانات الحساسة.

 (:Network Securityأمن الشبكات )

يشير تلت ال دابير المس ادمة لحماية الشبكات الدا لية والاارجية ما الا  را ات وال سلت غير المصرح 

ال شببببفير، وأنظمة  شبببب  ال سببببلت. يهدف أما بد، وذلك ما   ق أنظمة الجدراي النارية، بروتو ولات 

 (.Kaushik, 2024الشبكات تلت ت ميا الاتصاق بيا اينظمة الما لفة ومنع الهجمات الضارة )

ي م  ياسببببد ما   ق مدى تبن  المؤسببببسببببات ينظمة الحماية الشبببببكية مثت الجدراي النارية، تجرائيا :  

 الدا لية والاارجيةأنظمة  ش  ال سلت، وت ميا نقاط الاتصاق 

 (:Internet Securityأمن الإنترنت )
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ينترف ب ند حماية اينظمة الم صببببببلة بالإن رن  ما ال هديدات الإلك رونية مثت الفيروسببببببات، ال صببببببيد 

الاح يال ، وهجمات البرمجيات الابيثة. ي ضببما ه ا البتد اسبب ادا  تقنيات ايماي الم قدمة مثت تصببفية 

 (.Olaniyi et al., 2023حة الفيروسات، وأنظمة تدارة الهوية والمصاد ة )المح وى، برامج مكاف

ي م  ياسببببببد ما   ق مدد ال دابير الم بتة لحماية التمليات الر مية مبر الإن رن ، مثت برامج تجرائيا :  

 مكافحة الفيروسات، الحماية ما ال صيد الاح يال ، والمصاد ة الثنائية.

 (:Information Infrastructure Protectionمعلومات )حماية البنية التحتية لل

يشببير تلت ال دابير ايمنية الم ا ة لحماية اينظمة والموارد ال قنية ايسبباسببية ال   تدمم التمليات الر مية 

للمؤسبببسبببات، مثت مرا ل البيانات، الاواد ، وأنظمة ال اليا السبببحابية. يهدف ه ا البتد تلت تقليت ت ثير 

 (.2023سيبرانية ملت اس مرارية ايمماق )الحجايا والحباشة، الهجمات ال

ي م  ياسها ما   ق مدى  درة المؤسسات ملت ت ميا أصولها الر مية ايساسية مثت الاواد ، تجرائيا :  

أنظمة النسبببببخ الاح ياط ، ومرا ل البيانات، باسببببب ادا  تقنيات ال شبببببفير، أنظمة ال حكم ف  الوصبببببوق، 

 ايمماق.و طط اس مرارية 

 (:Data Risk Managementإدارة مخاطر البيانات )

تنترف تدارة مااطر البيانات ب نها مجمومة ما التمليات والسبببببببياسبببببببات ال   تهدف تلت تحديد، تقييم، 

ية تلت  ه ه التمل هدف  ها. ت ها، ومتالج  ها، نقل نات، تالين يا طة بجمع الب وال افي  ما المااطر المرتب

 ,Silvaتسببببريبات أو ا  را ات وضببببماي الام ثاق للمتايير القانونية وال نظيمية )تقليت اح مالية حدوو 

2024.) 

ي م تقييمها بنا ن ملت مدى  درة الشببببر ات ملت تحديد المااطر المرتبطة بالبيانات، تصببببنيفها تجرائيا :  

 وفق درجة الاطورة، وتطبيق  طط اسببببببب جابة فتالة ف  حاق و وت ا  را ات. يشبببببببمت القياا مدى

 الام ثاق لمتايير ايماي، تجرا ات الحماية المطبقة، ومدد الحوادو ايمنية المسجلة   ق ف رة الدراسة.

 :المنهجية وطرق البحث

ام مدت ه ه الدراسة ملت المنهج الوصف  ال حليل ، وهو منهج يس اد  لجمع وتحليت البيانات بطريقة 

ي ميل ه ا المنهج بال ر يل ملت وص   صائص الظاهرة منظمة ل فسير الظواهر ودراس ها بشكت د يق. 

المدروسة، وتحليت الت  ات بينها وبيا الم ليرات اي رى، وما ثم تفسير الن ائج بنا ن ملت البيانات ال   
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ي يً ه ا المنهج فهم الظواهر  ما ه  موجودة ف  الوا ع دوي ال د ت فيها، مما يجتلد مثالينا ،و تم جمتها

 .ير ايما السيبران  ملت تدارة مااطر البيانات ف  القطات الااصلدراسة ت ث

  مصادر جمع البيانات

تت مد ه ه الدراسة ملت المصادر ايولية  مصدر رئيس  لجمع البيانات، حيث سي م اس ادا  الاس بياي 

يقة منهجية   داة وحيدة لجمع المتلومات مباشرة ما المشار يا ف  الدراسة. سي م تصميم الاس بياي بطر

تلط  جميع الم ليرات الرئيسببية للدراسببة، مثت أما المتلومات، أما الشبببكات، أما الإن رن ، وحماية 

نات ف   يا ت ثير ايما السبببببببيبران  ملت تدارة مااطر الب ية للمتلومات، وذلك بهدف  ياا  ية ال ح  البن

ي ملت مينة ما التامليا ف  أ سا  سي م تو يع الاس بيا ،والمؤسسات الااصة بالمملكة التربية الستودية

تقنية المتلومات وايما السيبران  دا ت الشر ات الااصة، لضماي الحصوق ملت بيانات د يقة تتكي 

 وا ع الممارسات ايمنية ف  تلك المؤسسات.

 أما المصبببادر الثانوية، فسبببي م الام ماد مليها لدمم تحليت الن ائج وتثرا  الإطار النظرر للدراسبببة، حيث

سببي م الرجوت تلت الدراسببات السببابقة، الك ش التلمية، ال قارير الم اصببصببة، والمقالات اي اديمية ال   

سببب سبببامد ه ه المصبببادر ف  توفير  لفية ، وت ناوق موضبببوت ايما السبببيبران  وتدارة مااطر البيانات

قة، مما يسبببباهم ف  نظرية م ينة، وتوضببببيً مدى توافق ن ائج الدراسببببة الحالية مع ن ائج ايبحاو السبببباب

 تفسير الن ائج المس الصة ما الاس بياي بشكت أ ثر د ة وممق.

 :أدوات الدراسة

 ت مد ه ه الدراسببة ملت أداة الاسبب بياي   داة رئيسببية لجمع البيانات ايولية ما المشببار يا. تم تصببميم سبب

مت مجمومة ما الاسبببب بياي بطريقة ملمية ومنهجية لضببببماي  ياا د يق لم ليرات الدراسببببة، حيث يشبببب

ايسببببببئلة ال   تلط  أبتاد ايما السببببببيبران  ايربتة )أما المتلومات، أما الشبببببببكات، أما الإن رن ، 

وحماية البنية ال ح ية للمتلومات(، ومدى ت ثيرها ملت تدارة مااطر البيانات ف  المؤسببببسببببات الااصببببة 

 بالمملكة التربية الستودية.

ي ملمية مس ادمة ف  الدراسات السابقة، مع مراماة وضوح ايسئلة  م تطوير الاس بياي وفقنا لمقاييوسي

وسببهولة الإجابة مليها لضببماي جمع بيانات د يقة وموضببومية. سببي م اسبب ادا  مقياا ليكرت الاماسبب  

لقياا اسبببب جابات المشببببار يا، مما يسببببمً ب حليت اتجاهاتهم نحو تطبيق ممارسببببات ايما السببببيبران  

 اطر السيبرانية.وت ثيرها ملت تقليت الما
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 الأساليب الإحصائية المستخدمة 

تت مد ه ه الدراسببببة ملت مجمومة ما ايسبببباليش الإحصببببائية الكمية ل حليت البيانات المسبببب الصببببة ما 

( لضبببماي د ة الن ائج SPSSالاسببب بياي، وذلك باسببب ادا  برنامج الحل  الإحصبببائية للتلو  الاج مامية )

 تشمت ايساليش الإحصائية المس ادمة ما يل : واس ا ص اس ن اجات ملمية موثو ة.

 (:Descriptive Statisticsالإحصاء الوصفي )

ي م اسببب ادا  الم وسبببطات الحسبببابية، الانحراف المتيارر، والنسبببش المئوية لوصببب   صبببائص التينة، 

 وتحليت اس جابات المشار يا حوق دور ايما السيبران  ف  تدارة مااطر البيانات.

 (:Reliability and Validity Testsوالثبات ) اختبار الصدق

 ( لل   د ما أي الاس بياي يقيي المفاهيم المس هدفة بد ة.Validityي م ا  بار الصدق )

( لقياا مدى Cronbach’s Alpha( باسببب ادا  متامت  رونبال ألفا )Reliabilityي م ا  بار الثبات )

 يداة البحثية.اتساق تجابات المشار يا وال   د ما موثو ية ا

 (:Correlation Analysisتحليل الارتباط )

( لقياا الت  ة بيا أبتاد ايما السبببيبران  Pearson Correlationيسببب اد  متامت ارتباط بيرسبببوي )

)أما المتلومات، أما الشببببببببكات، أما الإن رن ، وحماية البنية ال ح ية للمتلومات( ومسببببببب وى تدارة 

 مااطر البيانات.

 (:Simple and Multiple Regression Analysisنحدار البسيط والمتعدد )تحليل الا

ي م تطبيق تحليت الانحدار البسببببيط لدراسببببة ت ثير  ت بتد ما أبتاد ايما السببببيبران  ملت تدارة مااطر 

ي م اسببببببب ادا  تحليت الانحدار الم تدد ل حديد ايثر المجمع لجميع ايبتاد ملت ، والبيانات بشبببببببكت منفرد

ا.ال  م لير ال ابع )تدارة مااطر البيانات(، مما يسامد ف  فهم التوامت اي ثر ت ثيرن

 :الدراسة حدود

 ر ل الدراسة ملت دور ايما السيبران  ب بتاده الما لفة )أما المتلومات، أما س:حدود موضوعية 

البيانات ف  القطات الشبكات، أما الإن رن ، وحماية البنية ال ح ية للمتلومات( ف  تدارة مااطر 

 الااص.



20 

 

 2025تلت  2024الف رة    ق لدراسة  م تجرا  اسي :حدود زمنية.   

 تق صر الدراسة ملت المؤسسات الااصة ف  المملكة التربية الستودية  :حدود مكانية. 

 ر ل الدراسة ملت التامليا ف  أ سا  تقنية المتلومات وايما السيبران  دا ت س :الحدود البشرية 

المؤسسات الااصة ف  المملكة التربية الستودية، بما ف  ذلك مديرو أما المتلومات، مسؤولو 

الشبكات، محللو البيانات، ومديرو المااطر والام ثاق، حيث يم لكوي الابرة ف  تطبيق اس راتيجيات 

 .ايما السيبران  وتدارة مااطر البيانات.
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