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المحاور الرئيسية
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عنوان الوحث



يـة يُعل مجال الهنلسة اتجتماعيـة الملعومـة بالـءكالا اتاـطناعي مـج المجـاتج الوحث

ي الناشــ،ة،  ذ ت تــاال الأدبيــاج واللراســاج المتعلقــة بــم محــلود ، راــم التاايــل الوا ــ   ــ

ة التـي تهليلاتم الرقمية، لءا يسعى بءا التقرير  لى تحليل أبرز الأبحات والمقـاتج الحليثـ

بـراز تناولت المو وع، وتحليل المجـاتج الوحثيـة الجليـل  التـي أوجـلتها بـءه اللراسـاج، و 

.حث المقترحالفجواج الوحثية التي ينوغي تغطيتها، مع تو ي  ارتواطها الوثيق بدبلاف الو

ملخل لمو وع الوحث المقترح





طالوًـا، بهـلف التعـرف عـج 663اتسـتوانة لجمـع الويانـاج الةميـة مـج عينـة بلغـت اعتملج اللراسة على 

ابيم مستوى وعي الطلوة بدساليب الهنلسة اتجتماعية مج خلال الوقوف على ملى وعي الطلوة بمفـ

خصواـية التصيل، والوريل اتثتيالي وايربا مـج الأسـاليب المتوعـة للحصـول علـى معلومـاج تتمتـع بال

.والسرية

يــة  ــعم مســتوى درايــة الطلوــة بمفــابيم الهنلســة اتجتماعنتــائا اللراســة بشــةل عــام  لــى تكشــف

% 45طالوًا لم يسـمعوا بالمصـطل  نهائيًـا،  ـي ثـيج 354بواقع % 55وأساليوها، كما أشارج النتائا أن 

.على دراية بالمصطل  مع مستوياج مختلفة مج اتبتمام

ة كما ان الغالوية لـليهم وعـي بـوعل الممارسـاج الوقائيـة ايـر المواشـر  مـج أسـاليب ومخـاطر الهنلسـ

لهـم ممارسـاج  %40اتجتماعية  ت أن نسوهم ت تتجاوز النصم  ي بعل الحاتج، أي أنم ت يقـل عـج 

ــل الإلةترونــي ومواقــع الشــوةاج ممــا يجعلهــم عر ــم للوقــوع  ــي شــوا   ــل اســتخلام الوري ــة عن خاط،

.الهنلسة اتجتماعية

ــا ــة مــج التواــياج مــج أبمه ــة المجتمــع الجــامعي بمفهــوم الهنلســة : خرجــت اللراســة بمجموع توعي

.رقمياتجتماعية وأساليوها وتفعيل دور اختصااي المعلوماج  ي المسؤولية المجتمعية والوعي ال

( 2021الةنلي والولوشي،  )



ــــات  ــــا شــــركة الأبح ــــة أجرته ــــائا دراســــة عالمي ــــال بنت  Cybersecurity Insidersاســــتفت  المق

مج المتخصصيج  ي الأمج السـيوراني بههـور ذكـالا ااـطناعي خويـث % 76أسفرج عج  ثصائية لتنوؤ 

مـنهم % 50و 2024أن بـءا سـيحلت العـام المقوـل % 26يتجاوز معهم تلابير الأمج السيوراني، ويرى 

.خلال السنواج الخمس المقولة

ثيــث يُنهــر  لــى بجمــاج التصــيل اتثتيــالي والهنلســة اتجتماعيــة والوــراما الضــار  علــى أنهــا أبــم 

ــءكالا اتاــطناعي، ومــج المــرج  أيضًــا أن تصــو  بجمــاج  التهليــلاج التــي ســيتم تعايابــا بواســطة ال

.أكثر خطور  (DDoS)اتثتيال  ي الهوية وانتهاكاج خصواية الوياناج وبجماج ثجب الخلمة الموزعة

مــج المشــاركيج أن أتمتــة الــءكالا اتاــطناعي ســتعمل علــى تخفيــم %72يعتقــل و ــي نهــر  تفا ليــة 

منـم النقص  ي مجال الأمج السيوراني، ويعل مجال كشم التسلل ومنعم مج أبـرز مجـاتج اتسـتفاد 

. لى جانب كشم التهليلاج وتقييماج الضعم

  مج الخورالا  لى أبمية زياد  التـلريب والـوعي بـالأمج السـيوراني للمـو فيج، كخطـو% 68أشار وأخيراً 

.يجب على المؤسساج اتخاذبا استعلاد للهجماج الءكية

( 2023منهمة سام،  )



اعية ثسام رئيس قسم أدار  الشرطة  ي أكاديمية شرطة دبي أثل أنواع الهنلسة اتجتم. دتناول  يها

م وانماطـم تحت أسم التصيل اتثتيالي وذلك بتو ي  مفهومم وبيان انواعم واساليب الجنـا   ـي ارتةابـ

.وركاج على التحليل أكثر مج الوام

كيــم مــنها استشــراف مســتقول التصــيل اتثتيــالي  ــي  ــل التطــور التقنــي وتوقــعوتونــت اللراســة 

م ســيةون ومــا بــي الأســاليب اتمنيــة الممةــج مواجهتــم بهــا والطــرن التقنيــة التــي يمةنهــا التصــلي لــ

.بدشةالم المختلفة

رائم على ابراز اتنماط اتجرامية الجليل  وبيان اتساليب التـي ترتةـب بهـا الجـوثرص  ي بءه اللراسة 

.وكيفية تطور اساليب الهنلسة اتجتماعية مع تطور الءكالا اتاطناعي

اج جي بي والشكالميتا یرسأن التطوراج التقنية الجليل  ومج أبرز النتائا التي أسفرج عنها اللراسة 

ختصـيج تي، تعل انماطًا جليل  وبي،اج متطور  وأكثر تعقيلًا للتصيل اتثتيـالي وبـو مـا يوجـب علـى الم

.بدمج المعلوماج ورجال اتمج رالبا و هم انماطها واساليوها المعقل  لمةا حتها

–

–

( 2024، الشنراقي )



هريـة، منها مختلط يجمع بيج التحليل النوعي والتحليل القائم على الأطر الناعتملج اللراسة على 

للوحث  ي  جابة ثلاثة أس،لة رئيسية 

كيــم يمةــج لمجرمــي الإنترنــت اســتخلام الــءكالا اتاــطناعي التوليــلي لتعايــا  عاليــة بجمــاج•

الهنلسة اتجتماعية والتصيل اتثتيالي؟

ــالي • ــة وبجمــاج التصــيل اتثتي ــءكالا اتاــطناعي  ــي الهنلســة اتجتماعي -كيــم يفــرج دمــا ال

تحلياج جليل  ويتطلب تطوير آلياج د اع متقلمة؟-وخااة النماذج التوليلية 

ها كيم يمةننـا اكتشـاف بـءه الهجمـاج التـي تعتمـل علـى الـءكالا اتاـطناعي والتخفيـم مـج ثـلت•

بشةل  عال؟

(Chen et al., 2024)



ع ذكي، أن دما الءكالا اتاطناعي التوليلي يمهل الطريق لهجماج  لةترونية ذاج طابأسفرج النتائا عج 

اقعـي تجعل الهنلسة اتجتماعية أكثر دقة وتدثير ثيث  ن الءكالا اتاطناعي يسـاعل  ـي  نتـاج محتـوى و

ا للضـحية، للغاية، مما يجعل رسائل التصيل اتثتيالي أكثر  قناعًا، ويعمل علـى تخصـيص المحتـوى و قًـ

ان مما يعاز  رص نجاح الهجوم، بالإ ا ة  لى أتمتة العملياج، مما يسم  بإطلان بجماج واسعة النط

.دون الحاجة  لى تلخل بشري كوير

أن دما الءكالا اتاطناعي  ي بءه الهجماج أدى  لى تحـول جـءري  ـي التهليـلاج تؤكل اللراسة على 

.الإلةترونية، ثيث أاوحت أكثر تطورًا وتعقيلًا، مما يايل مج اعوبة كشفها والتصلي لها

سيج تشلد اللراسة على أن أ ضل وسيلة لمةا حة بءه التهليلاج بي اتخاذ موقم استواقي، عور تح

.ةالتلابير المضاد  بتطوير تقنياج د اعية متقلمة والتةيم المستمر مع التهليلاج الناش،

(Chen et al., 2024)



عـود أن سوب اتنتشار الواسع للهنلسة اتجتماعيـة  ـي اتنترنـت، يوبي بامةبلأ المقال بإشار  

ــةً بــالأجها  الرقميــة، ذلــك لأن اختراقهــا يتطلــب مهــاراج ومــوارد  لســهولة اختــران الأشــخاص مقارن

ية بالطويعة تةنولوجية، وعلى الجهة المقابلة  دن اختران بياناج الوشر يتطلب بوساطة معر ة أساس

.الوشرية

ر الوريـل التصيل اتثتيالي عوـ:قلم المقال تطوراج أسلوب الهنلسة اتجتماعية عور الوي،ة الرقمية

ةاج التوااـل اتلةتروني، ثم التصيل عور الرسائل النصية، تلاه التصيل الصوتي، ثـم اختراقـاج شـو

ر جنوـاً اتجتماعي، يليها اختراقاج رموز اتستجابة السريعة،  ي  شار  أن الهنلسة اتجتماعية تتطـو

. لى جنب مع التةنولوجيا

( )



ــى  ــءكالا اتاــطناعي عل ــلثها ال ــي أث ــى التطــوراج المتســارعة الت ــال  ل انتقــل المق

ل اتثتيـالي المهنـي والشخصـي ثيـث:الهنلسة اتجتماعيـة، واسـتعرج تـم التصـيد

ل اتثتيالي، باتستعانة بالـءكالا ا تاـطناعي   فالا طابع شخصي على رسائل التصيد

(.كلاوداوال)التوليلي، ما يجعلها تولو أكثر واقعية و قناعاً، مستشهلاً بوحث أجرتم 

ــءكالا اتاــطناعي ثيــث يقــوم المهــاجمون ــاج ال انتحــال الشخصــياج المــلعوم بتقني

قنياج الـءكالا باستنساخ الصوج وتوليم الفيليو ويوتلعون شخصياج ا ترا ية عور ت

اتاطناعي، مما يسهل وقوع الهجماج المقنعة

( )



ائط لإنشـالا بتمةّج المهاجميج قريواً مـج تسـخير النمـاذج اللغويـة الةويـر  متعـلد  الوسـوتنود المقال

.رسائل تصيّل ذاج سيان واسع، ما يعاز بشةل كوير مج  عالية بجماج الهنلسة اتجتماعية

جـود  عوـر كما وتتي  تةنولوجيا تحويل النص  لى  يليو للمسـتخلميج  نشـالا محتـوى مرئـي عـالي ال

ــل اــور مايفــ ــق معلومــاج مضــللة وتولي ــي يمةــج اســتغلالها  ــي تلفي ة المــلخلاج النصــية والت

.وبنلسة بجماج على مستوى واسع

 رود "تناول المقال مثال على أثل التطويقاج الخويثة الصاعل  بواسطة الءكالا اتاطناعي وكانت

(.اوال كلاود)على شوةة اتنترنت المهلم و ق لتقرير اادر مج " جي بي تي

وعي تعايا ال:ختم المقال بملخص بد ضل الممارساج التي تخفم مج خطور  بءا التهليل وكانت

ــــج الأدواج  ــــائي، تعهــــيم اتســــتفاد  م ــــلريب المســــتخلم النه ــــءكالا اتاــــطناعي، ت ــــاطر ال بمخ

.والتةنولوجيا

( )



م محمــل رمضــان مستشــار اتمــج الســيوراني ومةا حــة الجــرائم الإلةترونيــة تعريفــ. نقــل المقــال عــج د

ل مجموعة مـج الحيـل والتقنيـاج التـي يسـتخلمها المهـاجمون تسـتغلا:للهنلسة اتجتماعية على أنها 

 ــعم الثقــة الوشــرية أو افلــة الأ ــراد لتحقيــق أبــلا هم، ســوالا كــان ذلــك مــج خــلال جمــع معلومــاج 

ثساســة أو الواــول  لــى أنهمــة محميــة، ثيــث تعتمــل علــى دراســة ســلوكياج الأ ــراد وتحليــل النقــاط 

غوط الضـعيفة التــي يمةــج اســتغلالها، مثــل اسـتغلال الإاــرالااج النفســية، التلاعــب العــاطفي، أو الضــ

.اتجتماعية

لتصـيل ا:كما تناول المقال أنواع بجماج الهنلسة اتجتماعية المتعلد  التي تنشط عور الوي،ة الرقميـة

.تجتماعياتثتيالي،  الهجوم بالتصيل الصوتي،  التصيل اتثتيالي عور الرسائل النصية،  التحليل ا

: وتطرن  لى آلية عمل الهنلسة اتجتماعية ثيث يتوع المهاجم أربع خطـواج  ـي سـويل  نجـاح الهجـوم

.اتستطلاع، التفاعل، التنفيء، اتستفاد 

لوربا التـي تطـور بـوخٌتم المقال بالتطوراج السريعة  ـي مجـال الـءكالا اتاـطناعي وتحليـل الويانـاج

بجمــاج الهنلســة اتجتماعيــة وتثيــر تســا تج ثــول كيفيــة التعامــل مــع بــءا النــوع مــج الهجمــاج  ــي 

.المستقول

( 2025مخلوف،  )





راج الـءكالا استنادًا  لى التحليل السابق للأبحات والمقاتج الحليثـة، التـي تناولـت الهنلسـة اتجتماعيـة  ـي  ـولا تطـو

:اتاطناعي نستخلص أبم التوجهاج الوحثية الوارز   ي بءا المجال

اامنًـا مـع الهنلسة اتجتماعية تتطور جنوًا  لى جنب مع التةنولوجيا الرقمية، ثتى بلغت بجماتها مستوياج خطـر  ت•

ها، تطوراج الءكالا اتاطناعي المتواتر  التي ر عت مسـتوى  نجاثهـا وزادج مـج تعقيـلبا وقللـت  ـرص اكتشـا 

.مما يفت  مجال الوحث  ي آلياج الترابط بينهما وسول التحةم  ي تلاعياتها

ءكالا التصيل اتثتيالي وانتحال الهوية يعلان مج أبرز أشةال الهنلسة اتجتماعية التي زادج خطورتهـا مـع  هـور الـ•

قنـاع، اتاطناعي، تسـيما التوليـلي، ثيـث مةـج التصـيل اتثتيـالي مـج أنتـاج محتـوى اثتيـالي بـالو الواقعيـة وات

الأتمتـة، واستهلاف الضحايا بلقة متنابية عور تخصيص المحتوى، وتنفيء بجماج واسعة النطان بفضـل تقنيـاج

ر ـع  لى جانب انشالا شخصياج ا ترا ية مقنعة عوـر التاييـم العميـق للصـوج والصـور  والفيـليو ممـا أدى  لـى

ي الأمـج مستوى اتثترا ية  ي عملياج اتثتيال القائمة على انتحال الهوية، ما يمهل الطريق للأبحات التقنية  ـ

.السيوراني، وكشم اتثتيال الرقمي، والتاييم العميق



ةً الهنلسة اتجتماعية  ـي  ـل تطـور الـءكالا اتاـطناعي علـى مسـتوى الوـراما الضـار  خااـمخاطرمج المتوقع أن تتفاقم •

ر النماذج ، ومج المرج  أيضًا زياد  اثترا ية الهجماج عور تسخي" رود جي بي تي"بعل  هور أثل التطويقاج الخويثة الصاعل  

حتـوى مرئـي اللغوية الةوير  متعلد  الوسائط، تطور تقنياج تلفيق المعلوماج المضللة عور تحويل الملخلاج النصية  لـى م

تصاعلًا ملحو اً،  (DDoS)تشهل انتهاكاج خصواية الوياناج وبجماج ثجب الخلمة الموزعةن أعالي الجود ، ومج المحتمل 

- Virtual Reality)، والواقع ات ترا ي (Metaverse)الميتا يرس ضلًا عج استغلال الوي،اج الرقمية الناش،ة مثل  VR) 

- Augmented Reality)، والواقع المعاز  AR)قة لتنفيـء عمليـاج اثتياليـة أكثـر تعقيـلًا، ممـا يخلـق تحـلياج أمنيـة ايـر مسـو

.ويلعو لتطوير استراتيجياج أمنية متقلمة وثلول استواقية للتصلي بفعالية للتهليلاج الناش،ة

اج الةشم  هور الأمج السيوراني الملعوم بالءكالا اتاطناعي، ثيث يتم تو يفم  ي مةا حة اتثتيال، وتطوير استراتيجي•

ى تعايـا  دار  الموةر، ورال التهليلاج واكتشا ها، والتنوؤ بالهجماج، والتةيم مع المخاطر، واتستجابة للحوادت،   ا ةً  لـ

يـة، وتـدثير الواول والمصادقة، كما يسهم  ي دراسة كيفية استغلال المنصاج الرقمية الناشـ،ة  ـي تنفيـء بجمـاج اثتيال

ناشـ،ة التـي مما يجعلم أثل المجاتج الوحثيـة ال،ذلك على سلو  المستخلميج واستراتيجياج الأمج السيوراني المستقولية

.تركا على تقييم كفالا  الأدواج الل اعية المعاز  بالءكالا اتاطناعي  ي التصلي لمخاطر الهنلسة اتجتماعية





ع نهــرًا لحلاثــة مو ــوع الهنلســة اتجتماعيــة الملعومــة بالــءكالا اتاــطناعي ونــلر  اللراســاج التــي تتقــاطع مــ

:الإعلام الرقمي  ي بءا المجال يتعيج علينا تحليل أبرز الفجواج الوحثية

حوذج الحلـول اياب التوازن بيج المقارباج التقنية والسلوكية  ي التصلي للهنلسة اتجتماعية، ثيث است•

ط الضـولا بشـةل كـافل علـى دور التوعيـة  ـي ت عايـا مقاومـة التقنية على اتبتمام الوحثي، بينما لم يُسلَّ

مـل الأ راد لهءه التهليلاج، ونهرًا لأن الهنلسة اتجتماعيـة تسـتهلف الأ ـراد مواشـر ،  ـإن دراسـة العوا

.السلوكية تُعل  رور  بحثية أساسية لفهم آلياج التدثير وسول المواجهة الفعالة

لأمــج تُعــل المنصــاج الرقميــة بي،ــة ديناميةيــة تجمــع أ ــرادًا بمســتوياج متفاوتــة مــج الــوعي الرقمــي وا•

ليـل السيوراني، مما يجعلها ساثة خصوة لهجماج الهنلسة اتجتماعيـة المتجـلد ، لـءا، توـرز الحاجـة  لـى تح

الفعالـة كيفية اسـتغلال بـءه المنصـاج  ـي تصـيل الضـحايا واتثتيـال علـيهم، وتقيـيم أسـاليب التصـلي

.للحل مج مخاطربا وتعايا الأمج الرقمي



ــة التخصــيص المــلعوم بالوي• ــوري، و مةاني ــل الف ــلام الرقمــي باتنتشــار الواســع، والتفاع ــاز الإع ــاج يمت ان

لا الضـــخمة،  ضـــلًا عـــج قلرتـــم علـــى التـــدثير الســـلوكي والتحـــليث المســـتمر، ومـــع تطـــور تقنيـــاج الـــءكا

، ومـع اتاطناعي، أاوحت الرسائل التوعويـة أكثـر دقـة و اعليـة  ـي الواـول  لـى الف،ـاج المسـتهل ة

 ـمج ذلك، لم يُـلرس بشـةل كـافل كوسـيلة رقميـة لر ـع الـوعي الجمـاعي بدسـاليب تفاعليـة ومسـتلامة

وير سياقاج تستهلف الأ راد بشةل مواشـر كمـا بـو الحـال  ـي الهنلسـة اتجتماعيـة، ممـا يسـتلعي تطـ

.نماذج تقييمية دقيقة لقياس وتحسيج  اعلية الإعلام الرقمي  ي ر ع الوعي الأمني

الحيـا ، خصواية المجتمع السعودي، كونم مجتمعًا رقميًا يعتمل على الوي،ة الرقمية  ـي مختلـم جوانـب•

ة تستلعي  جرالا دراساج ميلانية تعةس مـلى وعـي المـواطنيج السـعودييج بمخـاطر الهنلسـة اتجتماعيـ

أن ايــاب اللراســاج الميلانيــة  ــي بــءا المجــال يحــل مــج القــلر  علــى ت  الملعومــة بالــءكالا اتاــطناعي، 

ــرز الحاجــة  لــى راــل الفجــواج المعر يــة وتحليــل  تقيــيم مســتوى الــوعي الأمنــي الرقمــي بلقــة ممــا يو

.أولوياج التوعية الأمنية





ربط التطوراج بدبلاف الوحث



الةشـــم عـــج دور الإعـــلام الرقمـــي  ـــي توعيـــة المـــواطنيج الســـعودييج بمخـــاطر الهنلســـة اتجتماعيـــة الملعومـــة بالـــءكالا •

.اتاطناعي

تقيــيم مــلى اعتمــاد المــواطنيج الســعودييج علــى الإعــلام الرقمــي كمصــلر رئيســي للمعلومــاج ثــول الهنلســة اتجتماعيــة •

.الملعومة بالءكالا اتاطناعي

ة بالءكالا تحليل أكثر أساليب الإعلام الرقمي تدثيرًا  ي ر ع وعي المواطنيج السعودييج بمخاطر الهنلسة اتجتماعية الملعوم•

.اتاطناعي

ــاطر الهنلســة اتجتماعيــة الملعومــة بالــءكالا• ــلام الرقمــي  ــي توعيــة المــواطنيج بمخ ــا  اعليــة الإع ــليم تواــياج لتعاي تق

.اتاطناعي، استنادًا  لى نتائا اللراسة الميلانية

ربط التطوراج بدبلاف الوحث



مجلـة اللراسـاج القانونيـة  .الحلول–تحلياج المةا حة –أنماطم : التصيل اتثتيالي  ي  ل التطور التقني(. 2024. )ن. ، حالشنراقي•

https://doi.org/10.21608/jdl.2024.318527.  2521-2405، (3)10، واتقتصادية

: نالوعي بثقا ة الهنلسة اتجتماعيـة لـلى طلوـة كليـاج التعلـيم التقنـي بسـلطنة عمـا(. 2021. )س. ، والولوشي، ح.س. الةنلي، س•

ـــــــوم اتجتماعيـــــــة .دراســـــــة ثالـــــــة لطلوـــــــة الةليـــــــة التقنيـــــــة بالمصـــــــنعة  .242-226، (2)11، مجلـــــــة الفنـــــــون والعل

https://doi.org/10.53542/jass.v11i2.4269

 .الشــرن الأوســط .الــءكالا اتاــطناعي يــل ع ثيــل الهنلســة اتجتماعيــة نحــو مســتوياج مخيفــة(. مــارس25، 2024. )، سســورمج•

https://aawsat.com/مخيفة-مستوياج-نحو-اتجتماعية-الهنلسة-ثيل-يل ع-اتاطناعي-الءكالا-4932021/تةنولوجيا

ـــوف، م• ـــاير24، 2025. )مخل ـــة(. ين ـــة الإلةتروني ـــران الأنهم ـــة؟ .. أبـــم وســـائل اخت ـــج الهنلســـة اتجتماعي ـــرف ع ـــاذا تع ـــةم  .العربي

https://www.alarabiya.net/science/2025/01/24/الهنلســـة-عـــج-تعـــرف-مـــاذا-اتلةترونيـــة-الأنهمـــة-اختـــران-وســـائل-أبـــم-تعـــل-

اتجتماعية

الحقـون  .الـءكالا اتاـطناعي سـوف يعـاز بجمـاج التصـيل اتثتيـالي والهنلسـة اتجتماعيـة: خوـرالا(. أكتـوبر15، 2023. )منهمـة سـام•

https://dg.samrl.org/l?l=a/10/34/c/1/93/96/5012 .الرقمية

• Chen, J., Li, X., & Zhang, Y. (2024). Digital deception: Generative artificial intelligence in social engineering and 

phishing. Artificial Intelligence Review. https://doi.org/10.1007/s10462-024-10973-2
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