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م إلــى تقيــيم دور الإعــلام الرقمــي الســعودي  ــي توعيــة المــواطنين بتقنيــات الجــرائ
ود ة، الإلكترونيــة، لز ــادة  اعليتــي وتطــو ره بمــا  تناســب مــع المــواطنين  ــي الســع
وائية باست مام المنهج المسحي القائم على ا ستبانة و مـع البيانـات مـن عينـة عشـ

مواطنــــة مــــن مســــت ممي منصــــات التواصــــا ا  تمــــاعي،  \مــــواطن( 200)بلغــــت 
صورة وأسفرت النتائج عن أن المواطنين السعود ين  عتممون على الهواتف الذكية ب

بة كبيرة، ودر ة است مامهم لمواقع التواصـا ا  تمـاعي كانـت مرتفعـة، إ  أن النسـ
أ ـارت الأكبر منهم  تلقون المعلومات عن الجرائم الإلكترونية بشكا غير مقصـود، و

ا المراسة إلـى أن مواقـع التواصـا ا  تمـاعي كانـت  ـي مقممـة تفضـيلاتهم لشـك
ر من الرسالة التوعو ة، ودعت المراسة إلى إنشاء قنوات حكومية رسمية وقنوات تُما
ترونيـة، أصحاب ال برة، تنشر الرسائا التوعو ـة والرسـائا التحذ ر ـة مـن الجـرائم الإلك
تلقـائي، و تم ربطها بحسابات المواطنين على تطبيقات التواصا ا  تماعي بشكا

.نةلتفعيا ذلك، لكوني الأعلى تفضيلًا لأ راد العي" What’s App"ر حت المراسة 



ره إلى التعرف على دور الإعلام الرقمي  ي تعز ز الأمن السيبراني والكشف عن دو
ــر المــنهج الوصــفي ا ستكشــا ي وذ ــمات الســيبرانية، عب ــك  ــي التصــمي للتهم  ل

صصـين بتوز ع استمارة ا ستبيان على عينة المراسة العمم ة من الإعلاميين والمت 
مفـردة، وكشـفت نتـائج المراسـة عـن الـمور الكبيـر لرعـلام الرقمـي( 64)والتي بلغت 

بتـت  ي تعز ز الأمن السـيبراني، ومقاومـة التهم ـمات والجـرائم السـيبرانية، حيـث أث
يـــة النتـــائج  اعليـــة ا عـــلام الرقمـــي  ـــي تـــمعيم وحما ـــة البنيـــة التحتيـــة المعلومات

ضـع والأمنية للقطاع العام أو ال اص على حم سواء وأوصت المراسة بو( السيبرانية)
ع الكترونية استراتيجية متكاملة لمكا حة التهم مات والجرائم السيبرانية، وإنشاء مواق

للقيام وصفحات على ا نترنت مت صصة تكون تحت سيطرة الجهات الم تصة تهمف
ت صصة بنشر الثقا ة والتوعية نحو تعز ز الأمن السيبراني، إلى  انب تأهيا كوادر م
.رانية ي الأمن السيبراني لتمثا حائط قوى  تصمى للتهم مات والجرائم السيب



تمـع إلى التعرف على الآثار ا  تماعية للهنمسة ا  تماعية  ـي الفضـاء الرقمـي علـى المج
حثـت السعودي، ونظراً لتنوع أساليب الهنمسة ا  تماعية التي تقـوم علـى أسـاق تقنـي، ب
عي المراسة  ي تـأثير بـرامج التواصـا ا  تمـاعي  ـي انتشـارها، عبـر مـنهج المسـ  ا  تمـا

مفـردة مـن طـلاب وطالبـات  امعـة الملـك ( 98)بتوز ع ا ستبانة على عينة عشـوائية بلغـت 
وم عبــمالعز ز، وكشــفت نتــائج المراســة عــن أن غالبيــة أ ــراد العينــة ليســوا علــى علــم بمفهــ
ا ـة الهنمسة ا  تماعية، و ي مقابا ذلك كـان لـم هم وعـي  ـأتي بطر قـة غيـر مبا ـرة بحم

هنمسـة بياناتهم ومعلوماتهم الش صية  ي مواقع التواصا ا  تماعي، وتتنوع أسـاليب ال
مان ا  تماعية التي تقوم على أساق تقنـي، بـين انتحـالإ الهو ـة، وا حتيـالإ عـن طر ـق  قـ
ــار بطاقــة الصــراف الآلــي، وتحميــا تطبيقــات الطــرف الثالــث وغيرهــا الكثيــر، كمــا تتنــوع ا لآث
تت ا  تماعيـة التـي خلفتهـا بـين  ا نعـزالإ عـن المجتمـع، وتشـو ي السـمعة، وا بتـزاز، وتشــ

الشباب العلاقات الأسر ة، أخيراً دعت المراسة تضمين مقررات متطلبة  ي الجامعة لتبصير
.بم اطر الهنمسة ا  تماعية



 ـي إلى الكشف عن مستوى الوعي بهجمات الهنمسـة ا  تماعيـة والتهم ـمات السـيبرانية
سـة  امعة السليمانية  ي العراق، نظرًا لكثرة عمد الطـلاب والمـوظفين وتزا ـم م ـاطر الهنم

ــة، اعتمــمت المراســة المــنهج الكمــي و معــت ا ســتجابات باســت مام  ا ســتبان ة ا  تماعي
ــمر س بأ مــال ــة الت ــالور وق والمراســات العليــا وأعضــاء هيم ــة مــن طــلاب البك ي الإلكتروني

عضـــو هيمـــة تـــمر س، ( 225)طالبـــاً، و( 1,554)مفـــردة، حيـــث تشـــكلت العينـــة مـــن ( 1,779)
انــت وأســفرت النتــائج عــن أبــرز أســاليب الهنمســة ا  تماعيــة  اعليــة  ــي إ قــاع الضــحا ا وك

لمشـاركين ، وكان ا"ا دعاء المسبق"، وكانت أكثر أساليبها خطورة تقنية "التصيم ا حتيالي"
ي ، علــى الجانــب الآخــر  و ــم ضــعف كبيــر  ــ" ا ســتغلالإ بــالتتبع"علــى وعــي  يــم بتقنيــة 

مــرور معر ــة المشــاركين بــالأمن الســيبراني، خاصــة  يمــا  تعلــق بجــمران الحما ــة وكلمــات ال
وأخطــار الهنمســة ا  تماعيــة، وأكــم المشــاركون حــا تهم إلــى دورات تمر بيــة لتعز ــز الــوعي
ــوعي  الســيبراني، ودعــت المراســة إلــى ضــرورة  تنظــيم سلســلة مــن وري العمــا حــولإ ال

.بالهنمسة ا  تماعية

Abdulla et al., 2023

Analysis of Social Engineering Awareness Among Students and Lecturers



لهنمسـة إلى التعرف على مستوى وعي الطلبـة بالكليـات التقنيـة بسـلطنة عمـان بأسـاليب ا
يـالي، ا  تماعية، وذلك بالوقوف على ممى ادراكهم  لمفـاهيم مثـا  التصـيم، والبر ـم ا حت

عـن والأساليب التي  تم اتباعها للوصولإ إلى معلومات خاصـة وسـر ة، إلـى  انـب الكشـف
كترونـي، سلوكيات وممارسات الطلبة عنم است مام  بكات التواصا ا  تماعي والبر م الإل
سـتبانة و ي سبيا ذلك تبعـت المراسـة المـنهج الكمـي لجمـع البيانـات الكميـة باسـت مام ا 

مفــردة مــن طلبــة الهنمســة والتجــارة وتقنيــة المعلومــات، وأســفرت ( 663)مــن عينــة بلغــت 
يـث أن النتائج عن ضعف مسـتوى درا ـة الطلبـة بمفـاهيم الهنمسـة ا  تماعيـة وأسـاليبها، ح

ــر البر ــم% 55 ــة عب ــا، وللعم ــم مــنهم ممارســات خاطم مــنهم لــم  ســمعوا بالمصــطل  نهائيً
عيـة، ا لكتروني ومواقع الشبكات مما  جعلهم عرضـي للوقـوع  ـي  ـباه الهنمسـة ا  تما
لوقا ـة على الجانب الأخر كان غالبيتهم علـى وعـي بـبعل الممارسـات التنظيميـة والتقنيـة ل

يـا من أساليب وم اطر الهنمسـة ا  تماعيـة بطر قـة غيـر مبا ـرة، حثـت  المراسـة علـى تفع
.دور اختصاصي المعلومات  ي المسؤولية المجتمعية والوعي الرقمي



م إلــى تحليــا خيــارات الهجــوم المتنوعــة المتاحــة  ــي مجــالإ الهنمســة ا  تماعيــة والتصــي
لها الـذكاء ا صـطناعي، بالإضـا ة لفهـم ك يفيـة ا حتيالي، وتحم م المجـا ت التـي ُ سـها
ورة، استغلالإ الجهات الفاعلة للذكاء ا صـطناعي لتنفيـذ حمـلات هنمسـة ا تماعيـة متطـ

ذي  جمع والبحث  ي الكشف عنها والت فيف من آثارها، تتبع المراسة المنهج الم تلط ال
ج الـذكاء بين التحليا النـوعي والتحليـا القـائم علـى الأطـر النظر ـة، وبينـت النتـائج أن دمـ

ة ا صطناعي التوليمي  مهم الطر ق لهجمات إلكترونيـة ذات طـابع ذكـي، تجعـا الهنمسـ
عمـا علـى ا  تماعية أكثر دقة وتأثير، مما  جعا رسائا التصيم ا حتيالي أكثر إقناعًـا، و 

متــة ت صـيم المحتـوى و قًـا للضــحية، ممـا  عـزز  ـرص نجــاح الهجـوم، بالإضـا ة إلـى أت
رًا العمليات التي تسم  بإطلاق هجمات واسعة النطاق دون الحا ـة للـمور البشـري، واخيـ

ــاذ موقــف  ــمات هــي ات  ــة هــذه التهم  ــى أن أ ضــا وســيلة لمكا ح تشــمد المراســة عل
كيـــف اســـتباقي، عبـــر تحســـين التـــمابير المضـــادة بتطـــو ر تقنيـــات د اعيـــة متقممـــة والت

.المستمر مع التهم مات النا مة

(Schmitt & Flechais, 2024)

Digital deception: generative artificial intelligence in social engineering and phishing



ذلـك إلى استكشاف مفهوم هجمات الهنمسة ا  تماعية وتأثير الذكاء ا صطناعي عليهـا، و
ــا علــى ــت المراســة منهجيته ــون  ــي الســنوات الأخيــرة، بن ــماتها بشــكا ملح لتصــاعم تهم 

تـأثير المرا عة الأدبية والتـي تتضـمن تحلـيلًا نوعيـاً لهجمـات الهنمسـة ا  تماعيـة وأنواعهـا و
الــذكاء ا صــطناعي عليهــا، إلــى  انــب المــنهج ا ستكشــا ي الثــانوي الــذي  تنــاولإ مرا عــة
نـي مجموعة من المجلات العلمية والمواقع الإلكترونية المر عيـة، دلـت نتـائج المراسـة علـى أ
 ـن بالرغم من تحسين الذكاء ا صطناعي للأمن السيبراني، إ  اني أتـاح لمجرمـي ا نترنـت

هجمــات متطــورة  ــي مقابــا ذلــك، وناقشــت المراســة مفــاهيم انتحــالإ الصــوت، والتز يــف 
لــو العميــق، والهنمســة ا  تماعيــة الآليــة، وروبوتــات المرد ــة الآليــة، وانتهــت النتــائج إلــى

وسهولة است مامها، لكانوا أكثـر  (Deepfake)أدره الناق ممى تطور تقنية التز يف العميق
مراسـة تشككًا، خصوصًا عنم مشاهمة مقاطع الفيم و ذات الطـابع السياسـي، وأخيـراً دعـت ال

إلــى تجنــب نشــر معلومــات   صــية حساســة علــى مواقــع التواصــا ا  تمــاعي، وضــرورة 
.التعاما مع الأخبار التي نجمها على الإنترنت بمز م من الحذر والشك الصحي

(Manyam, 2022)

Artificial Intelligence's Impact on Social Engineering Attacks



 ـــي مـــمى إدراه مســـت ممي مواقـــع التواصـــا ا  تمـــاعي لتهم ـــمات التز يـــف العميـــق 
ــم ب  يــك" ــنهج " ال ــك المواقــع، واعتمــمت المراســة م ــي باســت مامهم الآمــن لتل وعلاقت

نـة مـن المس  الإعلامي، واست ممت اسـتمارة ا ستقصـاء ا لكترونيـة لجمـع اسـتجابت عي
مفردة، وكشفت النتـائج عـن ان فـا  ( 600)مست ممي مواقع التواصا ا  تماعي بلغت 

ائفـة  ـي مستوى إدراه المبحوثين لتهم مات التز يف العميق، وارتفاع مستوى ثقـتهم الز
لاقة قمرتهم على كشف مقاطع الفيم و المز فة عنم التعر  لها، كما كشفت عن و ود ع
اقـع طرد ة بين إدراه العينة لتهم مات التز يـف العميـق ومسـتوى اسـت مامهم الآمـن لمو
ز يــف التواصــا ا  تمــاعي، وعلاقــة عكســية بــين ثقــتهم الزائفــة بقــمرتهم علــى كشــف الت

ــا  ــمات تبعً ــى و ــود  ــروق  ــي إدراكهــم للتهم  ومســتوى اســت مامهم الآمــن، إضــا ةً إل
ن و يما  تعلق بتهم مات التز يف العميق على المجتمع،. للمتغيرات الم مغرا ية  قم تبـيا

ر ـع أنها قادرة على تشو ي الرموز المجتمعية والسياسية، وأخيرًا دعت المراسة ا هتمـام ب
.الوعي بتقنية التز يف العميق عبر المؤسسات الإعلامية والمجتمعية والتربو ة

"Deep Fake"
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