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المحاضرة الخامسة

عالمية الجريمة السيبرانية ومراحل إرتكابها 



مقدمة عامة
ة الحاليربط  ةما سبق بالمحاضر



انيةالجرائم   النطاقعل  تقتص تعد لمالسيبر
بدأتبل،فقطالوطن 

ونيةالاتصالات لسهولةنتيجةدوليا بعدا تأخذ    واللاسلكيةالسلكيةالإلكبر
النر

ةقريةمنهوجعلتبالعالمأحاطت فلا صغبر يعةطببحدود فيها يعبر
  السماتأهممنوإنسياسيةأو 

انيةالجريمةتمبر  النر خطيها ته  السيبر
البعضليها عيطلقكما أو دولية،طبيعةاكتسابها ثمومنالجغرافية،للحدود 

انالجريمةعالميةأو للحدود،متعديةطبيعةذاتجرائمأنها .يةالسيبر



تمهيد وتقسيم



محاور 
المحاضرة



عناصر المحاضرة

انية: المحور الأول :عالمية الجريمة السيبر

.عامةبصفةالعالميةالجريمةمفهوم:أولا

انيةالجرائم:ثانيا .عالميةجرائمه  السيبر

نتللحدود العابرةالجريمةعلاقة:ثالثا .بالإنبر



عناصر المحاضرة

انيةالجريمةجعلأسباب:رابعا :عالميةجريمةالسيبر

.المعلوماتيةشبكةإنفتاح1.

.الجغرافيةالحواجز انعدام2.

.المستخدمهويةعنالكشفصعوبة3.

نتمعالتعاملبساطة4. .ثمنهوزهد الإنبر



  
ر
انية: المحور الثان :مراحل إرتكاب الجرائم السيبر

.الإدخالمرحلة:أولا

.المعالجةمرحلة:ثانيا

.الإخراجمرحلة:ثالثا



المحور الأول 
انية عالمية الجريمة السيبر



مفهوم الجريمة : أولا 
:العالمية بصفه عامة



فإن،الجنائيالدوليالقانونمصدرهاالدوليةالجريمةكانتإذا

،الوطنيالجنائيالقانونهوالحقيقةفيمصدرهاالعالميةالجريمة

.مجتمعةالوطنيةالجنائيةالقوانينبالأحرىأو



 -العالميةبالجرائمالجرائمهذهتسميةس ويرجع
ا
الاعتبار نعفضل

  السيادةلهأصبحتآخر اعتبار إل  -المتقدم
 
وهوالحال  الوقتف

،مستويعل  الإجراميةالأنشطةهذهمزاولة حدود والالدولوعبر عالم 
  المذهلللتقدمنتيجة

 
طريقوعنوالمواصلات،الاتصالات وسائلف

  تتفن   دوليةعصابات
 
وعةصبغةإضفاءف .الإجراميةها أنشطتعل  مشر



انية الجرائم السيبر : ثانيا
:ه  جرائم عالمية



  
ل؛للدو الجغرافيةالحدود تتلاشر المعلوماتمجتمعفف 

عبر بةالمرتكالجرائمأغلبإنحيثواحدة؛بشبكةالعالملارتباط
نت   يكون،الإنبر

  فيها الجان 
 
  ما دولةف

  عليهوالمجن 
 
أخري،دولةف

ر يكونوقد  تبالص    المجعل  واقعا ليسالجريمةعنالمبر
عليهن 

  دولةإقليمداخل
.الجان 



:هامةملحوظة•

  الدول  البعد ولكن
 
ختلطيأنيصحلا العالميةالجريمةف

  الدول  بالركن
 
  ل  الدوالركنفبينما الدولية،الجريمةف

 
ف

البعد نفإبآخر أو بشكلدولةبسلوكيتصلالدوليةالجريمة
  الدول  

 
الاختصاصبتتعلقمشكلةعنيعبر العالميةالجريمةف
  
  العقوباتقانونسيانبقواعد أو ،المكان 

يثحمنالوطن 
.المكان



–ناعاإمتأو كانفعلا –سلوككله  :الدوليةالجريمة
  
ادر صمنها برضاءأو الدولةباسمفرد عنيصدر إنسان 
تبإجراميةإرادةعن ليةدو بمصلحةالمساسعليهيبر

  الجالجزاءطريقعنالدول  القانونبحمايةمشمولة
.نان 



  الوطالعقوباتلقانونأنالعالميةبمبدأ يقصد ولا 
ن 

.بأسهالعالمعل  سلطانا 



علاقة الجريمة : ثالثا
نت :العابرة للحدود بالإنبر



  
 
نت،بيئةوف الحدود عبر والاتصالات المعلوماتتتدفقالإنبر
.والسيادةللجغرافيا اعتبار أيدون



  
 
عبر قنيةتمعلوماتبنظمبينها مرتبطةالدولكافةإنالواقعوف
لعسهلالذيالأمر العالمية،الاتصالوشبكاتالصناعيةالأقمار 

.وعةمشر غبر مشبوهةلأغراضالوسيلةهذهاستغلالالإجراممنظمات



  خاصةبصفةالمشكلةهذهوتظهر 
 
أديحيثالبنوك،مجالف

  الكببر التوسع
 
لجرائمدول  بعد إعطاءإل  الدوليةالمعاملاتإجراءف

  الاحتيال
.خاصةبصفةالمعلومانر



أسباب جعل الجريمة : رابعا
انية جريمة عالمية :السيبر

.المعلوماتيةشبكةإنفتاح1.

.الجغرافيةالحواجز انعدام2.

.المستخدمهويةعنالكشفصعوبة3.

نتمعالتعاملبساطة4. .منهثوزهد الإنبر



أسباب جعل الجريمة : رابعا
انية جريمة عالمية :السيبر

:تيةإنفتاح شبكة المعلوما. 1



قوأوروبا أمريكا بنر  المصالحوتباينومعذلك،كل   آسيا وسر
 
ف

نتفانالشأن،هذا  لطةالسوغيابباللامركزيةيتصفالإنبر
.التحكمية



أسباب جعل الجريمة : رابعا
انية جريمة عالمية :السيبر

:إنعدام الحواجز الجغرافية. 2



ياناتللبوأيضا بلللمعلومات،الدول  والنقلالتداولإن
  
ورةالخطمنفإنهالسببولهذا والمكان،الزمانفكرةيلغ 

.تنظيمأيعنالمعلوماتهذهتنأىأنبمكان،



أسباب جعل الجريمة : رابعا
انية جريمة عالمية :السيبر

:مصعوبة الكشف عن هوية المستخد. 3



  الحقإن
 
  ف

ونيةالحقوقمنيعد التخف  كاملةالالإلكبر
نتعبر يمارسلكنه،منازعدون هذا ومثل.ويشبسهولةالإنبر
فالحق ،التوجهبهاعبر نتو لعضيمكنوبحيثالأورنر  الانبر
 يكونأن

 
نت،عبر متخفيا   كذلكنيكو أنلهيمكنكما الإنبر

 
ف

.الماديالعالم



أسباب جعل الجريمة : رابعا
انية جريمة عالمية :السيبر

نت وزهد ثمن. 4 :هبساطة التعامل مع الإنبر



  
ر
المحور الثان

انية مراحل إرتكاب الجرائم السيبر





:مرحلة الإدخال. 1

انية :مراحل إرتكاب الجريمة السيبر



:وهمابعد عنالدخولإل  يؤديانالعدوانمنشكلانهناك
ةإمكانيعل  للحصولالدخولوشفراتكاذبتعريفاستعمال
  و .....النظاماستخدام

لمحطةلبهالمصحغبر الاستعمالهو الثان 
  ه  المرحلةوهذهله،مصحغبر شخصقبلمنإليها بالدخول

النر
انيةالجرائممنالأكبر الجانبفيهايتم .السيبر



:مرحلة المعالجة: ثانيا

انية :مراحل إرتكاب الجريمة السيبر



  المرتكبةوالجرائم
 
فنيةعرفةمتوافر تتطلبالمرحلةهذهف

صعبا ونيكاكتشافها وأنكما التقنيةبتلكالفاعللديعميقة
.اكتشافهوراءالصدفةتقفما وغالبا للغاية



:مرحلة الإخراج: ثالثا

انية :مراحل إرتكاب الجريمة السيبر



  ونلاحظ
 
  هديد تأكبر يشكلونالمستخدمنر  أنالمراحلهذهف

 
ف

انيةالجرائممجال ن،المشتغلو يجد أنعاديأمر أنهذلك.السيبر
  أنفسهمالآخرونوالأعضاءالصلبةالقطعوفنيو 

 
ذاتممتازةةوضعيف

  المؤسسةأصولو النظامبأسسعلاقة
الأمر اد ويزد.بهايعملونالنر

  سوءا 
 
عل  امةص أقلمراقبةبتقرير الإدارةجانبمنالتساهلحالةف
.الشخصيةللبياناتالآليةالمعالجة



الخاتمة
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  ف
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تم بحمد الله 

ةلرابعالإنتهاء من شرح المحاضرة ا

أسماء رويعي. مع تمنياتي بالتوفيق د
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