
هجوم سيبراني لا يُنسى :

رغد 

"WANNACRY مقالة "هجوم

WannaCry

ا استهدف الكمبيوترات التي تعمل بنظام التشغيل WINDOWS. قد ا سيبرانيً هجوم WANNACRY كان هجومً
يتبادر إلى الذهن سؤالٌ حول ماهية هذا الهجوم وكيف أثر على العالم بأسره. في هذه النشرة، سنقدم لك نظرة

عامة عن هجوم WANNACRY وآثاره المدمرة.
ت حالة من الذعر الإلكتروني بين المؤسسات والأفراد عندما تم اكتشاف هجوم

شَّ
في العام 2017، تف

WANNACRY. هذا الهجوم السيبراني المدمر استهدف نظام التشغيل WINDOWS الخاص بشركة
مايكروسوفت، وتسبب في تشفير ملفات الضحايا واحتجازها رهينة، ومن ثم طلب فدية مالية لفتح الملفات المشفرة.

كانت العملية الناجحة لهذا الهجوم تعتمد على استغلال ثغرة أمنية في نظام WINDOWS المعروفة باسم
"ETERNALBLUE"، والتي لم يتم تحديثها بشكل صحيح في الأجهزة المستهدفة. استفادت هذه الثغرة الأمنية
من عدم تحديث البرامج والتصحيحات الأمنية، مما أتاح للمهاجمين اختراق الأنظمة وتشفير الملفات بسرعة وفعالية.

ا للأخبار العالمية. تأثرت أثار هجوم WANNACRY ردود فعل قوية في مجتمع الأمن السيبراني وأصبح موضوعً
لت

طَّ
العديد من المؤسسات والشركات الكبرى، بما في ذلك القطاع الصحي والمؤسسات الحكومية، بالهجوم وتع

أنظمتها وعملياتها. تقدر الخسائر المالية الناتجة عن هذا الهجوم بملايين الدولارات.
ومع ذلك، فإن هجوم WANNACRY أكد أهمية تحديث أنظمة التشغيل وتطبيق التصحيحات الأمنية اللازمة.

بالتزامن مع هذا الهجوم، قامت مايكروسوفت بإصدار تحديث أمني طارئ لسد الثغرة وحماية الأنظمة من الهجمات
المشابهة في المستقبل.

في ختام هذه النشرة، يجب على الجميع أن يدركوا أهمية تأمين أنظمتهم السيبرانية وتحديثها بانتظام. يجب أن
تكون موضوع الأمان السيبراني في صلب الاهتمامات اليومية للمؤسسات والأفراد


