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يث تعتمد على تلعب الهندسة الاجتماعية دورًا رئيسياً في تهديد الأمن السيبراني، ح

هدف هذه ت. استغلال العنصر البشري للوصول إلى البيانات والمعلومات الحساسة

نة عمان حول الدراسة إلى تقييم مستوى وعي طلبة كليات التعليم التقني في سلط

.  ا المجالالهندسة الاجتماعية، وتسليط الضوء على الفجوات المعرفية لديهم في هذ

ها، ومدى يتناول هذا النقد تحليل مشكلة البحث وتساؤلاته من حيث وضوحها، أهميت

.شموليتها لتقديم فهم أعمق حول جودة الدراسة

المقدمة
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(1)نقد مشكلة البحث 

:التحليل النقدي. 1

لهندسة تناولت الورقة البحثية موضوعًا مهمًا حول وعي الطلبة بمخاطر ا: وضوح المشكلة

.الاجتماعية، وهو موضوع ذو أهمية متزايدة في الأمن السيبراني

ية نظرًا الدراسة تركز على فئة الطلبة، وهي فئة مستهدفة في الهجمات السيبران: أهميتها

.لانخراطها المستمر في التكنولوجيا
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(2)نقد مشكلة البحث 

:التحسينات المطلوب. 2

نسبة لم يتم دعم المشكلة بإحصائيات دقيقة توضح حجم المشكلة في البيئة العمانية، مثل

.الهجمات السيبرانية التي تستهدف الطلبة

ن، مما قد لم تتم مقارنة مستوى وعي الطلبة بفئات أخرى مثل الموظفين أو المستخدمين العاديي

.يقلل من إمكانية تعميم النتائج

لم تشمل الدراسة مقارنة مع أبحاث مماثلة في دول أخرى، مما يجعل من الصعب معرفة ما إذا 

.كانت هذه المشكلة مقتصرة على البيئة المحلية أم أنها مشكلة عالمية
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(1)نقد تساؤلات البحث 

:التحليل النقدي. 1

.وضوح التساؤلات البحثية واتساقها مع أهداف الدراسة

.شمولية التساؤلات لمجالات مثل الفروقات الإحصائية بين الجنس والتخصص
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(2)نقد تساؤلات البحث

:التحسينات المطلوب. 2

مخاطر لم تتناول التساؤلات تأثير البرامج التعليمية والمناهج الدراسية على وعي الطلبة ب

مية في ما مدى تأثير البرامج التعلي: "كان من الأفضل تضمين تساؤل مثل. الهندسة الاجتماعية

"الكليات التقنية على وعي الطلبة بمخاطر الهندسة الاجتماعية؟

يالي المتقدم، لم يتم التطرق إلى تأثير التقنيات الحديثة، مثل الذكاء الاصطناعي والتصيد الاحت

طور كيف يؤثر ت: "كان يمكن إضافة تساؤل مثل. على وعي الطلبة بمخاطر الهندسة الاجتماعية

بة تقنيات الهندسة الاجتماعية، مثل الذكاء الاصطناعي والتصيد الاحتيالي، على وعي الطل

"وممارساتهم الإلكترونية؟

لم يتم النظر في دور الخبرة الرقمية، حيث يختلف الطلاب من حيث مستوى استخدامهم

.لبحث أكثر دقةإضافة تساؤل حول تأثير الخبرة الرقمية على وعي الطلبة كان سيجعل ا. للتكنولوجيا

تسليم

03



ثةفجوة عدم تضمين تأثير التقنيات الحدي

:التحليل النقدي. 1

.سيةتناول البحث أهمية تدريس الأمن السيبراني وأخلاقيات المعلومات في المناهج الدرا
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:التحسينات المطلوب. 2

ب الهندسة لم تتناول الدراسة تأثير التقنيات الحديثة مثل الذكاء الاصطناعي على تطور أسالي

أصبح من الضروري دراسة  ،Deepfakeمع تطور تقنيات التصيد الاحتيالي مثل الـ . الاجتماعية

.كيف يؤثر ذلك على وعي الطلبة

ة والتعامل لم يتم تحليل كيف يمكن استخدام التقنيات الحديثة للكشف عن الهندسة الاجتماعي

.معها، مما يجعل الدراسة تفتقر إلى منظور تقني حديث

فة الطلبة إضافة قسم يناقش تأثير التقنيات الحديثة، وربما إجراء استبيان جديد حول مدى معر

.بهذه التقنيات، كان يمكن أن يعزز من قوة البحث



:ات مثلالدراسة تناولت موضوعًا مهمًا، لكنها تحتاج إلى بعض التحسين

ة، بدلًا من إضافة اختبار عملي لقياس وعي الطلبة بالمخاطر السيبراني

.الاعتماد فقط على الاستبيانات

حديد إجراء مقارنة بين نتائج البحث الحالي ودراسات دولية أخرى لت

.مدى تفرد المشكلة أو تعميمها

اصة الذكاء تحليل تأثير التقنيات الحديثة على الهندسة الاجتماعية، خ

.الاصطناعي والتصيد الاحتيالي الذكي

الخاتمة والتوصيات
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