
ةراضلا تا*ٮ.حمر.ٮلا ل*ٮلح"ٮ رير"ڡ"ٮ
ةمد"ڡم
 فلملا ل*ٮلح"ٮ ىلإ رير"ڡ"ٮلا اذه فده*ٮ .راض جما?ٮر.ٮ لىع يو"ٮح*ٮ ه?ٮأ د"ڡ"ٮعيو ،ةسسؤملا ةك.ٮش Aى?ڡ هو.ٮشم فلم فاش"ٮكا م"ٮ
.اه.ٮ صىوملا ة*ٮامحلا قرطو ،ةراضلا ة*ٮ.حمر.ٮلا عو?ٮ د*ٮدح"ٮ ،هكولس مه?ڡل
فلملا ل*ٮلح"ٮ
:لbٮم ل*ٮلح"ٮ تاودأ ماد?ح"ٮسا.ٮ .exe. داد"ٮما.ٮ يذ*ٮ?ڡ?ٮ"ٮ فلم وه هو.ٮشملا فلملا نأ ضر"ٮ?ڡ?ٮل
:لbٮم )Static Analysis Tools( ةراضلا تا*ٮ.حمر.ٮلا ل*ٮلح"ٮ ةادأ ك*ٮسلاك.1
1.PEiD: تار?ڡشم لىع يو"ٮح*ٮ وأ اً*ٮداع اً*ٮذ*ٮ?ڡ?ٮ"ٮ اً?ڡلم نكا اذإ فلملا عو?ٮ صح?ڡل.
1.CFF Explorer: فلملا نع ة*ٮل?حادلا تامولعملا صح?ڡل.
:لbٮم )A )Dynamic Analysis Toolsىك*ٮما?ٮ*ٮدلا ل*ٮلح"ٮلا تاودأ.2
2.Sandboxie: عش"ٮلoى?ڡ فلملا ل*ٮA ةلوزعمو ة?ٮمآ ةئي.ٮ.
2.Process Monitor: ٮأ فلملا اه.ٮ مو"ڡ*ٮ تيلا تاطاش?ٮلاو تا?ڡلملا تا*ٮلمع ة.ٮ"ڡارملbعش"ٮ ءا?ٮoهل*ٮ.
ةراضلا ة*ٮ.حمر.ٮلا عو?ٮ د*ٮدح"ٮ
:لbٮم ،ة*ٮع*ٮ.ٮط ر*ٮ?ع تا*ٮكولس ا?ٮ?طحلا ،ل*ٮلح"ٮلا ءار.حإ دع.ٮ
.ة*ٮ.حرا?ح مداو?ح.ٮ لاص"ٮلاا ةلواحم•
.ما?ط?ٮلا ل.حس ل*ٮدع"ٮ وأ ةد*ٮد.ح تا?ڡلم ءاش?ٮإ•
.ةع?ڡ"ٮرم تا*ٮحلاص تاذ تا*ٮلمع ذ*ٮ?ڡ?ٮ"ٮ•
:ةعئاشلا عاو?ٮلأا ضع.ٮ كا?ٮه .راضلا جما?ٮر.ٮلا عو?ٮ د*ٮدح"ٮ نكم*ٮ ،تا*ٮكولسلا هذه لىع ءًا?ٮ.ٮ
.ىر?حأ تا?ڡلم ىلإ هس?ڡ?ٮ خس?ٮ*ٮ وأ لدع*ٮ :سور*ٮ?ڡ•
.مد?ح"ٮسملا ل?حد"ٮل ة.حاح نود ةك.ٮشلا ر.ٮع رش"ٮ?ٮ"ٮ :ةدود•
.ةراض تاءار.حإ.ٮ مو"ڡ*ٮ مbٮ ،ه"ٮ*ٮ.ٮث"ٮل مد?ح"ٮسملا لىع ل*ٮاح"ٮ*ٮ :نا.حور"ٮ•
.تا?ٮا*ٮ.ٮلا نع جار?ڡلإل ة*ٮد?ڡ بلطيو تا?ٮا*ٮ.ٮلا ر*ٮ?ڡش"ٮ.ٮ مو"ڡ*ٮ :ة*ٮد?ڡ جما?ٮر.ٮ•
.ة*ٮد?ڡ جما?ٮر.ٮ عو?ٮ نم ارًاض جما?ٮر.ٮلا نوك*ٮ نأ لم"ٮحملا نم?ڡ ،ة*ٮد?ڡل بلطلا مbٮ ر*ٮ?ڡش"ٮلا ىلإ ر*ٮش*ٮ كولسلا نكا اذإ
ةر?ڡشلا ل*ٮلح"ٮ
:راض كولس ىلإ ر*ٮش"ٮ د"ڡ تام*ٮلع"ٮ نع ثح.ٮلا ب.ح*ٮ ،هو.ٮشملا فلملل ةيردصملا ةر?ڡ*ٮشلا ر?ڡو"ٮ لاح Aى?ڡ
 ةد*ٮد.ح تا*ٮلمع ءاش?ٮإ ىلإ ر*ٮش"ٮ د"ڡ :WriteFileو CreateProcess لbٮم )Function Calls( بولسلأا تلااد•
.تا?ڡلملا ل*ٮدع"ٮو
 لد*ٮ نأ نكم*ٮ RegOpenKeyEx وأ OpenFile لbٮم تلااد ماد?ح"ٮسا.ٮ ما?ط?ٮلا تا?ڡلم ىلإ ه.ٮ حرصملا ر*ٮ?ع لوصولا•
.راض كولس لىع
ف*ٮ?ڡ?ح"ٮلا قرط
:ةك.ٮشلا ة*ٮامحل تا*ٮصو"ٮلا ضع.ٮ ك*ٮلإ ،ةراضلا ة*ٮ.حمر.ٮلا عو?ٮ د*ٮدح"ٮو فلملا ل*ٮلح"ٮ دع.ٮ
.تارoعbٮلا ل*ٮل"ڡ"ٮل تا*ٮ.حمر.ٮلاو ل*ٮoعش"ٮلا ةم?ط?ٮأ عيم.ح ث*ٮدح"ٮ نم دكأ"ٮ :تا*ٮ.حمر.ٮلا ث*ٮدح"ٮ.1
.ةرم"ٮسم تاbٮ*ٮدح"ٮ عم ةمد"ڡ"ٮم تاسور*ٮ?ڡلل ةداضم جمار.ٮ ت*ٮ.ٮث"ٮ :ة*ٮامحلا جمار.ٮ ماد?ح"ٮسا.2
 ط.ٮاورلا لىع ارً"ڡ?ٮلاو تاسور*ٮ?ڡلا لىع فرع"ٮلا ة*ٮ?ڡ*ٮك لوح ن*ٮ?ڡ?طوملل ةيرود تا.ٮيرد"ٮ ءار.حإ :ن*ٮمد?ح"ٮسملا ة*ٮعو"ٮ.3
.ةهو.ٮشملا

.ه.ٮ حرصملا ر*ٮ?ع لوصولا دض ةك.ٮشلا ة*ٮامحل ة*ٮامحلا نارد.ح نيوك"ٮ نم دكأ"ٮ :ة*ٮامحلا نارد.ح ماد?ح"ٮسا.4
 جما?ٮر.ٮ مو.حه لاح Aى?ڡ رارضلأا ل*ٮل"ڡ"ٮل تا?ٮا*ٮ.ٮلا نم ة*ٮطا*ٮ"ٮحا خس?ٮ.ٮ ظا?ڡ"ٮحلاا مهملا نم :ايًرود ة*ٮطا*ٮ"ٮحا خس?ٮ لمع.5
.ة*ٮد?ڡ



.ة*ٮد?ڡ
ةم"ٮا?ح
 تا*ٮصو"ٮلا نم ةعوم.حم اضً*ٮأ ا?ٮمد"ڡ .ةلم"ٮحملا ةراضلا ة*ٮ.حمر.ٮلا عو?ٮو فلملا كولس د*ٮدح"ٮ.ٮ ا?ٮم"ڡ ،ل*ٮلح"ٮلا اذه للا?ح نم
 رطا?حملا ل*ٮل"ڡ"ٮو Aى?ٮار.ٮ*ٮسلا ناملأا زيزع"ٮل ة*ٮد.ح.ٮ تا*ٮصو"ٮلا هذه ذا?ح"ٮا ةسسؤملا لىع ب.ح*ٮ .ةك.ٮشلاو ما?ط?ٮلا ة*ٮامحل
ة*ٮل.ٮ"ڡ"ٮسملا


