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...مقدمــــــــــــــــــة

أساسيةمهارةالزائفةمنالصحيحةالأخبارتمييزعلىالقدرةأصبحتبالمعلومات،المشبعاليومعالمفي

التقليديةنباءالأوكالاتمنبدءًامتعددة،منصاتعبرالمحتوىمنهائلًًتدفقاًيومياًنواجه.رفاهيةمجردوليست

.الشخصيةوالمدوناتالاجتماعيالتواصلوسائلإلىوصولاًً

ردمجهووماحقيقيهومامعرفةأحياناًالصعبمنيجعلالانتشار،سرعةإلىبالإضافةالهائل،الكمهذا     

.(Fake Newsالكاذبةالأخبار)عمدعنخاطئةمعلوماتحتىأودعايةأوإشاعة

مبنيةاتقرارباتخاذالشخصيالمستوىعلىسواءخطيرة،تأثيراتلهايكونأنيمكنالمضللةالمعلومات       

.المؤسساتفيالثقةوتقويضالصراعات،وتأجيجالبلبلة،بإثارةالمجتمعيالمستوىعلىأوخاطئة،أسسعلى

.التضليلمنناوحمايتوعيناعلىللحفاظالأولالدفاعخطمصداقيتهوقياسالخبرمصدرتحليليعُدالسبب،لهذا

حولنامنالعالمهمفعلىقدرتنافيضرورياستثمارولكنهاوالمنهجية،الصبر،النقدي،التفكيرتتطلبعمليةإنها

.صحيحبشكل
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...تحديات العصر الرقمي 

انتشار الأخبار الكاذبة 

ريعًأدىًالتطووورًالتكنولوووجي،ًوخاصووةًانتشووارًوسووائلًالتواصوولًالاجتموواعي،ًإلووىًتسوو

لوموةًتصولًويمكنًلأيًشخص،ًبنواياًحسنةًأوًسيئة،ًنشورًمع. وتيرةًانتشارًالأخبارًالكاذبة

صطناعيًكماًأنًظهورًتقنياتًمثلًالذكاءًالا. إلىًالمليينًفيًدقائق،ًبغضًالنظرًعنًدقتها

نًزادًموونًتعقيوودًالمشووهد،ًحيووسًيمكوونًاسووتخدامهًلإنشوواءًمحتوووىًمزيوو ًيصووعبًتمييووز ًعوو

.الحقيقي
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من أصدقائه، وشاركه كل 10شخص مقالً  مع شاركإذاأي،"الثلجكرة"بـيعرفتأثيرا  ماخبر  مشاركةيخلفقد

منيجعلوبالتاليمعدودة،دقائقخلالشخص،ئةاممنأكثرإلىيصلغيرهم، هذا يعني أنه قد10منهم مع 

.الصعب للغاية استعادته أو تصحيح أي خطأ  فيه

مضللة؟أمخاطئةمعلومات

هيًمعلوماتًغيرًدقيقوةًيتوداولهاًالنواسًبشوكلًعفوويًدونًأنًيودركواًعودمًصوحتها،ًمثولًنشورً(  (Misinformation:المعلومات الخاطئة❑

.الأخبارًالعاجلةًقبلًالتحققًمنًصحتها،ًأوًإرفاقًصورًقديمةًبأحداسًجديدةًلاًتمتًّلهاًبصلة

هويًمعلومواتًيوتمًفبركتهواًعونًعمودًبهود ًتحريو ًالحقوائقًوإحوداسًضورر،ًكتشوويهًسومعةً(  (Disinformation:المعلومات المضلللة ❑

درًعنًجهوةً،ًوالرواياتًالمتحيزّةًالتيًتص«لبروباغنداا»شخصًأوًمؤسسةًما،ًأوًلتحقيقًأهدا ًماديةًأوًسياسيةًلصالحًجهاتًمعينة،ًمثلً

.فاعلةًسياسيةًأوًعسكريةًتنُكرًكذباًًمسؤوليتهاًعنًفعلًٍماًأوًتتهمًزوراًًجهةًفاعلةًأخرىًبالمسؤوليةًعنه

للوم والققاةلة منظملة التربيلة والعفالفارقًالأساسًبينًالأخبارًالخاطئةًوالمضللةًيكمنًفيًالهد ًالمقصودًمنًنشورهاًوترويجهوا،ًوهووًمواًميزّتوهً

سووتراتيجياتً،ًمشوويرةًإلووىًأنًالمعلوموواتًالمضووللةًغالبوواًًموواًتقتوورنًبا"الصللحاةة والأخبللار الزائاللة والتضللليل: "فوويًدليوولًحموولًعنوووان،"يونسلل و"

شرًالمعلوماتًاتصالاتًمتوازيةًومتقاطعةًومجموعةًمنًالتكتيكاتًالأخرىًمثلًالقرصنةًوالمساسًبسمعةًالناسًومصالحهم،ًبينماًيتمًإنشاءًأوًن

.الخاطئةًدونًوجودًنواياًتلعبيةًأوًخبيثة
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:الخاطئةالمعلوماتعنأمقلة

:تسونامي يضرب سوريا وتر يا

 ، انتشبر2023 فبرايبر/شبباط6 عقب الزلزال المدمّر الذي ضرب مناطق في تركيا وسوريا بتاريخ

 السبال  يضبرب صبغير تسبونامي“ عنبوا  تحبت فيبديو مقطبع الاجتمباعي التواصب  منصبات على

 .، ادعى ناشروه أ  تسونامي نجم عن الزلزال”الشرقي لتركيا وشمال سوريا

مشاهدة،ألف 360وصل عدد المشاهدات إلى ما يزيد عن 

العديدتناقلته ما

.والشخصيةالإعلاميةالحساباتمن

دييغووًفويسوانمدينوةسوواحلمونملوتقطأنوهيتبوينInVidّأداةعبورالفيوديوعونالبحوسعند

ضوربتًالمنطقوة،ًلعاصفةًقوية2023ًينايرً/كانونًالثاني7ولايةًكاليفورنياًالأمريكيةًبتاريخً

.وقدًتداولهًحينهاًعددًمنًالحسابات
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:المعلومات المضللةعنأمقلة

:السوريون ةي لبنان سبب انتشار السرطان

...توا ًلبنوانالسورطانًيج"اللبنانية،ًعلىًموقعهاًالإلكترونيًتقريراًًخاصاًًبعنوانً MTVنشرتًقناة

عًنسووبةًانتشووارً،ًادّعووتًفيووهًأنًتواجوودًالنووازحينًالسوووريينًتسووببًّبارتفووا"وسووببانًيسوواهمانًبانتشووار 

5.6%.السرطانًفيًلبنانًبنسبةً

التلوّسًالناجمًعونً :إنًسببًتفاقمًانتشارًالسرطانًيعودًإلى :ونقلتًالصحيفةًعنًطبيبًمختصًقوله

كتيرياًخطيرةًبسببًأزمةًالنفايات،ًوالالتهاباتًالمتزايدةًبفعلًتكاثرًالنازحينًالسوريينًالذينًيأتونًبب

الظرو ًالسيئةًالتيًعانوها

ونشورًأخبوارً جاءًالخبر،ًالذيًتمًحذفهًلاحقاً،ًفيًإطوارًحمولتًتشوويهًتضومنتًممارسواتًعنصورية

. مضللةًضدًاللجئينًالسوريينًفيًلبنان،ًخدمةًلمصالحًسياسية
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:أسباب انتشار الأخبار الخاطئة والمضللة

:ي من وراء نشر محتوى خاطئ أو مضلل قلاث دواةع أساسية

.كالتأثيرًفيًسياقًالانتخابات،ًوتشويهًسمعةًالخصم :داةع سياسي❑

مزيودًمونًفقدًيلجأًالبعضًإلىًنشرًعنواوينًمثيورةًولافتوةًللنظورًلاًتتوافوقًموعًالمحتووىًمونًأجولًجوذبًال :داةع مالي❑

.الزوارًوجنيًالمال

نًيورىًفقدًيكونًلدىًالبعضًفضولًبمعرفةًماًقدًيترتبًعلىًنشرهمًمعلومةًمغلوطوة،ًكوأ :دواةع ناسية واجتماعية❑

.شخصًإنًكانًقادراًًعلىًخداعًالناسًمنًخللًدفعهمًللتظاهرًفيًمكانًماًعبرًنشر ًدعوةًفيًفيسًبوك
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...الركائز الخمس لعملية التحقق من المعلومات

بحوسليوةعمإجوراءمونبدًّلاالإنترنتشبكةعلىمنشورخبرأيمصداقيةمنللتحقق

ًًواسوعةًحوول المتخصصوةًفويًدراسوةًالمعلومواتDraftFirstًلمنصوةًمواًيلويًوفقوا

العالمالمزيفةًعبر

ع لماذا تم إنشاء الحساب أو الموق:الداةع

الإل تروني أو جلب

المحتوى؟

أيللن تللمش إنشللاء الحسللاب أو الموقللع:الموقللع

تمأينمنأوالإل تروني،

المحتوى؟جلب

هذاإنشاءتمش متى :التاريخ

الحساب؟

أنشلتتالجهلة التليأوالشلخ من :المصدر

 تبتأوالحساب،

الأصلي؟المحتوىجلبتأوالمقال،

أوهلل هلو الحسلاب، أوالمقلال،:المنشت

الأصلي؟المحتوى

المحتوى؟منجزءا  يش لأم
1

2

3

4

5
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كشف الخبر المزيف
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.. يف نميز الأخبار المزياة 

اقيته،ًخاصةًعنودماإنًالتحققًمنًالأخبارًالخاطئةًوالمضللةًالتيًتنتشرًعلىًمواقعًالتواصلًالاجتماعيًيبدأًبالشكًّفيًمصدرًالخبرًومدىًمصد

.تكونًالمعلوماتًغيرًمتوقعةًأوًجديدة

حسوابًأوتومواتيكيًتودير ً BOT -فقودًيكوونًبووتًيتعوينًفحوصًالحسوابًالوذيًتومًاسوتخدامهًلنشورًالخبور، :مصلدر الخبلر أو الجهلة الناشلرة لله

مستخدمًحقيقيًيروّجًلأخبوارًتحريضويةً( ،ًأوًمتصيد)خوارزميةًمنًدونًتدخلًبشري،ًيحرّضًعلىًالنقاشًوالجدلًعبرًالإنترنتًبشكلًاصطناعي

).دأوًكاذبةًعنًقصد،ًوهوًبعكسًالبوتًيمكنهًتقديمًمشاركةًفرديةًوالتفاعلًمعًمشاركاتًالمستخدمينًالآخرينًمنًخللًالتعليقًوالر

،ًمودىًانتظاموهًفويًالنشورًوإجوراءًالتحوديثات،ًعوددًمتابعيوهًوالأشوخاصً)الحذرًمنًالحساباتًالجديدةىتوخً (تاريخ إنشاء الحساب كماًيجبًمراقبةً

اتًنفوّذًأجنودالذينًيتابعهمًوهلًهمًأشخاصًحقيقيونًأمًعشوائيون،ًإلىًجانبًنوعيةًمنشوراتهًللتعر ًعلىًدوافعوهًواهتماماتوهًوتوجهاتوهًوإنًكوانًي

.الخاصًبالحسابًمعًاسمًمالكه"URL"جهةًمعينةًأوًلهًسوابقًبنشرًأخبارًكاذبة،ًكماًيجبًأنًيتطابقًعنوانً

.تثيرًمشاعرًالناسًوغرائزهمًأوًدهشتهمًواستغرابهمعادةًماًتكونًعناوينًلافتةًللنظرًومبالغًفيهاًوغيرًمتوافقةًمعًمحتوىًالخبر،:العنوان
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(1)مقال علمى 

يالاجتموواعالتواصوولوسووائلعلووىصووفحاتنشوورت

:اًًعنونتوهخبورتركيافيالسوريينأخباربنقلمعنية

التركيوووةًعووون"قيصوووري"عضووووًفووويًمجلوووسًبلديوووةً

إنًكثافووةًعووددً :المعووارض،ًيقووول"الجيوود"حووزبً

فوواعًالسوووريينًفوويًمركووزًمدينووةًقيصووريًأسووهمًبارت

تلوسًالهواء
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(1)مقال علمى 

ًًجانيتضمنالتصريحأنيتبينّتركيةإعلموسائلنشرتهالذيالكاملالخبرإلىبالرجوع مونًالصوحةًلكنوهًبا

.همجتزأًمنًسياق

تلووسأسوبابتونتشوبيليك،ًمونياسوينأوميوتالمعوارض، الجيودحوزبعون قيصوريبلديةمجلسعضوقالإذً

ًالملحوظةالخاطئ،الحضريوالتوسعالسكان،عددفيالسريعةالزيادةالهواء المبيوداتاسوتخدامفويوالزيادة

ًً «الكيميائيةوالموادالحشرية رًبشكلًكبيورًفويًمركوزًالمدينوةًوحورقهمًمووادًغيوالسوريينًتواجدإن» :مضيفا

مناسبةًيتسببًّأيضاًًبتلوسًالهواء

ًً:الصورة منمركبةكونتوقدوقراءته،الخبرعندالوقو علىالناسلتحفيزالفضولوإثارةالنظرللفتجذبعنصرعلىتحتويماغالبا

.راهنلخبرأنهاعلىوتنُشرقديمةصورةتكونقدكمااحترافية،غيربطريقةمعدّلةأومتجانسةغيرعناصر
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(2)مقال علمى 

هواًتداولًعددًمنًحساباتًمواقعًالتواصولًالاجتمواعيًصوورةًتظهورًفي

رًمجموعووةًموونًالحقائووبًعلووىًأنهوواًللجئووينًسوووريينًغرقووواًفوويًالبحوو

تفهمًالمتوسطًأثناءًمحاولتهمًالوصولًإلىًأوروبا،ًأوًلمهواجرينًلقوواًحو

فيًالبحر،ًوقدًجُمعتًبمتح ًفيًإيطاليا
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(2)تحليل مقال علمى 

غيورمهواجرينلحقائبفنيعملأنهاالصورةعنالع سيالبحثيظُهر

رًدخلوووواًالولايووواتًالمتحوودةًالأمريكيوووةًقوووادمينًموونًالمكسووويكًعبوووشوورعيين

صحراءًسونوراًفيًولايةًأريزونا

ضبيةتحريجمبلا  ولغويبة،إملائيبةأخطبا   تتضبمنأ يمكن: الخبرتفاصيل

دو فيهبامببال معلوماتجهة،أولشخصوإسا ةهجوما  للقلق،مثيرةأو

نيمكبكمباسبياقها،عبنوخارجةتصريحات مجتزأةالمصدر،إلىالإشارة

ضبحة ولا تتضبمن إجاببات واالعنوا ،فيعنهالإعلا تمماإلىترقىألا

مباذا، مبن، أيبن، متبى، :عن الأسئلة السبتة الأساسبية التبي تكبوّ  الخببر وهبي

.لماذا، كيف



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

: خطوات إضاةية للتحقق من صحة المعلومات

ونًه،ًخاصوةًعنودماًتكوالتحققًمنًالأخبارًالخاطئةًوالمضللةًالتيًتنتشرًعلىًمواقعًالتواصلًالاجتماعيًيبدأًبالشكًّفيًمصدرًالخبرًومدىًمصداقيت

.المعلوماتًغيرًمتوقعةًأوًجديدة

اتًلمعرفةًإنًكانتًحقيقيةًأمًمجردًمزاعمًوادعاءات،ًوذلكًإماًعنًطريقًمحركو: التت د من مصداقية المعلومات أو الأخبار الواردة ةي المنشور.1

علوىًالتويًتعتمودالبحسًالتيًستظُهرًنفسًالمحتوىًأوًمحتوياتًمشابهةًلهًفيًمصادرًإخباريةًأخرىًعبرًالإنترنت،ًأوًبالعودةًإلىًالمدرسةًالقديمة

.الاتصالًبالأشخاصًالمتواجدينًفيًالمكانًأوًالشهودًالمباشرين،ًأوًبالخبراءًذويًالصلةًبالمجال

وإحصوائياتًالتويًتووفرًبيانواتًووثوائقًرسوميةًودراسواتًوتصوريحات: البحث ةي المواقع والصاحات الخاصة بالمؤسسات الح ومية أو الدولية. 2

.موثوقةًتدعمًصحةًالخبر

.هلًهوًحديسًبالفعلًأمًأنهًقديمًوتمتًإعادةًنشر ًبغرضًالتزيي : التحقق من تاريخ النشر. 3

ًالصوت،ًوتوليدًالنصوصًإلىًصورًوغي: الحذر من التزييف العميق. 4 رهاًمنًإنشاءًمحتوىًسهّلتًتقنياتًالذكاءًالاصطناعيًمثلًبرامجًاستنساخ 

.مضلل،ًويحُذرًخبراءًمنًاستخدامًهذ ًالمعلوماتًلخداعًالجمهور،ًوالتأثيرًعلىًالرأيًالعام،ًوالتحريضًعلىًالعن 

 ،,Snopes Fact, Full FactCheck.org: والتيًتعملًعلىًتقصيًصحةًالأخبارًمثل: استخدام مواقع تدقيق المعلومات المتخصصة الموقوقة. 5

.محققوًموقعًلوموندًالفرنسي ،Platform Trueمسبار،ًفتبينوا،ً



...أدوات تدقيق المعلومات



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

...  أدوات تدقيق المعلومات

عمليوةًتمثلًالأدواتًجزءاًًمهماًًوقودًيكوونًفويًبعوضًالادعواءاتًأساسوياًًفوي

ًًإلاًأنًاعتمادًالأدواتًدونًالتمكنًمنًالمنهجيةًليسًخياراًًمث. التدقيق لذاً. اليا

فكيوكًمنًالمهمًقبلًاللجوءًإلىًالأدواتًأنًنكونًقودًتأكودناًمونًأننواًقودًقمنواًبت

دلووةًالادعوواءاتًوفهوومًالسووياقًووضووعناًقائمووةًبالأدلووةًالتوويًنحتاجهوواًوحووددناًالأ

.التيًتستوجبًأنًنوظ ًفيهاًأدوات



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

...أدوات تدقيق المعلومات

ةًالمعلوماتًالوتمكنًمنهواًفهويً/إذاًكانتًهناكًمهارةًواحدةًعلىًمدقق

دقيقًيعُووودًّالبحووسًعنصوووراًًأساسوووياًًّفوويًكووولًمراحووولًتووو. مهووارةًالبحوووس

نًفووي/اتًالمعلوموواتًإلووىًتطووويرًمهووارتهم/يحتوواجًموودققو. المعلومووات

مليواتًوتسواعدًع. البحسًعلىًالإنترنوتًواسوتخدامًالمصوادرًالمفتوحوة

تبوعًاتًالمعلوماتًفيًرصودًالادعواءاتًوت/البحسًوالتمكنًمنهاًمدققي

.تطورهاًعبرًالمنصاتًإلىًجانبًالبحسًعنًالمصادر

محددةًعدًّالبحسًالمتقدمًأداةًمهمةًفيًالوصولًإلىًنتائجًدقيقةًويًُ

يةًأكثر،ًمثلًًيتيحًالبحسًالمتقدمًمنًمحركًغوغلًخياراتًأساس

.لتحديدًالنتائج

البحث على الإنترنت. 1



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

...أدوات تدقيق المعلومات

. اسلتقناؤها الماتاحيلة التلي يجلب خلال البحث المتقلدم، يمُ لن تحديلد ال لملات الماتاحيلة بدقلة، وتحديلد ال لملاتمن 

والبحلث ةلي موقلع محلدد أو نطلاد محلدد، وصليةة الملالات  يم ن أيضا  تحديد البلد الذي نبحث ةيله، ولةلة البحلث،

لمواقوعًبخصوصًنتائجًالبحسًالتيًنحصلًعليها،ًمنًالمهمًفحصوهاًجيوداً،ًوالتأكودًمونًا .التي نريد الحصول عليها

التويًيوتمًتوليودً يتزايودًعوددًالمواقوع. طبيعةًالمحتوياتًالتيًتنتجها،ًوماًإذاًكانًبالإمكانًاعتمادًهوذ ًالمصوادر ومن

ًً البحسًعلىًإحصائياتًأوًبياناتً يمكنًأنًنعثرًخلل. محتوياتهاًبالذكاءًالاصطناعيًوهوًماًيتطلبًتحققاًًمضاعفا

.والعودةًإلىًالمصادرًالأوليةًكلماًأمكنًذلك يكونًعليناًفهمًكيفيةًجمعهاًوالمصادرًالتيًاعتمدتًعليها

الإنترنتعلى المتقدم البحث 
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نصيحة عنصر البحث

.تجربة أ قر من  لمة ماتاحية حول ناس الموضوع وتقييم النتائج ال لمات الماتاحية/ال لمة

.تحديد ةترة زمنية أو تاريخ ما إذا احتجنا، يجعل حجم النتائج أقل ويم ن ةحصها بنجاعة أ بر الاترة الزمنية

...PDF ،XLSاختيار الصيةة المناسبة التي يم ن أن ينُشر عليها الملف، مقل  الصيةة المناسبة

.لمصدرالبحث بت قر من لةة ةي المطلق، أو البحث باللةة التي نتوقع أن يعتمدها المصدر إن  نا نعرف ا اللةة

...gov ،.edu.تحديد نطاد البحث يجعلنا نحصل على نتائج محددة أ قر، مقل  النطاد

...أدوات تدقيق المعلومات

:  بعض النصائح لنتائج أكثر دقة فى عملية البحث



...أدوات التحقق من الصور 
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..  من الصورأدوات التحقق 

..البيانات الوصفية .  1

ترجاعها،ًكماًأنهاًتسهّلًالبياناتًالوصفيةًلتصني ًوتنظيمًالمعلومات،ًوتحسينًإمكانيةًاكتشافهاًمنًخللًتسهيلًالعثورًعليهاًواسيمكنًاستخدامً

.نساندعم التحقيقات الجنائية وتوقيق انتها ات حقود الإ،ًوذلكًإلىًجانبًالاستفادةًمنهاًفيًعملية تتشبع الحقود الرقمية وإدارتها

ينتشورًفيهواً،ًوالتويالتحقلق ملن صلحة الصلور والايلديوهات المنشلورة عبلر الإنترنلت ووسلائل التواصلل ا جتملاعيومنًجوانبهاًالمفيدةًأيضواًً

أحوداسًأخورىً،ًقدًيتجلىًذلكًبنشرًصورًقديمةًوعزلهاًعنًسياقهاًالأصليًوربطهواًبش ل صور وةيديوهات مابر ةمعلوماتًكاذبةًتأتيًعلىً

 يتناسلب تاريخ التقاط الصورة خاطئ، أو أن بعض تااصيلها  حالة الطقس أو الم لان أو لبلاس الأشلخا   يمكنًملحظةًأنًبهدف التضليل، 

.مع التوصيف المراةق لها

ة قد تخضع البيانات الوصفية للتعديل، لذا لً يمكن الًعتماد عليها بشكل مطلق لتحرى صح

%100الصور ومقاطع الفيديو أو إثبات أنها كاذبة بنسبة 
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...أدوات التحقق من الصور

..أهمية البيانات الوصفية 

حجومًالملو ًتشوملًتواريخًالإنشواءًوتواريخًالتعوديلًووصلايةبيانلاتالحاسلوبجهلازأوالمحملولالهاتفعلىإنشاؤهتممستندأييتضمن

.ونوعهًوموقعه،ًوغيرها،ًوإنًالقدرةًعلىًالبحسًعنًأحدًعناصرًتلكًالبياناتًيجعلًمنًالسهلًعليناًتحديدًموقعًمستندًمعين

البريوودنوووانعمثوولمحتوووا ،باسووتثناءللتصووالبيانوواتًوصووفيةًتشووملًجميووعًالمعلوموواتًالمرافقووةالمراسلللات الرقميللة عبللر الإنترنللت تتضوومنً

عنووانًعليوهتوبيكُالوذيالورقيوةللرسوائلالبريودظر بمثابةوتكونالجغرافي،الرسالةًوالموقعوطولله،المرسلوالشخصالإلكتروني،

.المرسلًوالمستقبلًوالطوابعًوختمًالإرسال

شوورًوالتحووديس،ًواسوومًالمسووتخدمةًللبحووس،ًوتووواريخًالنالمفتاحيووةوالكلموواتلمحتوووا التفصوويليالوصوو الإل ترونلليللموقللعالوصووفيةالبيانوواتتشوومل

ومعلوماتًالمؤل ،ًوشروطًالاستخدام
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...أدوات التحقق من الصور

..EXIFطريقة استخراج البيانات الوصفية 

ننقر على أدوات ومن ثم نختار إظهار نافذة المراقب Mac :في نظام ماك 

المراقبناةذةإظهار

.نفتح الصورة ومن ثم نختار معلومات الملف Windows:في نظام ويندوز 

الملفمعلومات
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...أدوات التحقق من الصور

اني أو كما يوجد العديد من المواقع الإلكترونيبة التبي تقبدم هبذه الخدمبة، بشبك  مجب

.مدفوع  عن طريق اشتراك سنوي

 ،JPEGغة تتُيح هبذه الخدمبة إمكانيبة التحقبق مبن البيانبات الوصبفية للصبور بصبي

أو  ،URLوذلببع عبببر إدراب راببب  البب   ،M4Vو ،MP4وللفيببديوهات مببن نببوع 

.تحمي  الصورة أو الفيديو من الحاسوب بشك  مباشر

وصعفية من الأمثلة على المواقعع والأدوات المجانيعة التعي تحتعيح قعرابة البيانعات ال

:للصور 

مببن خببلال إدراب راببب  الصببورة فببي صببندو   photoforensicsموقععع .  1

.مخصص أو عبر رفعها مباشرة إلى الموقع
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...أدوات التحقق من الصور

من خلال تحمي  صبورة أو مسبتند أو مقطبع فيبديو أو  Metadata2Go :أداة . 2

.الملفمقطع صوتي تتُيح الأداة عرض جميع البيانات الوصفية المخفية داخ 

www.metadata2go.com: نذهب إلى الموقع الإلكتروني

مرادالالصورةبتحمي لناتسمحجديدةنافذةتظهربعدها metadata viewنختارثم

:الوصفيةبياناتهامعرفة
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...من الصورالتحقق أدوات 

:بعدًتحميلًالصورةًتظهرًلناًنافذةًجديدًتحملًجميعًالبياناتًالوصفية
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...من الصورالتحقق أدوات 

فية تتُببيح الأداة إمكانيببة تحليبب  البيانببات الوصبب InVID:أداة . 3

الفيبديو وتقدم بيانات وصفية مفصّلة لمقاطع ،JPEGللصور بصيغة 

إضافة لإمكانية  ،Xأو  Facebookأو  YouTubeسوا  كانت على 

أصبله، تجزئة الفيديو وأخذ صور ثابتبة منبه تسباعد فبي البحبث عبن

يمكن استخدام محوّل صيغة  JPEGفي لال لم تكن صيغة الصورة 

.الصور المجاني

:التاليةالواجهةتظهرالمتصفحعلىالأداةتحميلبعد. 1

صورةأوةيديوخيارينيوجد
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...من الصورالتحقق أدوات 

فبببي لبببال اختيبببار صبببورة، نقبببوم بتحميببب  الصبببورة مبببن جهببباز 

الحاسوب بعد الضغ  على أيقونة

FILE LOCAL،   أو نقوم بتحمي  رابURL   لهبا، ونضبغ

SUBMIT.على 

الصورةرابط

لتحميل الصورة من 

جهاز الحاسوب
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...أدوات تدقيق المعلومات

..البحث العكسي : ثانيا  

( لماتًمفتاحيوةمعًإمكانيةًدعمهاًبك" )الصورةًنفسها"تقنيةًتعتمدًعلىًالبحسًباستخدامً: البحث الع سي

للوصولًإلىًأصلًالمحتوىًالبصريًبدلاًًمنًالبحسًبالنصوصًفقط

:الهدف والأهمية

.تحديد مكا  وزما  نشر الصورة أو الفيديو❑

.معرفة ما إذا كانت الصورة لديثة أم قديمة❑

.فهم السيا  الحقيقي للمحتوى❑

.المبانيًِوالمواقعًالمميزة: معالمًالمكان❑

.حالةًالجوًوطبيعةًالنباتاتًوالأشجار: البيئةًوالطقس❑

.ارزةالبلماتًوالعاللغاتًالمستخدمةًواللفتاتً: الكتاباتًواللغات❑

يًتفاصيلًأرقامًالسيارات،ًطريقةًالقيادة،ًالأعلم،ًوأ: التفاصيلًالدقيقة❑

.دالةأخرىً
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...أدوات تدقيق المعلومات

..Googleالبحث العكسي عبر عدسة 

:خطوات البحث الع سي▪

نضوغطً google.comالمتصوفح،ًنودخلًإلوىًمحوركًالبحوسً

علىًأيقونةًالعدسةًالظاهرةًفيًالصورة

ص،ًسحبًالصورةًالمرادًالبحسًالعكسيًعنهاًإلىًالمربعًالمخصو▪

فورا ًأوًتحميلهاًمنًجهازًالكمبيوتر،ًأوًلصقًرابطًالصورةًفيًال

المخصصًالمحاذي،ًومنًثمًنضغطًعلىًكلمةًبحس



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

...أدوات تدقيق المعلومات

والتحقق من صحتها ( الصور)أدوات أخرى للبحث العكسى عن 

فببي هببذه يقببدم لنببا البحببث العكسببي نتببائ  تطببابق فببي غالبيببة الأليببا  الصببورة التببي أدخلناهببا

ة إلبى المحركات، وهكذا يمكن أ  نعرف إ  كا  تم نشر الصورة سبابقا  وفبي أي مواقبع، إضباف

.الحدث الذي تمثله الصورة

لفة التيبالضغ  على الخيارات المخت: مثلا  . ولكن في هذه المرللة من المهم أ  نقدم النتائ 

تسباعد . تظهر لنا، ويجب تصفح هذه المحتويات والبحث عن مصادر موثوقة وتقاطع المصادر

:الأسئلة التالية في تقييم النتائ 

فحة ه  هو موقع وسيلة إعلامية أو منظمة دولية أو مدونة أو صب: طبيعة الموقع الإلكتروني.1

على منصات التواص  الاجتماعي؟

هبا مبن التفاصبي  ه  تتقاطع النتائ  على مستوى التفاصي  المرتبطبة؟ وغير: تقاطع النتائج. 2

.الأخرى

ا  أو مصبور ه  تتوفر أدلة عمن التق  الصورة وتفاصي  التقاطها مث  وكالة أنبب: توفر أدلة.3

صحفي؟

ي الوصبول ولا يعني الحصول على نتائ  من خلال البحث العكسبي أ  النتبائ  سبليمة، ولا يعنب

قت نشرت إلى أقدم تاريخ ومصدر نشر الصورة لسب أدوات البحث العكسي أنه بالفع  أقدم و

.فيه دائما ، أليانا  يكو  هذا ما توصلنا إليه فق ، ويجب أ  نذكر ذلع



...التحقق من الايديوهاتأدوات 
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...أدوات التحقق من الفيديوهات

:؛ وهيالخطواتلإجرا  بحث عكسي عن مقطع فيديو، يتم اتباع الطريقة ذاتها التي يجرى بها البحث العكسي عن الصورة، مع وجود فار  في بعض

من مقدمة الفيديو ومنتصفه ونهايته shoot screenلابد من التقاط مجموعة صور شاشة . 1

.يشترط في التقاط صور الشاشة أ  تحتوي على أبرز العناصر المرئية في الفيديو. 2

نجري عملية بحث عكسي لك  صورة ملتقطة بالخطوات ذاتها التي تطرقنا إليها في أمثلة سابقة. 3

: أدوات  لتقاط صورة شاشة من مقطع ةيديو

بر وهي من الأدوات التي يمكن الاستفادة منها، ليث تعت: أداة القصاصة  .1

.سهلة الاستخدام، إلا أنها لا توفر لقطات شاشة بجودة عالية

معبا ، مبنS + shift + Windowلاستخدام أداة القصاصة نضبغ  علبى 

.ثم يمكننا الحصول على لقطة الشاشة المناسبة



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

...أدوات التحقق من الفيديوهات

: أدوات  لتقاط صورة شاشة من مقطع ةيديو

يتيح هذا البرنام  إمكانية الالتفاظ  :   Classic plyer mediaبرنامج . 2

صاصة، ذلع بلقطات شاشة من مقاطع الفيديو، ليث يعتبر خيارا  أفض  من أداة الق

جودة أنه إلى جانب سهولة استخدامه، يتيح إمكانية الحصول على لقطات شاشة ب

يدويا ، قب  أفض ، ولكن يعيبه كما أداة القصاصة، وجوب اختيار اللقطات المناسبة

.إجرا  بحث عكسي عنها

خانة ملف، أعلى يمين من، من ثم اخترنا من القائمة المنسدلة 03:00قمنا بتشغي  الفيديو المراد التحقق منه، ثم تم توقيفه عند الثانية  :في المثال التالي

Alt+I. أ  نضغ  بدلا  عن ذلع خيار لفظ الصورة اختصار يمكن و .  البرنام  خيار لفظ الصورة

ري في مواضع أخرى من مقدمة الفيديو ووسطه ونهايته، بحيث تحوي عناصر مرئية بارزة، قبب  أ  نجب ،Shoot screenنكرر التقاط صور شاشة 

.بحث عن ك  صورة، بحثا  عكسيا  بشك  منفرد



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

...أدوات التحقق من الفيديوهات

: أدوات  لتقاط صورة شاشة من مقطع ةيديو

من مقطع فيديو بشك  مثالي، ليث يمكن  shoot screenو يمكن استخدامها للحصول على لقطات شاشة INVID-WeVerify:   أداة . 3

.للمستخدم إضافة الأداة إلى متصفح غوغ  الخاص به

:تتمقل الخطوة الأولى ةي إضاةة الأداة إلى المتصاح



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

...أدوات التحقق من الفيديوهات

ًًلا :الفيديوًعبرًالضغطًعلىًإطاراتًالمفاتيح يمكنناًتقطيع. تساعدًهذ ًالأداةًفيًالعملًعلىًالفيديوهاتًفقطًبلًعلىًالصورًأيضا

InVID-WeVerifyمن إضافة المتصفح " إطارات المفاتيح"خاصية 

اًالمثوال،ًفويًهوذ. ثمًنضي ًرابطًالفيديوًأوًنقومًبتحميلوهًمونًالحاسووب

رامووبًتوومًأضووفناًرابووطًفيووديوًلمقابلووةًقديمووةًللوورئيسًالأميركوويًدونالوودًت
:تداولهاًعلىًأنهاًحديثةًخللًولايتهًالثانية

InVID-WeVerifyمن إضافة المتصفح " إطارات المفاتيح"تقطيع الفيديو لصور ثابتة باستخدام 



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

...أدوات التحقق من الفيديوهات

:يم ن بعد ذلك إما تنزيل الإطارات أو مباشرة الضةط على يمين الاترة على الصورة

InVID-WeVerifyالمتصفح استخدام البحث الع سي من إضاةة 

صورة،العلىبالضغطنريدالذيالعكسيالبحسمحركاختياربعدهايمكن

ًًغوغلعلىالعكسي البحسليفتح :تلقائيا



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

...أدوات التحقق من الفيديوهات

4. YouTube Data Viewer

يوًعلىًمعرفةًتاريخًنشرًالفيدمنًوتمكنً” منظمةًالعفوًالدولية“منًمقدمةالأداةهذ ً

تطعةًومعلوماتًالجهازًالناشرًللفيديوًإنًوفرهاًالناشر،ًإلىًجانبًصورًمق ،يوتيوب

.عمليةًالبحسًالعكسي منًالفيديوًلإجراء

وتيوووبًتتمثوولًالخطوووةًالأولووىًفوويًإدخووالًرابووطًفوويًمربووعًالبحووسًلفيووديوًموونًمنصووةًي

مونًالمعلومواتًالأساسويةًالتويًتوفرهواً Goالنتائجًبعدًالضغطًعلىًاذهوبً لتظهرًلنا

لىًالفيديو،ًويمكنًتحويلًالتوقيتًإ الأداةًتحديدًتوقيتًالنشر،ًماًيعطيناًفكرةًأدقًعن

convert to local time التحويلًللوقتًالمحلي“التوقيتًالمحليًعبرًالضغطًعلىً



...أدوات التحقق من الموقع الجةراةي



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

ي أدوات التحقق من 
 
..الموقع الجغراف

سواعدًفويًتقنيةًتحديدًالموقعًالجغرافي،ًفويًمجوالًالتحقوق،ًإلوىًأنهواًتترجعًأهميةً

سووائلًتحديوودًالموقووعًالجغرافوويًلالتقوواطًالصووورًومقوواطعًالفيووديوًالرائجووةًعبوورًو

ة،ًالتواصووولًالاجتمووواعي،ًعبووورًعمليوووةًربوووطًبينهووواًوبوووينًصوووورًالأقموووارًالصوووناعي

.المفتوحةًالمصدر

هووًالموقوعًالفعلويًلجسومًمواً ،GEOLOCATIONوالمقصودًبالموقعًالجغرافويً

.علىًسطحًالكرةًالأرضية،ًبدلالةًإحداثياتًخطوطًالطولًوالعرض

نًالمصوادرًولتحديدًموقعًالتقاطًصورةًأوًمقطعًفيديو،ًيمكونًالاسوتعانةًبالعديودًمو

اعية،ًالمفتوحووةًالمتوووفرةًعبوورًشووبكةًالإنترنووت ًكووالخرائطًوصووورًالأقمووارًالصوون

درجوة،ًإضوافةًإلوىًالمواقوعًوالتطبيقوات360ًوالصورًالبانوراميوةًالملتقطوةًبتقنيوةً

المتخصصةًالمجانية،ًوغيرها



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

ي أدوات التحقق من 
 
..الموقع الجغراف

اًالآخرًبصورةًاشتراكًدوري،ًفيماًيتوفرًبعضهتوفرًالعديدًمنًالمواقعًوالشركات،ًخدمةًصورًالأقمارًالصناعية،ًحيسًيحتاجًبعضهاًإلى

:مجانية،ًومنها

التحقق وصور من الأقمار الصناعية 

:Google Maps 1 . خرائط جوجل

ة تعد خدمة الخرائ  التبي توفرهبا شبركة جوجب ، والبدة مبن أهبم المصبادر المفتولب

ور التبببي يبببتم الاسبببتعانة بهبببا لتحديبببد الموقبببع الجغرافبببي، والتحقبببق مبببن صبببحة الصببب

عنببد و،تتوويحًأسووماءًالأموواكنًوميووزةًالبحووسًعنهوواًبعشووراتًاللغوواتو.والفيببديوهات

صبفحة، تصفح خرائ  جوج ، تظهر للمستخدم، طبقبات مبن الخبرائ  أسبف  يمبين ال

.ناعيةليث توفر إمكانية الاختيار بين الخريطة التلقائية، وصور الأقمار الص



.تدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثانية

ي أدوات التحقق من 
 
..الموقع الجغراف

التحقق وصور من الأقمار الصناعية 

Google Earth Pro 2 .   تطبيق

رائ  وهو تطبيق مجاني خاص بخراط غوغ ، يوفر ميزات إضافية، لا توفرهبا خب

هبزة غوغ ، ويمكن استخدام هبذا التطبيبق علبى الويبب و علبى الموبايب ، وعلبى أج

الكمبيوتر الثابتة

desktop

Google Earth Pro مميزات تطبيق

ديوهات،ًبشوكلًيفيدًهذاًالتطبيقًفيًعملياتًالتحققًوتحديودًالموقوعًالجغرافويًللصوورًوالفيو

 Googleلو ً. يفوقًخرائطًغوغل،ًرغمًأنهماًيشتركانًفيًكثيرًمنًالميوزاتًوالخصوائص

Pro Earth سوواعدًقاعوودةًبيانووات،ًتظهوورًأسووفلًيمووينًواجهووةًالتطبيووق،ًبالنسووخةًالعربيووة،ًت

المسووتخدمًعلووىًإظهووار،ًالحوودود،ًسووواءًالحوودودًالوطنيووةًأوًحوودودًالمحافظووات،ًأوًإظهووارً

الصور،ًوأسماءًالأماكن،ًوالشوارعًالرئيسية،ًإضافةًإلىًالتضاريس



:الصحفىوالتقريرالأخباركتابةمقررمنالمحاضرةهذهفي

ملخص المحاضرة

بيئوةًالإعلميوةًتناولتًالمحاضرةًتدقيقًالمعلوماتًفيًالمصادرًالرقميةًفيًظلًالتحدياتًالتويًفرضوتهاًال

حًكيفيوةًوتناولتًمفهومًالأخبارًالزائفةًوالمضللةًوأبورزًأشوكالها،ًموعًعورضًأمثلوةًواقعيوةًتوضو. الرقمية

.انتشارهاًوتأثيرهاًعلىًالجمهور

.شرهاكماًناقشتًأهميةًالتحققًمنًالمعلوماتًوالأخبارًالمتداولةًعبرًالإنترنتًقبلًاعتمادهاًأوًإعادةًن

 ًواستعرضووتًمجموعووةًموونًأدواتًالتحقووقًالرقموويًالتوويًتسوواعدًالصووحفيًفوويًفحووصًالمصووادرًوكشوو

كمووواًركوووزتًالمحاضووورةًعلوووىًالتحقوووقًمووونًالصوووورًوالفيوووديوهاتًباسوووتخدامًالأدوات. المحتووووىًالمضووولل

.والتقنياتًالرقميةًالمختلفةًللتأكدًمنًأصالتهاًوسياقها



المحاضرة

الثالثة

القادمةتقديم للمحاضرة 

انة بهبا أو ، ننتقب  إلبى خطبوة أكثبر دقبة فبي التحقبق مبن المعلومبات والأخببار قبب  الاسبتعالقادمةةي المحاضرة 

تقنيععععات الععععذكاب إعببببادة نشببببرها، خاصببببة مببببع ظهببببور محتببببوى يمكببببن التلاعببببب بببببه أو إنتاجببببه باسببببتخدام 

ا التمييز بين ...الًصطناعي تأكبد مبن أ  مبا وكيبف نالمحتوى الحقيقي والمحتعوى المصعطنع  فه  يمكننا دائم 

؟ نراه أو نقرأه يعكس الحقيقة فعلا 

.نيسنكتشف مع ا أساليب وأدوات تساعدنا على التعام  مع هذا المحتوى بمزيد من الدقة والوعي المه



Thank Youشكرا  لحضوركم


	Default Section
	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51


